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Voitlus kuritegude vastu ja pohidiguste riive: lilkmesriigi ametiasutus,
kelle padevuses on vdidelda veebis toimepandavate véltsimiste vastu, voib
saada IP-aadressi kaudu juurdepadasu identifitseerimisandmetele

Euroopa Kohus tépsustas ndudeid nende andmete sdilitamisele ja nendele juurdepdédsule

Liikmesriigid v8ivad panna internetihenduse teenuse osutajatele Uldise kuritegude vastu v8itlemise eesmargil
kohustuse sailitada Uldiselt ja vahet tegemata IP-aadresse, kui selline sailitamine ei vdimalda teha asjaomase isiku
eraelu kohta tapseid jareldusi. Seda vdib teha selliste sailitamismeetoditega, mis tagavad IP-aadresside taieliku
eraldatuse teistest isikuandmete kategooriatest, eriti identiteediandmetest.

Liikmesriigid v8ivad teatavatel tingimustel anda padevale riigiasutusele ka loa juurdepaasuks identiteediandmetele,
mis on seotud IP-aadressidega, kui on tagatud selline sailitamine, mis tagab erinevate andmekategooriate taieliku
eraldatuse.

Kui ebatuupilistes olukordades vdivad sellist juurdepaasu reguleeriva riigisisese menetluse erisused seoste
loomisega andmete ja kogutud teabe vahel véimaldada teha asjaomase isiku eraelu kohta tapseid jareldusi, siis
tuleb juurdepaas allutada kohtu v&i sdltumatu haldusasutuse eelnevale kontrollile.

Selleks, et kaitsta autoridiguse vdi kaasneva digusega kaitstavaid teoseid internetis toimepandavate rikkumiste
vastu, on Prantsuse dekreediga ette nahtud kaks isikuandmete to6tlemise toimingut. Esimene seisneb selles, et
autoreid esindavad organisatsioonid koguvad IP-aadresse, mida on ilmselt kasutatud peer-to-peer vérkudes, neid
rikkumisi menetleva komisjoni jaoks, ning selles, et need IP-aadressid tehakse teatavaks Haute autorité pour la
diffusion des ceuvres et la protection des droits sur internetile’ (internetis teoste edastamise ja diguste kaitse
Ulemamet (Hadopi)). Teine seisneb eelkdige selles, et internetithenduse teenuse osutajad loovad Hadopi paringu
peale IP-aadressi ja selle omaniku identiteediandmete vahelise seose. Need andmete to6tlemised v6imaldavad
sellel ametiasutusel algatada kindlaks tehtud isikute suhtes menetluse, sobitades pedagoogilisi ja repressiivseid
meetmeid, mis vBivad raskematel juhtudel minna koguni prokuratuuri poole p66rdumiseni.

Neli internetidiguste ja -vabaduste kaitse ilhendust péérdusid Conseil d’Etat’ (Prantsusmaa kérgeima halduskohtuna
tegutsev riigindukogu) poole ja palusid kdnealuse dekreedi tiihistada. See kohus kisis Euroopa Kohtult, kas
eespool kirjeldatud andmete t66tlemise toimingud on liidu digusega kooskdlas.

Euroopa Kohtu taiskogu otsustas, et IP-aadresside Uldine ja vahet tegemata sailitamine ei kujuta endast tingimata
pdhidiguste rasket riivet. Selline sailitamine on lubatud, kui riigisiseses diguses on ette ndhtud
sdilitamismeetodid, mis tagavad erinevate isikuandmete kategooriate taieliku eraldatuse, valistades seega, et
asjaomase isiku eraelu kohta oleks v8imalik teha tapseid jareldusi.
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Euroopa Kohus tapsustas ka, et liildu digusega ei ole vastuolus sellised riigisisesed digusnormid, mis lubavad
padevale riigiasutusele ainult eesmargil, et tuvastada kuriteo toimepanemises kahtlustatav isik, juurdepaasu
IP-aadressile vastavatele identiteediandmetele, mida internetitihenduse teenuse osutajad on sailitanud eraldi ja
taiesti eraldatult. Liilkmesriigid peavad siiski tagama, et see juurdepaas ei véimaldaks teha tapseid jareldusi
asjaomaste IP-aadresside omanike eraelu kohta. See tdhendab, et teenistujatel, kellel selline juurdepaas on, peab
olema keelatud avaldada teavet nende failide sisu kohta, millega nad on tutvunud, jalgida IP-aadressidest lahtudes
veebsirvimise ajalugu ja kasutada neid aadresse muul eesmargil kui aadresside omanike kindlakstegemiseks
eesmargiga vOtta vajadusel meetmeid.

Kui elektroonilise side vahendite kasutajate identiteeti puudutavatele andmetele juurdepaasu ainus eesmark on
asjaomase kasutaja kindlakstegemine, siis ei ole enne nendele andmetele juurdepaasemist ndutav kohtu voi
s8ltumatu haldusasutuse eelnev kontroll, kui see juurdepaasemine kujutab endast sellist pdhidiguste riivet, mida
ei saa kvalifitseerida rasekeks. See kontroll peab siiski olema ette ndhtud juhul, kui sellist juurdepaasu
reguleeriva menetluse eriparad vdivad andmete ja selle menetluse erinevates etappides jark-jargult kogutud teabe
vahel tekkiva seose tdttu vBimaldada teha asjaomase isiku eraelu kohta tapseid jareldusi ja jarelikult p&hjustada
pdhidiguste raske riive. Sellisel juhul peab see kohtu v&i sdltumatu haldusasutuse kontroll toimuma enne sellise
seose tekkimist, sdilitades samas nimetatud menetluse tdhususe ja eelkdige vdimaldades tuvastada uusi
potentsiaalseid kdnealuse Sigusrikkumise juhtumeid.

MARKUS: Eelotsusetaotlus véimaldab liikmesriikide kohtutel taotleda kohtuvaidluste lahendamisel Euroopa Kohtult
liidu Siguse tdlgendamist voi liidu digusakti kehtivuse Ule otsustamist. Euroopa Kohus ei lahenda riigisisest
kohtuvaidlust. Kohtuasja lahendamine koosk&las Euroopa Kohtu otsusega on liikkmesriikide kohtu tlesanne.

Euroopa Kohtu otsus on Uhtlasi siduv ka teistele liikmesriikide kohtutele, kes lahendavad sarnast probleemi.

Ajakirjandusele mdeldud mitteametlik dokument, mis ei ole Euroopa Kohtule siduv.
Otsuse terviktekst ja kokkuvote, juhul kui see koostatakse, on CURIA veebisaidil alates selle kuulutamise paevast.
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1. jaanuaril 2022 Gihendati Hadopi ja Conseil supérieur de I'audiovisuel (kdrgem audiovisuaalndukogu (CSA)), et luua Autorité de régulation de la
communication audiovisuelle et numérique (audiovisuaal- ja digisidet reguleeriv asutus (Arcom)). Alates sellest ajast toimetavad jarkjargulise
reageerimise menetlust, mis on sisuliselt jadnud endiseks, kaks Arcomi kolleegiumi liiget, kellest ihe nimetab Conseil d'Etat (kérgeima halduskohtuna
tegutsev riigindukogu) ja teise Cour de cassation (kassatsioonikohus).
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