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Unionin tuomioistuimen tuomio asiassa C-470/21 | La Quadrature du Net ym. (HenkilGtiedot ja
oikeudenloukkausten torjunta)

Rikosten torjunta ja puuttuminen perusoikeuksiin: verkossa tapahtuvien
oikeudenloukkausten torjunnasta vastaava kansallinen viranomainen voi
saada IP-osoitteeseen perustuvia tunnistetietoja

Unionin tuomioistuin tdsmentdé ndiden tietojen sdilyttdmistd ja niiden saamista koskevia vaatimuksia

Jasenvaltiot voivat asettaa internetyhteyden tarjoajille velvollisuuden sailyttaa IP-osoitteet yleisesti ja erotuksetta
rikosten torjuntaan yleisesti liittyvan tavoitteen saavuttamiseksi, kunhan tallaisen sdilyttdmisen perusteella ei voida
tehda tasmallisia paatelmia rekisterdidyn yksityiselamasta. Tallainen sailyttdmisvelvollisuus voidaan toteuttaa
sailyttamalla tiedot tavalla, jolla varmistetaan IP-osoitteiden ja muiden henkildtietoryhmien, erityisesti
henkildllisyytta koskevien tietojen, tosiasiallisesti aukoton erottaminen toisistaan.

Jasenvaltiot voivat myds tietyin edellytyksin antaa toimivaltaiselle kansalliselle viranomaiselle paasyn IP-osoitteisiin
liittyviin henkilollisyytta koskeviin tietoihin edellyttaen, etta tallainen sailyttaminen takaa eri tietoryhmien
aukottoman erottamisen toisistaan.

Kun tallaista tietoihin paasya saantelevan kansallisen menettelyn erityispiirteet voivat epatyypillisissa tilanteissa
mahdollistaa kerattyja tietoja yhdistamalla tarkkojen paatelmien tekemisen rekisterdidyn yksityiselamasta, tietoihin
paasy edellyttaa tuomioistuimen tai rilppumattoman hallinnollisen elimen etukateisvalvontaa.

Tekijanoikeudella tai Iahioikeuksilla suojattujen teosten suojelemiseksi verkossa tapahtuvilta oikeudenloukkauksilta
Ranskassa otettiin asetuksella kayttoon kaksi henkilétietojen kasittelytoimea. Ensimmainen kasittelytoimi
muodostuu siitd, etta oikeudenhaltijoita edustavat jarjestot keraavat IP-osoitteita, joita on ilmeisesti kaytetty
vertaisverkoissa tallaisten oikeudenloukkausten tekemiseen, ja siita, ettd ne asetetaan Haute autorité pour la
diffusion des ceuvres et |la protection des droits sur internetin (verkossa tapahtuvasta teosten jakelusta ja oikeuksien
suojaamisesta vastaava korkea viranomainen) (Hadopi)' saataville. Toinen kasittelytoimi kattaa muun muassa sen,
etta internetyhteyden tarjoajat yhdistavat Hadopin pyynndsta IP-osoitteen ja osoitteen haltijan henkildllisyytta
koskevat tiedot. Naiden tietojenkasittelyjen perusteella mainittu viranomainen voi aloittaa nain yksiloityja henkiloita
vastaan menettelyn, joka kattaa seka pedagogisia etta rankaisevia toimenpiteita, jotka saattavat vakavimmissa
tapauksissa johtaa asian siirtamiseen syyttajalle.

Nelj4 oikeuksien ja vapauksien suojelua verkossa edistivaa yhdistystd nosti Ranskan Conseil d’Etat'ssa (ylin
hallintotuomioistuin, Ranska) kanteen, jossa vaadittiin taman asetuksen kumoamista. Kyseinen tuomioistuin
tiedustelee unionin tuomioistuimelta, ovatko edelld mainitut tietojenkasittelyt unionin oikeuden mukaisia.

Taysistunnossa kokoontunut unionin tuomioistuin katsoo, etta IP-osoitteiden yleinen ja erotuksetta tapahtuva
sailyttaminen ei valttdmatta merkitse vakavaa puuttumista perusoikeuksiin. Tallainen sailyttaminen on
sallittua silloin, kun kansallisessa lainsaadanndssa edellytetaan sailytysmenetelmia, joilla taataan eri

Tiedotusosasto
Media ja lehdisto curia.europa.eu



henkildtietoryhmien tosiasiallisesti aukoton erottelu ja suljetaan siten pois se, etta rekisterdidyn yksityiselamasta
voitaisiin tehda tasmallisia paatelmia.

Lisaksi unionin tuomioistuin tdsmentaa, etta unionin oikeus ei ole esteena kansalliselle saannostdlle, jossa
sallitaan se, etta toimivaltainen viranomainen saa IP-osoitetta vastaavia henkildllisyytta koskevia tietoja, jotka
internetyhteyden tarjoajat ovat sailyttaneet erillaan ja tosiasiallisesti aukottomasti, vain sita varten, etta voidaan
yksiléida henkild, jonka epaillaan syyllistyneen rikokseen. Jasenvaltioiden on kuitenkin varmistettava, ettei tama
tiedonsaanti mahdollista tasmallisten paatelmien tekemista kyseessa olevien IP-osoitteiden haltijoiden
yksityiselamasta. Tama merkitsee sita, etta virkamiehia, joilla on tallainen paasy tietoihin, on kiellettava
paljastamasta tietoja haettujen tiedostojen sisallosta, jaljittamasta selailupolkua IP-osoitteiden perusteella ja
kayttamasta nadita osoitteita muihin tarkoituksiin kuin niiden haltijoiden yksildimiseen mahdollisten toimenpiteiden
toteuttamiseksi.

Kun sahkoisten viestintavalineiden kayttajien henkildllisyytta koskeviin tietoihin paasyn ainoana tarkoituksena on
yksiloida kyseinen kayttdja, tallaista tietoihin padsya koskevaa tuomioistuimen tai riippumattoman hallinnollisen
elimen etukateisvalvontaa ei edellytetda, mikali tama tietoihin paasy merkitsee perusoikeuksiin puuttumista, jota
ei voida pitaa vakavana. Tama valvonta on kuitenkin toteutettava silloin, kun mainittua tietoihin paasya
saantelevan kansallisen menettelyn erityispiirteet saattavat tdman menettelyn eri vaiheissa kerattyjen tietojen
yhdistamisen myo6ta mahdollistaa tasmallisten paatelmien tekemisen rekisterdidyn yksityiselamasta ja nain ollen
merkita vakavaa puuttumista perusoikeuksiin. Tuomioistuimen tai riippumattoman hallinnollisen elimen
etukateisvalvonnan on tallaisessa tilanteessa tapahduttava ennen tata yhdistamista niin, etta samalla sailytetaan
kyseisen menettelyn tehokkuus mahdollistamalla erityisesti sellaisten tapausten tunnistaminen, joissa kyseessa
oleva oikeudenloukkausta merkitseva toiminta mahdollisesti toistuu.

HUOMAUTUS: Ennakkoratkaisupyynto antaa jasenvaltioiden tuomioistuimille mahdollisuuden esittaa
kasiteltdvanaan olevassa asiassa unionin tuomioistuimelle kysymyksia unionin oikeuden tulkinnasta tai unionin
toimen patevyydesta. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltavana olevaa oikeusriitaa.
Kansallisen tuomioistuimen tulee ratkaista asia unionin tuomioistuimen ratkaisun mukaisesti. Unionin
tuomioistuimen ratkaisu sitoo samalla tavoin muita kansallisia tuomioistuimia, joiden kasiteltavaksi saatetaan

samankaltaisia kysymyksia.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido unionin tuomioistuinta.
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" Hadopi ja Conseil supérieur de l'audiovisuel (audiovisuaalisen alan neuvosto) (CSA) yhdistyivat 1.1.2022 ja muodostivat Autorité de régulation de la
communication audiovisuelle et numériquen (Arcom) (audiovisuaalisen ja digitaalisen viestinnan saantelysta vastaava viranomainen). Siita lahtien
porrastetun reagoinnin menettelyn, jonka sisaltd ei ole muuttunut, ovat toteuttaneet kaksi Arcomin kollegion jasentd, joista toisen nimittaa Conseil
d'Etat (ylin hallintotuomioistuin, Ranska) ja toisen Cour de cassation (ylin yleinen tuomioistuin, Ranska).
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https://curia.europa.eu/juris/documents.jsf?num=C-470/21
https://audiovisual.ec.europa.eu/en/

