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Wyrok Trybunatu w sprawie C-470/21 | La Quadrature du Neti in. (Dane osobowe i walka
z naruszeniami praw witasnosci intelektualnej)

Zwalczanie czynéw zabronionych a ingerencja w prawa podstawowe:
krajowy organ publiczny odpowiedzialny za zwalczanie naruszen praw
wiasnosci intelektualnej, do ktérych dochodzi w Internecie, moze uzyskacé
dostep do danych identyfikacyjnych w oparciu o adres IP

Trybunat uscislit wymogi dotyczqce zasad przechowywania tych danych i dostepu do nich

Panstwa cztonkowskie moga natozy¢ na dostawcoéw dostepu do Internetu obowigzek uogélnionego

i niezréznicowanego przechowywania adreséw IP do celéw zwalczania ogétu czynédw zabronionych, jesli takie
przechowywanie nie pozwala na wyciggniecie precyzyjnych wnioskéw na temat zycia prywatnego osoby, ktérej dane
dotycza. Mozna to osiggnag¢ za pomocg zasad przechowywania zapewniajacych rzeczywiscie szczelne odseparowanie
adresow IP i pozostatych kategorii danych osobowych, w szczegdlnos$ci danych dotyczacych tozsamosci cywilnej.

Panstwa cztonkowskie moga réwniez pod pewnymi warunkami zezwoli¢ wtasciwemu organowi krajowemu na
dostep do danych dotyczacych tozsamosci cywilnej odnoszacych sie do adreséw IP, o tyle, o ile zapewniono, ze takie
przechowywanie gwarantuje szczelne odseparowanie poszczegdlnych kategorii danych.

Jezeli, w nietypowych sytuacjach, specyfika krajowej procedury regulujacej taki dostep moze, poprzez powigzanie
zebranych danych i informacji, pozwoli¢ na wyciggniecie precyzyjnych wnioskéw na temat zycia prywatnego osoby,
ktérej dane dotyczg, dostep powinien by¢ uzalezniony od uprzedniej kontroli sgdu lub niezaleznego organu

administracyjnego.

W celu ochrony utwordéw objetych prawem autorskim lub prawem pokrewnym przed naruszeniami, do ktérych
dochodzi w Internecie, we francuskim dekrecie przewidziano dwustopniowe przetwarzanie danych osobowych.
Pierwsze polega na zebraniu przez organizacje reprezentujgce autoréw adreséw IP, co do ktérych zachodzi
podejrzenie, ze wykorzystano je w sieciach peer-to-peer do dopuszczenia sie takich naruszen, oraz na udostepnieniu
ich Haute Autorité pour la diffusion des ceuvres et la protection des droits sur internet (Hadopi, wysokiemu
urzedowi ds. rozpowszechniania utworéw i ochrony praw w Internecie)'. Drugie przetwarzanie obejmuje

w szczegblnosci powigzanie adresu IP z danymi dotyczgcymi tozsamosci cywilnej jego posiadacza przez dostawcoéw
dostepu do Internetu, ktérzy dziatajg na wniosek Hadopi. To dwustopniowe przetwarzanie danych umozliwia temu
organowi wszczecie przeciwko zidentyfikowanym osobom procedury obejmujgcej srodki pedagogiczne i represyjne,
ktére w najpowazniejszych przypadkach moga wigzac sie z zawiadomieniem prokuratury.

Cztery stowarzyszenia zajmujace sie ochrong praw i wolnoséci w Internecie wniosty do Conseil d’Etat (rady stanu,
Francja) wniosek o uchylenie odnosnego dekretu. Sad ten zwrdcit sie do Trybunatu Sprawiedliwosci z pytaniem,
czy wspomniane dwustopniowe przetwarzanie danych jest zgodne z prawem Unii.

Trybunat w petnym sktadzie orzekt, ze uogélnione i niezréznicowane przechowywanie adreséw IP niekoniecznie
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stanowi powazng ingerencje w prawa podstawowe. Takie przechowywanie jest dozwolone, w przypadku
gdy uregulowanie krajowe ustanawia zasady przechowywania, ktére gwarantuja rzeczywiscie szczelne
odseparowanie poszczegdlnych kategorii danych osobowych i wykluczajg tym samym mozliwos$¢ wyciagniecia
precyzyjnych wnioskdéw na temat zycia prywatnego osoby, ktérej dane dotycza.

Trybunat wyjasnit réwniez, ze prawo Unii nie stoi na przeszkodzie uregulowaniu krajowemu zezwalajagcemu
wiasciwemu organowi publicznemu, wytgcznie w celu zidentyfikowania osoby podejrzewanej o popetnienie czynu
zabronionego, na dostep do danych dotyczacych tozsamosci cywilnej odpowiadajacych adresowi IP,
przechowywanych w sposéb odseparowany i rzeczywiscie szczelny przez dostawcéw dostepu do Internetu. Panstwa
cztonkowskie musza jednak zagwarantowad, by dostep ten nie pozwalat na wyciggniecie precyzyjnych
wnioskéw na temat zycia prywatnego danych posiadaczy adreséw IP. Oznacza to, ze urzednikéw majacych taki
dostep musi obowigzywac zakaz ujawniania informacji na temat zawartosci przegladanych plikéw, zakaz $ledzenia
historii przeglagdanych tresci przy uzyciu adreséw IP oraz zakaz wykorzystywania tych adreséw do celéw innych niz
zidentyfikowanie ich posiadaczy, aby zastosowa¢ ewentualne Srodki.

Jezeli dostep do danych dotyczgcych tozsamosci cywilnej uzytkownikéw srodkdw tgcznosci elektronicznej ma
wytacznie na celu zidentyfikowanie danego uzytkownika, uprzednia kontrola tego dostepu przeprowadzana przez
sad lub niezalezny organ administracyjny nie jest wymagana, poniewaz dostep ten wigze sie z ingerencjg w prawa
podstawowe, ktérej nie mozna uzna¢ za powazng. Kontrole te nalezy jednak przewidzie¢, w przypadku gdy
specyfika krajowej procedury regulujacej taki dostep moze, poprzez powigzanie danych i informacji zbieranych

w miare przebiegu poszczegdlnych etapdw tej procedury, pozwoli¢ na wyciggniecie precyzyjnych wnioskéw na temat
zycia prywatnego osoby, ktérej dane dotyczg, a tym samym wigzac sie z powazng ingerencjg w prawa podstawowe.
W takim przypadku ta kontrola sadu lub niezaleznego organu administracyjnego powinna mie¢ miejsce przed
dokonaniem owego powigzania, przy jednoczesnym zachowaniu skutecznosci wspomnianej procedury poprzez
umozliwienie w szczegdlnosci wykrywania przypadkéw mozliwego kolejnego ponowienia danego zachowania
noszgcego znamiona naruszenia.

UWAGA: Odestanie prejudycjalne pozwala sagdom panstw cztonkowskich, w ramach rozpatrywanego przez nie
sporu, zwrdécic sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii. Trybunat nie
rozpoznaje sporu krajowego. Do sgdu krajowego nalezy rozstrzygniecie sprawy zgodnie z orzeczeniem Trybunatu.

Orzeczenie to wigze w ten sam sposéb inne sady krajowe, ktére spotkajg sie z podobnym problemem.

Dokument nieoficjalny, sporzadzony na uzytek mediéw, ktéry nie wigze Trybunatu Sprawiedliwosci.

Petny tekst i, w stosownym wypadku, streszczenie wyroku sg publikowane na stronie internetowej CURIA w dniu
ogtoszenia.

Osoba odpowiedzialna za kontakty z mediami: Jarostaw Zasada @ (+352) 4303 2793
Nagranie wideo z ogtoszenia wyroku jest dostepne przez ,Europe by Satellite” @ (+32) 2 2964106.

Pozostarimy w kontakcie! @ @ O @

"1 stycznia 2022 r. Hadopi potgczono z Conseil supérieur de I'audiovisuel (CSA, wyzsza rada ds. radiofonii i telewizji), tworzac Autorité de régulation
de la communication audiovisuelle et numérique (Arcom, organ ds. regulacji komunikacji radiowo-telewizyjnej i cyfrowej). Od tego czasu procedure
stopniowe]j odpowiedzi, zasadniczo niezmieniong, wdraza dwéch cztonkéw kolegium Arcom, z ktérych jednego wyznacza Conseil d'Etat (rada stanu),
a drugiego Cour de cassation (sgd kasacyjny).
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https://curia.europa.eu/juris/documents.jsf?num=C-470/21
http://ec.europa.eu/avservices/ebs/schedule.cfm?page=1

