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Domstolens dom i mal C-470/21 | La Quadrature du Net m.fl. (Personuppgifter och bekdmpning av
upphovsrattsintrang)

Brottsbekampning och ingrepp i de grundlaggande rattigheterna: en
nationell myndighet med ansvar att bekdmpa upphovsrattsintrang pa
internet far ges atkomst till de identitetsuppgifter som ar kopplade till en
ip-adress

EU-domstolen preciserar vilka krav som gdller fér formerna for hur dessa uppgifter ska lagras och vilka krav
som géller for att Iimna dtkomst till dem

Medlemsstaterna far dlagga internetleverantorer en generell och odifferentierad skyldighet att lagra ip-adresser for
att bekdmpa brott i allmanhet, forutsatt att en sadan lagring inte gér det mojligt att dra nagra precisa slutsatser om
den registrerades privatliv. Detta kan uppnas genom lagringsformer som sakerstaller att det rader vattentata skott
mellan ip-adresserna och dvriga kategorier av personuppgifter, i synnerhet uppgifterna om fysisk identitet.

Medlemsstaterna far dven, pa vissa villkor, tillata att den behoriga nationella myndigheten ges atkomst till uppgifter
om fysisk identitet som ar knutna till ip-adresser, under forutsattning att kravet att lagring sker pa ett satt som
garanterar att det rader vattentata skott mellan de olika kategorierna av personuppgifter har tillgodosetts.

Atkomsten till sédana uppgifter maste vara féremal for férhandskontroll av en domstol eller en oberoende
myndighet, nar det, i atypiska fall, till foljd av de sardrag som kannetecknar ett nationellt férfarande som reglerar
atkomsten till uppgifter ar majligt att - genom att knyta ihop uppgifterna med den insamlade informationen - dra

precisa slutsatser om den registrerades privatliv.

| syfte att skydda verk som omfattas av upphovsratt eller en narstaende rattighet mot intrang som begas pa internet
har det i Frankrike genom dekret inrattats ett system som medfor tva olika slags behandlingar av personuppgifter.
Den forsta behandlingen utgoérs av insamling av ip-adresser som forefaller ha anvants for att bega sadana
overtradelser pa sa kallade peer-to-peerwebbplatser, vilka darefter gors tillgangliga for Haute autorité pour la
diffusion des ceuvres et la protection des droits sur internet’ (Myndigheten for spridning av verk och rattighetsskydd
pa internet, nedan kallad Hadopi). Insamlingen och tillgangliggérandet av ip-adresserna utfors av organisationer
som foretrader upphovsmannens intressen. Den andra behandlingen av personuppgifter innebar att
internetleverantdrerna, pa Hadopis begaran, knyter ip-adressen till uppgifterna om innehavarens fysiska identitet.
Dessa bada behandlingar av personuppgifter mojliggor for Hadopi att inleda ett forfarande mot de salunda
identifierade personerna, vilket kombinerar pedagogiska och repressiva atgarder. | de grovsta fallen kan forfarandet
utmynna i att arendet 6verlamnas till aklagare.

Fyra féreningar for skydd av fri- och rattigheter pd internet vickte talan vid Conseil d’Etat (Hogsta
forvaltningsdomstolen, Frankrike) och yrkade att det aktuella dekretet skulle ogiltigforklaras. Den domstolen har
fragat EU-domstolen huruvida de ovanndmnda behandlingarna av personuppgifter ar forenliga med unionsratten.

Direktoratet fér kommunikation
Enheten for press och information curia.europa.eu



EU-domstolen (plenum) slar fast att generell och odifferentierad lagring av ip-adresser inte med nédvandighet
utgor ett allvarligt ingrepp i de grundlaggande rattigheterna. Sadan lagring ar tillaten nér det i den nationella
lagstiftningen foreskrivs en skyldighet att anvanda sig av lagringsformer som garanterar att det rader
vattentata skott mellan de olika kategorierna av personuppgifter och att det sdlunda inte ar mojligt att dra nagra
precisa slutsatser om den registrerades privatliv.

EU-domstolen preciserar dven att unionsratten inte utgor hinder for en nationell lagstiftning i kraft av vilken den
behoriga myndigheten ges tillstand - for det enda dndamalet att identifiera en person som misstanks ha begatt ett
brott - att fa atkomst till de uppgifter om fysisk identitet som ar knutna till en ip-adress, vilka lagras separat
och med vattentata skott av internetleverantdérerna. Medlemsstaterna ar emellertid skyldiga att sékerstalla att
atkomsten till dessa uppgifter inte gér det méjligt att dra nagra precisa slutsatser om de berérda ip-
adressinnehavarnas privatliv. Detta innebar att det maste vara forbjudet for de tjansteman som har sadan
atkomst att lamna ut information om innehallet i de filer som 6ppnats, att utifran ip-adresserna kartlagga
klickstrommar och att anvanda ip-adresserna for andra andamal an att identifiera innehavarna i syfte att vidta
eventuella atgarder.

Nar det enda andamalet med atkomsten till uppgifter om den fysiska identiteten pa anvandare av elektroniska
kommunikationsmedel ar att identifiera den berérda anvandaren, kréavs det inte nagon férhandskontroll av en
domstol eller en oberoende myndighet, eftersom en sddan atkomst medfor ett ingrepp i de grundlaggande
rattigheterna som inte kan kvalificeras som allvarligt. En sadan kontroll maste emellertid goras i de fall dar det,
till foljd av de sardrag som kannetecknar ett nationellt forfarande som reglerar sadan atkomst, kan vara majligt att
- genom att knyta ihop de uppgifter och den information som samlats in under férfarandets olika steg - dra precisa
slutsatser om den registrerades privatliv, nagot som kan medféra ett allvarligt ingrepp i de grundlaggande
rattigheterna. | ett sddant fall maste domstolens eller den oberoende myndighetens kontroll &4ga rum innan
uppgifterna och informationen knyts samman, samtidigt som forfarandets effektivitet uppratthalls - i synnerhet
mojligheten att upptacka mojliga fall av upprepat otillatet handlande.

PAPEKANDE: Begiran om férhandsavgérande gor det mojligt for domstolarna i medlemsstaterna att, i ett mal som
pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om giltigheten av en
unionsrattsakt. EU-domstolen avgor inte malet vid den nationella domstolen. Det ar den nationella domstolen som
ska avgora malet i enlighet med EU-domstolens avgorande. Detta avgérande ar pa samma satt bindande for de

ovriga nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia och den &r inte bindande foér domstolen.
Domen i fulltext och eventuellt en resumé av domen publiceras pa webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler ©(+352) 4303 3127

Bilder fran upplasningen av domen finns tillgangliga pa "Europe by Satellite" @©(+32) 2 2964106

Hall dig uppdaterad! @ @ O @

"Den 1 januari 2022 slogs Hadopi och Conseil supérieur de I'audiovisuel (Tillsynsradet for radio- och tv, CSA) samman for att bilda Autorité de
régulation de la communication audiovisuelle et numérique (Tillsynsmyndigheten fér audiovisuell och digital kommunikation, Arcom). Sedan dess
genomfors graduated response-forfarandet, vilket i princip &r oférandrat, av tva ledamoter i Arcoms styrelse, vilka utsetts av Conseil d’Etat (Hogsta
forvaltningsdomstolen, Frankrike) respektive Cour de cassation (Hogsta domstolen, Frankrike).
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