PRESSEMITTEILUNG Nr. 1/25

Luxemburg, den 8. Januar 2025

Urteil des Gerichts in der Rechtssache T-354/22 | Bindl / Kommission

Das Gericht verurteilt die Kommission, einem Besucher der Website der
Konferenz zur Zukunft Europas, die von der Kommission betrieben wird,
den durch die Ubermittlung personenbezogener Daten an die Vereinigten
Staaten entstandenen Schaden zu ersetzen

Mit dem auf der Website von ,,EU Login” angezeigten Hyperlink ,Sign in with Facebook” hat die Kommission die
Voraussetzungen dafiir geschaffen, dass die IP-Adresse des Betroffenen an das amerikanische Unternehmen
Meta Platforms, Inc. ibermittelt wurde

Ein in Deutschland lebender Burger wirft der Kommission vor, sein Recht auf Schutz seiner personenbezogenen
Daten verletzt zu haben, als er 2021 und 2022 die von der Kommission betriebene Website der Konferenz zur
Zukunft Europas’ besucht habe. Er hatte sich Uber diese Website zu der Veranstaltung ,GoGreen” angemeldet und
hierzu den Authentifizierungsdienst ,EU Login“ der Kommission verwendet, bei dem er sich fur die Anmeldeoption
.Mit Facebook anmelden” entschieden hatte.

Der Betroffene meint, bei seinen Besuchen der Website der Konferenz zur Zukunft Europas seien ihn betreffende
personenbezogene Daten an Empfanger in den Vereinigten Staaten Ubermittelt worden, insbesondere seine IP-
Adresse sowie Browser- und Gerateinformationen.

Ihn betreffende personenbezogene Daten seien zum einen an das amerikanische Unternehmen Amazon Web
Services Ubermittelt worden, das das Content Delivery Network ,Amazon CloudFront” betreibe, Gber das die
betreffende Website laufe, und zum anderen an das amerikanische Unternehmen Meta Platforms, Inc., namlich bei
seiner Anmeldung zu der Veranstaltung ,GoGreen” Uber sein Facebook-Konto.

Die Vereinigten Staaten hatten aber kein angemessenes Schutzniveau. Die ihn betreffenden personenbezogenen
Daten seien deshalb der Gefahr eines Zugriffs durch die Sicherheits- und Nachrichtendienste der Vereinigten
Staaten ausgesetzt. Die Kommission habe keine geeigneten SchutzmaRBnahmen? genannt, die die
DatenUbermittlungen zu rechtfertigen vermaochten.

Der Betroffene beantragt als Ersatz des immateriellen Schadens, der ihm durch die streitigen Datenubermittlungen
entstanden sei, 400 Euro.

Er beantragt ferner, die Ubermittlungen der ihn betreffenden personenbezogenen Daten fiir nichtig zu erklren,
festzustellen, dass die Kommission es rechtswidrig unterlassen habe, zu einem Antrag auf Auskunft Stellung zu
nehmen, und die Kommission zu verurteilen, an ihn als Ersatz des immateriellen Schadens, der ihm durch die
Verletzung seines Auskunftsrechts entstanden sei, 800 Euro zu zahlen.

Das Gericht weist den Antrag auf Nichtigerklarung als unzulassig ab und stellt fest, dass der Rechtsstreit, was den
Antrag auf Feststellung der Untatigkeit angeht, in der Hauptsache erledigt ist. Es weist auch den auf die Verletzung
des Auskunftsrechts gestutzten Schadensersatzantrag zurtick, weil der behauptete immaterielle Schaden nicht
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vorliegt.

Den auf die streitigen DatenUbermittlungen gestutzten Schadensersatzantrag weist das Gericht zurtick, soweit es
um die DatentUbermittlungen tUber ,Amazon CloudFront” geht.

Das Gericht stellt insoweit fest, dass bei einer der streitigen Verbindungen die Daten nicht an die Vereinigten
Staaten, sondern nach dem Prinzip der Proximitat3 an einen Server# in Miinchen Ubermittelt worden sind. Nach
dem Vertrag, den die Kommission mit dem Betreiber von ,Amazon CloudFront”, der luxemburgischen Gesellschaft
Amazon Web Services EMEA SARL, geschlossen hat, musste Letztere gewahrleisten, dass die Daten im Ruhezustand
und bei der Ubermittlung in Europa bleiben.

Bei einer anderen Verbindung ist die Weiterleitung an Server in den Vereinigten Staaten, die durch den Routing-
Mechanismus von ,Amazon CloudFront” erfolgte, auf das Verhalten des Betroffenen selbst zurtickzufihren. Dieser
gab sich namlich mit Hilfe einer technischen Einstellung fur jemanden aus, der sich in den Vereinigten Staaten
befand.

Soweit es um Anmeldung des Betroffenen zu der Veranstaltung ,GoGreen"” geht, stellt das Gericht hingegen fest,
dass die Kommission mit dem Hyperlink ,Sign in with Facebook”, der auf der Website von ,EU Login” angezeigt wird,
die Voraussetzungen fur die Ubermittlung der IP-Adresse des Betroffenen an Facebook geschaffen hat. Die IP-
Adresse des Betroffenen gehort zu den personenbezogenen Daten. Sie wurde mit dem Hyperlink ,Sign in with
Facebook” an die Meta Platforms, Inc., eine Gesellschaft mit Sitz in den Vereinigten Staaten, Ubermittelt. Diese
Datenubermittlung ist der Kommission zuzurechnen.

Zum Zeitpunkt dieser Datentbermittlung (30. Marz 2022) gab es aber keinen Beschluss, mit dem festgestellt worden
ware, dass die Vereinigten Staaten fiir die personenbezogenen Daten der Unionsbirger ein angemessenes
Schutzniveau geboten hatten. Die Kommission hat auch nicht dargetan, ja nicht einmal behauptet, dass es eine
geeignete Garantie gegeben hatte, etwa eine Standarddatenschutzklausel oder eine Vertragsklausel®. Fir die
Anzeige des Hyperlinks ,Sign in with Facebook” auf der Website von ,EU Login” galten schlicht und einfach die
Nutzungsbedingungen von Facebook.

Mithin hat die Kommission die Voraussetzungen fir die Ubermittlung personenbezogener Daten an ein Drittland
durch ein Organ, eine Einrichtung oder eine Stelle der Union nicht beachtet.

Das Gericht stellt fest, dass die Kommission einen hinreichend qualifizierten VerstoR gegen eine Rechtsnorm,
die bezweckt, dem Einzelnen Rechte zu verleihen, begangen hat. Der Betroffene hat auch einen immateriellen
Schaden erlitten. Er befindet sich namlich in einer Lage, in der er nicht sicher ist, wie die ihn betreffenden
personenbezogenen Daten, insbesondere seine IP-Adresse, verarbeitet werden. AuBerdem besteht zwischen dem
von der Kommission begangenen Verstol3 und dem immateriellen Schaden, der dem Betroffenen entstanden ist, ein
hinreichend unmittelbarer Kausalzusammenhang.

Da die Voraussetzungen der auBBervertraglichen Haftung der Union erfullt sind, verurteilt das Gericht die
Kommission, an den Betroffenen, wie von ihm beantragt, 400 Euro zu zahlen.

HINWEIS: Anspriche wegen aul3ervertraglicher Haftung der Union kénnen mit einer Schadensersatzklage geltend
gemacht werden. Die aul3ervertragliche Haftung der Union hat drei kumulative Voraussetzungen: Es muss ein
hinreichend qualifizierter Verstol3 gegen eine Rechtsnorm, die bezweckt, dem Einzelnen Rechte zu verleihen,
vorliegen (1), es muss tatsachlich ein Schaden entstanden sein (2), und zwischen dem rechtswidrigen Verhalten und

dem entstandenen Schaden muss ein Kausalzusammenhang bestehen (3).
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HINWEIS: Gegen die Entscheidung des Gerichts kann innerhalb von zwei Monaten und zehn Tagen nach ihrer
Zustellung beim Gerichtshof ein auf Rechtsfragen beschranktes Rechtsmittel eingelegt werden.

Zur Verwendung durch die Medien bestimmtes nicht amtliches Dokument, das das Gericht nicht bindet.

Der Volltext und gegebenenfalls die Zusammenfassung des Urteils werden am Tag der Verkiindung auf der
Curia-Website veroffentlicht.

Pressekontakt: Hartmut Ost ©+352 4303-3255

Filmaufnahmen von der Verkiindung des Urteils sind abrufbar Uber ,Europe by Satellite” ©+32 2 2964106.

' https://futureu.europa.eu.

2 GemaR Kapitel V der der Verordnung (EU) 2018/1725 des Européaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG.

3 Der Dienst ,Amazon CloudFront” basiert auf einem Routing-Mechanismus, mit dem die Anforderung der Website der Konferenz zur Zukunft
Europas durch einen Nutzer nach dem Prinzip der Proximitat in Bezug auf das Gerat des Nutzers zu der Edge location mit der geringsten Latenz
weitergeleitet wird, so dass dem Nutzer die Inhalte unter den bestmdglichen Bedingungen bereitgestellt werden.

4 Der betreffende Server gehort einem deutschen Unternehmen, das zu dem Netz von Edge locations von ,Amazon CloudFront” gehort.

5 GemaR Art. 48 Abs. 2 und 3 der Verordnung 2018/1725.
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