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Sagsager: Digi Tavkozlesi és Szolgaltato Kft.
([udelades] Budapest, Ungarn)
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Sagsegt: Nemzeti Adatvedelmi és
Informéacidszabadsag Hatdsag (den
nationale myndighed for databeskyttelse og
informationsfrihed) ([udelades] Budapest)

[Udelades]

Hovedsagens genstand Forvaltningsretlig sag pa omradet for

databeskyttelse [udelades]

Afgarelse

Den foreleeggende ret [udelades] [foreleegger] Den Europeaiske Unions Domstol
falgende praejudicielle spargsmal:

1)  Skal begrebet »formalsbegraensning« som defineret i artikel 5, stk. 1, litra b),
i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
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beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophzavelse af direktiv
95/46/EF (herefter »forordningen«) fortolkes saledes, at det er i overensstemmelse
hermed, at den dataansvarlige parallelt i en anden database opbevarer
personoplysninger, der i gvrigt er blevet indsamlet og opbevaret med et begraenset
legitimt formal, eller er det begrensede legitime formal med dataindsamlingen,
for sa vidt angar den parallelle database, ikke leengere gyldigt?

2)  Safremt det farste praejudicielle spargsmal besvares saledes, at den parallelle
opbevaring af oplysninger i sig selv er uforenelig med princippet om
»formalsbegrensning«, er det da foreneligt med rincippet om
»opbevaringsbegraensning, der er fastsat i forordningens artikel 5,%stk. 1,4litra e),
at den dataansvarlige parallelt i en anden database opbevarer persenoplysninger,
der i gvrigt er blevet indsamlet og opbevaret med et begragnset legitimtfermal?

[Udelades] [nationale processuelle betragtninger]

Begrundelse

Faktiske omstendigheder
Sags@geren er en af de stgrste leverandgrenaf interaet og tv i Ungarn.

| april 2018 oprettede sagsegeren medthenblik,pa at udfare test og korrigere fejl
en testdatabase, der blév> bengvnt»itest«s (herefter »testdatabasen«), hvori
sagsggeren kopierede personoplysninger om ca. en tredjedel af dennes
privatkunder. | en anden‘databasey,der, blev benzvnt »digihu«, der kunne knyttes
til  webstedet digi-hu, opbevarede “sagsggeren med henblik pa direkte
markedsfgring® ajourfarte “oplysninger om  nyhedsbrevabonnenter  og
systemadministratorer,\derygiver adgang til webstedets interface. Databasen
indeholdt “eplysninger om “nasten 3% af sagsegerens privatkunder samt
brugeroplysningersom 40 systemadministratorer med fulde eller delvise
administrationsbefgjelser.

Den 230 september 2019 fik sagsegeren kendskab til, at der via webstedet
wwwidigi.hu havde veret adgang til personoplysninger (navn, moderens navn,
fadested wog» fodselsdato, adresse, identitetskortnummer eller eventuelt
personnummer, e-mailadresse samt telefon- og mobiltelefonnummer) pa i alt ca.
322 000> bergrte personer (297 000 kunder og abonnenter samt 25 000
nyhedsbrevabonnenter). Det var hackeren selv, som i en e-mail af 21. september
2019 skriftligt gjorde sagsegeren opmarksom pa angrebet, idet vedkommende
som dokumentation gendannede et af registrene i testdatabasen og saledes
afslarede fejlens tekniske karakter. Efterfalgende korrigerede sagsggeren fejlen,
indgik en fortrolighedsaftale med den etiske hacker og tilbed vedkommende en
belgnning. Databasen »digihu« blev ikke pavirket af angrebet, men den kunne
veere blevet det.
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Sagsegeren underrettede den 25. september 2019 sagsggte om, at der var sket et
brud pa persondatasikkerheden, hvilket var grunden til, at sagsggte indledte en
officiel kontrolprocedure den 8. oktober 20109.

Ved afgarelse [udelades] af 18. maj 2020 fastslog sagsagte falgende:

a) At sagsegeren havde tilsidesat forordningens artikel 5, stk. 1, litra b) og e),
ved ikke efter at have foretaget de ngdvendige test og fejlkorrektioner at
slette den testdatabase, der var bergrt af bruddet pa persondatasikkerheden,
og som oprindelig blev oprettet med henblik pa fejlkorrektion, saledes at
sagsggeren i testdatabasen havde opbevaret et stort antal kundeoplysninger i
yderligere nasten halvandet ar uden noget formal og pa en made, der gjorde
det muligt at identificere kunderne, og at undladelsen, af, at treeffe
foranstaltningen (sletning af testdatabasen) direkte havde muliggjert,bruddet
pa persondatasikkerheden.

b) At sagsggeren havde tilsidesat forordningens-artikel 32,'stk."t, 0g2.

Sagsggte palagde sagseggeren at revidere%alle Sine “databaser,” der indeholdt
personoplysninger, med henblik pa at afgate, om det var berettiget at anvende et
krypteringssystem pa databaserne, og at sagsggeren, skulle underrette sagsggte om
resultatet. Sagseggte palagde ligeledesy sagsagerenen bgde pa omradet for
databeskyttelse pa 100 000 000 “HUF “og“.fastslog, at afgerelsen skulle
offentliggares.

| afgarelsens begrundelse henviste Sagsggte til de falgende bestemmelser i
forordningen: artikel 2, stkad, artikel 4, nr. 12), artikel 5, stk. 1, litra b) og e), og
stk. 2, artikel 17, stk. 1, litra.a), artikel'82, stk. 1, litra a), og stk. 2, samt artikel 33,
stk. 1, 2, 4 og 5.

Sagsegte har‘papeget, at forordningen har fundet anvendelse i Ungarn siden den
25. maj2018, og at behandlingen af oplysninger, der var bergrt af bruddet pa
persondatasikkerheden (opbevaring af kundeoplysninger), fortsatte efter denne
dato, saledes‘at forerdningen fandt anvendelse i den foreliggende sag i henhold til
forordningens artikel 2, stk. 1, og artikel 99, stk. 2.

Sagsggte har anfert, at formalet med oprettelsen af testdatabasen (gennemfarelse
af ‘test og, fejlkorrektion) var forskelligt fra det oprindelige formal med
behandlingen af de personoplysninger, der blev opbevaret i databasen (indgaelse
af aftaler), eftersom det andet formal med behandlingen af oplysningerne
(gennemfarelse af test og fejlkorrektion) ligeledes var forsvundet med
fejlkorrektionen. Ved ikke at slette databaserne efter at have foretaget
fejlkorrektionen er det grundleggende princip om »opbevaringsbegraensning«
saledes blevet tilsidesat.

For sa vidt angar sikkerhedsforanstaltningerne vedrgrende opbevaring af
oplysninger fandt sagsggte principalt, at bruddet pa persondatasikkerheden kunne
tilskrives sarbarheden — der i lang tid havde veret kendt, og som kunne afhjalpes
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— af det system, som sagsggeren anvendte til forvaltning af indholdet, og som var
benevnt »Drupal«, hvis fejl sagsegeren ikke havde Kkorrigeret, fordi den
tilgeengelige reparationspakke ikke var officiel. Sagsggte har pa grundlag af en
sagkyndig erkleering vedragrende sikkerheden af de oplysninger, der er fremlagt i
sagen, papeget, at sikkerhedsbruddet kunne vaere blevet afhjulpet ved hjelp af
passende software, regelmeessig kontrol af sarbarheden og passende kryptering,
men at sagsegeren ved ikke at treeffe sadanne foranstaltninger havde tilsidesat
forordningens artikel 32, stk. 1 og 2.

Sagsagte palagde endvidere sagsggeren en bgde pa omradet for databeskyttelse i
henhold til forordningens artikel 83, stk. 2, og i henhold til visse, bestemmelser i
az informacios onrendelkezési jogrél és az informacioszabadsagrol, szole, 2011.
évi CXIIl. Torvény (lov nr.CXIl fra 2011 ome, informationsmassig
selvbestemmelse og informationsfrihed).

Hovedsagens genstand
Sagsggeren har anlagt en forvaltningsretlig sag til pravelse af,sagsggtes afgarelse.

For sa vidt angar princippet om »formalsbegraensning« har sagsggeren gjort
geeldende, at de kundeoplysninger, dérblevaoverfartitil de pageldende databaser,
blev indsamlet lovligt med henblikpa indgaelse afiabonnementsaftaler i henhold
til forordningens artikel 6, stkedmlitrayb), og at dette formal ikke &ndrede sig ved
oprettelsen af den testdatabase, “der [war bergrt af bruddet pa
persondatasikkerheden. Sagsggeren oprettede testdatabasen for at opbevare
oplysningerne med henblik, pa, atyde fortsat skulle vere tilgengelige til det
oprindelige legitime formal, hvommed' de blev indsamlet. Oprettelsen af en
testdatabase, dvs. @pbevaringaf indsamlede oplysninger i et andet internt system,
er saledes ikke uforeneligumed formalet med indsamlingen af oplysningerne. Efter
sagsegerens opfattelse \angiver princippet om »formalshegreensning« ikke, i
hvilket internt system den dataansvarlige har befgjelse til at foretage behandling af
lovligt, indsamlede “eplysninger, ligesom dette princip heller ikke forbyder, at
lovligt tndsamledey oplysninger kopieres. Sags@geren har gjort geeldende, at
omfanget ‘af de, behandlede personoplysninger ikke er blevet udvidet ved
oprettelsen aftestdatabasen, og at i det omfang oprettelsen eller vedligeholdelsen
af ‘databasenyhar gget risiciene for datasikkerheden, kan dette ikke anses for en
tilsideseettelse af et grundleeggende princip, men hgjst for et spgrgsmal vedrgrende
datasikkerheden som omhandlet i forordningens artikel 32. Efter sags@gerens
opfattelse har vedkommende saledes ikke tilsidesat forordningens artikel 5, stk. 1,
litra b), ved i testdatabasen ligeledes at have opbevaret de kundeoplysninger, der
blev opbevaret med et legitimt formal.

For sa vidt angar princippet om »opbevaringsbegransning« har sagsggeren gjort
geeldende, at behandlingen af kundeoplysninger ikke havde til formal at korrigere
fejl, saledes at perioden for opbevaring af oplysningerne ikke kan bestemmes af
afslutningen af fejlkorrektionen. Fglgelig tilsidesatte sagsggeren ikke kravet om
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opbevaringsbegraensning ved ikke at slette testdatabasen umiddelbart efter
fejlkorrektionen, eftersom sagsggeren havde ret til at opbevare de oplysninger, der
fremgik af testdatabasen, pa en made, der gjorde det muligt at identificere de
registrerede, uafhangigt af fejlkorrektionen. Sagsggeren kan derfor heller ikke
foreholdes at have tilsidesat forordningens artikel 5, stk. 1, litra e).

Sagsggeren har anmodet den foreleeggende ret om at foreleegge Den Europaiske
Unions Domstol en anmodning om praejudiciel afgarelse vedrgrende bl.a. disse
punkter.

Sagsagte har nedlagt pastand om frifindelse. Efter sagsegtes opfattélse er der i den
foreliggende sag ikke noget relevant spgrgsmal, der kan geres til genstand, for en
preejudiciel afgarelse.

De relevante EU-retlige forskrifter

Ifelge forordningens artikel 5, stk. 1, litra b),“dervomhandlex, principperne for
behandling af personoplysninger, indsamles disse, oplysninger “til udtrykkeligt
angivne og legitime formal og ma ikke\viderebehandles pasen made, der er
uforenelig med disse formal; viderebehandlingytil atkivformal i samfundets
interesse, til videnskabelige eller historiske, forskningsformal eller til statistiske
formal i overensstemmelse med artikel 89, ‘Stk. "Iy, skal ikke anses for at veere
uforenelig med de oprindeligeformal’(»>formalsbegraensning«).

I henhold til forordningens artikel 5, stk. Tjulitra [e] opbevares personoplysninger
pa en sadan made, at det ikke er muligt at identificere de registrerede i et leengere
tidsrum end det, der en, nodvendigt<til de formal, hvortil de pageldende
personoplysningenbehandles;personeplysninger kan opbevares i lengere tidsrum,
hvis personoplysningerne,alene,béhandles til arkivformal i samfundets interesse,
til videnskabelige ellemhistoriske forskningsformal eller til statistiske formal i
overensstemmelse’ ‘med “artikel 89, stk.1, under forudsatning af, at der
implementeres passende tekniske og organisatoriske foranstaltninger, som denne
forardning kreeveriforiat sikre den registreredes rettigheder og frihedsrettigheder
(»opbevaringsbegransning«).

De relevante ungarske forskrifter
Forordningen er geldende i1 Ungarn og har fundet anvendelse fra den 25. maj
2018. De forelagte praejudicielle spgrgsmal vedrarer anvendelsen af forordningen.

Arsagerne til, at anmodningen om prajudiciel afggrelse er nodvendig

De spgrgsmal, om hvilke den foreleeggende ret har anmodet Den Europaiske
Unions Domstol om at udtale sig, vedrerer fortolkningen af princippet om
formalsbegraensning, der er fastsat i forordningens artikel 5, stk. 1, litra b), og
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princippet om opbevaringsbegraensning, der er fastsat i forordningens artikel 5,
stk. 1, litrae).

Indsamlingen af kundeoplysninger, som sagsggeren indfgrte i den testdatabase,
der var bergrt af bruddet pa persondatasikkerheden, blev foretaget med henblik pa
indgaelse af abonnementsaftaler i henhold til forordningens artikel 6, stk. 1, litra
b), og lovligheden heraf er ikke blevet anfaegtet af sagsagte.

Den foreleggende ret er i tvivl om, hvorvidt formalet med indsamling og
behandling af oplysningerne @ndres ved, at der til en anden database kopieres
oplysninger, der, som det er ubestridt mellem parterne, blev indsamlet med et
begraenset formal. Det skal ligeledes afgagres, om den omstendighedp.at der
oprettes en testdatabase (dvs. at de oplysninger, der ergindsamletymed“dette
begraensede formal, opbevares i et andet internt system), @g at demnforts@ttes med
at behandle kundeoplysninger pa denne made, er fofenelig, med formalet med
indsamlingen af oplysningerne.

Den foreleeggende ret er af den opfattelse, at princippetsom, formalsbegraensning
ikke giver klare anvisninger om, i hvilke integne systemer den,dataansvarlige har
befgjelse til at foretage behandlingen af lovligtiindsamiedeyoplysninger, eller om
den dataansvarlige kan kopiere disse oplysninger, til en testdatabase, uden at
formalet med indsamlingen af oplysningerne'andres.

Safremt oprettelsen af en testdatabasey(dvs. den emstendighed, at oplysningerne
opbevares i et andet internt, system)wikke rer forenelig med formalet med
indsamlingen af oplysningerne, ‘gnskeriden foreleeggende ret i forbindelse med
princippet om  opbevaringsbegrensning oplyst, om den ngdvendige
opbevaringsperiode bestemames af, fejlkorrektionen eller opfyldelsen af de
aftalemaessige _ forpligtelser, “for sa vidt som formalet med behandlingen af
kundeoplysnihger i en anden database ikke var fejlkorrektion, men indgaelse af
aftaler.

[Udeladesh[nationale processuelle betragtninger]

[Udelades] [natienale processuelle betragtninger]

Afsluttende del
Budapest, den 21. januar 2021.
[Udelades] [underskrifter]



