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Processo C-340/21

Resumo do pedido de decisdo prejudicial em aplicacéo do artigo 98.°, n.° 1,
do Regulamento de Processo do Tribunal de Justica

Data de entrada:
2 de junho de 2021
Orgao jurisdicional de reenvio:

Varhoven administrativen sad (Supremo Tribunal Administrativo,
Bulgéria)

Data da deciséo de reenvio:

14 de maio de 2021
Recorrente em cassacao:

VB
Recorrido em cassacéo:

Natsionalna" agentsia za prihodite (Agéncia Nacional para as
Receitas).

Objeto de processoyprineipal

Reeursoicontraumasentenca que julgou improcedente uma agédo de indemnizacgao
por.danes imatertais sofridos em resultado do incumprimento ilegal pelo recorrido
em, ‘¢assagdoy, na sua qualidade de responsavel pelo tratamento, das suas
ebrigacées por forca da Zakon za zashtita na lichnite danni (Lei sobre a protecédo
dendados ‘pessoais, a seguir «Lei sobre a protecdo de dados pessoais») e do
Regulamento 2016/679.

Objeto e fundamento juridico do pedido de decisdo prejudicial

Pedido de deciséo prejudicial apresentado nos termos do artigo 267.° TFUE, para
efeitos da interpretagdo dos considerandos 74, 85 e 146 e dos artigos 4.°,
ponto 12, 5.°, n.° 2, 24.°, 32.° e 82.° do Regulamento 2016/679.
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Questdes prejudiciais

1. Devem os artigos 24.° e 32.° do Regulamento (UE) 2016/679 ser
interpretados no sentido de que basta que se tenha verificado a divulgacdo ou o
acesso ndo autorizados a dados pessoais, na acecdo do artigo 4.°, ponto 12, do
Regulamento (UE) 2016/679, por pessoas que ndo sao funcionérios da
administracdo do responsavel pelo tratamento e ndo estdo sujeitas ao seu controlo
para se considerar que as medidas técnicas e organizativas tomadas ndo sdo
adequadas?

2. Em caso de resposta negativa a primeira questdo, qual devesser,o objeto e o
alcance da fiscalizacdo jurisdicional da legalidade ao examihar Se,as medidas
técnicas e organizativas tomadas pelo responsavel pelo tratamentoisao adequadas
na acecdo do artigo 32.° do Regulamento (UE) 2016/679?

3.  Em caso de resposta negativa a primeira ,guestao;, devexo ‘principio da
responsabilidade na acegédo do artigo 5.°, n.° 2, e dosartigo™24.%, emyconjugacéo
com o considerando 74 do Regulamento (WE)%2016/679) ser, mterpretado no
sentido de que, num processo judicial pos tekmos dof artigo 82.°, n.° 1, do
Regulamento (UE) 2016/679, cabe ao responsavel pelo,tratamento provar que as
medidas técnicas e organizativas tomadas sdo adequadas na acecdo do artigo 32.°
do Regulamento? Pode um parecer pericialdser considerado um meio de prova
necessario e suficiente para comprovar que‘as medidas técnicas e organizativas
tomadas pelo responsavel pelo tratamento foram ‘adequadas num caso como o
presente, em que 0 acesse‘nao autorizado e,a divulgacdo de dados pessoais sdo 0
resultado de um «ataque de hacker»?

4.  Deve o artigo 82.° e, 3, dosRegulamento (UE) 2016/679 ser interpretado
no sentido de que'a divulgagao~ou 0'acesso ndo autorizados a dados pessoais na
acecdo do artige 4.%,ponto 12,"do Regulamento (UE) 2016/679, como no presente
caso, atraves'de ‘um, «atague, de hacker» por pessoas que ndo sdo funcionérios da
adminisStra¢do do,responsavel pelo tratamento e ndo estdo sujeitas ao seu controlo,
constitui, umascircunstancia pela qual o responsavel pelo tratamento ndo € de
mado “aenhum “responsavel e que lhe da o direito de ser isentado de
responsabilidade?

55, Deveo.artigo 82.°, n. 1 e 2, em conjugacdo com os considerandos 85 e 146
do Regulamento (UE) 2016/679, ser interpretado no sentido de que, num caso
como ovpresente, em que verificou uma violacdo da protecdo de dados pessoais,
sob a forma de acesso ndo autorizado e de divulgacédo de dados pessoais atraves de
um «ataque de hacker», as preocupacoes, 0s receios e as ansiedades do titular dos
dados quanto a uma eventual futura utilizagdo abusiva dos dados pessoais, por si
sO, enquadram-se no conceito de dano imaterial, que deve ser interpretado em
sentido amplo, e conferem-lhe o direito a uma indemnizacdo quando essa
utilizacdo abusiva ndo tenha sido comprovada e/ou quando o titular dos dados ndo
tenha sofrido outros danos?
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Disposices e jurisprudéncia da Unido Europeia

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Regulamento:
Considerandos 1, 4, 6, 74, 75, 76, 77, 83, 85, 146, Art 4(2) (7) e (12), Art 5, 24,
32,33, 79, 82.

Acérddo do Tribunal de Justica de 30 de maio de 2013, Worten™(C-342/12,
EU:C:2013:355), n.”s 24 e 26.

Disposicoes de direito nacional

Administrativnoprotsesualen kodeks (Codigo de Processo, Administrativo —
artigos 144.°,n.° 1, 203.° e 208.°).

Grazhdanski protsesualen kodeks (Codigo defPracesso Civil) =artigo 154.°

Zakon za otgovornostta na darzhavata i obshtinite™za, vredi (Lei sobre a
responsabilidade por danos do Estado.e dos municipios):

Zakon za zashtita na lichnite _danni (Lei sobre a protecdo de dados pessoais) —
artigos 39.°,n.*1e2,e59.2, n° I

Apresentacgio sucintaidos factos e do processo principal

A Natsionalna agentsia .zasprihodites (Agéncia Nacional de Receitas Fiscais, a
seguir «<NAP%),é responsavel‘pelo*tratamento de dados na acecéo do artigo 4.°,
ponto 7 _do“Regulamenton2016/679. Segundo a lei nacional, a NAP é um
organismo“administrativo sob a autoridade do Ministro das Financas, responsavel
pelo apuramento, a,prote¢do e a recuperacdo de créditos publicos e privados do
Estadowpreviamente determinados. No exercicio dos poderes publicos que lhe sdo
conferidos, trata dados pessoais.

Em 15.de,julho de 2019, os meios de comunicacdo social tornaram publico que
tinha,havido Um acesso ndo autorizado ao sistema de informacgédo da NAP e que as
informagbes das suas bases de dados contendo dados pessoais e informagoes
fiscais e da seguranca social tinham sido publicadas na Internet. Foram afetados
4 057 328 cidadaos bulgaros, enquanto o nimero de todas as pessoas singulares
envolvidas, gque incluia tanto cidaddos bulgaros como estrangeiros, ascendia a
6 074 140. Entre essas pessoas, esta VB.

Até a data, ndo houve nenhuma condenacdo penal definitiva das pessoas que
(supostamente) incorreram no acesso ndo autorizado referido, definido pelos
meios de comunicagdo social como um «ataque de hacker».
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Apbs o acesso, centenas de cidad@os processaram a NAP a fim de obterem uma
compensacao por danos imateriais.

Em 16 de setembro de 2019, VB intentou uma acdo contra a NAP no
Administrativen sad Sofia-grad (Tribunal Administrativo de Sofia, a seguir
ASSG) para pagamento de danos no montante de 1000 leva (BGN)
(aproximadamente 511 euros) por forga do artigo 82.°, n.°1, do
Regulamento 2016/679, do artigo 1.°, n.° 1, da Lei sobre a responsabilidade por
danos do Estado e dos municipios (Zakon za otgovornostta na darzhavata i
obshtinite za vredi) e do artigo 39.°, n.° 1, da Lei sobre a protegaonde dados
pessoais (Zakon za zashtita na lichnite danni).

Na sua acdo em primeira instancia, VB alegou que a NAP nde,tinha «ctmprido da
melhor forma possivel» a sua obrigacdo de «garantirtadequadamente, a“sua
ciberseguranca» e de «garantir o mais eficazmente possivel aSeguranca‘dos dados
pessoais dos cidaddos da Republica da Bulgaria». Em consequéncia, 6correu uma
violagdo de dados pessoais na acecdo do artigo 4.%,ponte 12, do regulamento e
dados pessoais foram ilicitamente divulgados.

Segundo VB, «a falta de diligéncia eqa ndo ‘aplicacde, de medidas eficazes de
protecdo de dados» constituia um incumprimentg por. parte da NAP das suas
obrigagdes de protecdo dos dados dos*cidaddos e, em, sua opinido, isso constituia
uma violagdo dos artigos 24.° e\32.%, do Regulamento 2016/679. Como
responsavel pelo tratamento,’a NAP tinha“a ‘ebrigacdo de processar os dados
pessoais de modo a «garantir niveis'de seguranca adequados» através da adocgédo
de medidas técnicas e organizativas apropriadas.

VB alegou que a violacao~das, obrigacoes por parte da NAP Ihe tinha causado
danos imateriais, 'seb‘a forma depreocupacdes e receios de uma futura utilizagdo
indevida dos‘seusy\dades pessoals, tais como expropriacdo dos seus bens,
utilizacde, indevidawdas suas,contas bancérias, conclusdo de empréstimos em seu
nome, (alteracadondoy sew, estado civil ou usurpacdo da sua identidade. Sente-se
indignada com\a «grande intrusdo no sistema de informacgéo da NAP» e sente que
0 Estade néo a pretegeu. Receia ser chantageada, agredida ou raptada.

A NAR considerou a alegacdo infundada. VB ndo tinha pedido informacGes a
NAP sobre,a guestdo de saber quais tinham sido exatamente os dados pessoais aos
se tinha tido acesso.

Depois de os dados terem sido acedidos, a NAP tinha tomado medidas imediatas
para proteger os direitos e os interesses dos cidaddos. Tinham sido realizadas
reunides com representantes e peritos dos servicos de seguranca, a Notarialna
kamara (Camara dos Notérios), a Agentsia po vpisvaniata (Agéncia do Registo), a
Asotsiatsia na targovskite banki (Associagdo dos Bancos Comerciais), etc., a fim
de coordenar as medidas para limitar as consequéncias do acesso. Foram criadas
seccOes especiais sobre o ataque informético no website da NAP, onde foram
publicadas informacGes atualizadas.
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Segundo a NAP, ndo existe nenhuma ligacdo causal entre os pretensos danos
imateriais e 0 acesso nao autorizado aos dados pessoais. A NAP tinha sido vitima
de um ataque intencional de terceiros que ndo sdo seus funcionérios. Por
conseguinte, ndo foi responsavel pelos danos ocorridos.

A NAP argumentou que tinha tomado numerosas medidas. Concretamente,
implementou sistemas de gestdo de processos e sistemas de gestdo para a
seguranca das informacg0es, aprovou procedimentos que cumpriam as normas
internacionais de qualidade 1ISSO 9000 e ISSO 9001, e aplicou politicas, regras,
procedimentos, instruces e metodos de gestdo da seguranca das informagdes.

A NAP apresentou provas, nomeadamente varios documentos iaterngside janeiro
de 2013 a maio de 2019, sobre o conteldo, o procedimento, “para o
estabelecimento, a manutencéo e 0 acesso as bases de dades; a implementacdo de
sistemas de gestdo da seguranca das informacdes; procedimentoside prevencéo;
regras internas sobre seguranca das redes e das informacées;\instru¢des sobre o
tratamento das informacdes; diretrizes sobre_a protecdo de “dados pessoalis;
medidas e meios para a prote¢do de dados pessoais; metados,e procedimentos de
avaliacdo dos riscos.

Por Sentenga de 27 de novembro de 2020, o ASSGYulgeu a pretensdo de VB
infundada.

O ASSG argumentou gque o0 acesse, ndoautorizadera base de dados da NAP tinha
tido lugar através de um «ataque de“hacker» por parte de pessoas contra as quais
tinha sido aberta uma investigacao, que‘ainda'néo tinha terminado.

O resultado ilicitodndo permite conclutr-que o responsavel pelo tratamento nédo
tenha cumprido as\suas obrigagdes de tomar as medidas técnicas e organizativas
adequadas para,assegurar a pretecdo da base de dados, de modo a que ninguém
pudesse ter aeessoa mesmadesnenhum modo e através de nenhum meio.

O ASSG considerou‘gueicabia ao recorrente demonstrar quais os atos (técnicos)
que a'NAP deveria ter efetivamente realizado mas que ndo realizou ou realizou de
forma deficiente, levando assim ao acesso ndo autorizado e a divulgagédo de dados
pessoais ou ‘eontribuindo para a ocorréncia desse resultado.

Na“epinido do ASSG, tendo em conta as provas apresentadas, ndo era possivel
constatar henhuma falha por parte do responsavel pelo tratamento. VB ndo tinha
sofrido danos imateriais suscetiveis de ser compensados. O sofrimento
psicoldgico, desencadeado pela noticia do acesso ndo autorizado as bases de dados
de informacdo da NAP, é uma consequéncia mas ndo constitui um dano
efetivamente sofrido em sentido juridico. VB ndo tinha manifestado interesse em
saber exatamente a quais dos seus dados pessoais se tinha acedido. Este
comportamento ndo revela uma angustia emocional forte.

O ASSG constatou que a divulgagdo publica do acesso ilegal a base de dados da
NAP néo tinha afetado a vida de VB do ponto de vista da sua autoconfianca, da
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sua autoestima, do seu trabalho, das suas relacdes ou do seu estado de satde. Nao
h& uma relacdo causal com as emogdes negativas sofridas, uma vez que estas ndo
séo o resultado da conduta da NAP.

VB recorreu do acérddo do ASSG para o 6rgdo jurisdicional de reenvio, o
Varhoven administrativen saden (Supremo Tribunal Administrativo, a seguir
VAS).

Argumentos essenciais das partes no processo principal

No recurso de cassacdo, VB alega que o ASSG repartiu incorretamente o onus da
prova no que respeita a demonstragdo de um facto negativo, Qu seja, ande,adogdo
pelo responsavel pelo tratamento das medidas técnicas e organizativas adeguadas.

VB considera que a aplicacdo de medidas eficazes ‘se enquadra ne amhito dos
poderes discricionarios da NAP, de modo que ndoé,possivel determinar quais as
obrigagdes especificas que os funcionarios dasNAP ‘devertam ter\cumprido, mas
ndo cumpriram. As provas apresentadas pela“NAP ndo demonstraram que as
medidas técnicas e organizativas tomadas eram,adequadas.

VB sustenta que as preocupagdes sebresuma possivel utilizacdo indevida futura
dos dados pessoais ndo constituenum®dano hipotético, mas um dano imaterial
efetivo, que deve ser ressarcidomNao €mecessario provar danos imateriais comuns.

A NAP alega que 0 ASSG teve razdo'ao considerar que ndo tinha incorrido numa
omissdo na sua qualidaderde responsavel pelo tratamento, mas que tinha adotado
numerosas medidas» téchicas e“organizativas para assegurar a protecdo no
tratamento de dados‘pessoaiSsA,ocorréncia real de danos néo tinha sido provada.
A preocupacdo e“\0, receio de acontecimentos futuros ndo sdo suscetiveis de
ressarcimento.

Apresentacdosucintaida fundamentacéo do pedido de deciséo prejudicial

Processoshjudiciais semelhantes contra a NAP terminaram com resultados
contraditorios em primeira instancia. As acbes foram julgadas improcedentes ou
pracedentes,<no todo ou em parte. A legislacdo foi interpretada e aplicada de
forma,ndo coerente em relacdo a todos os elementos da responsabilidade do
responsavel pelo tratamento.

Segundo o VAS, os elementos constitutivos da responsabilidade ao abrigo do
artigo 82.° do regulamento sdo: i) uma violacdo do regulamento pelo responsavel
pelo tratamento; ii) danos materiais ou imateriais sofridos pela pessoa em causa; e
iii) um nexo de causalidade entre os danos sofridos e a violagédo especifica.
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Quanto a primeira questdo

Nos termos do artigo 24.°, n.° 1, do regulamento, o responsavel pelo tratamento
aplica as medidas técnicas e organizativas que forem adequadas para assegurar e
poder comprovar que o tratamento é realizado em conformidade com o
regulamento. Essas medidas séo revistas e atualizadas consoante as necessidades.

O artigo 32.° do regulamento estabelece as obrigacGes do responsavel pelo
tratamento em relagcdo a seguranca do tratamento, relevantes para desencadear a
sua responsabilidade por forca do artigo 24.°, enumerando os critérigs'segundo 0s
quais devem ser aplicadas as medidas técnicas e organizativassadeguadas para
assegurar um nivel de protecdo adequado ao risco. Tais critériossineluem, «as
técnicas mais avancadas, os custos de aplicacdo e a natureza,'@ amhite, @ centexto
e as finalidades do tratamento, bem como os riscos, de probabilidade\e gravidade
variavel, para os direitos e liberdades das pessoas singulares».

O Regulamento 2016/679 ndo define o conceito, dey «medidasstécnicas e
organizativas adequadas». No considerando 74 indica-Se,que o'responsavel pelo
tratamento deverd ficar obrigado a executar.as medidas.que, farem adequadas e
eficazes e ser capaz de comprovar que.as atividades de,tratamento séo efetuadas
em conformidade com o regulamento, incluindo a‘eficacia das medidas.

O que precede leva a concluir que o responsavel pelo tratamento deve efetuar uma
avaliacdo de risco de acordo coOm 0s“critérios, estabelecidos no artigo 32.° do
Regulamento 2016/679, .com “base\na qual \deve adotar medidas técnicas e
organizativas adequada$, aownivel de“prote¢do dos dados pessoais exigido e
proporcionadas ao .riseo. “Ao “implementar medidas técnicas e organizativas
adequadas, o responsavel“pelo tratamento assegura o tratamento dos dados
pessoais em conformidade cem*e:Regulamento 2016/679.

Decorre destas ‘disposigdes,que ‘a escolha das medidas técnicas e organizativas
adequadas‘é uma questao te conveniéncia. Contudo, a avaliacdo da conveniéncia
pelo responsavel peloitratamento ndo esta sujeita a fiscalizacao jurisdicional, uma
vez que, averificacdo,efetuada pelo tribunal é uma fiscalizacdo da legalidade. Ao
mesmo tempe, quando existe uma margem de discricionariedade quanto a escolha
das“medidas,teenicas e organizativas, o tratamento de dados pessoais deve ser
efetuado he ambito do Regulamento 2016/679 e em conformidade com o objetivo
de salvaguardar o direito fundamental a protecdo dos dados pessoais das pessoas.

A luz do acima exposto, 0 VAS pede ao Tribunal de Justica que esclareca se os
artigos 24.° e 32.° do Regulamento 2016/679 devem ser interpretados no sentido
de que a mera ocorréncia de um resultado ilicito sob a forma de divulgacdo ou
acesso ndo autorizados a dados pessoais na acecdo do artigo 4.°, ponto 12, do
regulamento prova que as medidas técnicas e organizativas tomadas pelo
responsavel pelo tratamento ndo foram adequadas.
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Segunda questdo (em caso de resposta negativa a primeira questao)

Uma vez que a selecdo e a aplicacdo de medidas técnicas e organizativas sdo
deixadas a apreciacdo subjetiva do responsavel pelo tratamento e sdo da sua
competéncia, segundo o VAS, a questdo que se coloca € saber qual deve ser o
objeto e o alcance da fiscalizagéo jurisdicional da legalidade ao examinar se as
medidas técnicas e organizativas tomadas pelo responsavel pelo tratamento sdo
adequadas e cumprem o disposto nos artigos 24.° e 32.° do Regulamento
2016/679.

O VAS tem duavidas sobre a questdo de saber se € suficientesque o ‘tribunal
determine 0 modo como o responsavel pelo tratamento “eumpriu, as ‘suas
obrigacOes decorrentes das disposi¢cdes acima mencionadas,‘eu sexdeve,examinar
a substancia das medidas técnicas e organizativas tomadasie implementadas, que,
no entanto, sdo mencionadas no regulamento a titulo meramente exemplificativo e
sdo implementadas em funcgéo da sua oportunidade.

Terceira questao (em caso de resposta negativa,a primeira questao)

Por forca do artigo 5.°, n.°2, do Regulamento, 20146/679; o responsavel pelo
tratamento é responsavel pelo cumprimento do disposto no n.° 1, relativo aos
principios em matéria de tratamento “de' dados pessoais, e tem de poder
comprova-lo. O artigo 24.°,(m%1, do,regulamento obriga o responsavel pelo
tratamento a aplicar «as medidas téenicas, e organizativas que forem adequadas
para assegurar e poder comprovar, que‘e tratamento € realizado em conformidade
com o ([...]) regulamento»:

O artigo 82.°, n% 3ndo, Regulamento 2016/679 prevé que o responsavel pelo
tratamento ouyo subcentratante,ficasisento da responsabilidade nos termos do n.° 2
«se provar que hde e'desmedo.algum responsavel pelo evento que deu origem aos
danos»s,Segundo ‘o, referido n.° 2, o responsavel pelo tratamento é responsavel
pelos danos causados'porium tratamento viole o regulamento.

Nos,termosyda legislacdo nacional, cada parte num processo judicial é obrigada a
provar,as Circunstancias em que se fundam os seus pedidos e contestagdes. Em
processos,analogos, os tribunais de primeira instancia repartiram o énus da prova
de maneira diferente entre o recorrente e o recorrido.

No presente caso, a questdo relevante é saber se o principio da responsabilidade na
acecdo do artigo 5.°, n.°2, em conjugacdo com o considerando 74 e com 0
artigo 24.°, n.° 1, do Regulamento 2016/679, deve ser interpretado no sentido de
que inverte o onus da prova e de que o responsavel pelo tratamento contra o qual
foi intentada uma acdo de indemnizagéo por violacdo do regulamento, enquanto
demandado, tem a obrigacdo de provar que as medidas técnicas e organizativas
por ele aplicadas sdo adequadas.
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Além da questdo do objeto e do alcance da fiscalizacdo jurisdicional do
cumprimento das obrigacdes decorrentes do regulamento, € igualmente necessario
clarificar como e com base em que provas se deve verificar se todas as medidas
técnicas e organizativas adequadas foram cumpridas e, em especial, se foram
aplicadas.

No decurso do processo, a NAP apresentou provas relativas a garantia da protecao
das redes de informacdo em conformidade com as normas especificadas nos
documentos, mas ndo foi requerido um parecer técnico forense para determinar se
as medidas técnicas e organizativas eram adequadas na acecao do regulamento. O
VAS esta consciente de que um responsavel pelo tratamento tomo a NAP ¢
obrigado a aplicar medidas organizativas, tecnolégicas e técnicaside seguranca,das
redes e das informagbes que sejam proporcionadas as ameacas ‘colocadas pela
criminalidade informatica, a fim de minimizar o risco“@da sua concretizacao.
Contudo, o acesso de peritos forenses em qualquer pracesso cuja,base juridica seja
0 artigo 82.° do regulamento podera acarretar novas, consequénciassnegativas para
a protecdo dos dados pessoais.

Tendo em conta o estado da técnica, as normasswexistentesspara a protecdo dos
sistemas de redes de informacao e 0 acesso ndorautorizadosatravés de um «ataque
de hacker» por pessoas externas a administracdo doyresponsavel pelo tratamento, o
VAS interroga-se se a obtencdo de'um*parecer tecnice forense pelo tribunal pode
ser considerada um meio de prova necessario, e suficiente para determinar se as
medidas técnicas e organizativasstomadas ‘e aplicadas foram adequadas para
assegurar a protecdo dos dados pessoais.

Quanto a quarta questdo

Como responsavelpelo tratamento envolvido numa operagdo de tratamento, a
NAP é respensavel, \mas “pode “ficar isenta de responsabilidade ao abrigo do
artigo 82.°nn.° 3, de Regulamento 2016/679, se provar que ndo é de modo algum
responsavel pelo evento que deu origem aos danos.

E indiscutivel no presente processo que o acesso aos dados pessoais teve lugar por
meig, de um, «atague de hacker» contra a NAP. Em contrapartida, 0 acesso nédo
autorizade, e a divulgacdo de dados pessoais ndo ocorreu durante ou por ocasiao
do tratamento de dados pessoais por funcionarios da NAP.

O VAS pede ao Tribunal de Justica que esclareca se, no presente caso, é possivel
presumir que existe uma circunstancia pela qual o responsavel pelo tratamento
ndo e de modo algum responsavel e se, consequentemente, esta circunstancia o
isenta de responsabilidade.
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Quinta questéao

A pessoa em causa pede o0 ressarcimento de danos imateriais que se manifestaram
sob a forma de preocupacdo, ansiedade, stress, sentimentos de inseguranca e
receios de uma futura utilizacdo indevida dos seus dados pessoais das varias
maneiras por ela descritas. Ndo ha provas de que os dados pessoais de VB tenham
sido utilizados indevidamente.

Como resulta dos considerandos 75 e 85 do Regulamento, a enumeracdo de
exemplos de danos materiais ou imateriais tem em conta a naturezasdos dados
pessoais e os efeitos adversos sobre as pessoas em causa, € ndo apenas,a sua
percecdo subjetiva.

O considerando 146 do regulamento estabelece o alcante dawrespansabilidade.
Esta ultima abrange «o0s danos» causados a uma pessea,guéspessaster sido vitima
de um tratamento que viole o regulamento.

Na sequéncia de um acesso ja ocorrido, os dades pesseais,da‘pessoa em causa
podem ser objeto de numerosas utilizacQes indevidas), desnatureza imaterial e
material, com consequéncias significativas, TaiSwabusos® tornaram-se do
conhecimento publico, o que pode justificar um maiornivel de preocupacéo para
as pessoas vitima do «hacking»@™No “presente ‘easo,» atendendo a falta de
informacdo quanto a existéncia de um abusoya cometido, um abuso futuro é uma
mera presuncdo, uma hipotese que, apresenta,um sisco potencial mas incerto para
os direitos do titular dos dados.

Pelas razbes acima €xpostas, “coloca-se, a questdo de saber se as percecdes
negativas da pessoa em“causa,neste contexto, ou seja, se o simples facto de ter
surgido o risco dewuma eventualfutura utilizacdo indevida dos dados pessoais, se
enquadra no ‘eenceéito, de dane, imaterial, que deve ser interpretado em sentido
amplo, e da direito,a indemnizacdo ao abrigo do artigo 82.°, n.° 1, em conjugacéo
com o censiderando, 146, de regulamento.

Contudo,, é pessivel *que o artigo 82.°, n.°1, em conjugagdo com O
considerande 146, “ndo possa ser interpretado no sentido de que qualquer
sentimento negativo, receio ou ansiedade da pessoa em causa Ihe da direito a uma
Indemnizacédo pelos danos imateriais sofridos, quando ndo tenha havido uma
utilizacao ilicita anterior, como, por exemplo, uma expropriacao de propriedade, a
contragdo de emprestimos em nome da pessoa em causa Oou a usurpacdo de
identidade.
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