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Sammanfattning av begaran om forhandsavgdrande enligt artikel 98.1 i

rattegangsreglerna for Europeiska unionens domstol

Datum for ingivande:

1 februari 2022

Domstol som begéar férhandsavgérande:

Verwaltungsgericht Wiesbaden (Tyskland)

Datum for beslut att begara férhandsavgoérande:

27 januari 2022

Sokande:

uz

Motpart:

Forbundsrepubliken Tyskland

Saken i det nationellaymalet

Dataskydd™,Forerdning 2016/679 (allmén dataskyddsforordning) — Artikel 5.2 —
Ansvarsskyldighet =, Artikel 17.1 d) och artikel 18.1 b) — Laglig behandling av
personuppgifter —Wtovande av ratten till radering eller begréansning — Anvéandning
av desbehandlade uppgifterna

Syfte med och rattslig grund for begaran om férhandsavgoérande

Tolkning av unionsrétten, artikel 267 i FEUF

Fragor som har hanskjutits for forhandsavgorande

1)

Leder en personuppgiftsansvarigs bristfalliga, ofullstandiga eller underlatna
uppfyllelse av sin ansvarsskyldighet enligt artikel 5 i Europaparlamentets
och radets férordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphdvande av direktiv 95/46/EG (allmén
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dataskyddsforordning, GDPR), till exempel pa grund av ett bristfalligt eller
ofullstandigt register over behandling enligt artikel 30 i GDPR eller en
bristfalligt arrangemang om ett gemensamt forfarande enligt artikel 26 i
GDPR, till att behandlingen av personuppgifter ar olaglig enligt artikel 17.1
d) och artikel 18.1 b) i GDPR och att den registrerade har en rétt till radering
eller begrénsning?

2) Om fraga 1 besvaras jakande: innebar en ratt till radering eller begransning
att de behandlade personuppgifterna inte ska beaktas i ett
domstolsforfarande? | vart fall om den registrerade motsatter sig
anvandandet av uppgifterna i domstolsférfarandet?

3) Om fraga 1 besvaras nekande: leder en personuppgiftsansvarigs‘évertradelse
av artikel 5, 30 eller 26 i GDPR — med avseende pa anvandningen ‘av
behandlade personuppgifter i domstolsforfaranden s, till, attyen “nationell
domstol endast far beakta personuppgifternasom: den fegistrerade
uttryckligen samtycker till anvandandet?

Anfdrda unionsbestammelser

Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av. persenuppgifter och om det fria flédet av
sadana uppgifter och om upphéavande “av “direktiv 95/46/EG (allméan
dataskyddsforordning, GDPR)(EUT, L 119,,4.5:2016, s. 1), skal 82, artikel 5, 9,
17, 18, 26, 30, 94.

Europaparlamentets ochyradets direktiv 2013/32/EU av den 26 juni 2013 om
gemensamma forfaranden for attbevilja och aterkalla internationellt skydd (EUT
L 180, 29.6.2013, s. 60)yskal 52

Europeiska unionens stadga om de grundldggande rattigheterna, artikel 7 och 8

Anford nationell lagstiftning

Bundesdatenschuizgesetz (den federala dataskyddslagen, BDSG)
(Bundesgesetzblatt del I s. 2097), 43 8 tredje stycket

Kortfattad redogorelse for de faktiska omstandigheterna och forfarandet i
det nationella malet

UZ bestrider ett avslagsbeslut meddelat av Bundesamt fir Migration und
Flichtlinge (den federala migrations- och flyktingsmyndigheten) i
Forbundsrepubliken Tyskland och begér ett positivt beslut om flyktingstatus enligt
3 8 Asylgesetz (asyllagen, AsylG). Forbundsrepubliken Tysklands beslut baseras
pa en elektronisk akt kallad MARIS, som ocksa Oversands via ett gemensamt
forfarande enligt artikel 26 till domstolens elektroniska domstols- och



BUNDESREPUBLIK DEUTSCHLAND

administrationsbrevlidda (EGVP). Gallande fragan om den fullstandiga
oversandningen av akten hanvisas till de fragor som redan har hanskjutits till
domstolen (mal C 564/21).

Det rader tvivel huruvida ett register éver behandling enligt artikel 30 i forordning
2016/679 (allman dataskyddsférordning, GDPR) betraffande den sa kallade
elektroniska MARIS-akten 6ver huvud taget eller i sin helhet finns tillgangligt hos
Forbundsrepubliken Tyskland. Det finns inte heller nagot arrangemang eller
lagstiftning 1 enlighet med artikel 26 i GDPR betréaffande forfarandet for
elektronisk dversandning av akter och faststéllandet av vem som bé&r@nsvaret i ett
sadant forfarande. Dessa handlingar begardes in av den héanskjutande‘domstolen
under forfarandets gang. Forbundsrepubliken Tyskland har dock végrat att, lamna
ut handlingarna bland annat med motiveringen att det*inte finns ‘hagot
arrangemang i enlighet med artikel 26 betraffande EGVP«

Kortfattad redogdrelse for skalen till att forhandsavgorande begars

Fragan som uppstar ar hur den hanskjutandeydomstolen, atminstone vid en
(formell) rattsstridighet betréffande Forbundsrepubliken®Tysklands behandling av
UZ:s personuppgifter ska hantera personuppgifterna eftersom GDPR enligt
direktiv 2013/32 ar tillamplig pa.asylférfaranden, enligt nationell lagstiftning.
Varken asyllagen eller forvaltningsproeesslagen, innehaller nagra uttalanden om
detta.

Enligt skal 52 i direktiv,2013/32 “ska behandlingen av personuppgifter i
asylforanden i medlemsstaternayske enligt Etropaparlamentets och radets direktiv
95/46/EG av den 24 oktober,1995,0m/skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sadana uppgifter.
Direktiv 95/46 upphéavdes enligt.artikel 94.1 i GDPR fran och med den 25 maj
2018. Enligt artikel, 94.2% GDPR ska dock hanvisningar till det upphavda
direktivét 95/46 tolkas som hanvisningar till GDPR. GDPR tillampas saledes fullt
ut forférfarandemom-réttdill internationellt skydd.

Redan®i/ direktiv._95/46 foreskrevs en dokumentation av behandlingar pa
automatisk vagnen sa kallad anmalan, enligt artikel 18. Enligt artikel 19 i direktiv
95/46 motsvarade innehallet i anmalan i huvudsak den nu géllande artikel 30 i
GDPR. Enligt artikel 30 i GDPR galler den nya standarden alla former av
behandling, inklusive register.

Nér direktiv 95/46 &nnu var i kraft hade Forbundsrepubliken Tyskland betraffande
den elektroniska MARIS-akten endast tillgang till ett mycket outvecklat
behandlingsregister for anmélningar enligt direktiv 95/46 (4 § BDSG). Det
davarande behandlingsregistret (anmalan) innehdll inga sérskilda regler for
hanteringen av sarskilda kategorier av personuppgifter enligt artikel 9 i GDPR
(artikel 8 1 direktiv 95/46). Sé&rskilda bestammelser for hantering av
personuppgifter enligt artikel 9 och 10 i GDPR existerar an idag inte. Halso- och
religionsrelaterade personuppgifter ingar precis som brottmalsdomar i allmanhet i
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den elektroniska MARIS-akten sa som ”normala handlingar”. Det framgér inte att
det skulle finnas ett sarskilt skydd for datasékerhet, forutom att det troligen finns
en atkomstloggning. Det &r dock mojligt att fa atkomst till en asylsokandes akt i
svarandens lokalkontor i hela Tyskland samt fran centralmyndigheten.

Sarskilt gallande handldggningen av drendet och inldmnandet av akten till
domstolen hyser den hénskjutande domstolen betydande tvivel huruvida
Foérbundsrepubliken Tyskland uppfyller kraven som stélls i artikel 5.1 i GDPR,
jamford med till exempel artikel 26 och 30 i GDPR. Trots den hanskjutande
domstolens uppmaning har registret Over behandling inte lamnats in. Den
hénskjutande domstolen har for avsikt att héra myndighetschefen, vid det
ansvariga organet, alltsa Forbundsrepubliken Tyskland, med avseende paydennes
ansvarsskyldighet enligt artikel 5.2 i GDPR efter EU-domstelens‘avgorande.

Innan en forhandling maste det dock klargéras om emyunderlatenhet att“uppfylla
skyldigheterna enligt GDPR och den dérmed forbundna “rattsstridigheten av
behandlingen av personuppgifterna kommer attiresulterai, enysanktion sasom
radering enligt artikel 17.1 d) i GDPR eller begransning av behandlingen enligt
artikel 18.1 b) i GDPR. I vart fall om den registrerade =i detta falPUZ — begéar det.
Annars skulle den hénskjutande domstdlen“vara tvungen att”delta i en olaglig
databehandling inom ramen for domstelsfarfarandet. Myndigheten skulle standigt
kunna bryta mot GDPR utan sanktioner.

| ett sddant fall kan enligt artikel'58 i GDPR%endast tillsynsmyndigheten agera.
Antagandet av en sanktionsavgift mot, den federala migrations- och
flyktingsmyndigheten skulle‘dock inte kemma i fraga enligt nationell lagstiftning.
Enligt 43 § tredje stycket BDSG, som grundas pa artikel 83.7 i GDPR, pafors
lokala myndigheter och andraneffentliga organ inga sanktionsavgifter. Det finns
inget incitament for myndighetematt agera lagligt. Konsekvensen av detta ar att
varken bestammelserna i"direktiv2013/32 eller bestimmelserna i GDPR foljs.

EU-domstolen har tedan slagit fast att “anmélan” (idag: register éver behandling)
masté™vara ‘fullstandig, vid tidpunkten for behandlingen, dock inte innan dess
(malen € 92/09"hoch C 93/09, dom av den 9 november 2011,
ECLI:EY:C:2010:662, punkterna 95 ff.). | det nationella malet har UZ:s
personuppgiftertbenhandlats av Forbundsrepubliken Tyskland sedan den tidpunkt
da han damnade in sin asylansokan (den 7 maj 2019). Saledes borde enligt EU-
domstolens “praxis ett fullstandigt register dver behandling angaende MARIS-
akten (och aven for UZ:s asylakt) ha funnits tillgangligt atminstone vid denna
tidpunkt. Sa ar inte fallet.

Vad som galler i férevarande fall har EU-domstolen varken provat enligt direktiv
95/46 eller enligt GDPR. Med utgangspunkten att den personuppgiftsansvarige
eller personuppgiftshitradet bor fora register dver behandling som sker under
deras ansvar for att pavisa att GDPR foljs (skal 82 GDPR), uppkommer fragan
vilka konsekvenser som det ansvariga organets underlatenhet far, eftersom
ansvarsskyldigheten enligt artikel 5 i GDPR inte kan uppfyllas.
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Artikel 835 a) i GDPR foreskriver forvisso att en Overtradelse av
ansvarsskyldigheten enligt artikel 5 i GDPR kan bestraffas med administrativa
sanktionsavgifter upp till 20 000 000 euro. Men som redan har redogjorts for &r
detta enligt 43 § BDSG inte tillampligt pa federala myndigheter. Daremot regleras
det i artikel 17.1 d) i GDPR att olagligt behandlade personuppgifter ska raderas pa
begéran av den registrerade.

Det bristfélliga eller ofullstandiga registret 6ver behandling leder atminstone med
ledning av artikel 5 i GDPR till den h&nskjutande domstolens Gvertygelse om att
behandlingen av personuppgifterna “formellt” &r olaglig. Darfor’ uppkommer
fragan om, i ett sadant fall, en sanktion for en underlatenhet av skyldigheten enligt
artikel 5 i GDPR, jamford med artikel 30 i GDPR, inte maste medf6lja en radering
eller atminstone en blockering av personuppgifterna. | annat fall%i,avsaknad av en
mdjlig sanktion, kan GDPR inte genomfdras effektivt.

Savitt kant har till exempel Frankrike med stod av artikel'd8 o¢h foljande artiklar i
direktiv 95/46 reglerat i nationell ratt att det vibhattsligasforfaranden finns ett
strikt lagligt forbud mot anvandandet av persenuppgifterti demstolsforfaranden
som inte har rapporterats genom anmélan av den ansvariga myndigheten till
tillsynsmyndigheten (CNIL) eftersom anvéndandet awpersonuppgifterna i brist av
dokumentation &r olagligt. Det innebafatt det forekom atminstone en sanktion, det
vill séga att personuppgifterna intesfick ‘behandlasyoch anvéndas av domstolen.
Aven i Portugal och andra medlemsstater berdesavsaknaden av ett register dver
behandling vid tillampningen.av GDPR leda till ett forbud mot anvandandet. Det
ar en mekanism som inté finnsW, Férbundsrepubliken Tyskland, varken inom
ramen for genomforandet-av direktivet 95/46 eller under den tid som GDPR varit
kraft. Snarare lades grundstenen hér foratt "tolerera” avsaknaden av anmalan.

Aven den elgktroniska Overforingen av akten och UZ:s inlagor utgor en
behandling awv, personuppgiftergenligt artikel 4.2 i GDPR, som ska ske med
beaktande™av, prineiperna fér behandling av personuppgifter enligt artikel 5 i
GDPR. Har foreligger visst tvivel om den formella lagligheten av behandlingen av
persontppgifter genom@verforingen av den sa kallade elektroniska akten och
UZ:stinlagor via respektive overforingskanal. Ocksa har saknas ett register dver
behandling “och “én bestdammelse om gemensamt ansvar. FoOrvisso finns
forordningen om-de tekniska ramvillkoren for elektronisk juridisk kommunikation
ochy, .den, “sdrskilda elektroniska myndighetsbrevladan (Elektronischer-
Rechtsverkehr-Verordnung - ERVV) av den 24 november 2017
(Bundesgesetzblatt del | s. 3803, &ndrad genom artikel 6 i lagen av den 5 oktober
2021, Bundesgesetzblatt del I s. 4607). Forordningen reglerar Gverforingen av
elektroniska dokument till domstolar. De hogsta federala myndigheterna i
Tyskland eller delstatsregeringarna kan kontrollera identiteten pa myndigheter
eller offentligrattsliga juridiska personer inom deras omrade genom att ge dem
atkomst till den sérskilda elektroniska myndighetsbrevladan (sa kallad BeBPo).
De hdgsta federala myndigheterna i Tyskland, eller flera delstatsregeringar, kan
ocksa gemensamt utse ett offentligrattsligt organ for sina omraden. Vem som
faktiskt &r utsedd har inte reglerats. | slutdindandan faller ansvaret antagligen pa
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den federala och de delstatliga justitieministrarnas arbetsgrupp (kommissionen
[BLK] for informationsteknologi i réattsvasendet, arbetsgrupp for I1T-standarden i
rattsvasendet). Vilken eller vilka myndigheter som &r ansvariga for EVGP eller
BeBPos registertjanst eller ens for den nédvandiga serverstrukturen &r varken kant
eller dokumenterat.

Det finns inte heller ndgra motsvarande lagstadgade eller andra skriftliga
arrangemang mellan domstolar och myndigheter, vilket skulle krévas enligt artikel
26 i GDPR for att reglera ansvaret. Aven i delstaterna, som genom forordning har
valt modellen med ett gemensamt forfarande, saknas ettmotsvarande
genomfdrande i dverensstammelse med dataskyddsnormerna. | Hessenforeskrivs
det till och med i forordningen att den elektroniska brevladan endast far hanteras
pa servrarna tillhérande rattsvasendets “datacentral”, alltsi pa detshessiska centret
for behandling av personuppgifter (Hessische Zentrale' fur Datenverarbeitung,
HZD). HZD ér inte en del av rattsvasendet och ar i¢hasta,fall, attvanse som ett
formedlande personuppgiftsbitrade enligt artikel 28 i GDPR.

Det enda som dr ké&nt &r att Nordrhein-Westfalens, myndighet for datasékerhet
(Landesamt fir Datensicherheit) bor vara ansyarig Sem “formedlare” for
administrationen och driften av den centrala, delstatséverskridande registerservern
S.AF.E. Ett SAFE-ID bor vara bestandigt ‘och endast tilldelas en gang (se SAFE —
http://www.egvp.de/Drittprodukte/SAEE “Abbildungsvarschrift
_SAFE_ID_Stand_Dez_2014.pdf). Dessutom “identifieras brevlador i EGVP
genom ett unikt identifikationsnummer (sa'kallat Govello ID). Savitt kant for den
hénskjutande domstolen ©or dessanlD:n ‘registreras i en registertjanst som
underhalls av Nordrheif=Westfalen (IT NRW). Vem som faktiskt ar ansvarig for
att utfarda Govello ID ar inte reglerat.

Det &r inte kant pa vilken dataskyddsrattslig grund EGVP bygger. Vad galler
fragan om ett arrangemang enligt artikel 26 i GDPR har Forbundsrepubliken
Tyskland@végrat,att lamna en forklaring eller att presentera ett sadant
arrangemang. l\detta,avseende ar det ocksa tveksamt om en laglig dverforing kan
skedviatden'sa kallade,sarskilda elektroniska myndighetsbrevladan pa grund av
bristande faststéllande av ansvar i enlighet med artikel 26 i GDPR. Detta galler
dven med avseendé pa datasékerheten, eftersom inget av dokumenten krypteras
undergverforingen.

Huruvida det enligt géllande rétt ska anvéandas totalstrackskryptering for den
sarskilda elektroniska advokatbrevladan &r inte avgorande enligt den hanskjutande
domstolen. Atminstone i Hessen finns det ingen kryptering av de meddelanden
som @verfors mellan formedlaren HZD och respektive domstol — i férevarande fall
forvaltningsdomstolen i Wiesbaden.

Det blir dock inte gallande hér eftersom forfarandet motsvarar ett e-
postforfarande. Nar det galler den internetbaserade Gmail-tjdnsten har EU-
domstolen slagit fast att den inte & en kommunikationstjanst eftersom tjansten
inte formedlar nagon internetatkomst som inte helt eller huvudsakligen utgdrs av
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overforing av signaler i elektroniska kommunikationsnat och darfor inte utgér en
“elektronisk kommunikationstjanst” (dom av den 13 juni 2019, C 193/18,
ECLI:EU:C:2019:498). Detta innebdr att EGVP inte ar en tjanst som faller under
direktiv 2002/58/EG (artikel 2.4 i GDPR). GDPR galler darfor, vilket innebar att
EGVP och de tillhorande forfarandena ska registreras i ett register Gver
behandling och att respektive ansvar maste bestiammas genom ett arrangemang
med flera ansvariga enligt artikel 26 i GDPR. Allt detta saknas i forevarande fall.
Darfor finns det fragetecken kring lagligheten av datadverforingen.

EGVP dr ett forfarande for rattsvasendet som hor under den verkstallande makten.
Forbundsrepubliken Tyskland ar ocksa en del av den verkstallande makten.
Forbundsrepubliken Tyskland maste darfor, for att 6vertyga demyhanskjutande
domstolen, sékerstalla att det elektroniska forfarandet for dataoverforing, av
inlagor och akter ar forenligt med GDPR.

Den hénskjutande domstolen stéller sig i samband med sin démande ‘erksamhet
darfor fragan hur de uppgifter som tillhandahall§hvia EGVP-systemet, via den sa
kallade myndighetsbrevlddan ska hanteras, “om“\EGVP:forfarandet och den
tillhorande databehandlingen som sadan inte 6verensstammermedGDPR.

Den hanskjutande domstolen maste iaktta. ochtfolja GDPR i samband med sin
domande verksamhet.

Det har ingen inverkan pa lagligheten “av rattsvasendets behandling av
personuppgifter eftersom detta ligger, utanfor den “rittsliga verksamheten” 1 den
verkstallande makten. Ben hanskjutande, domstolen maste dock iaktta och félja
europaratten. Om de ‘som arwinvolverade i forfarandet asidosatter detta, bor
dataanvandningengdinte varastillaten i domstol, eftersom domstolen annars skulle
delta i en olaglig behandling av personuppgifter. | det aktuella fallet forvérras det
av att Forbundsrepubliken, Tyskland med héansyn till den tidigare korrespondensen
sannolikt(medvetet)brutit mot de europarattsliga kraven.

Det aminte hellerfraga,omen situation som skulle motivera en réattslig anvandning
via artikeh 17.3,e) I'GDPR for att faststélla, gora gallande eller forsvara réttsliga
ansprakyfran, Forbundsrepubliken Tyskland. Forvisso tjanar Forbundsrepubliken
Tysklandsypersonuppgifter till att uppfylla en rattslig forpliktelse som kréver
behandling enligt unionsratten eller enligt en medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av eller for att utféra en uppgift av allmant
intresse), eller som &ar ett led i myndighetsutdvning som utférs av den
personuppgiftsansvarige, artikel 17.3 i GDPR. Samtidigt skulle detta dock
permanent legalisera en atgard som bryter mot dataskyddslagstiftningen.

Fragorna som hanskjuts &r darfor av sarskild betydelse nar det galler
tillampningen av GDPR i domstolsprocesser. Malet enligt artikel i 1.2 GDPR, att
skydda fysiska personers grundlaggande rattigheter och friheter, sarskilt deras rétt
till skydd av personuppgifter, skulle motverkas.
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| detta avseende bor det krévas den registrerades — i detta fall UZ:s — godké&nnande
eller annu hellre vederbdrandes uttryckliga samtycke till att dennes
personuppgifter far anvandas i ett domstolsforfarande trots en formellt sett olaglig
behandling av personuppgifterna, atminstone for det fall att fraga 1 besvaras
nekande.

Detta skulle dock ocksa innebédra att om UZ inte ger sitt samtycke till en
anvandning av de personuppgifter som behandlas av Férbundsrepubliken
Tyskland och som ldggs fram i form av den sa kallade elektroniska MARIS-akten,
sa skulle personuppgifterna inte fa behandlas (anvandas) i domstolen. Det skulle
ocksd innebdra att det inte skulle finnas nagot beslutsunderlag forran
dokumentationskraven ar uppfyllda. Férbundsrepubliken Tysklands, ursprungliga
beslut skulle behdva upphévas. Ett avgérande om den pastadda asylstatusen skulle
inte vara mojligt forran dokumentationskraven uppfylls.



