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Henkilgstoedustuksesta<annettu osavaltioiden lainsaddanto, tietosuojaa koskeva
oikeusperusta tyontekijoiden tietojen kasittelyssa

Ennakkoratkaisupyynnon kohde ja oikeusperusta

Asetuksen 2016/679 88 artiklan tulkinta; SEUT 267 artikla

Ennakkoratkaisukysymykset

1. Onko luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
27.4.2016 annetun EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUKSEN (EU) 2016/679 (yleinen tietosuoja-asetus) 88 artiklan 1 kohtaa
tulkittava siten, ettd jotta sédnnoksen voidaan katsoa olevan kyseisen asetuksen 88
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artiklan 1 kohdassa tarkoitettu yksityiskohtaisempi saantd tyontekijéiden
henkilGtietojen kasittelysta tydsuhteen yhteydessa oikeuksien ja vapauksien
suojan varmistamiseksi, sen on taytettdvd kyseisen asetuksen 88 artiklan 2
kohdassa téllaisille sadnngille asetetut vaatimukset?

2. Jos on ilmeistd, ettei kansallinen s&&nnos taytd luonnollisten henkil6iden
suojelusta  henkilGtietojen  kasittelyssdé sek& ndiden tietojen vapaasta
lilkkuvuudesta ja direktiivin  95/46/EY kumoamisesta 27.4.2016 annetun
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEN (EU) 2016/679
88 artiklan 2 kohdassa vahvistettuja vaatimuksia, voidaanko sit silti soveltaa
edelleen?

Unionin oikeussaannot, joihin asiassa viitataan

Luonnollisten henkil6iden suojelusta henkil6tietojen kasittelyssa seké “nadiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annettu Euroopan parlamentin ja neuvoston asétus (EW) 2016/679, erityisesti sen
88 artikla seka 5 artikla ja 6 artiklan 1 kehdan ensimmaéisenyalakohdan b ja f
alakohta

Kansalliset oikeussaannot, joihin asiassa virtataan

Hessenin osavaltion tietosuojaa jantiedonvélityksen vapautta koskeva laki
(Hessisches Datenschutz- und Informationsfreiheitsgesetz, jaljempéana HDSIG) 23
8, erityisesti sen 1 momentin ensimmainen virke sekd 4 ja 5 momentti

Hessenin osavaltion virkamieslaki (Hessisches Beamtengesetz, jaljempand HBG)
86 §:n 4 momeniti

Yhteenveto tosiseikoista ja oikeudellisesta kehyksesta

ASlanosaiset, ovat erit mielta siit4, onko videoneuvottelujérjestelmien avulla
suoratoistona jtoteutettavaa opetusta kdyttoon otettaessa saatava suostumus —
lasten vanhempien lapsen puolesta tai tdysi-ikdisten oppilaiden lisaksi — myos
asianomaiselta opetushenkiltstolta vai kattaako Hessenin osavaltion tietosuojaa ja
tiedonvahityksen vapautta koskevan lain (Hessisches Datenschutz- und
Informationsfreiheitsgesetz, jaljempand HDSIG) 23 §:n 1 momentin ensimmainen
virke téssd yhteydessa tehtdvéan tietojenkasittelyn, seka siitd, sovelletaanko
Hessenin osavaltion henkildstdedustusta koskevan lainsaadannon
merkityksellisten sédéntdjen mukaan myotamaaraamisoikeutta vaiko pelkéstéén
osallistumisoikeutta.

Kansallinen lainséétdjan tahtona on pidettava sitd, ettda HDSIG:n 23 § ja HBG:n
86 8 ovat asetuksen 2016/679 (jaljempéné yleinen tietosuoja-asetus) 88 artiklan 1
kohdassa tarkoitettuja yksityiskohtaisempia saantoja.
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HDSIG:n 23 8n 1 momentissa, joka vastaa liittovaltion tietosuojalain
(Bundesdatenschutzgesetz, jaljempand BDSG) 26 §:n 1 momenttia, sdadetédan
seuraavaa:

"Tyontekijoitd koskevia henkilétietoja voidaan kdsitelld palvelussuhdetta
varten, jos se on tarpeen, kun paatetaan palvelussuhteen perustamisesta, tai
palvelussuhteen perustamisen jalkeen palvelussuhteen
taytantdonpanemiseksi, lopettamiseksi tai hallinnoimiseksi seka sisaisten
suunnitelmallisten, organisatoristen, sosiaalisten ja henkildstoon liittyvien
toimenpiteiden  toteuttamiseksi. Tama koskee myods. lakiin  tai
tydehtosopimukseen, yrityskohtaiseen sopimukseen tai virkasepimukseen
(kollektiivisopimus) perustuvien, tyontekijoiden etujen edustamista koskevien
oikeuksien kayttdmistda ja velvoitteiden noudattamista., TyonteKijoiden
henkilGtietoja voidaan kasitella rikosten havaitsemiseksi vatmsilloin, kun on
perusteltuja ja dokumentoinnin avulla varmistettuja, syita “epailld, etta
asianomainen on palvelussuhteessa syyllistynyt rikokseen, ja kun kasittely
on tarpeen rikoksen paljastamiseksi eikd “tyontekijan suejelunarvoinen
intressi tietojen kasittelyn poissulkemiseen ole, ensiarvoinen, ja kun
erityisesti tietojen kasittelyn luonne ja‘laajuus ovat Qikeasuhteisia kasittelyn
tarkoitukseen ndhden.”

Tassa yhteydessd on myos viitattava HDS1Gin, 23 8:n 4 ja 5 momenttiin. Niissa
séédetdén seuraavaa:

”(4) Henkilitietojen, tyontekijoitd koskevat erityiset henkil6tietoluokat
mukaan lukien, kasittelymmpalvelussuhdetta varten on  sallittua
tyéehtosopimusteny,. perusteella,, Neuvotteluosapuolten on  talldin
noudatettava [yleisen tietosuoja-asetuksen] 88 artiklan 2 kohtaa.

(5) Rekisterinpitdjan on~  toteutettava  aiheelliset  toimenpiteet
varmistaakseen, “etta “etenkin [yleisen tietosuoja-asetuksen] 5 artiklassa
sdadettyjé henkilotietojen kdsittelyd koskevia periaatteita noudatetaan.”

HDSIG:n,23 8:n 1"momenttia koskevan lakiehdotuksen perusteluissa todetaan,
ettd ”1 momentissa s&adetdan, mihin tarkoituksiin ja milla edellytyksin
henkilttietoja voidaan kasitella ennen palvelussuhdetta, sen aikana ja sen jalkeen,
jos seten tarpeen palvelussuhteen kannalta. Tassa yhteydessa on huolehdittava
siita, ettastyonantajan intressit tietojenkasittelyyn ja tyontekijan henkildoikeudet
saatetaan hyvaan tasapainoon ja ettd molemmat intressit otetaan mahdollisimman
laajasti huomioon.”

Siltd osin kuin HDSIG:n 23 8:n 7 momentin toisessa virkkeessa viitataan
Hessenin osavaltion virkamieslainsdadantoon, nyt késiteltdvasséd asiassa on
otettava huomioon HBG:n 86 8:n 4 momentin ensimmainen virke. Siina saadetaan
seuraavaa:

"Tyonantaja saa kerdtd hakijoita, virkamiehid ja entisid virkamiehid
koskevia henkilGtietoja vain siltd osin kuin se on tarpeen virkasuhteen
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perustamiseksi, taytantdonpanemiseksi, lopettamiseksi tai hallinnoimiseksi
taikka  organisatoristen,  henkilostoon  liittyvien  ja  sosiaalisten
toimenpiteiden  toteuttamiseksi, erityisesti henkildstosuunnittelua ja
henkildstoresurssien kohdentamista varten, tai siltd osin kuin se on
saannosten tai virkasopimuksen mukaan sallittua. — —"

Yhteenveto ennakkoratkaisupyynnon perusteluista

Ennakkoratkaisua pyytéanyt tuomioistuin on epdvarma siité, siséltyyké HDSIG:n
23 8:n 1 momentin ensimmaiseen virkkeeseen ja HBG:n 86 §nw4.momentin
ensimmaiseen virkkeeseen sadnnds, jota on pidettava yleisen tietosuoja-asetuksen
88 artiklan 1 ja 2 kohdassa tarkoitettuna henkil6tietojen kasittelya \koskevana
yksityiskohtaisena saantond, koska kyseiset sdannokset ja kyseisten lakign muissa
kohdissa esitetyt tdydentdvat saannot eivat tayta yleisen tietosuoja=asetuksen 88
artiklan 2 kohdassa séédettyja vaatimuksia. Sekd HDSIG:n/23 8:n 1 momentin
ensimmaisessd virkkeessd etta HBG:n 86 8:n)4 momentissa, «jotka ovat
tyontekijoiden tai virkamiesten henkilGtietojen “kasittelyn ofkeusperusta,
lahtokohtana on pelkéstdan “tarve”.

Sen osalta, missa madrin ndméa sadnmdkset ovat yleisen,tietosuoja-asetuksen 88
artiklan 1 ja 2 kohdassa sallittuja “tasmentdvia saantdja, kansallisessa
oikeuskaytanndssa ja erityisesti tyotuomieistuinten otkeuskaytdnnossa katsotaan,
ettd BDSG:n 26 8:n 1 momentin ensimmaiseen virkkeeseen siséltyvaa saannosta,
joka on HDSIG:n 23 8n 1 momentin ensimmaiseen virkkeeseen sisaltyvaa
osavaltion oikeudessa vahvistettuasséannosta vastaava liittovaltion tason saanndos,
sovelletaan paitsi varSinaiseen sopimussuhteeseen — toisin sanoen sen lisaksi, etta
sitd sovelletaan tydsuhteen yhteydessé/tehtdvaan tarpeelliseen tietojenkasittelyyn,
josta saddetaanjo,yleisen tietosugja-asetuksen 6 artiklan 1 kohdan b alakohdassa —
my0s tyontekijoiden henkil@tietojen kaikenlaiseen kasittelyyn.

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa edellytetéan, ettéa
késittely “on tarpeen rekisterinpitdjan tai kolmannen oikeutettujen etujen
turvaamiseksi, paitsifmilloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut
tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut.

Tasta seuraa, etta kun kyse on tyontekijoiden tietojen kasittelystd, joka ylittdé
tydsopimuksen yhteydessé tarvittavan tietojenkésittelyn, tydntekijoiden tietojen
jatkokasittely edellyttadd intressien punnintaa, erityisesti sellaista, joka ylittdd sen
arvioimisen, mikd on yksinkertaisesti “tarpeen”, siten kuin siitd sdddetddn
HDSIG:n 23 8:n 1 momentin ensimmaisessa virkkeessa ja HBG:n 86 8&:n 4
momentissa. Rekisterdidyn, téssd tapauksessa tyontekijoiden ja virkamiesten,
perusoikeuksia ja -vapauksia on punnittava rekisterinpitdjan, tassa tapauksessa
tyonantajan, oikeutettua intressid vasten.

Ennakkoratkaisua pyytaneen tuomioistuimen mukaan kansallisissa
taytantoonpanosédénnoksissa ei séadetd tallaisesta punninnasta, mika koskee
etenkin tassa tarkasteltavaa tyontekijan henkil6tietojen késittelyd palvelussuhteen
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yhteydessd. Bundesarbeitsgericht (liittovaltion ty6tuomioistuin, jaljempénd BAG)
on esittanyt asiasta kansallisella tasolla toisenlaisen ndkemyksen. BAG katsoo
7.5.2019 antamassaan péatoksessa, etté liittovaltion lainsdatdja on BDSG:n 26 §:n
1 momentin ensimmaisessa virkkeessa (jota nyt tarkasteltava HDSIG:n 23 8:n 1
momentin ensimmdinen virke vastaa) kayttdnyt asianmukaisesti yleisen
tietosuoja-asetuksen 88 artiklassa saadettya valinnaisuuslauseketta.

Toisin kuin BAG, ennakkoratkaisua pyytanyt tuomioistuin katsoo, ettd HDSIG:n
23 8:n 5 momenttiin (joka on samasanainen BDSG:n 26 §:n 5 momentin kanssa)
sisaltyvd maininta, jonka mukaan rekisterinpitdjdn on noudatettava erityisesti
yleisen tietosuoja-asetuksen 5 artiklassa vahvistettuja periaatteita, ‘@i, yksinaan
tayta yleisen tietosuoja-asetuksen 88 artiklan 2 kohdassa esitettyja vaatimuksia.
Yleisen tietosuoja-asetuksen 5 artiklassa ei nimittdin saadetd nimenomaan
tyontekijoiden perusoikeuksien ja etujen erityisestd suojaamisesta. Lyontekijoiden
tietosuojaa koskevassa kansallisessa sadnnoksessa (HDS1G:n'23 § tanBDSG:n 26
8) esitetystd viittauksesta yleisen tietosuoja-asetuksen mainittuun saannokseen ei
néin ollen ole apua.

Ennakkoratkaisua pyytdneen tuomioistuimen’ nédkemyksen “mukaan yleisen
tietosuoja-asetuksen 88 artiklan 2 kohtaa ei Siten,ole saatetiu osaksi kansallista
lainsdadantod. Kyseisen 2 kohdan wmukaanyjasenvailtioiden tdsmentéviin
séantoihin, eli tassd asiassa HDSIG:n),238:n 1 “momenttiin (tai liittovaltion
oikeudessa BDSG:n 26 8:n 1 momenttiin) ja HBG:n 86 8:n 4 momenttiin on
sisallytettdvd asianmukaisiadja* erityisia toimenpiteitd rekisteréidyn ihmisarvon,
oikeutettujen etujen ja perusoikeuksien'suojaamiseksi siten, ettd erityistd huomiota
kiinnitetddn tietojenkasittelyntlépindkyvyyteen, henkildtietojen siirtoihin saman
konsernin tai yritysryhman, joka harjoittaa yhteisté taloudellista toimintaa, sisalla
ja  tyopaikalla  kaytossé&, oleviin  valvontajarjestelmiin. Pelkastdan
“tarpeellistusperiaatteen™ siséllyttdminen kansallisiin tdytdntoonpanosddannoksiin
ei kuitenkaan merkitse Yyleisen tietosuoja-asetuksen 88 artiklan 2 kohtaan
sisaltyvien vaatimusten tdsmentamista.

Vaikka lamsaatajason talloin lahtokohtaisesti ottanut huomioon yleisen tietosuoja-
asetuksen'88 artiklan 2 kohdan vaatiessaan sen noudattamista tyéehtosopimusten
yhteydessd, serei kuitenkaan ole tarkastellut eiké tayttanyt 2 kohdassa esitettyja
vaatimuksia itselaissa eiké kyseisten sadnnosten perusteluissa.

Nékemys;y jonka mukaan kansallista s&annostd on tulkittava siten, ettéd
rekisterinpitdjan on otettava huomioon yleisen tietosuoja-asetuksen 88 artiklan 2
kohta siind mainittujen vaatimusten osalta, on ndin ollen virheellinen siltd osin
kuin kyseisessa asetuksessa edellytetddn, ettd itse sdantdihin on sisallytettava
soveltamisalallaan asianmukaisia ja erityisia toimenpiteitd, joihin siséltyvat myos
tyopaikalla kéytéssé olevat valvontajarjestelmét, rekisterdidyn ihmisarvon,
oikeutettujen etujen ja perusoikeuksien suojaamiseksi. Yleisen tietosuoja-
asetuksen 88 artiklan 2 kohdassa edellytetdan néin ollen, ettd kansallinen
lainsaatdja kiinnittdd siihen huomiota kansallisessa lainsdaddanndssd, eiké se ole
pelkéstddn sadnnds, jonka kansallista s&&ntdd soveltavan on liséksi otettava
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huomioon. Yleisen tietosuoja-asetuksen 88 artiklan 2 kohtaa ei nimittdin ole
osoitettu sadnnoksen soveltajalle.

Ennakkoratkaisua pyytanyt tuomioistuin ei tassé yhteydessa myosk&an katso, ettd
yleisen tietosuoja-asetuksen 88 artiklan 1 kohta, luettuna yhdessd HDSIG:n 23 8:n
1 momentin ensimmaisen virkkeen kanssa, olisi palvelussuhteen taytantoonpanoa
varten annettu erityissddnnos (lex specialis) yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan ensimmadisen virkkeen b alakohtaan n&hden, koska vaikuttaa silt4, ett&
yleisen tietosuoja-asetuksen 88 artiklan 2 kohtaa ei ole otettu kaikilta osin
huomioon HDSIG 23 8:n sisalléon muotoilussa.

Ennakkoratkaisua pyytanyt tuomioistuin tiedustelee ndin ollen sitd, tayttavatko
HDSIG:n 23 §8:n 1 momentin ensimmainen virke ja HBG:n 86, §:n 4 momenitti,
kun otetaan huomioon myds muut kummankin lain sadnngkset, yleisen tietosuoja-
asetuksen 88 artiklan 1 ja 2 kohdan vaatimukset vai givat, ja sovelletaanko niita
edelleen, vaikka vaatimukset eivét tayttyisi.

Jos nimittain HDSIG:n 23 §:n 1 momentin ensimmainen virke ja HBG:n 86 §8:n 4
momentti eivat t&ssd tapauksessa muodosta oikeusperustaa osapuolen
suunnittelemalle toimenpiteelle, joka koskee | tyontekijdiden henkilGtietojen
kasittelya videoneuvottelujéarjestelmientyhteydessa, tallainen oikeusperusta olisi
luotava. Tallainen oikeusperusta voitaisiin, luoda tekeméalld virkasopimus
HDSIG:n 23 8:n 4 momentissa saddetyn menettelyn osapuolten vélilla.



