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Resumen de la peticion de decision prejudicial con arreglo al articulo 98,
apartado 1, del Reglamento de Procedimiento del Tribunal de Justicia

Fecha de presentacion:
8 de febrero de 2023
Organo jurisdiccional remitente:
Bundesarbeitsgericht (Tribunal Supremo de lo Laboral, Alemania)
Fecha de la resolucion de remision:
22 de septiembre de 2022
Parte demandante, apelante y recurrenteen casacion:
MK
Parte demandada, apelada y recurrida‘en casacions

K GmbH

Objeto del precedimienta prineipal

Reglamente (UE)“2046/679 — Proteccion de las personas fisicas en lo que
respecta al tratamiento,de datos personales — Tratamiento en el &mbito laboral —
Dereeho“a indemnizacion — Requisitos — Licitud del tratamiento de datos —
Necesidad del tratamiento de datos — Margen de apreciacion de las partes de un
acuerdo de “empresa— Control jurisdiccional — Dafios y perjuicios —
Cuantificacion del importe de los dafios y perjuicios inmateriales a indemnizar

Objeto'y fundamento juridico de la peticion de decision prejudicial

Interpretacién del Derecho de la Unidn, articulo 267 TFUE

Cuestiones prejudiciales

1)  Una normativa nacional adoptada al amparo del articulo 88, apartado 1, del
Reglamento (UE) 2016/679 —como el articulo 26, apartado 4, de la Ley
Federal de Proteccion de Datos— que establece que el tratamiento de datos
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3)
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5)
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personales de los trabajadores, incluidas las categorias especiales de datos
personales, para fines de la relacion laboral estd permitido sobre la base de
convenios colectivos si se respeta el articulo 88, apartado 2, del Reglamento
(UE) 2016/679, (debe interpretarse en el sentido de que también deben
respetarse siempre los demas requisitos del Reglamento (UE) 2016/679,
como, por ejemplo, los articulos 5, 6, apartado 1, y 9, apartados 1 y 2, del
Reglamento (UE) 2016/679?

En caso de respuesta afirmativa a la primera cuestién prejudicial:

¢Puede interpretarse una normativa nacional adoptada al ampare del*articulo
88, apartado 1, del Reglamento (UE) 2016/679 —como el, articulo, 26,
apartado 4, de la Ley Federal de Proteccion de Datos— en‘el sentide,de que
las partes de un convenio colectivo (en este caso, las partes de un acuerdo de
empresa) disponen de un margen de apreciacién a la hora‘de evaluar la
necesidad del tratamiento de datos en el sentidg~de os articulos 5, 6,
apartado 1, y 9, apartados 1 y 2, del Reglamento (WEW2016/679 que esta
sujeto Unicamente a un control jurisdiccional limitado?

En caso de respuesta afirmativa a la'segunda cuestionprejudicial:
¢A qué puede limitarse el controlYjurisdiccional en ese supuesto?

¢Debe interpretarse elgarticulo, 82, “apartado 1, del Reglamento (UE)
2016/679 en el sentido de que una,persona ya tiene derecho a recibir una
indemnizacion por dafiosyy ‘perjuicios inmateriales cuando sus datos
personales hansidotratados centraviniendo lo dispuesto por el Reglamento
(UE) 2016/67950 el derecho a“una indemnizaciéon por dafios y perjuicios
inmateriales exigexademas, que,el interesado alegue que sufrié unos dafios y
perjuiciosinmateriales,de cierta entidad?

¢ Tieneel articulo 82, apartado 1, del Reglamento (UE) 2016/679 naturaleza
preventiva especial, o general y debe tenerse ello en cuenta en detrimento del
responsable~o del encargado del tratamiento a efectos de cuantificar el
importende les dafios y perjuicios inmateriales que deben indemnizarse con
Pase enel articulo 82, apartado 1, del Reglamento (UE) 2016/679?

¢ESyrelevante el grado de culpabilidad del responsable o del encargado del
tratamiento a efectos de cuantificar el importe de los dafios y perjuicios
inmateriales que deben indemnizarse con base en el articulo 82, apartado 1,
del Reglamento (UE) 2016/679? En particular, ¢puede tenerse en cuenta
a favor del responsable o del encargado del tratamiento la inexistencia
de culpa o la existencia de culpa leve por su parte?
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Disposiciones del Derecho de la Unidn invocadas

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO
2016, L 119, p. 1), en particular los articulos 2, 4, 5y 6, asi como los articulos 82,
apartado 1, y 88, apartados 1 y 2.

Disposiciones de Derecho nacional invocadas

Bundesdatenschutzgesetz (Ley Federal de Proteccion de Dat@s; en o ‘sucesivo,
«BDSG») de 30 de junio de 2017 (BGBI. | p. 2097), madificada ‘por Ultimagez
por el articulo 10 de la Ley de 23 de junio de 2021 (BGBk I p. 1858;12022 |
p. 1045), en particular el articulo 26.

«Articulo 26 Tratamiento de datos a eféctoside la relacion laboral

1.  Los datos personales de los trabajadores pueden tratarse a efectos de la
relacion laboral si ello es necesario para la decision Sebre la formalizacion
de una relacion laboral o, una vez formalizada la relacion laboral, para su
ejecucion o extincion o para.el ejerciciono ‘eumplimiento de los derechos y
obligaciones de la representacion, legahde los trabajadores resultantes de una
ley o de un acuerdo colective general, unacuerdo de empresa o un acuerdo
colectivo de la funcion,publica‘(convenio colectivo). [...]

[...]

4.  El tratamiento de dates personales, incluidas las categorias especiales
de datos\personales'de lostrabajadores a efectos de la relacion laboral, estara
permitido eomarreglota 1o dispuesto en convenio colectivo. En ese marco,
las partes negociadoras deben respetar el articulo 88, apartado 2, del
Reglamento,(UE) 2016/679.»

Breve exposicion de los hechos y del procedimiento principal

El demandante reclama a la demandada, su empleadora, una indemnizacién con
arregloal articulo 82, apartado 1, del Reglamento 2016/679 por los dafios y
perjuicios inmateriales sufridos por él como consecuencia de la infraccion de
dicho Reglamento.

Inicialmente, la demandada utilizaba un sistema convencional de gestion de datos
(sistema informatico de personal) para la administracion del personal, en el que,
ajustandose a los correspondientes acuerdos de empresa, se registraban, entre
otros, los siguientes datos de los trabajadores: datos salariales, domicilio
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particular, fecha de nacimiento, edad, estado civil, namero de la seguridad social,
numero de identificacion fiscal.

En 2017, en el grupo de empresas al que pertenece la demandada, se planificd un
cambio para todo el grupo consistente en implantar el sistema informéatico de
personal «Workday», basado en la nube. En este contexto, entre el 24 de abril y el
18 de mayo de 2017, la demandada subio, entre otros, los siguientes datos del
demandante a un sitio de Internet de la empresa matriz: apellidos, nombre, nimero
de teléfono del trabajo, direccidn de correo electronico del trabajo, datos salariales
(salario anual y mensual, extension de la remuneracion segun elfrendimiento),
domicilio particular, fecha de nacimiento, edad, estado civily nameroyde la
seguridad social, nimero de identificacion fiscal.

Posteriormente se celebrd con el comité de empresa el cofrespondiente acuerdo de
empresa de tolerancia, que se referia a datos muy coneretoSynimero‘despersonal,
apellido, nombre, nimero de teléfono, fecha de alta, fecha,de alta‘en‘el grupo de
empresas, lugar de trabajo, empresa (K/Dental), dugar de trabaje, empresa, numero
de teléfono profesional y direccion de correo €lectronico, profesional. Se prorrogo
varias veces el periodo de vigencia y de ultraactividad del acuerdo de empresa de
tolerancia. Finalmente, el 23 de enero dey2019 entraronen vigor un «Acuerdo
marco de empresa sobre el funcionamiento ‘dé’los sistemas informaticos» y un
«Acuerdo de empresa sobre la introduccién y'el so de Workday».

Segun el demandante, el tratamiento dewsus datos en el contexto de las pruebas de
uso del nuevo sistema informatice de“personal no se ajusté al Reglamento
2016/679. A este respeeto, finalmentessolo\se opone al tratamiento de sus datos
entre el 25 de mayodde 2018y(primendia de aplicacion del Reglamento 2016/679)
y el final del primértrimestrexde*2019.

Alegaciones esenciales'dedasipartes en el procedimiento principal

El demandante, argumenta que al amparo del articulo 82, apartado 1, del
Reglamento 2016/679 tiene derecho a una indemnizacion por dafios y perjuicios
inmateriales por un importe de 3 000 euros.

Afirma,que, entre el 25 de mayo de 2018 y el final del primer trimestre de 2019,
atendiendo al'Reglamento 2016/679 y a las disposiciones pertinentes de la BDSG,
la demandada no estaba autorizada para tratar datos suyos en el sistema
informatico de personal «Workday», basado en la nube.

Entiende que, durante ese periodo de tiempo, el tratamiento de datos necesario en
la relacion laboral de las partes se produjo con el anterior sistema informético de
personal, por lo que desde ninguna perspectiva fue necesario para la relacion
laboral transferir sus datos a otro sistema y tratarlos alli durante el mismo periodo
de tiempo. Aduce que el tratamiento de datos que se realiz6 tampoco era necesario
a efectos de probar el posterior funcionamiento de «Workday» como sistema
informatico de personal Unico para todo el grupo de empresas. Sostiene que, por el
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contrario, para la fase de prueba habrian bastado datos de prueba ficticios y que no
era necesario utilizar datos reales ni hacerlos accesibles en «Workday» en el
marco del grupo de empresas.

Aduce que si el dérgano jurisdiccional, en contra de su opinion (la del
demandante), considera que los datos reales son necesarios o si el acuerdo de
empresa de tolerancia resulta ser suficiente como base juridica para el tratamiento
de datos utilizando datos reales, en cualquier caso hubo una extralimitacion de la
autorizacion para el tratamiento de datos contenida en el acuerdo de empresa de
tolerancia. Expone que, en efecto, la demandada también transmitié otros datos,
como sus datos de contacto privados, los detalles de suscontratony su
remuneracion, su numero de la seguridad social, su nimero de “identificacion
fiscal, su nacionalidad y su estado civil, ademas de las cateégorias, de, datos
sefialadas en el acuerdo de empresa de tolerancia, cuando“no tenia derecho a
hacerlo, ni con arreglo al acuerdo de empresa deéntolerancia ni deshingun
otro modo.

En cuanto a la carga de la alegacion y de la prueba, el demandante entiende que
corresponden en gran medida a la demandada y que le,ineumbe a ella alegar y
probar que su modo de actuar se ajusta en detalle al Reglamento 2016/679.

Afirma que las infracciones del Reglamento*2016/679 por parte de la demandada
también fueron la causa de los dafios y“perjuiciosdinmateriales sufridos por el
demandante. Argumenta que‘el propiostratamiento de datos en «Workday», que
fue innecesario, pero em,cualguier case, la salida ilicita de sus datos y su
accesibilidad dentro delsgrupe de‘empresas, .también para terceros no autorizados,
conducen a unos dafios y perjuicios mmateriales. En su opinion, también existe un
riesgo de uso indebidoyde sus,datos por parte de terceros, lo que le coloca, como
interesado, enguna Situacion devincertidumbre. Argumenta que, como trabajador,
no puede saber sivsusidatosstransmitidos por la demandada dentro del grupo de
empresas Seran ‘utilizados owa han sido utilizados por la demandada e incluso por
terceros y, en,su €aso, de,qué modo y con qué fines. Entiende que, dadas las
capaeidades y los fines de «Workday», cabe imaginar que sus datos personales se
utilicen ‘para el profiling, es decir, la elaboracion y/o la utilizacion de perfiles.
Dadoque el como trabajador, no tiene acceso a ese tipo de circunstancias internas
del tratamiente de datos en el &mbito de la demandada y, por tanto, a este respecto
nospuede farmular sus alegaciones de manera fundada y detallada, es el
empleador, es decir, la demandada, la que soporta en gran medida la carga de la
alegacion'y de la prueba. Por lo demas, sefiala que la mera posibilidad de un uso
indebido de los datos debe ser suficiente para acreditar unos dafios y perjuicios
inmateriales, pues como consecuencia de dicha posibilidad ya perdi6 el control
sobre sus datos personales, en contra de lo previsto en el considerando 85 del
Reglamento 2016/679.

El hecho de que la transmision de datos para colmar de datos el sistema
«Workday» ya tuviera lugar antes de la fecha de aplicacion del Reglamento
2016/679 prevista en el articulo 99, apartado 2, de este es, a su juicio, irrelevante,
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pues las circunstancias referidas son unos hechos continuados. Expone que, a este
respecto, también hay que tener en cuenta que, en contra de lo exigido por el
Reglamento 2016/679 y la BDSG, no se establecio ningun plan de supresion
respecto de los datos tratados en «Workday» con fines (supuestamente) de prueba.

Como consecuencia de las infracciones del Reglamento 2016/679 y de la BDSG y
de los riesgos de uso indebido asociados a aquellas, considera que se vulnero
gravemente su derecho a la personalidad. Concluye que debe recibir una
indemnizacion efectiva, invocando a tal efecto también el considerando 146 del
Reglamento 2016/679. La situacion se ve agravada, en su opinion, porelhecho de
que la demandada (o su predecesora legal) cometieron fas “infracciones
intencionadamente, eludiendo conscientemente lo exigido porla normativa Sebre
proteccion de datos y en materia de organizacion social de las empresas:

La demandada argumenta que no ha vulnerado lagnormativa en’ materia de
proteccion de datos. Sefiala que la licitud del tratamiente de, datosyresulta del
articulo 6, apartado 1, del Reglamento 2016/679;,del articulo 26, apartado 1, de la
BDSG o, en su caso, del articulo 26, apartad@ 4, deNla BDSG emrelacion con el
acuerdo de empresa de tolerancia.

Afirma que el demandante no ostenta‘unsderecho a indemnizacién con arreglo al
articulo 82 del Reglamento 2016/679 y'gue ne ha acreditado unos hechos que den
lugar a la responsabilidad ni el contenido de esta.

Aduce que el demandante, sobre ‘quien‘recaela carga de la alegacion y de la
prueba, no ha acreditade, suficientemente @s dafios y perjuicios inmateriales ni la
causalidad en relacign’con las posibles infracciones cometidas por la demandada.
A su juicio, en lamedida emgue.el demandante aporta indicios de una infraccion
concreta, a la demandada le ineumbe, en el mejor de los casos, una carga de la
alegacion dewaturaleza secundariar

Opina @ue no toda ‘molestia percibida como tal ni toda infraccién trivial sin
menoscabo seri@ bastan'para que existan dafos y perjuicios. Afirma que, en lugar
de‘unosydafios y perjuicios, el demandante solamente alega que considera correr
peligro de'sufir danos y perjuicios. Esto no queda comprendido en la nocién de
danos, yperjuicios indemnizables del articulo 82 del Reglamento 2016/679. En su
opinion, a‘tal efecto es mas bien necesaria una violacion grave del derecho general
de Iavpersonalidad, que no se vea compensada de otro modo, algo que no ha sido
alegadovpor el demandante.

Breve exposicion de la motivacion de la peticion de decision prejudicial

1. Observaciones preliminares

La demandada trata (articulo 4, punto 2, del Reglamento 2016/679) como
responsable (articulo 4, punto 7, del Reglamento 2016/679) los datos personales
(articulo 4, punto 1, del Reglamento 2016/679) del demandante en la relacion
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laboral. Ese tipo de tratamiento estd comprendido en el &mbito de aplicacion
material del Reglamento 2016/679, definido en su articulo 2, apartado 1.

En relacion con el tratamiento de datos controvertido en el litigio principal entre el
25 de mayo de 2018 y el final del primer trimestre de 2019, la Sala parte de la
base de que en nada cambia la «responsabilidad» de la demandada al respecto en
el sentido del articulo 4, punto 7, del Reglamento 2016/679 el hecho de que la
accioén de subir o de transferir los datos personales del demandante en cuestion
desde el anterior sistema informatico de personal a un sitio web de la sociedad
matriz tuviera lugar antes de la vigencia del Reglamento 2016/679 & pastir del 25
de mayo de 2018, en concreto entre el 24 de abril y el 18 dexmayo de,2017.
También después de esas fechas, la demandada era y sigue siendo la responsable
del tratamiento en el sentido del articulo 4, punto 7, del Reglamentoz2016/679,
pues para ello no es necesario que el responsable del tratamiento determine por si
solo los fines y medios del tratamiento de los datoSppersenales. ‘Estostambiéen
puede hacerse junto con otros a tenor del articule,4, punto 7, del Reglamento
2016/679. En opinion de la Sala, la responsabilidadhde la demandada en el sentido
del articulo 4, punto 7, del Reglamento 2016/679“n0.cambiarfa, aunque esta
alegara a lo largo del procedimiento que n@'tenia pader de coedecision en el grupo
de empresas, o que solo lo tenia de formaMimitada, en, relacion con el desarrollo
del uso de los datos en «Workday». En “efecto, desde el momento de la
aplicabilidad del Reglamento 2016/679a demandada no ha buscado en ningln
momento la devolucion ni_la supresion, dey los datos del demandante en
«Workday» y esta tampocodse hayprodugido.Mas bien todo lo contrario, pues la
demandada, al prorrogar repetidamente el'periodo de vigencia y de ultraactividad
del acuerdo de empresa de,tolerancia (lawultima vez hasta el 31 de enero de 2019),
ha dado a entender que ha‘seguido actuando activamente como responsable en el
sentido del articule, 4 punto, 7,;~del Reglamento 2016/679 para garantizar el
funcionamientonprowvisional de «Workday», entre otros, con los controvertidos
datos personales del,demandanté; mediante la celebracion de nuevos acuerdos de
empresa:

Comoela\Sala apoya, estas reflexiones y las que siguen en una determinada
interpretacion de, las disposiciones del Reglamento 2016/679, se solicita al
Tribunal de"Justicia que, en caso de que dicha interpretacion sea incorrecta, asi lo
ndique, “ademas de responder a las cuestiones prejudiciales planteadas. A este
respecto;, también seran relevantes las indicaciones especificas acerca de la
transferencia y el tratamiento de datos en el seno de un grupo de empresas.

2. Acerca de la primera cuestion prejudicial

Con su primera cuestion prejudicial, la Sala desea saber si una normativa nacional
adoptada al amparo del articulo 88, apartado 1, del Reglamento 2016/679 —como
el articulo 26, apartado 4, de la BDSG— que establece que el tratamiento de datos
personales de los trabajadores, incluidas categorias especiales de datos personales,
para fines de la relacion laboral con arreglo a los convenios colectivos, esta
permitido si respeta el articulo 88, apartado 2, del Reglamento 2016/679, debe
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interpretarse en el sentido de que (para ajustarse al Derecho de la Union) también
deben respetarse siempre los demas requisitos del Reglamento 2016/679, como,
por ejemplo, los articulos 5, 6, apartado 1, y 9, apartados 1 y 2, del Reglamento
2016/679. Indisolublemente ligada a esa duda se suscita la cuestion de qué se
entiende por «normas mas especificas» en el sentido del articulo 88, apartado 1,
del Reglamento 2016/679.

La respuesta del Tribunal de Justicia a estas cuestiones es necesaria para resolver
el litigio principal, a fin de que la Sala pueda evaluar la licitud del tratamiento de
datos previsto en el acuerdo de empresa de tolerancia (como convenioscolectivo)
que efectivamente fue llevado a cabo. Esto se refiere especificamente,a los
conjuntos de datos mencionados en el acuerdo de empresa degtolerancia (vease el
apartado 4 anterior).

En la medida en que la demandada, entre el 24 de abrily eN18/de mayowde 2017,
excediéndose de los conjuntos de datos mencionados en‘ehacuerdo'desempresa de
tolerancia, transfiri6 otros datos personales del“demandante, (datos salariales,
domicilio particular, fecha de nacimiento, €edad, ‘estado ‘Civiliynumero de la
seguridad social, namero de identificaciémyfiscal)“a umsitie, web de la empresa
matriz para colmar de datos el sistema «Workday», la Sala entiende que esto ya
no estaba cubierto por el acuerdo dedempresade toleranegia y, por tanto, no debe
evaluarse al amparo del articulo 26, apartadoy4nde la BDSG, sino al amparo del
articulo 26, apartado 1, de la BDSG. Tambien esfimprobable que ese tipo de
tratamiento de datos excesivo fuera hecesario’ en el sentido del articulo 26,
apartado 1, de la BDSG ‘@ denlos articules 5y 6, apartado 1, del Reglamento
2016/679, pues procede, suponer, que, el acuerdo de empresa de tolerancia
formalizado también por lasdemandada enumeraba exhaustivamente todos los
conjuntos de datos gquendesdetsu punto de vista eran necesarios para los supuestos
fines de prueba., Sinvembargo, a,juicio de la Sala, para su decision en el litigio
principal no basta‘eomgue, ‘enconsecuencia, una parte del tratamiento de datos
denunciadoypor ‘el demandante ya deba calificarse como ilicito sin necesidad de
una peticionde decisionaprejudicial. Antes bien, para resolver en el litigio
principal“es preciso que Se pueda evaluar en su conjunto el tratamiento de datos
impugnado,\pues esta'podria llevar aparejadas consecuencias en cuanto al alcance
denlaninfraeciéngde las normas de proteccion y a la cuantia de la posible
Indemnizacion,por dafios y perjuicios.

El articulo 26, apartado 4, de la BDSG, segun el cual el tratamiento de datos
personales, incluidas las categorias especiales de datos personales de los
trabajadores, estd permitido a efectos de la relacion laboral con arreglo a lo
dispuesto en convenio colectivo, si bien debe respetarse el articulo 88, apartado 2,
del Reglamento 2016/679, podria interpretarse, atendiendo a su redaccién, en el
sentido de que, aparte de lo exigido por el articulo 88, apartado 2, del Reglamento
2016/679, no debe observarse ningun otro requisito del Reglamento 2016/679. En
un caso asi, un tratamiento de datos en una relacion laboral que en principio seria
ilicito por no satisfacer los requisitos de necesidad previstos en el articulo 26,
apartado 1, de la BDSG o en los articulos 5 y 6, apartado 1, 0 9, apartados 1 y 2,
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del Reglamento 2016/679, y para el cual tampoco consta el consentimiento de la
persona interesada, podria ser admisible o estar justificado por el mero hecho de
ser regulado en un convenio colectivo, en este caso, en un acuerdo de empresa. En
un caso como el del litigio principal, esto significaria que Unicamente a causa de
la regulacion del tratamiento de datos en un convenio colectivo —a diferencia de
lo que sucederia en caso de regulacion en una norma general como puede ser una
ley— no habria que examinar la necesidad del tratamiento de datos.

La Sala entiende que la interpretacion del articulo 26, apartado 4, de la BDSG
expuesta en el apartado 24 no seria compatible con el Reglamentof2016/679. Es
cierto que no debe ignorarse que las partes de un convenio colectivo —en este
caso, un acuerdo de empresa— presentan una mayor proximidad material y\que
podria considerarse que, por regla general, habran alcanzade, unsequilibrio
adecuado de los intereses contrapuestos. No obstante, el“articulon88yapartado 1,
del Reglamento 2016/679 establece que los Estados miembros pedran, a‘traves de
disposiciones legislativas o de convenios colectivos, ‘eStablecer “«normas mas
especificas» para garantizar la proteccion de lossderechos Y. libertades en relacion
con el tratamiento de datos personales de loS trabajadores en el*ambito laboral.
Pues bien, a juicio de la Sala, de ahi pregisamentewo puede,deducirse que en el
caso de una regulacion por convenio_colectivo —como ‘sucede en el presente
supuesto mediante el acuerdo de empresa“de ‘tolerancia— deba ser irrelevante el
requisito de necesidad contenido.en partieularen'os articulos 5, 6, apartado 1,y 9,
apartados 1y 2, del Reglamento2016/679."En opinién de la Sala, el cumplimiento
de dicho requisito no puede@ximixse pox,convenio colectivo. Mas bien se impone
la interpretacion de que las correspondientes «normas mas especificas» en el
sentido del articulo ,88;napartado, 1, “del Reglamento 2016/679, a través de
disposiciones legislativas onde,cenvenios colectivos, suponen siempre también el
cumplimiento de los\demas,requisitos del Reglamento 2016/679.

Nada distintosesulta, enepinionyde la Sala, de la referencia que en el articulo 26,
apartado, 4y, de la BDSG Se hace al articulo 88, apartado 2, del Reglamento
2016/679. ANjuicie, de la, Sala, el articulo 88, apartado 2, del Reglamento
20167679, segurnel cual ‘dichas normas (refiriendose a normas en el sentido del
articulo 88,'apartado«l, del Reglamento 2016/679) incluiran medidas adecuadas y
especificas paragpreservar la dignidad humana de los interesados asi como sus
mteresesilegitimos y sus derechos fundamentales, prestando especial atencion a la
transparenciadel tratamiento, a la transferencia de los datos personales dentro de
un grupo empresarial o de una unién de empresas dedicadas a una actividad
econdmica conjunta y a los sistemas de supervision en el lugar de trabajo, no
exime del cumplimiento de los demas requisitos del Reglamento 2016/679.

Por tanto, podria concluirse que hay muchos argumentos a favor de que, en el caso
de normativa nacional adoptada en el sentido del articulo 88, apartado 1, del
Reglamento 2016/679, siempre deberan cumplirse también los demés requisitos
del Reglamento, como los establecidos en los articulos 5 y 6, apartado 1, y 9,
apartados 1y 2, del Reglamento 2016/679, y de que esto también es de aplicacion
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a las disposiciones contenidas en un convenio colectivo, como el acuerdo de
empresa de tolerancia.

Esto significaria en el litigio principal que habria que examinar si el tratamiento
de los datos del demandante con ocasion del funcionamiento provisional de
«Workday» con «fines de prueba» puede considerarse «necesario» en el sentido
del articulo 26, apartado 1, de la BDSG y de los articulos 5 y 6, apartado 1, del
Reglamento 2016/679. A tal efecto, la Sala entiende que de entrada no se excluye
el tratamiento de datos reales con «fines de prueba» incluso en el contexto del
funcionamiento provisional de «Workday» si no bastan los datdos™de prueba
ficticios, algo que, sin embargo, aun tendria que ser alegado de manera fundada y
detallada por aquella parte que a este respecto soporte la carga.de exposiciony la
carga de la prueba. Por lo demas, la licitud del tratamiento se‘“estableceria con
arreglo al articulo 6, apartado 1, letra b), del Reglamento2016/679. Si.el Tribunal
de Justicia —mas all de responder a las cuestiones prejudicialés— ‘propercionara
a este respecto orientaciones especificas para este easo acerca de latinterpretacion
del articulo 6, apartado 1, letrab), del Reglamento, 2016/679, —incluida la
imposicion de la carga de alegacion y de la prueba—jdiechas orientaciones serian
bienvenidas.

3. Acerca de la segunda cuestién‘prejudicial

En caso de respuesta afirmativa‘a la‘primera cuestién prejudicial, con su segunda
cuestion prejudicial la Saladesea averiguar si'una normativa nacional adoptada al
amparo del articulo 88, apartade, 1, del Reglamento 2016/679 —como el articulo
26, apartado 4, de la BDSG—, puede interpretarse en el sentido de que las partes
de un acuerdo de empresa, en‘el que las partes del mismo pueden regular aspectos
laborales y relatives,a“asorganizacion social de la empresa, como también las
condiciones _ laboralessformalesyy sustantivas, disponen de un margen de
apreciacign a la hera,de\evaluarda necesidad del tratamiento de datos en el sentido
de los articulos 5, 6napartade 1, y 9, apartados 1 y 2, del Reglamento 2016/679
que solo esta sujeto'a un,control jurisdiccional limitado.

En‘ese sentido podria‘aducirse la idea de una mayor proximidad material de las
partesicontratantes de los convenios colectivos, expuesto en el apartado 25 que
antecedenPero también la consideracion, enunciada anteriormente asimismo en el
apartadoy25, de que las partes contratantes de un acuerdo de empresa habran
alcanzado, por regla general, un equilibrio adecuado de los intereses, podria ser
indicativa asimismo del reconocimiento de un margen de apreciacion, cualquiera
que sea su configuracidn, de las partes contratantes de un acuerdo de empresa a la
hora de evaluar la necesidad del tratamiento de datos. Sin embargo, en opinion de
la Sala, el reconocimiento de tal margen de apreciacion suscita importantes
reservas.

Es cierto que, segun la jurisprudencia del Tribunal de Justicia, la naturaleza de las
medidas adoptadas mediante convenio colectivo es diferente de la de aquellas
adoptadas unilateralmente por via legislativa o reglamentaria por los Estados
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miembros en la medida en que los interlocutores sociales, al ejercer su derecho
fundamental a la negociacion colectiva reconocido en el articulo 28 de la Carta de
los Derechos Fundamentales de la Union Europea, han tenido como cometido
establecer un equilibrio entre sus respectivos intereses (sentencias del Tribunal de
Justicia de 19 de septiembre de 2018, Bedi, C-312/17, EU:C:2018:734, apartado
68, y de 8 de septiembre de 2011, Hennigs y Mai, C-297/10 y C-298/10,
EU:C:2011:560, apartado 66 y jurisprudencia citada). Sin embargo, en opinién de
la Sala, es muy dudoso que estas consideraciones del Tribunal de Justicia sean
aplicables también a un acuerdo de empresa como el del presente asunto, ya que
las partes del acuerdo de empresa tienen prohibido emprender medidas de
conflicto laboral colectivo. Incluso si los acuerdos de empresa también pudieran
considerarse una expresion del derecho fundamental a la negociaciomncolectiva
reconocido en el articulo 28 de la Carta de los Derechos, Fundamentales, de la
Unidn Europea, en opinion de la Sala, de ahi no se dedueiriazunymargen de
apreciacion de los interlocutores del acuerdo de ‘empresa sque’ pudiéra ser
controlado por los tribunales solo de formamlimitada, En efeeto, de la
jurisprudencia del Tribunal de Justicia se desprende que, cuando ‘el derecho a la
negociacion colectiva proclamado en el articulo’28 de' la,Carta de los Derechos
Fundamentales de la Unidn Europea se encuadra entlas disposiciones del Derecho
de la Unién, debe, dentro del ambito de.aplicacion delreferido Derecho, ejercerse
de conformidad con él (sentencias del“Tribunal de Justiciasde 19 de septiembre de
2018, Bedi, C-312/17, EU:C:2048:734 n\apartade, 69, y de 8 de septiembre de
2011, Hennigs y Mai, C-297/10 y~C-298/10,,EU:C:2011:560, apartado 67 y
jurisprudencia citada). Por lo tantoyal adeptar medidas comprendidas en el &mbito
de aplicacion del Derechotde la,Unidn, los interlocutores sociales deben actuar
respetando las disposiciones del Derechoyde la Union (véanse, en relacion con la
Directiva 2000/78/CE, sentencias\del Tribunal de Justicia de 19 de septiembre de
2018, Bedi, C-312/1%7, EU:C:2018:734, apartado 70; de 12 de diciembre de 2013,
Hay, C-267/12,EU:C:2013:823, apartado 27 y jurisprudencia citada, asi como de
8 de septiembre de 2014, Hennigs y Mai, C-297/10 y C-298/10, EU:C:2011:560,
apartadem68, y jurisprudencia citada). Asimismo, segun la jurisprudencia del
Tribunal, de Justiciay, ek juez nacional encargado de aplicar, en el marco de su
competencia, lassnormas del Derecho de la Unidn, tiene la obligacion de
garantizarslaseficacia plena de estas medidas, dejando inaplicada en caso de
necesidad, en ejercicio de las competencias de decision que le corresponden,
cualquiertdisposicion contraria de la legislacion nacional, sin que haya de solicitar
0 esperan, la derogacion previa de estas por via legislativa o por cualquier otro
procedimiento constitucional (véanse las sentencias del Tribunal de Justicia de 20
de marzo de 2003, Kutz-Bauer, C-187/00, EU:C:2003:168, apartado 73 y
jurisprudencia citada, y de 7 de febrero de 1991, Nimz, C-184/89, EU:C:1991:50,
apartado 19 y jurisprudencia citada). A tenor de la jurisprudencia del Tribunal de
Justicia, analogas consideraciones se imponen también en el caso de que la
disposicion contraria al Derecho de la Union sea consecuencia de un convenio
colectivo. En efecto, seria incompatible con la propia naturaleza del Derecho de la
Unidn que el juez nacional competente para aplicar este Derecho no tuviera la
posibilidad de hacer, en el mismo momento de esta aplicacién, todo lo necesario
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para dejar de aplicar las disposiciones de un convenio colectivo que pudieran
constituir un obstaculo para la plena eficacia de las normas del Derecho de la
Unidn (veanse las sentencias del Tribunal de Justicia de 20 de marzo de 2003,
Kutz-Bauer, C-187/00, EU:C:2003:168, apartado 74, y de 7 de febrero de 1991,
Nimz, C-184/89, EU:C:1991:50, apartado 20). En opinion de la Sala, hay indicios
de que esta jurisprudencia del Tribunal de Justicia, dictada en relacion con
directivas como la Directiva 2000/78/CE, también es relevante por lo que respecta
a los requisitos del Reglamento 2016/679.

4. Acerca de la tercera cuestion prejudicial

Pues bien, si se responde afirmativamente a la segunda cuestién prejudicial yylas
partes de un convenio colectivo (en este caso, las partes de“un acuerdo de
empresa) disponen de un margen de apreciacion a la hora'de evaluar la necesidad
del tratamiento de datos en el sentido, por ejemplo, de‘les articules 5, 6, apartado
1,y 9, apartados 1 y 2, del Reglamento 2016/679 gue,solo, esta sujeto, aun control
jurisdiccional limitado, la Sala desea saber con sustercerascuestion’prejudicial a
qué puede limitarse el control jurisdiccional en ese casa. Esta cuestion se refiere a
los criterios de evaluacidén que, desde la perspectiva del Tribunal de Justicia,
posiblemente puedan ser indispensables:

5. Acerca de la cuarta cuestién,prejudicial

La Sala desea saber con su €uarta cuestion prejudicial si el articulo 82, apartado 1,
del Reglamento 2016/679 debe interpretarse en el sentido de que una persona ya
tiene derecho a recibir una, indemnizacion' por dafios y perjuicios inmateriales
cuando sus datos goersonales, hanysidostratados contraviniendo lo exigido por el
Reglamento 2016/679, owsiel dereche a una indemnizacion por dafos y perjuicios
inmateriales«exige, ademas, que“el interesado alegue que sufrié unos dafios y
perjuiciossinmateriales de eierta entidad.

A este respecto, la Salay,siendo conocedora de la peticion de decision prejudicial
planteada por el“©berster Gerichtshof (Tribunal Supremo de lo Civil y Penal,
Austria) en, el asunto C-300/21 y tomando como referencia su propia peticion de
decision prejudicial en el asunto C-667/21, asume que el articulo 82, apartado 1,
del Reglamento 2016/679 solo prevé un derecho a indemnizacion por dafios y
perjuicios, para las personas cuyos derechos (subjetivos) hayan sido vulnerados
debido'a’la infraccion de una o varias disposiciones del Reglamento 2016/679 en
el tratamiento de «sus» datos personales (véase el considerando 2 del Reglamento
2016/679), es decir, que hayan sido ellas mismas victimas de una o de varias
infracciones del Reglamento 2016/679. Ademas, la Sala entiende que el derecho a
indemnizacion por dafios y perjuicios inmateriales previsto en el articulo 82,
apartado 1, del Reglamento 2016/679 no exige, de forma afadida, que la persona
perjudicada alegue dafos y perjuicios inmateriales (adicionales) sufridos por ella,
mas alla de ese tipo de infraccion del Reglamento 2016/679. Por lo tanto, en
opinion de la Sala, dicha persona no esté obligada a aducir «una consecuencia o
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secuela de la vulneracion de derechos que tenga al menos cierto peso» (no
obstante, véase, a este respecto, la tercera cuestion prejudicial planteada en la
peticion de decision prejudicial C-300/21 por el Oberster Gerichtshof de Austria).
En opinion de la Sala, el mero hecho de que se hayan vulnerado los derechos
(subjetivos) de una persona como consecuencia de la infraccion de una o varias
disposiciones del Reglamento 2016/679 con ocasiéon del tratamiento de «sus»
datos personales (véase el considerando 2 del Reglamento 2016/679) causa, por si
mismo, unos dafios y perjuicios inmateriales que deben ser compensados (véase
en ese sentido la peticion de decision prejudicial planteada por la Sala en el asunto
C-667/21, apartado 33). En particular, en opinion de la Sala, no puedexdejarse a
los tribunales de cada Estado miembro el examen de si se han“producide, unos
dafios y perjuicios inmateriales susceptibles de compensacidn, con“arreglo alas
distintas normas nacionales.

No obstante, si el Tribunal de Justicia considerase que‘ne es suficiente el*hecho de
que se hayan vulnerado los derechos (subjetivos) \de, una persona como
consecuencia de la infraccion de una o varias ‘dispesiciones. del Reglamento
2016/679 con ocasion del tratamiento de “«sSus» dates personales (véase el
considerando 2 del Reglamento 2016/679), sino que ademas,es necesario que la
persona perjudicada tenga que exponer unos dafosyy perjuicios inmateriales
(adicionales) sufridos por ella —en su_case, deé cierta entidad—, para la decisién
de la Sala en el litigio principal seria neeesario, Saber gué criterios son decisivos a
tal efecto.

Si el Tribunal de Justicia éensiderase que la persona perjudicada debe alegar unos
dafios y perjuicios inmateriales (adicionales) sufridos por ella, para la resolucién
del litigio principal §erd necesario saber, en particular, qué criterios del articulo
82, apartado 1, del, Reglament0+2016/679 son relevantes a los efectos de la
existencia de @arios\y, perjuicios, la causalidad, asi como para la carga de la
alegacion y de Ja‘prueba. Siendoasi las cosas, en el resto del procedimiento podria
suscitarse la cuestion de si elhecho de que los datos personales del demandante se
utilizaran para,Ja elaboracién y/o utilizacion de perfiles en el sentido del articulo
4, punto 4, del Reglamento 2016/679, en contra de lo exigido por el Reglamento
2016/679ya, representa unos dafios y perjuicios (adicionales) de cierta entidad o
si‘aquellos (dafies y perjuicios adicionales) solo podran ser apreciados si dicho
perfil“tuwieraiun efecto negativo para el demandante, por ejemplo, al no tener
éxite en‘un proceso de seleccion de personal «a causa» del perfil. En relacion con
lo anterior, a la vista de las dificultades reales de los trabajadores para exponer de
manera fundada y detallada unos dafios y perjuicios (adicionales), se suscita la
cuestion de a quién corresponde y respecto de qué circunstancias la carga de la
alegacion y de la prueba y como debe cumplirse en concreto dicha carga de la
alegacion y de la prueba.

6. Acerca de la quinta cuestion prejudicial

Mediante su quinta cuestion prejudicial, que se corresponde con la cuarta cuestion
prejudicial de la peticion de decision prejudicial planteada por la Sala en el asunto
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C-667/21 (apartados 35y ss.), la Sala desea saber si el articulo 82, apartado 1, del
Reglamento 2016/679, ademas de su funcion indemnizatoria, tiene también
naturaleza preventiva especial o general y si la Sala debe tenerlo en cuenta en
detrimento del responsable o del encargado del tratamiento al cuantificar el
importe de los dafios y perjuicios inmateriales que deben indemnizarse con base
en el articulo 82, apartado 1, del Reglamento 2016/679.

A tenor del considerando 146 del Reglamento 2016/679, los interesados deben
recibir una indemnizacion total y efectiva por los dafios y perjuicios sufridos. A
este respecto, la Sala parte del principio de que, al cuantificar la indemnizacidn
por dafios y perjuicios inmateriales, el érgano jurisdiccional debesconsiderar, todas
las circunstancias del caso concreto, asi como que debe garantizarsetuna tutela
judicial efectiva y real de los derechos derivados del Reglamente, 2016/679. Por
consiguiente, podria ser relevante que, como en otros ambitos del Derecho dela
Unidn, el importe de una indemnizacion por dafos Yaperjuicios, inmateriales se
ajuste a la gravedad de la violacion del Reglamento“2016/679,para lo cual,
presumiblemente, habra que garantizar un efectesrealmenterdisuasorio (en su caso,
a modo de prevencién especial y general), peroyrespetando-al mismo tiempo el
principio general de proporcionalidad (véanse, en otros ambitos,del Derecho de la
Unidn, por ejemplo, las sentencias del Tribunal de Justicia de 15 de abril de 2021,
Braathens Regional Aviation, C-30/19, EW:C:2021:269, apartado 38, y de 25 de
abril de 2013, Asociatia ACCEPT, C-81/12, EU:€:2013:275, apartado 63).

Ademas, junto con el principio de efectividad mencionado, entre otros, también
podria ser preciso tener ‘en cuenta,el peincipto de equivalencia en cuanto al
importe de la indemnizagionpor darioswy perjuicios inmateriales. A este respecto,
la Sala supone que €l articule,82 dehReglamento 2016/679 no contiene ninguna
remision al Dereche, de los Estados miembros y debe recibir una interpretacion
autonoma y uniforme, en, todasJa Union. No obstante, habida cuenta de las
diferentes cuantiastde las,indemnizaciones pagadas en los Estados miembros en
casos similares, en euante ahimporte de una indemnizacion por dafios y perjuicios
inmateriales “podria, Ser “necesario tener en cuenta aspectos relativos a la
equivalencia (véase ajeste respecto también, acerca de la facultad de los Estados
miembros,de, establecer los pertinentes criterios de responsabilidad del Estado por
losadafios causades a los particulares por infracciones del Derecho de la Unidn,
entre “otras, las sentencias del Tribunal de Justicia de 5 de marzo de 1996,
Brasserie, du“pécheur y Factortame, C-46/93 y C-48/93, EU:C:1996:79, apartado
67, ynde 19 de noviembre de 1991, Francovich y otros, C-6/90 y C-9/90,
EU:C:1991:428, apartados 42 y 43).

7. Acerca de la sexta cuestion prejudicial

Mediante su sexta cuestion prejudicial, que se corresponde con la quinta cuestion
prejudicial de la peticion de decisién prejudicial planteada por la Sala en el asunto
C-667/21 (apartados 38 y ss.), la Sala desea saber si al cuantificar el importe de
los dafios y perjuicios inmateriales que deben indemnizarse con base en el articulo
82, apartado 1, del Reglamento 2016/679 es relevante el grado de culpabilidad del
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responsable (o del encargado del tratamiento). En este contexto es dudoso, en
particular, si puede tenerse en cuenta a favor del responsable (o del encargado del
tratamiento) la inexistencia de culpa o la existencia de culpa leve por su parte.

Esta cuestion se suscita a juicio de la Sala en particular a la vista del Derecho civil
aleméan, en el que existen, ademas de supuestos de responsabilidad objetiva,
también supuestos de responsabilidad por culpa, si bien en el Derecho de
obligaciones nacional la culpa se describe como «deber responder de»
[«Vertretenmissen»]. A este respecto, el articulo 276, apartado 1, primera frase,
del Burgerliches Gesetzbuch (Cédigo Civil; en lo sucesivo, «<BGB») dispone que,
por regla general, el deudor respondera en caso de dolo o negligenciay, salvo
cuando se establezca un grado de responsabilidad mayor o menor.\Sival articulo
82, apartado 1, del Reglamento 2016/679 le fuera aplicable unasnorma analoga,
para apreciar una responsabilidad la mera infraccion dél Reglamento 2016/679
deberia verse completada con un elemento afiadido, ‘@a.saber, ‘una imputabilidad
subjetiva por dolo o negligencia. Ahora bien;, la\ Sala“entiende que la
responsabilidad del responsable (o del encargado ‘del tratamiento), prevista en el
articulo 82, apartado 1, del Reglamento 2016/679 es.de naturaleza objetiva, es
decir, que esta disposicion no hace depender en medo algungla responsabilidad
del autor de una infraccidn de la existencia,o prueba de culpa (véanse, acerca de
otros ambitos del Derecho de la Union, porejemplo, las sentencias del Tribunal de
Justicia de 22 de abril de 1997, Drachmpaehl,"€-180/95, EU:C:1997:208, apartado
17, y de 8 de noviembre de 1990, Dekker, C-177/88, EU:C:1990:383, apartado
22). Como se expuso en gl apartado 34, laySala asume que la violacion del
Reglamento 2016/679 como tal, yases suficiente para un derecho subjetivo al
amparo del articulo 82, apartado 1,'del Reglamento 2016/679.

Por ultimo, la Salavopina.gue, nada distinto puede deducirse a este respecto del
articulo 82, apartado, 3, del Reglamento 2016/679. La disposicion que figura en
dicha norma, ‘segunila cual sisedemuestra que no se es responsable del hecho que
haya causado l0s,dafos, ¥ perjuicios se produce una exencion de responsabilidad,
no se refiere,“en opinién de la Sala, a la culpa en el sentido de «deber responder
de» J«\Vertretenmissen»]: Mas bien, el articulo 82, apartado 3, del Reglamento
2016/67%Unicamente’se refiere a la cuestion de la «participacion» (en el sentido
denimplicado»e «no implicado»), por ejemplo en relaciones de tratamiento de
datos \dificilmente comprensibles desde el exterior con varios posibles
participantes;“0 a la cuestion de la autoria en el sentido de la causalidad. Esto
ultimos, podria apreciarse, por ejemplo, cuando el hecho generador de la
responsabilidad resulta de un acceso ilicito de un tercero a pesar de haberse
adoptado todas las medidas de seguridad exigidas.

15



