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Povzetek predloga za sprejetje predhodne odloc¢be v skladu s ¢lenom 98(1)
Poslovnika Sodisc¢a

Datum vlozZitve:
2. junij 2021
Predlozitveno sodiSce:
Varhoven administrativen sad (Bolgarija)
Datum predlozitvene odlocbe:
14. maj 2021
Vlagateljica kasacijske pritozbe:
VB
Nasprotna stranka v postopku s kasacijskoypritozbo:

Natsionalna agentsia za prihadite (hacionalna agencija za prihodke)

Predmet postopka v glavni stvari

PritoZzba zoper sodbo,%s ‘katero je bila kot neutemeljena zavrnjena tozba za
povrnitev nepremozenjske §kode, ki je nastala zato, ker nasprotna stranka v
postopkus. kasagijsko' pritozbo kot upravljavka nezakonito ni v zadostni meri
izpolnila obweznostigna podlagi Zakon za zashtita na lichnite danni (zakon o
varstvunosebnihypodatkov, v nadaljevanju: zakon o varstvu podatkov) in Uredbe
2016/679.

Predmetin pravna podlaga predloga za sprejetje predhodne odlocbe

Predlog za sprejetje predhodne odloc¢be na podlagi ¢lena 267 PDEU o razlagi
uvodnih izjav 74, 85 in 146 Uredbe 2016/679 ter ¢lena 4, tocka 12, ¢lena 5(2),
¢lena 24, ¢lena 32 in ¢lena 82 te uredbe.
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Vprasanja za predhodno odlo¢anje

1. Al je treba ¢lena 24 in 32 Uredbe (EU) 2016/679 razlagati tako, da za
staliSCe, da sprejeti tehni¢ni in organizacijski ukrepi niso ustrezni, zadostuje, ¢e so
v smislu ¢lena 4, tocka 12, Uredbe (EU) 2016/679 osebne podatke nepooblas¢eno
razkrile ali do njih dostopale osebe, ki niso usluzbenke uprave upravljavca in niso
pod njegovim nadzorom?

2. Ce je odgovor na prvo vprasanje nikalen, kaksna bi morala biti predmet in
obseg sodnega nadzora zakonitosti pri preverjanju, ali so tehnicni in efganizacijski
ukrepi, ki jih je sprejel upravljavec, na podlagi ¢lena 32 Uredbe (EU),2016/679
ustrezni?

3. Ce je odgovor na prvo vprasanje nikalen, ali je trebadacelo ‘odgovornostina
podlagi ¢lena 5(2) in ¢lena 24 v povezavi z uvodn@nizjavo 74 Wredbe, (EU)
2016/679 razlagati tako, da v tozbenem postopku na podlagi ¢lena 82(1) Uredbe
(EU) 2016/679 dokazno breme za to, da so sprejeti,tehnicni if, organizacijski
ukrepi na podlagi ¢lena 32 Uredbe ustrezni, nosi, uptavljavec?, Ali je mogoce
pridobitev izvedenskega mnenja Steti za potreben in zadosten dokaz za ugotovitev,
ali so bili tehni¢ni in organizacijski ukrepi, kijjih je sprejel upravljavec, v primeru,
kot je obravnavani, ustrezni, ¢e sta.mepooblascen ‘dostop do in nepooblaseno
razkritje osebnih podatkov posledica',,heketskegamapada™?

4. Al je treba ¢len 82(3) Uredbe, (EU) 2016/679 razlagati tako, da gre pri
nepooblas¢enem razkritju_ ali destopudowesebnih podatkov v smislu ¢lena 4,
tocka 12, Uredbe (EU) 2016/679, doykaterega pride, kot v obravnavanem primeru,
s ,.hekerskim napadom‘ oseb, ki niso usluzbenke uprave upravljavca in niso pod
njegovim nadzoromj, za,degodek, za katerega upravljavec nikakor ni odgovoren in
zaradi kateregaga je upravicengizvzeti od odgovornosti?

5. Al je trebayclen,82(1)  (2) v povezavi z uvodnima izjavama 85 in 146
Uredbe, (EU)2016/679 razlagati tako, da v primeru, kot je obravnavani primer, v
katerem ‘gre zawkrsiteVivarstva osebnih podatkov, ki se kaze v nepooblasc¢enem
dostopu doin Sirjenju esebnih podatkov s ,,hekerskim napadom®, Ze skrbi, bojazni
inystrahoVi pred mozno zlorabo osebnih podatkov v prihodnosti, ki jih ima
posameznik, na‘katerega se nanaSajo osebni podatki, spadajo pod pojem
nepremozenjske” Skode, ki ga je treba razlagati Siroko, in so podlaga za
odskednine, Ce taka zloraba ni bila ugotovljena in/ali posamezniku, na katerega se
nanasajofosebni podatki, ni nastala nobena druga Skoda?

Zakonodaja in sodna praksa Evropske unije

Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu
podatkov, v nadaljevanju: Uredba): uvodne izjave 1, 4, 6, 74, 75, 76, 77, 83, 85
in 146, ¢len 4, tocke 2, 7 in 12, ter ¢leni 5, 24, 32, 33, 79 in 82.
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Sodba Sodis¢a z dne 30. maja 2013 v zadevi Worten (C-342/12, EU:C:2013:355),
to¢ki 24 in 26.

Nacionalna zakonodaja

Administrativnoprotsesualen  kodeks (zakonik o upravnem postopku —
¢len 144(1), ¢len 203 in ¢len 208).

Grazhdanski protsesualen kodeks (zakonik o civilnem postopku) — ¢lemy154.

Zakon za otgovornostta na darzhavata i obshtinite za vredi (zakofmo odgevornosti
drzave in obcin za Skodo) — ¢len 1.

Zakon za zashtita na lichnite danni (zakon o varstvus,0sebnih, poedatkov) —
¢len 39(1) in (2) ter ¢len 59(1).

Kratka predstavitev dejanskega stanja in postopka

Natsionalna agentsia za prihodite (nacionalna agencija“za prihodke, Bolgarija, v
nadaljevanju: NAP) je upravljavka v smisluclena 4tocka 7, Uredbe. Na podlagi
nacionalnega prava je strokovni organ,“podréjen ministru za finance, ki je
pristojen za ugotavljanje, zavarevanjejin iztégjave javaih in zakonsko dolocenih
zasebnih terjatev drzave. Obdelujenosebne podatke, s Cimer izvrSuje javna
pooblastila, ki so bila prenesena nanjo.

Bolgarski mediji sog15. julijay2019 “ebyestili celotno druzbo, da je prislo do
nepooblascenega destopa, do, informacijskega sistema NAP in da so bile
informacije iz sjenihy podatkevnih zbirk, ki so vsebovale osebne podatke ter
informacije ;opdavkih inysocialnih“zavarovanjih, objavljene na spletu. Objavljene
so bile informacije,4.057:328 bolgarskih drzavljanov, medtem ko je bilo Stevilo
vseh pesameznikov, katerihiinformacije so bile objavljene, ki je vkljucevalo tako
bolgarskewkot tudi tuje'drzavljane, 6.074.140. Med osebami, katerih informacije so
bile‘ebjavljene, je tudiseba VB.

Osebey, kiy[naj bi] nepooblas¢eno dostopale do informacijskega sistema, kar so
mediji peimenovali ,,hekerski napad®, do zdaj niso bile pravnomoc¢no kazensko
obsojene.

Po tem dostopu je na stotine drzavljanov zoper NAP vlozilo tozbo za povrnitev
nepremozenjske skode.

Oseba VB je 16. septembra 2019 pri Administrativen sad Sofia-grad (upravno
sodis¢e mesta Sofija, Bolgarija, v nadaljevanju: ASSG) zoper NAP vlozila tozbo
za placilo odskodnine v visini 1000 levov (BGN) (priblizno 511 EUR) na podlagi
¢lena 82(1) Uredbe, ¢lena 1(1) zakona o odgovornosti drzave in ob¢in za Skodo
(Zakon za otgovornostta na darzhavata i obshtinite za vredi) in ¢lena 39(1) zakona
0 varstvu osebnih podatkov (Zakon za zashtita na lichnite danni).
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Oseba VB je v tozbi v prvostopenjskem postopku zatrjevala, da NAP ,,ni na
najbolj§i mozen nacin“ izpolnila svoje obveznosti ,neoporecne zagotovitve
kibernetske varnosti* in ,,najvecje mozne ucinkovite zagotovitve varnosti osebnih
podatkov drzavljanov Republike Bolgarije. To naj bi privedlo do krSitve varstva
osebnih podatkov v smislu ¢lena 4, tocka 12, Uredbe, osebni podatki pa naj bi bili
nezakonito razkriti.

Oseba VB je zastopala stalisCe, da je treba ,,pomanjkljivo skrbnost in neizvajanje
veljavnih ukrepov za varstvo podatkov Steti za neizpolnitev obveznosti NAP
glede varstva podatkov drzavljanov in da naj bi bila to krSitev ¢lenov 24 in 32
Uredbe. Kot upravljavec naj bi bila NAP zavezana obdelovati osebne podatke na
nacin, ki ,,zagotavlja ustrezno varnost* tako, da bi izvajala ustrezne tehni¢ne ali
organizacijske ukrepe.

Oseba VB je zatrjevala, da ji je s krSitvijo obyveznosti NAP “nastala
nepremozenjska Skoda, ki se kaze v skrbeh in strahovihypred zlorabo njenih
osebnih podatkov v prihodnosti, na primer qtako,wda “boyrazlas€eno njeno
premozenje, zlorabljeni njeni ban¢ni racuni, sklenjene keeditne pogodbe v njenem
imenu, spremenjeno njeno osebno stanje ali ukradenaynjena identiteta. Ogorcena
je nad ,,velikim vdorom v informacijski sistemm NAP“ in'se pocuti, da je drzava ne
varuje. Boji se izsiljevanja, napadov alisugrabitve.

NAP je zastopala stalisCe, da jestozbayneutemeljena. ©seba VB naj od nje ne bi
zahtevala nobenih informacij 0 tem, matan¢no do katerih osebnih podatkov se je
dostopalo.

NAP naj bi po dostopu ‘takoj, sprejela tkrepe za varstvo pravic in interesov
drzavljanov. Imela haj bi'sestankeys predstavniki in strokovnjaki varnostnih sluzb,
Notarialna kamara (notarskawzhornica), Agentsia po vpisvaniata (agencija za
vpise), Asotsiatsia'na targovskite banki (zveza trgovskih bank) itd., da bi uskladila
ukrepe za ‘omejitev ‘posledichdostopa. Na spletni strani NAP naj bi bile
pripravijene ‘posebneyrubrike o kibernetskem napadu, pod katerimi naj bi bile
objaviljene,aktualne informacije.

NAP 7zastopa staliS¢e, da ni vzro¢ne zveze med zatrjevano nepremozenjsko Skodo
in nepooblascenim dostopom do osebnih podatkov. NAP naj bi postala zrtev
zlenamernegadapada tretjih oseb, ki naj ne bi bile njeni zaposleni. Zato naj ne bi
bila‘edgovorna za nastalo skodo.

NAP je zatrjevala, da je sprejela Stevilne ukrepe. Uvedla naj bi namre¢ sisteme za
upravljanje procesov in sisteme za upravljanje informacijske varnosti, odobrila
postopke, ki izpolnjujejo zahteve mednarodnih standardov kakovosti 1ISO 9000 in
ISO 9001, ter uporabljala smernice, pravila, postopke, navodila in metode za
upravljanje informacijske varnosti.

NAP je navedla dokaze, in sicer razlicne notranje dokumente iz obdobja od
januarja 2013 do maja 2019 o vsebini, postopku za vzpostavitev, vzdrZzevanje in
dostopu do podatkovnih zbirk; uvedbi sistemov za upravljanje informacijske
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varnosti; postopkih preventive; notranja pravila za omrezno in informacijsko
varnost; navodila o ravnanju z informacijami; smernice za varstvo osebnih
podatkov; ukrepe in sredstva za varstvo osebnih podatkov; metode in postopek za
oceno tveganja.

ASSG (upravno sodis¢e mesta Sofija) je s sodbo z dne 27. novembra 2020 tozbo,
ki jo je vlozila oseba VB, zavrnilo kot neutemeljeno.

ASSG (upravno sodis¢e mesta Sofija) je navedlo, da so do podatkovne zbirke
NAP s ,,hekerskim napadom* nepooblasc¢eno dostopale osebe, zoperdkatere je bila
uvedena preiskava, ki Se ni konc¢ana.

Na podlagi nezakonitega izida naj ne bi bilo mogo¢e domneyati, da upravljavec ni
izpolnil svojih obveznosti sprejetja ustreznih tehni¢nih ali @rganizagijskibhukrepov
za zagotovitev varstva podatkovne zbirke tako, da nih¢e ha noben nacin, in z
nobenimi sredstvi ne bi mogel dostopati do te podatkovneizhirke.

ASSG (upravno sodisce mesta Sofija) je zastopalo'stalisce;, damera tozeca stranka
dokazati, katera (tehni¢na) dejanja bi morala NAP dejansko ‘opraviti, pa jih ni ali
jih je slabo opravila, zaradi Cesar je puislo)dotizida W obliki nepooblascenega
dostopa in razkritja osebnih podatkoy, ali s, €imer je prispevala k nastanku tega
izida.

ASSG (upravno sodis¢e mestagSofija), jeypresodilo, da ob upostevanju predlozenih
dokazov ni bilo mogoce ugotoviti opustitve upravljavca. Osebi VB naj ne bi
nastala povracljiva nepremozenjska‘skoday PsthiCna obremenitev, ki jo je doZivela
oseba VB =zaradi _noviee ‘0. nepoeblascenem dostopu do informacijskih
podatkovnih zbirk NARRa) hi bila normalna, vendar naj ne bi pomenila dejansko
nastale Skode v pravnem smisluy, Oseba VB naj se ne bi zanimala za to, natan¢no
do katerih njenih esebnih poadatkow je bil pridobljen dostop. To vedenje naj ne bi
kazalo na mocen €ustvenistres:

ASSG (upravno sodis¢e mesta Sofija) je presodilo, da javno obvestilo o
nezakonitem dostopu do podatkovne zbirke NAP ni vplivalo na zivljenje osebe
VB, kar zadeva njeno samozavest, njeno samospostovanje, njeno delo, njene
odnose 1. njenowzdravstveno stanje. VzroCne zveze z dozivetimi negativnimi
custvi naj ne,bitbilo, ker naj do njih ne bi privedlo vedenje NAP.

Oseba®y, VB sodbo ASSG (upravno sodis¢e mesta Sofija) izpodbija pri
predlozitvenem sodis¢u, to je Varhoven administrativen sad (vrhovno upravno
sodiS¢e, Bolgarija, v nadaljevanju: VAS).

Bistvene trditve strank postopka v glavni stvari

Oseba VB v kasacijski pritozbi zatrjuje, da ASSG (upravno sodiS¢e mesta Sofija)
ni pravilno porazdelilo dokaznega bremena glede dokaza negativnega dejstva, in
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sicer opustitve upravljavca, ki se nanasa na sprejetje ustreznih tehni¢nih ali
organizacijskih ukrepov.

Oseba VB zastopa stalis¢e, da NAP odlo¢a o izvajanju u¢inkovitih ukrepov, tako
da ni mogoce dokazati, katere konkretne obveznosti bi morali izpolniti usluzbenci
NAP, pa jih niso. NAP naj z dokazi, ki jih je predlozila, ne bi dokazala, da so
sprejeti tehnicni in organizacijski ukrepi ustrezni.

Oseba VB zatrjuje, da naj skrbi zaradi mozne zlorabe osebnih podatkov v
prihodnosti ne bi pomenile hipoteticne, ampak dejansko nepremozefijsko skodo,
ki naj bi jo bilo treba povrniti. Navadne nepremoZzenjske Skode naj ne bi bilo treba
dokazati.

NAP zatrjuje, da je ASSG (upravno sodiS¢e mesta Sofijd) upravicche zastopalo
stalisCe, da ji kot upravljavki ni mogoce ocitati opustitve, ampak da je“sprejela
Stevilne tehni¢ne in organizacijske ukrepe za varstve ‘pri 0bdelavi, osebnih
podatkov. Dejanski nastanek Skode naj ne bi bil dokazan."Zayskrbi imystrah pred
prihodnjimi dogodki naj ne bi bilo treba placati odSkodnine,

Kratka predstavitev obrazloZitve predloga

Podobni sodni postopki zoper NAP s se nawrvi,stopnji koncali z nasprotujocimi
st izidi. Tozbe so bile zavrnjene kotmeutemeljene ali pa se jim je v celoti ali delno
ugodilo. Sodisca prve stopnje soygledewseh elementov odgovornosti upravljavca
protislovno razlozila in uporabila zakonodajo.

VAS (vrhovno upravie sodisce) meniy da elementi odgovornosti na podlagi
¢lena 82 Uredbe zajemajoin (i), krsitev te uredbe, ki jo stori upravljavec; (ii)
premozenjsko alisnepremozenjsko,skodo, ki je nastala posamezniku, na katerega
se nanasajofosebni podatki, in(iii) vzro¢no zvezo med nastalo skodo in konkretno
krsitvijo.

Prveyyprasanje

V skladuy s clenom 24(1) Uredbe upravljavec izvede ustrezne tehnicne in
organizacijske ukrepe, da zagotovi in je zmozen dokazati, da obdelava poteka v
skladu s to\uredbo. Ti ukrepi se pregledajo in dopolnijo, Kjer je to potrebno.

Clen 32 Uredbe dolo¢a obveznosti upravljavca v zvezi z varnostjo obdelave, ki so
upostevne za njegovo odgovornost na podlagi ¢lena 24 in jo povzrocijo, pri ¢emer
so naSteta merila, v skladu s katerimi je treba izvajati ustrezne tehnicne in
organizacijske ukrepe, da se zagotovi ustrezna raven varnosti glede na tveganje.
Ta merila so med drugim ,,najnovejsi tehnoloski razvoj in stroski izvajanja ter
narava, obseg, okoli§¢ine in nameni obdelave, pa tudi tveganja za pravice in
svoboscine posameznikov, ki se razlikujejo po verjetnosti in resnosti®.
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V Uredbi pojem ,ustrezni tehni¢ni in organizacijski ukrepi® ni opredeljen. V
uvodni izjavi 74 je navedeno, da bi moral upravljavec izvajati ustrezne in
uCinkovite ukrepe ter biti zmozen dokazati skladnost dejavnosti obdelave s to
uredbo, vklju¢no z u€inkovitostjo ukrepov.

Glede na navedeno je treba sklepati, da mora upravljavec opraviti oceno tveganja
na podlagi meril iz ¢lena 32 Uredbe, na podlagi katere mora sprejeti tehni¢ne in
organizacijske ukrepe, ki so ob upostevanju potrebne in ustrezne ravni varnosti
osebnih podatkov glede na tveganje ustrezni. Upravljavec z uvedbo ustreznih
tehni¢nih in organizacijskih ukrepov zagotovi, da obdeluje osebme podatke v
skladu s to uredbo.

Iz navedenih dolo¢b izhaja, da je izbira ustreznih tehnicnih “inworganizacijskih
ukrepov vpraSanje smotrnosti. Vendar presoja smotrnosti, Wki %oy, opravi
upravljavec, ni predmet sodnega nadzora, saj sodiSce nadzira zakonitost.“Hkrati
mora obdelava osebnih podatkov ob polju proste presoje ki obstaja glede izbire
tehni¢nih in organizacijskih ukrepov, potekati v @kvirwUredbe,in ebdipostevanju
cilja varovanja temeljne pravice do varstva osebnih‘podatkey posameznikov.

VAS (vrhovno upravno sodis¢e) ob upostevanju zgoraj navedenega prosi za
pojasnilo, ali je treba clena 24 in 32, Uredbe razlagati\tako, da ze nastanek
nezakonitega izida v obliki nepooblascenega, razkritja“ali dostopa do osebnih
podatkov v smislu c¢lena 4, .toCkayl2, Uredbe dokazuje, da tehnicni in
organizacijski ukrepi, ki jih je Sprejelupravljavee, niso bili ustrezni.

Drugo vprasanje (¢e je odgover na pryo vprasanje nikalen)

Ker sta bili izbira in, uperabastehni¢nih in organizacijskih ukrepov prepusceni
subjektivni presojiupravljavca in'spadata na njegovo polje proste presoje, se VAS
(vrhovno upravne, sodisée) spraSuje, kakSna bi morala biti predmet in obseg
sodnega nadzora zakonitesti pri preverjanju, ali so tehni¢ni in organizacijski
ukrepi, ki jih je sprejel upravljavec, ustrezni in izpolnjujejo zahteve Clenov 24
in 82 Uredbe.

VASy(vrhovno upfavno sodisce) je v dvomih glede tega, ali zadostuje, ¢e sodisce
ugotoviy, na, kakSen nacin je upravljavec izpolnil obveznosti, ki izhajajo iz
navedenih) dolocb, oziroma ali mora preveriti vsebino sprejetih in izvedenih
tehnichih/in organizacijskih ukrepov, ki pa so v Uredbi navedeni zgolj primeroma
in se izvajajo glede na smotrnost.

Tretje vprasanje (Ce je odgovor na prvo vprasSanje nikalen)

V skladu s ¢lenom 5(2) Uredbe je upravljavec odgovoren za skladnost z naceli 1z
odstavka 1 te dolocbe, ki se nanasajo na obdelavo osebnih podatkov, in mora biti
to skladnost tudi zmozen dokazati. Clen 24(1) Uredbe upravljavcu nalaga, naj
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»izvede ustrezne tehniCne in organizacijske ukrepe, da zagotovi in je zmozen
dokazati, da obdelava poteka v skladu s to uredbo.

Clen 82(3) Uredbe upravljavcu ali obdelovalcu omogoda, da je izvzet od
odgovornosti iz odstavka 2, ,,¢e dokaze, da v nobenem primeru ni odgovoren za
dogodek, ki povzroci skodo“. V skladu z navedenim odstavkom 2 je upravljavec
odgovoren za §kodo, ki jo povzroc¢i obdelava, ki krsi to uredbo.

Na podlagi nacionalnega prava mora vsaka stranka tozbenega postopka dokazati
okolisc¢ine, na katerih temeljijo njeni zahtevki ali ugovori. Sodis¢a prve’ stopnje so
v podobnih postopkih razlicno porazdelila dokazno breme med tozece,in tozeno
stranko.

V obravnavanem primeru je upoStevno vprasanje, ali je treba nacelo edgovornosti
na podlagi ¢lena 5(2) v povezavi z uvodno izjavo 74%in €élenem 24(1)“Uredbe
razlagati tako, da je dokazno breme obrnjeno in je upravljavec, zoper katerega je
bila zaradi krsitve Uredbe vlozena tozba za odskodnine, kotitozenaystranka dolzan
dokazati, da so tehni¢ni in organizacijski ukrepi, ki\jih 1zvaja, ustrezni.

Poleg vprasanja glede predmeta in obsega sodnega nadzora nad izpolnjevanjem
obveznosti iz Uredbe je tezavno tudi,kakoyin s pomocjo katerih dokazov naj se
preveri, ali so bile izpolnjene in zlasti, ali'so bilinizvedeni vsi ustrezni tehnicni in
organizacijski ukrepi.

NAP je v postopku predlozila dokaze glede zagotavljanja varstva informacijskih
omreZij na podlagi standardev iz dekumentov, ni pa bilo pridobljeno forenzi¢no-
tehni¢no 1izvedensko_ mnenjey, da biy, se ugotovilo, ali so bili tehni¢ni in
organizacijski ukrepi ustrezni,v smislu Uredbe. VAS (vrhovno upravno sodisce)
se zaveda, da,je upravljavecy kot je NAP, dolzan izvajati organizacijske,
tehnoloske in, tehnicneyukrepe za) omrezno in informacijsko varnost, ki so v
ustreznem razmerju s kibernetskimi groznjami, da se ¢im bolj zmanjSa tveganje za
njihovo uresnicitev.y Vendar bi lahko imel dostop forenzi¢nih izvedencev v
vsakem postopku, katerega pravna podlaga je ¢len 82 Uredbe, nove negativne
posledice zawarstve,osebnih podatkov.

VASy(vrhovno upravno sodisce) se ob upostevanju najnovejSega tehnoloskega
razvoja,y obstojecih standardov za varstvo sistemov informacijskih mrez in
izvedenega nepooblascenega dostopa s ,.hekerskim napadom® oseb, ki niso del
upravehupravljavca, spraSuje, ali je mogoce pridobitev forenzi¢no-tehni¢nega
izvedenskega mnenja s strani sodi$¢a Steti za potreben in zadosten dokaz za
ugotovitev, ali so bili sprejeti in izvedeni tehni¢ni in organizacijski ukrepi ustrezni
za zagotovitev varstva osebnih podatkov.
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Cetrto vprasanje

NAP je odgovorna kot upravljavec, vkljuCen v obdelavo, vendar je lahko na
podlagi ¢lena 82(3) izvzeta od odgovornosti, ¢e dokaze, da ni nikakor odgovorna
za dogodek, ki je povzrocil skodo.

V postopku ni sporno, da je do dostopa do osebnih podatkov prislo s ,,hekerskim
napadom®, usmerjenim proti NAP. Do nepooblasc¢enega dostopa do in razkritja
osebnih podatkov pa ni prislo pri oziroma ob obdelavi osebnih podatkov, ki so jo
izvajali usluzbenci NAP.

VAS (vrhovno upravno sodisce) prosi za ugotovitev, ali je v ‘ebravhavanem
primeru mogoce zavzeti stalisce, da gre za okolis¢ino, za katerega upravljavec ni
nikakor odgovoren, in da je upravljavec zato zaradi tega dogedka, izvzet“od
odgovornosti.

Peto vpraSanje

Posameznik, na katerega se nanasajo ‘osebmi podatki, zahteva povrnitev
nepremozenjske Skode, ki se na razli¢ne nacine, Ki jih je opisal, kaze v skrbeh,
strahu, stresu, obcutkih negotovosti in“bojazni_predwzlorabo njegovih osebnih
podatkov v prihodnosti. Za to, da so'bili osebniypodatki osebe VB zlorabljeni, ni
indicev.

Kot izhaja iz uvodnih fzjav 75%in 85 Uredbe, se pri nastevanju primerov
premozenjske ali nepremezenjske Skoede upostevajo narava osebnih podatkov in
Skodljivi u€inki za pesameznike; na katére se nanasajo osebni podatki, in ne le
njihovi subjektivni obcutki:

V uvodni izjavigl46yUredbeyje dolocena meja odgovornosti. Ta zajema ,,vso
Skodo®, ki jo .osebalahke,utrpi zaradi obdelave, ki krsi to uredbo.

Potem ko'je ze prislo do dostopa, lahko osebni podatki posameznika, na katerega
se nanasajo osebni pedatki, postanejo predmet Stevilnih zlorab nepremozenjske in
premozenjske narave z znatnimi ucinki. V javnosti so znani primeri takih zlorab,
kar je lahke razlog za vecjo zaskrbljenost oseb, ki jih je prizadel ,,hekerski napad®.
V' abravnavanem primeru je zloraba v prihodnosti, ker ni podatkov o tem, da bi se
kaksna, zloraba ze zgodila, zgolj domneva oziroma hipoteza z moznim, vendar
negotovim tveganjem za pravice posameznika, na katerega se nanasajo osebni

podatki.

Na podlagi predstavljene obrazlozitve se postavlja vprasanje, ali negativni obcutki
posameznika, na katerega se nanasajo osebni podatki, v tem okviru oziroma zgolj
dejstvo, da je nastalo tveganje za mozno zlorabo osebnih podatkov v prihodnosti,
spadajo pod pojem nepremoZzenjske Skode, ki ga je treba razlagati Siroko, in
pomenijo podlago za odSkodnino na podlagi ¢lena 82(1) v povezavi z uvodno
izjavo 146 Uredbe.
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Vendar je mogoce, da ¢lena 82(1) v povezavi z uvodno izjavo 146 Uredbe ni
mogoce razlagati tako, da je vsak negativen obcutek, strah ali skrb posameznika,
na katerega se nanasajo osebni podatki, podlaga za povrnitev nastale
nepremozenjske Skode, ¢e pred tem ni prislo do nobene nezakonite uporabe, na
primer z razlastitvijo premoZzenja, sklenitvijo kreditnih pogodb v imenu
posameznika, na katerega se nanasajo osebni podatki, ali krajo identitete.
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