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Hovedsagens genstand

Forordning, (EW) 2016/679 =¢beskyttelse af fysiske personer i forbindelse med
behandling “af “ personoplysninger — behandling i forbindelse med
ansattelsesforhold —ret til erstatning — betingelser — behandlingens ngdvendighed
— skensmargen for, parterne i en lokalaftale — domstolskontrol — skade —
beregningenmaf starrelsen af den immaterielle skade, der skal erstattes

Genstand og retsgrundlag for anmodningen om prajudiciel afgarelse

Fortolkning af EU-retten, artikel 267 TEUF

Preaejudicielle spgrgsmal

1) Skal en national bestemmelse vedtaget i henhold til artikel 88, stk. 1, i
forordning (EU) 2016/679 (herefter »databeskyttelsesforordningen«) -
sasom 8§26, stk.4, i Bundesdatenschutzgesetz (forbundslov om
databeskyttelse) — hvorefter behandling af personoplysninger — herunder
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serlige kategorier af personoplysninger — om arbejdstagere til brug for
ansattelsesforholdet i medfgr af kollektive overenskomster under
hensyntagen til artikel 88, stk. 2, i forordning 2016/679 er lovlig, fortolkes
saledes, at ogsa de gvrige regler i forordning 2016/679 — sasom artikel 5,
artikel 6, stk. 1, og artikel 9, stk. 1 og 2, i forordning 2016/679 — altid skal
overholdes?

Safremt det farste spargsmal besvares bekreaftende:

Ma en national bestemmelse  vedtaget I hénhold til
databeskyttelsesforordningens artikel 88, stk.1 — sasom, ‘€ 26, stk. 4, i
Bundesdatenschutzgesetz (forbundslov om databeskyttelse), — fertolkes
saledes, at parterne i en kollektiv overenskomsts, (herwparterne i, en
lokalaftale) ved vurderingen af behandlingens ngdvendighed'somyomhandlet
i databeskyttelsesforordningens artikel 5, artikel 6,stki\l, ag artikel 9,stk. 1
og 2, har en skgnsmargen, der kun _er underlagt en “begreenset
domstolskontrol?

Safremt det andet spgrgsmal besvares bekreeftende:
Hvad ma domstolskontrollen i et sadant.tilfaelde begraenses til?

Skal databeskyttelsesforordningens “artikel 82, stk. 1, fortolkes saledes, at
personer allerede har retwtil erstatning, for, immateriel skade, hvis deres
personoplysninger er blevet behandlet I strid med
databeskyttelsesforardningens regler, “eller forudsetter retten til erstatning
herudover, at den fegistrerede godtger, at vedkommende har lidt en
immateriel skade af en, vis betydning?

Har databeskyttelsesforordningens artikel 82, stk.1, special- eller
generalpreeventivkarakter, og skal der tages hensyn til dette ved
fastseettelsen‘af starrelsen af den immaterielle skade, som den dataansvarlige
henheldsvis “databehandleren palegges at erstatte pa grundlag af
databeskyttelsesfarordningens artikel 82, stk. 1?

Afhzenger fastsaettelsen af stgrrelsen af den immaterielle skade, der skal
erstattes pa’ grundlag af databeskyttelsesforordningens artikel 82, stk. 1, af
graden af den dataansvarliges henholdsvis databehandlerens skyld? Ma der
navligt tages hensyn til en ikke foreliggende eller ringe skyld hos den
dataansvarlige henholdsvis databehandleren til fordel for denne?

Anfgrte EU-retlige forskrifter

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophavelse af direktiv
95/46/EF (generel forordning om databeskyttelse) (herefter
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»databeskyttelsesforordningen«) (EUT 2016, L 119, s. 1), navnlig artikel 2, 4, 5,
og 6, artikel 82, stk. 1, og artikel 88, stk. 1 og 2

Anfgrte nationale forskrifter

Bundesdatenschutzgesetz ~ (forbundslov ~ om  databeskyttelse, herefter
»databeskyttelsesloven«) af 30. juni 2017 (BGBI. I, s. 2097), senest &ndret ved
artikel 10 i lov af 23. juni 2021 (BGBI. | S. 1858; 2022 | 1045), navnlig 8§ 26

»8 26 Databehandling til brug for ansattelsesforholdet

1. Ansattes personoplysninger kan  behandlestn, til % brugy, for
ansattelsesforholdet, hvis dette er ngdvendigt for afgdrelsen,om,indgaelse af
et ansattelsesforhold eller, efter indgaelsen af, ansattelsesforholdet, for
dettes gennemfarelse eller ophgr, eller med henblikypa udavelse eller
opfyldelse af rettigheder og pligter i forbindelse“yned repreesentation af
medarbejdernes interesser, som falger af ‘en lov eller,enyoverenskomst, en
virksomheds- eller tjenesteaftale (kollektiv aftale)|..

[..]

4.  Behandling af personaplysninger, “herunder sarlige kategorier af
ansattes personoplysninger. tiltbrug for ansettelsesforholdet, er tilladt pa
grundlag af kollektive @ftaleral ‘denne farbindelse skal parterne overholde
artikel 88, stk. 2, i forerdning (EU) 2016/679.«

Kort fremstilling af, de faktiskeomstendigheder og retsforhandlingerne i
hovedsagen

Sagsegeren _hani henhold, til'databeskyttelsesforordningens artikel 82, stk. 1, rejst
krav mod sagsegte, sin arbejdsgiver, om erstatning for en immateriel skade, som
handar lidt,somifalge af.en tilsidesattelse af denne forordning.

Sagsegte/ ,anvendte til sin personaleforvaltning oprindelig et udbredt
datahandteringssystem (personaleinformationssystem), hvori bl.a. felgende
oplysninger® i overensstemmelse med lokalaftaler herom — blev registreret:
lanoplysninger, privat adresse, fadselsdato, alder, civilstand,
socialsikringsnummer og skatteidentifikationsnummer.

| 2017 var der i den koncern, som sagsggte er en del af, planer om at overga til det
cloudbaserede personaleinformationssystem »Workday« i hele koncernen. | denne
forbindelse uploadede sags@ggte i perioden fra den 24. april til den 18. maj 2017
bl.a. falgende oplysninger om sagsggeren pa en webside tilhgrende koncernens
moderselskab: navn, fornavn, tjenstligt telefonnummer, tjenstlig e-mailadresse,
lgnoplysninger (ars- og manedslagn, sterrelsen af det preestationsafhengige
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vederlag), privat adresse, fedselsdato, alder, civilstand, socialsikringsnummer og
skatteidentifikationsnummer.

Herom blev der efterfglgende indgaet en accept-lokalaftale (»Duldungs-
Betriebsvereinbarung«), som vedrgrte specifikke oplysninger: personnummer,
efternavn, fornavn, telefonnummer, ansattelsesdato, ansattelsesdatoen i
koncernen, arbejdssted, firma (K/Dental), arbejdssted, firma, arbejdsmaessigt
telefonnummer og  arbejdsmaessig  e-mailadresse.  Gyldigheds-  og
virkningsperioden for accept-lokalaftalen blev forleenget flere gange. Den 23.
januar 2019 tradte en »rammelokalaftale om driften af IT-systémer« og en
»lokalaftale om indfarelse og anvendelse af Workday« i kraft.

Sagse@geren er af den opfattelse, at behandlingen af hans oplysninger 1forbindelse
med afprevningen af det nye personaleinformationssystem,, tkkey var® i
overensstemmelse med databeskyttelsesforordningen.C Sagsggeren “har 1 denne
henseende kun anfeegtet behandlingen af hans oplysningerii perioden fra den 25.
maj 2018 — den farste dag, hvor databeskyttelsesfarordningen, vangaldende — til
afslutningen af farste kvartal i 2019.

De veaesentligste argumenter, der anfgres af hovedsagens parter

Sags@ggeren har gjort geeldende, at han i henhold tikdatabeskyttelsesforordningens
artikel 82, stk. 1, har ret til erstatning for immateriel skade i starrelsesordenen
3000 EUR.

Ifalge sagsggeren havde sagsggte i*henhald til databeskyttelsesforordningen og de
relevante bestemmelser i"“databeskyitelsesloven ikke ret til i perioden fra den 25.
maj 2018 til afslutningen ‘af forste kvartal i 2019 at behandle sagsegerens
oplysninger i.det cloudbaserede personaleinformationssystem »Workdayx«.

| denpeé “wperigde® skete “den databehandling, der var ngdvendig i
ansettelsesforholdet mellem parterne, med det hidtidige
perSonaleinfarmationssystem, hvorfor det abenbart ikke var ngdvendigt for
anseettelsesforheldet \at overfgre sagsggerens oplysninger til et andet system og
behandle demyheri 1 samme periode. Den databehandling, der blev gennemfart,
var, heller “ikke ‘med henblik pa testformal ngdvendig for den senere drift af
»Workdayw, som et samlet personaleinformationssystem for hele koncernen.
Derimed ville sakaldte »dummy«-forsggsoplysninger have veeret tilstraekkelige i
testfasen; det var ikke ngdvendigt at anvende agte oplysninger og gare disse
tilgeengelige i »Workday« inden for koncernen.

Safremt Retten — i modsaetning til sagsegerens opfattelse — anser agte oplysninger
for at veere ngdvendige, eller safremt accept-lokalaftalen udger et tilstreekkeligt
retsgrundlag for databehandling med anvendelse af agte oplysninger, er den
tilladelse til databehandling, som er indeholdt i accept-lokalaftalen, i hvert fald
blevet overskredet. Sagsegte har nemlig ud over de kategorier af oplysninger, der
er nevnt i accept-lokalaftalen, ogsa overfart yderligere oplysninger — sasom
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sagsggerens private kontaktoplysninger, detaljer om kontrakt- og lgnforhold, hans
socialsikringsnummer, hans skatteidentifikationsnummer, hans statsborgerskab og
hans civilstand. Sagsggte var hverken i henhold til accept-lokalaftalen eller i
gvrigt berettiget til at gore dette.

Med hensyn til oplysningspligten og bevisbyrden har sagsggeren gjort gaeldende,
at denne hovedsageligt pahviler sagsggte. Det pahviler sagsagte at redegare for og
bevise, at selskabets fremgangsmade i det enkelte tilfeelde var i overensstemmelse
med databeskyttelsesforordningen.

Sagsggtes overtreedelser af forordning 2016/679 var ogsa arsagen til den
immaterielle skade, som sagsegeren led. Allerede den databehandling, ‘som det
ikke var ngdvendigt at foretage i »Workday«, men navalig. ten uretmassige
overfagrsel af sagsggerens oplysninger og tilgengeligggrelsen “herafyinden for
koncernen, ogsa for uautoriserede tredjemand, medfartéen immateriel skade. Der
er desuden risiko for, at tredjemand vil misbruge oplysningerne, hvilket satter
sags@geren som registreret i en usikker situation. Han, kanysom arbejdstager ikke
vide, om og i givet fald hvorledes og til hvilke fermal hans,oplysninger, som er
blevet overfart af sagsegte inden for koneernen, bliver‘anvendt eller allerede er
blevet anvendt af sagsggte og endda af tredjemaend. Saledeswer det i betragtning af
»Workdays« funktioner og formal muligt,‘at‘hans personoplysninger blev anvendt
til profilering, dvs. til udarbejdelse og/eller udnyttelse“af en profil. Eftersom han
som ansat ikke har indsigt i sadannetinterne*forhold Vedrgrende databehandlingen
hos sagsagte og derfor ikke kan fremsatte en underbygget redegarelse herfor, ber
oplysningspligten og beyisbyrden ogsa ‘af denne grund hovedsageligt pahvile
arbejdsgiveren, altsd sagsggte. Igvrigt, bar alene muligheden for misbrug af
oplysningerne i sig.Selvavaerettilstrakkelig til at begrunde en immateriel skade,
eftersom sagsggeren, allerede herved 1 strid med 85. betragtning til
databeskyttelsesforardningen har tabt kontrollen over sine personoplysninger.

Det forhold, atvdataoverfgrslen med henblik pa at udfylde »Workday« skete far
tidspunktet for databeskyttelsesforordningens ikrafttreeden, som blev fastlagt i
forardningens "artikel 99, stk.2, er ikke relevant, eftersom de navnte
omstaendigheder eraf vedvarende karakter. | denne henseende skal det ogsa tages
I, betragtning, wat' der i strid med databeskyttelsesforordningens og
databeskyttelseslovens bestemmelser ikke fandtes en funktion for sletning af de
oplysninger, der (angiveligt) med henblik pa tests blev behandlet i »Workdayz«.

Som “fglge af overtredelserne af  databeskyttelsesforordningen  og
databeskyttelsesloven og den hermed forbundne risiko for misbrug, blev
sagsegerens personlige rettigheder alvorligt kraenket. Sagsggeren bgr modtage
fuld erstatning for skaden, hvilket ogsa 146. betragtning il
databeskyttelsesforordningen taler for. Hertil kommer som en skerpende
omsteendighed, at sagsggte og dennes forgenger begik tilsideszttelserne forsetligt
ved bevidst at omga databeskyttelsesreglerne og de ansattelsesretlige regler.
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Sagsegte er af den opfattelse, at selskabet ikke har tilsidesat
databeskyttelsesreglerne.  Lovligheden af  behandlingen  fremgar  af
databeskyttelsesforordningens artikel 6, stk. 1, databeskyttelseslovens § 26, stk. 1,
og databeskyttelseslovens § 26, stk. 4, ssmmenholdt med accept-lokalaftalen.

Sagsggeren har ifglge sagsggte ikke ret til skadeserstatning i henhold til
databeskyttelsesforordningens artikel 82. Han har hverken godtgjort, at der
foreligger ansvarspadragende adfeerd, eller at virkningen af en sadan adferd er
indtradt.

Sagsggeren, som barer oplysningspligten og bevisbyrden, “hary, ikke pa
tilstreekkelig vis godtgjort, at han har lidt en immateriel skade, ogyhelleryikke at
der er en arsagssammenhang mellem en sadan skade og eventuélle overtraedelser
fra sagsggtes side. For sa vidt som sagsggeren har fremsatstattepunkter for, at der
foreligger en konkret overtredelse, baerer sagsegténeventuelt en sekundeer
subjektiv oplysningspligt.

Der foreligger ikke ngdvendigvis en skade, blot'fordi, en,person, oplever at veere
udsat for en ulempe, eller pa grund af enhverbagatelagtig overtredelse, som ikke
udger et alvorligt indgreb. Sagsegeren har, i stedet for-at gare en skade gaeldende,
blot anfert, at han anser sig for at veere i risiko forat lide en skade. Dette er ikke
en erstatningsberettiget skade i henholdutil “databeskyttelsesforordningens artikel
82. En betingelse for, at der foreligger en sadan, er'memlig en alvorlig kreenkelse
af de generelle personlige reftigheder;,som ikke kan afhjelpes pa anden made.
Sagsggeren har ikke godtgjert,‘at der foreligger en sadan kraenkelse.

Kort fremstilling af begrandelsenyfordorelzeggelsen

1. Indledende bemarkninger

Sagsggte behandler [artikel 4, nr. 2), i forordning 2016/679] som dataansvarlig
[databeskyttelsesforordningens artikel 4, nr.7)] sagsegerens personoplysninger
[databeskyttelsesforordningens artikel 4, nr.1)] i forbindelse med et
ansattelsesforhold. En sadan behandling er omfattet af
databeskyttelsesforordningens materielle anvendelsesomrade, saledes som det er
defineret,i forordningens artikel 2, stk. 1.

Med hensyn til den i hovedsagen omhandlede databehandling i perioden fra den
26. maj 2018 til afslutningen af farste kvartal i 2019 leegger afdelingen til grund,
at sagsggtes wansvar« i denne henseende som omhandlet i
databeskyttelsesforordningens artikel 4, nr. 7), ikke &ndres af, at uploadingen eller
overfarslen af de omtvistede personoplysninger om sagsggeren fra det hidtidige
personaleinformationssystem til en webside tilhgrende koncernens moderselskab
skete fgr databeskyttelsesforordningens ikrafttreeden den 25. maj 2018, nemlig i
perioden fra den 24. april til den 18. maj 2017. Sagsagte var ogsa herefter, og er
fortsat, dataansvarlig som omhandlet i databeskyttelsesforordningens artikel 4,
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nr. 7). Dette forudsetter nemlig ikke, at den dataansvarlige afger, til hvilke formal
og med hvilke hjelpemidler der ma foretages behandling af personoplysninger.
Dette kan i henhold til artikel 4, nr. 7), ogsa ske sammen med andre. Sagsggtes
ansvar som omhandlet i databeskyttelsesforordningens artikel 4, nr. 7), vil efter
afdelingens opfattelse heller ikke a&ndres, hvis sagsggte i sagens videre forlgh
paberaber sig, at selskabet ikke eller kun i begrenset omfang havde
beslutningsbefgjelser inden for koncernen med hensyn til den videre udnyttelse af
oplysninger i1 »Workday«. Sagsggte har nemlig fra tidspunktet for
databeskyttelsesforordningens ikrafttreeden ikke forsegt at tilbagefare, eller slette
sagsggerens oplysninger i »Workday«. En sadan tilbagefarsel ellér sletning er
heller ikke sket. Derimod har sagsggte ved flere gange at forleenge,gyldigheds- og
virkningsperioden for accept-lokalaftalen, senest indtil demy31. “january,2019,
tilkendegivet, at selskabet er fortsat med at handle aktivt som dataanswarlig'som
omhandlet i databeskyttelsesforordningens artikel 4, nr.7), for,at“sikre den
forelgbige drift af »Workday« — bl.a. med de omtvistede personoplysninger om
sagsggeren — ved indgaelse af yderligere lokalaftaler.

For sa vidt som afdelingen stetter denne og de,falgende \betragthinger pa en
bestemt fortolkning af databeskyttelsesfarordningens “hestemmelser, anmodes
Domstolen, safremt denne fortolkning matte, veere, ukorrekt,'ud over besvarelse af
de prejudicielle spgrgsmal om enmrelevant vejledende henvisning. | denne
henseende har ogsa henvisninger med relation“til_den“konkrete sag vedrgrende
dataoverfaersel og -behandling inden for en kancern betydning.

2. Det farste spgrgsmal

Med sit farste praejadicielle spgrgsmal gnsker afdelingen oplyst, om en national
bestemmelse vedtageti henheld til databeskyttelsesforordningens artikel 88, stk. 1

— sasom databeskyttelseslovens® g 26, stk.4 — hvorefter behandling af
personoplysninger — herunder. serlige kategorier af personoplysninger — om
arbejdstagere, til< brug “for® ansattelsesforholdet i medfer af kollektive

overenskomster _under henmsyntagen til databeskyttelsesforordningens artikel 88,
stki 2, en, lovlig, skal“fortolkes (i overensstemmelse med EU-retten) saledes, at
ogsa . de  gwrige regler i  databeskyttelsesforordningen —  sasom
databeskyttelsesforordningens artikel 5, artikel 6, stk. 1, og artikel 9, stk. 1 og 2 —
altid skal overholdes. Ulgseligt knyttet hertil er spgrgsmalet om, hvad der skal
forstass wed” »mere specifikke bestemmelser« som  omhandlet i
databeskyttelsesforordningens artikel 88, stk. 1.

Domstolens besvarelse af disse spgrgsmal er i hovedsagen ngdvendig for, at
afdelingen kan bedgmme lovligheden af den databehandling, der blev fastsat i
accept-lokalaftalen som kollektiv overenskomst, og herefter blev foretaget. Dette
vedrgrer nermere bestemt de datasat, der omhandles i accept-lokalaftalen (jf.
preemis 4 ovenfor).

For sa vidt som sagsggte i perioden fra den 24. april til den 18. maj 2017 ud over
de i accept-lokalaftalen omhandlede dataset overfarte yderligere
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personoplysninger om sagsggeren (lgnoplysninger, privat adresse, fgdselsdato,
alder, civilstand, socialsikringsnummer og skatteidentifikationsnummer) for at
udfylde »Workdays« software pa en webside tilhgrende koncernens
moderselskab, leegger afdelingen ganske vist til grund, at allerede dette var i strid
med accept-lokalaftalen og derfor ikke skal bedemmes i henhold til
databeskyttelseslovens § 26, stk.4, men derimod databeskyttelseslovens § 26,
stk. 1. Desuden var en sadan databehandling, der gik ud over det aftalte,
formentlig ikke ngdvendig som omhandlet i databeskyttelseslovens § 26, stk. 1, og
databeskyttelsesforordningens artikel 5 og artikel 6, stk. 1, allerede fordi det ma
antages, at den accept-lokalaftale, der bl.a. blev indgaet af<sagsegte, pa
udtemmende vis opregner alle de dataseet, der ifglge sagsggte er ngdvendige med
henblik pa de angivelige testformal. Imidlertid er det forholdgat enidel afiden af
sags@ggeren anfeegtede databehandling allerede uden en anmo@dning‘em preejudiciel
afgarelse kan bedgmmes som ulovlig, efter afdelingens opfattelse ikke
tilstraekkeligt til, at den kan treeffe afggrelse i hovedsagen.“Deérimod, krever en
afgarelse af hovedsagen, at den anfeegtede databehandling, kan bedemmes samlet,
idet dette har eller kan have implikationer for omfanget, af, overtreedelsen af
beskyttelsesbestemmelserne og sterrelsen af en eventuel,skadeserstatning.

Databeskyttelseslovens § 26, stk. 4, hverefter behandling ‘af personoplysninger,
herunder serlige kategorier af persenoplysninger ‘@m arbejdstagere til brug for
anseettelsesforholdet i medfer af kollektive “everenskomster er lovlig, idet
databeskyttelsesforordningens _artikel 88, stk 2,4skal“overholdes, kan — efter sin
ordlyd — forstas saledes, at der ud“ever, reglerne i databeskyttelsesforordningens
artikel 88, stk.2, ikke “skal “tages.< hensyn til andre regler i
databeskyttelsesforordningen. | sa*fald kan en databehandling, der foretages som
led i et anseettelsesforhold,, 0g-som,egentlig ville veere ulovlig, fordi den ikke er i
overensstemmelse,med reglerne om ngdvendighed i databeskyttelseslovens § 26,
stk. 1, og databeskyttelsesforordningens artikel 5, artikel 6, stk. 1, og artikel 9,
stk. 1 og 2, og, hvortil“der heller ikke foreligger et samtykke fra den registrerede,
alligeveldveere lovlig eller. begrundet, alene fordi den er fastsat i en kollektiv
overenskomsth— sem hercen lokalaftale. | et tilfeelde som det i hovedsagen
omhandledev(vil “detted medfagre, at behandlingens ngdvendighed ikke skal
bedemmes, alepe fordi reglerne om databehandlingen er fastsat i en kollektiv
overenskomsty- i Modsatning til en almindelig retsforskrift, sdsom en lov.

Afdelingen, leegger til grund, at den i preemis 24 beskrevne fortolkning af
databeskyttelseslovens 8 26, stk. 4, ikke er forenelig med
databeskyttelsesforordningen. Ganske vist bgr der ikke ses bort fra, at parterne i
en kollektiv overenskomst — her en lokalaftale — har et mere indgaende kendskab
til de faktiske forhold, og at de sadvanligvis ma antages at finde en passende
balance mellem de modstridende interesser. Imidlertid fremgar det af
databeskyttelsesforordningens artikel 88, stk. 1, at medlemsstaterne kan fastsette
»mere specifikke bestemmelser« for at sikre beskyttelse af rettighederne og
frinedsrettighederne 1 forbindelse med behandling af arbejdstageres
personoplysninger i ansattelsesforhold. Heraf kan det efter afdelingens opfattelse
netop ikke udledes, at reglerne om ngdvendighed, som navnlig er fastsat i
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databeskyttelsesforordningens artikel 5, artikel 6, stk. 1, og artikel 9, stk. 1 og 2,
er uden betydning, nar der er fastsat bestemmelser herom i en kollektiv
overenskomst — som her i accept-lokalaftalen. En kollektiv overenskomst kan
efter afdelingens opfattelse ikke medfare, at disse regler i forordningen ikke skal
overholdes. Derimod kan det formentlig leegges til grund, at sadanne »mere
specifikke bestemmelser« som omhandlet i databeskyttelsesforordningens artikel
88, stk. 1 — bade i form af retsforskrifter og kollektive overenskomster — altid
forudsaetter, at de gvrige regler i databeskyttelsesforordningen ogsa overholdes.

Denne konklusion @&ndres efter afdelingens opfattelse heller ikke af hénvisningen i
databeskyttelseslovens 8 26, stk. 4, til databeskyttelsesforordningens “artikel 88,
stk. 2. Det falger efter afdelingens opfattelse ikke af
databeskyttelsesforordningens artikel 88, stk. 2, hvorefterdisse ‘hestemmelser —
der menes bestemmelser som omhandlet i databeskyttelsesforordningens, artikel
88, stk. 1 — skal omfatte passende og specifikke foranstaltningeritil beskyttelse af
den registreredes menneskelige veerdighed, legitime interesser og grundleeggende
rettigheder, seerlig med hensyn til gennemsigtighed.i*behandlingen,overfarsel af
personoplysninger inden for en koncern eller gruppe ‘af foretagender, der udgver
en felles gkonomisk aktivitet, og overvagningssystemerpa arbejdspladsen, at de
gvrige regler i databeskyttelsesforordningentikke'skal overholdes.

Sammenfattende kan noget dermed tale, for,“at_nar“der er vedtaget nationale
bestemmelser som omhandlet i databeskyttelsesforordningens artikel 88, stk. 1,
skal ogsa de w@vrige régler i “databeskyttelsesforordningen — sasom
databeskyttelsesforordningens artikel 5, artikel'6, stk. 1, og artikel 9, stk. 1 og 2 —
altid overholdes, og at bestemmelser i en kollektiv overenskomst — sasom accept-
lokalaftalen — ikke er'undtagettherfra:

Dette vil i hovedsagen, medfgre,. at det skal bedemmes, om behandlingen af
sags@gerens@plysninger I forbindelse med den forelgbige drift af »Workday« med
henblik 4pa ‘testformaly, kam' anses for »ngdvendig« som omhandlet i
databeskyttelseslovens § 26 stk. 1, og databeskyttelsesforordningens artikel 5 og
artikele, stk«I™Afdelingen leegger i denne henseende til grund, at det ikke pa
forhand er udelukket ogsa at behandle a&gte oplysninger som led i den forelgbige
drift af\eWerkday« med henblik pa »testformal«, safremt sakaldte »dummy«-
forspgsoplysninger ikke er tilstreekkelige, hvilket dog skal godtgeres og
underbygges ‘precist af den part, der i denne henseende berer oplysningspligten
og bevisbyrden. | gvrigt kan lovligheden af behandlingen afggres i henhold til
databeskyttelsesforordningens artikel 6, stk. 1, litra b). Det vil veere gnskveerdigt,
hvis Domstolen — ud over besvarelsen af de praejudicielle spargsmal — kan give
vejledende henvisninger med relation til den konkrete sag vedrgrende
fortolkningen af databeskyttelsesforordningens artikel 6, stk. 1, litra b) — herunder
om fordelingen af oplysningspligten og bevisbyrden.
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3. Det andet spgrgsmal

Safremt det forste spargsmal besvares bekraftende, gnsker afdelingen med sit
andet prejudicielle spargsmal oplyst, om en national bestemmelse vedtaget i
henhold til databeskyttelsesforordningens artikel 88, stk.1 — sasom
databeskyttelseslovens § 26, stk.4 — ma fortolkes saledes, at parterne i en
lokalaftale, hvori disse kan fastsette reglerne for driftsmassige og
ansettelsesmaessige spgrgsmal samt formelle og materielle arbejdsbetingelser, ved
vurderingen  af  behandlingens  ngdvendighed som  omhandlet i
databeskyttelsesforordningens artikel 5, artikel 6, stk. 1, og artikel 9, stk. 1 og 2,
har en skgnsmargen, der kun er underlagt en begraenset domstolskentrol:

Herfor taler muligvis ikke blot det i preemis 25 anfgrte argument'om, at parterne i
kollektive overenskomster har neermere kendskab til de faktiske forhold. @gsa den
overvejelse — jf. ligeledes preemis 25 — at parterne i enylokalaftale seedvanligvis
finder en passende balance mellem interesserne, kan tale, for,at anerkende, at
parterne i en lokalaftale har en skensmargen_— “hverdan, den enddmatte vere
udformet — ved vurderingen af behandlingens “ngdvendighed.sImidlertid giver
anerkendelsen af en sadan skensmargen eftemafdelingens, opfattelse anledning til
vaesentlig bekymring.

Ifalge Domstolens praksis er arten'af de,foranstaltninger, som vedtages gennem
kollektive overenskomster ganske vist anderledes end,dem, som medlemsstaterne
ensidigt vedtager ved lov eller administrativt,sidetiarbejdsmarkedets parter under
udgvelsen af deres grundleeggende retytilvat fare kollektive forhandlinger, som er
fastslaet i chartrets artikel'28, har'skulletifindeen balance mellem deres respektive
interesser (Domstolensy,domgpaf, 19.9.2018, Bedi, C-312/17, EU:C:2018:734,
premis 68, og, af, 8.9.2011, Hennigs og Mai, C-297/10 og C-298/10,
EU:C:2011:560, preemis 66 “medyderligere henvisninger). Efter afdelingens
opfattelse er{det imidlertid hgjst tvivisomt, om Domstolens betragtninger ogsa
gelder foren lokalaftalessomgden i hovedsagen omhandlede, eftersom parterne i
en lokalaftale, er-afskaret \fra at iveerksatte faglige aktioner. Selv hvis ogsa
lokalaftalerskanwanses for at hidrere fra den grundleggende ret til kollektiv
forhandling, der er\fastsat i artikel 28 i Den Europeeiske Unions charter om
grundlceggende rettigheder, vil dette efter afdelingens opfattelse ikke medfare, at
parterne 1'en lokalaftale har en skansmargen, som kun er underlagt en begranset
domstolskontrol. Det fremgar nemlig af Domstolens praksis, at da retten til at fare
kollektive forhandlinger, som er proklameret i chartrets artikel 28, er en
bestanddel af EU-retten, skal den inden for sit anvendelsesomrade udgves i
overensstemmelse med denne (Domstolens dom af 19.9.2018, Bedi, C-312/17,
EU:C:2018:734, premis 69, og af 8.9.2011, Hennigs og Mai, C-297/10 og C-
298/10, EU:C:2011:560, praemis 67 med yderligere henvisninger). Nar
arbejdsmarkedets parter vedtager foranstaltninger, som falder ind under EU-
rettens anvendelsesomrade, skal de derfor handle i overensstemmelse med EU-
retten (jf. vedrgrende direktiv 2000/78/EF Domstolens dom af 19.9.2018, Bedi, C-
312/17, EU:C:2018:734, premis 70, af 12.12.2013, Hay, C-267/12,
EU:C:2013:823, preemis 27 med yderligere henvisninger, og af 8.9.2011, Hennigs
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og Mai, C-297/10 og C-298/10, EU:C:2011:560, preemis 68 med yderligere
henvisninger). Den nationale ret, der inden for rammerne af sin kompetence har til
opgave at anvende feallesskabsrettens bestemmelser, har ifglge Domstolens faste
praksis pligt til at sikre disse reglers fulde virkning, idet retten i pakommende
tilfelde af egen drift skal undlade at anvende en modstridende bestemmelse i den
nationale lovgivning, uden at den behgver at anmode om eller afvente en
forudgaende ophavelse af bestemmelsen ad lovgivningsvejen eller ved ethvert
andet forfatningsmaessigt middel (jf. Domstolens dom af 20.3.2003, Kutz-Bauer,
C-187/00, EU:C:2003:168, premis 73 med yderligere henvisninger, og af
7.2.1991, Nimz, C-184/89, EU:C:1991:50, preemis 19 med . yderligere
henvisninger). Det samme galder ifelge Domstolens praksis, \nar den
bestemmelse, der strider mod fellesskabsretten, fremgam, af “en kellektiv
overenskomst. Det ville nemlig veere uforeneligt med selve feellesskabsretiens
karakter at frakende den kompetente nationale  ret, ders, skal s bringe
feellesskabsretten i anvendelse, befgjelsen til i selve det, gjeblik, hver den skal
anvende fallesskabsretten, at foretage alt, hvad deryer ngdvendigt for at
tilsideszette bestemmelser i en kollektiv overenskomstisomieventuelt er til hinder
for, at fallesskabsrettens bestemmelser far deres fulde, viekning“(jf. Domstolens
dom af 20.3.2003, Kutz-Bauer, C-187/00, EU:C:2003:168, premis 74, og af
7.2.1991, Nimz, C-184/89, EU:C:1991:50, preemisy20)% Efter afdelingens
opfattelse taler noget for, at den ovenfor.anfgrte praksis fra Domstolen vedrgrende
direktiver sasom direktiv 2000/78/EF ogsa har betydning for bestemmelserne i
forordning 2016/679.

4, Det tredje spergsmal

Safremt det andet §pgrgsmal besvaresdbekraeftende, og parterne i en kollektiv
overenskomst — her parterneti en lokalaftale — ved vurderingen af behandlingens
ngdvendighed Som “emhandlet.i f.eks. databeskyttelsesforordningens artikel 5,
artikel 6, stk."2, og artikel 9stk. 1 og 2, har en skensmargen, der kun er underlagt
en begre&énset,domstolskontrol, ansker afdelingen med sit tredje spargsmal oplyst,
hvadgdomstolskontrellen.i“et sadant tilfelde ma begraenses til. Dette spargsmal
vedrgreride vurderingsKriterier, som ifglge Domstolen i givet fald er obligatoriske.

5. Det,fjerde spargsmal

Med"(sit “fjerde preejudicielle spergsmal gnsker afdelingen oplyst, om
databeskyttelsesforordningens artikel 82, stk. 1, skal fortolkes saledes, at personer
allerede har ret til erstatning for immateriel skade, hvis deres personoplysninger er
blevet behandlet i strid med reglerne i databeskyttelsesforordningen, eller om
retten til erstatning herudover forudseetter, at den registrerede godtger, at
vedkommende har lidt en immateriel skade af en vis betydning.

I denne henseende laegger afdelingen under hensyntagen til anmodning om
preejudiciel afgarelse indgivet af Oberster Gerichtshof (averste domstol, @strig) i
sag C-300/21 og med henvisning til sin egen anmodning om prejudiciel afgarelse
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I sag C-667/21 til grund, at databeskyttelsesforordningens artikel 82, stk. 1, kun
fastseetter en ret til skadeserstatning for personer, hvis (subjektive) rettigheder er
blevet kraenket som folge af overtreedelsen af en eller flere af
databeskyttelsesforordningens bestemmelser i forbindelse med behandling af
vedkommendes personoplysninger (f. anden betragtning til
databeskyttelsesforordningen), og som dermed selv har veret offer for en eller
flere overtreedelser af databeskyttelsesforordningen. Afdelingen leegger endvidere
til grund, at retskravet pa erstatning for immateriel skade i henhold til
databeskyttelsesforordningens artikel 82, stk.1, ikke ud overg,en sadan
overtredelse af databeskyttelsesforordningen kreever, at den kraenkede person
godtger at have lidt en (yderligere) immateriel skade. Den pageldendeiskal altsa
efter afdelingens opfattelse ikke godtgere, »at en konsekwens eller falge af
overtreedelsen i det mindste har en vis betydning« (jf. detdredje.Spargsmal inden
preejudicielle anmodning indgivet af Oberster Gerichtshof [@strig]™isag C-
300/21). Efter afdelingens opfattelse forer saledes allerede denfomstaendighed, at
en persons (subjektive) rettigheder er blevet overtradt som falgesaf overtreedelsen
af en eller flere af databeskyttelsesforordningens, bestemmelser,i forbindelse med
behandling af vedkommendes personoplysninger (jf. “anden“betragtning til
databeskyttelsesforordningen), til en immateriel skade,“somuskal udlignes (jf.
afdelingens anmodning om prajudicielafgarelse, i sag, C-667/21, praemis 33).
Efter afdelingens opfattelse kan detsmavnlig, ikke overlades til de enkelte retter i
medlemsstaterne at kontrollere, om der =,i henheld til de forskellige nationale
regler — er indtradt en immateriekskade, somskahudlignes.

Safremt Domstolen er afden“gpfattelse;nat«den omstendighed, at en persons
(subjektive) rettigheder eriblevet kraenket som falge af overtreedelsen af en eller
flere af databeskyttelsesfarordningensibestemmelser i forbindelse med behandling
af  vedkommendesy, personoplysninger  (jf. anden  Dbetragtning  til
databeskyttelsesforordningen), ikketer tilstreekkelig, og det desuden kreeves, at den
kreenkede person godtger athave lidt en (yderligere) immateriel skade — eventuelt
af et vistfomfang™> er det med henblik pa afdelingens afgerelse i hovedsagen
ngdvendigt at fa oplyst, hvilke kriterier der er relevante i denne henseende.

Safremt Domstolen er af den opfattelse, at den kraenkede person skal godtgare at
have lidt enn(yderligere) immateriel skade, er det med henblik pa hovedsagens
afgerelse ‘havnlig ngdvendigt at fa oplyst, hvilke kriterier der i henhold til
databeskyttelsesforordningens artikel 82, stk. 1, er relevante for, om der foreligger
en skade, og for drsagssammenhaengen samt for oplysningspligten og
bevisbyrden. Sdledes kan der i sagens videre forlgb opstd det spergsmal, om
allerede den omstendighed, at sagsegerens personoplysninger blev anvendt til
profilering, dvs. til udarbejdelse og/eller udnyttelse af en profil som omhandlet i
databeskyttelsesforordningens artikel 4, nr. 4), udger en (yderligere) skade af en
vis betydning, eller om en sadan (yderligere skade) kun kan antages at foreligge,
hvis en sadan profil har en negativ virkning for sagsggeren, idet han f.eks. bliver
fravalgt i en ansggningsprocedure »pad grund af« profilen. Knyttet hertil er
spgrgsmalet om, hvem der — i lyset af arbejdstagernes faktiske vanskeligheder ved
at godtgere og underbygge, at de har lidt en (yderligere) skade — berer
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oplysningspligten og bevisbyrden for hvilke omstaendigheder, og hvorledes denne
oplysningspligt og bevisbyrde precist kan Igftes.

6. Det femte spgrgsmal

Med sit femte preejudicielle spgrgsmal, som svarer til det fjerde praejudicielle
spargsmal i afdelingens praejudicielle anmodning i sag C-667/21 (preemis 35 ff.),
gnsker afdelingen oplyst, om databeskyttelsesforordningens artikel 82, stk. 1, ud
over sin udligningsfunktion ogsa har special- eller generalpraeventiv_karakter, og
om der skal tages hensyn til dette ved fastsattelsen af stgrrelsen af den
immaterielle skade, som den dataansvarlige (henholdsvis @atabehandleren)
palegges at erstatte pa grundlag af databeskyttelsesforordningens, artikel 82,
stk. 1.

I henhold til 146. betragtning til databeskyttelsesforordningen *barregistrerede
have fuld erstatning for den skade, som de har lidtl denne ferbindelse l®gger den
foreleeggende ret til grund, at retten ved fastSeettelsen, af, erstatningen for
immateriel skade skal tage hensyn til alle omstendighedem,i denkonkrete sag, og
at der skal sikres en faktisk og effektiv retlig, beskyitelse af'de rettigheder, der
folger af databeskyttelsesforordningen. Derfor kan, det veere relevant, at starrelsen
af en erstatning for immateriel skades=lige'som pa andre af EU-rettens omrader —
skal svare til grovheden af den overtreedelse af databeskyttelsesforordningen, som
sanktioneres med erstatningens, idet der “formodentlig skal sikres en reelt
afskraekkende virkning, samtidig med at,det generelle princip om proportionalitet
skal overholdes (jf. vedr@rendesandrevaf ‘EU+<rettens omrader f.eks. Domstolens
dom af 15.4.2021, Braathens Regional Aviation, C-30/19, EU:C:2021:269,
premis 38, og af¢25.4:2013, Asociatia ACCEPT, C-81/12, EU:C:2013:275,
premis 63).

Foruden det"naevnte effektivitetSprincip skal der ved fastsettelsen af erstatningen
for en immateriel8kade ‘muligvis ogsa tages hensyn til akvivalensprincippet. |
denne “forbindelse legger afdelingen ganske vist til grund, at
databeskyttelsesforordningens artikel 82 ikke indeholder nogen henvisning til
medlemsstaternes lovgivning og skal fortolkes selvstaendigt og ensartet i hele
Unionen. Alligevel kan der i betragtning af erstatningsbelab af forskellig starrelse
I ymedlemsstaterne i sammenlignelige sager skulle tages hensyn til
ekvivalensaspekter i forbindelse med starrelsen af erstatningen for immateriel
skade(jf. i denne forbindelse ogsa vedrgrende medlemsstaternes befgjelse til at
fastsette relevante kriterier for statens ansvar for skader, der er forvoldt borgerne
ved overtreedelser af EU-retten, bl.a. Domstolens dom af 5.3.1996, Brasserie du
pécheur og Factortame, C-46/93 og C-48/93, EU:C:1996:79, premis 67, og af
19.11.1991, Francovich m.fl., C-6/90 og C-9/90, EU:C:1991:428, premis 42 f.).

7. Det sjette spgrgsmal

Med sit sjette preejudicielle spargsmal, som svarer til det femte prajudicielle
spgrgsmal i afdelingens anmodning om prajudiciel afgarelse i sag C-667/21
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(preemis 38 ff.), gnsker afdelingen oplyst, om fastsattelsen af stgrrelsen af den
immaterielle skade, der skal erstattes pa grundlag af artikel 82, stk. 1, i forordning
2016/679, afhenger af graden af den dataansvarliges (henholdsvis
databehandlerens) skyld. I denne forbindelse er det navnlig tvivisomt, om der ma
tages hensyn til en ikke foreliggende eller ringe skyld hos den dataansvarlige
(henholdsvis databehandleren) til fordel for denne.

Dette spargsmal stiller den foreleggende ret navnlig pa baggrund af den tyske
civilret, hvori der foruden et objektivt ansvar ogsa findes subjektive typer af
ansvar, idet skylden i den nationale obligationsret betegnes som
»omstendigheder, der kan tilregnes«. | §276, stk.1, forste punktum, i
Burgerliches Gesetzbuch (den borgerlige lovbog) er fastsat, at debitor som regel
har ansvaret for forsatlighed og uagtsomhed, medmindre “der, eryfastsat et
strengere eller mildere ansvar. Hvis noget tilsvarendey, geelder for
databeskyttelsesforordningens artikel 82, stk. 1, skal der, for at, udlgse et
erstatningsansvar komme noget yderligere til ud_over denyrene overtredelse af
databeskyttelsesforordningen, nemlig en subjektiva,tilregnelsepa " grund af
forsatlighed eller uagtsomhed. Afdelingen_leegger midlertid til grund, at den
dataansvarliges  (henholdsvis  databehandlerens)™, ansvar<, i henhold til
databeskyttelsesforordningens artikel 82; stk. 1, er objektivty,og at overtraederens
ansvar altsa pa ingen made afhenger.af, at der foreligger eller pavises skyld (jf.
vedrgrende andre af EU-rettens omrader,f.eksssDomstolens dom af 22.4.1997,
Draehmpaehl, C-180/95, EU:C:1997:208, preemis,17,70g af 8.11.1990, Dekker, C-
177/88, EU:C:1990:383, pragmis 22). Som anfgrt T preemis 34 laegger afdelingen
til grund, at alene overtreedelsen af ‘databeskyttelsesforordningen i sig selv er
tilstreekkelig for et krav ', henhold, til databeskyttelsesforordningens artikel 82,
stk. 1.

Endelig er afdelingen af, den“opfattelse, at databeskyttelsesforordningens artikel
82, stk. 3, n&ppe farentil noget andet resultat. Bestemmelsen heri, hvorefter der
sker en fritagelse for erstatningsansvar, hvis det bevises, at den pageeldende ikke
er skyld i, denibegivenhed, der medfarte skaden, vedrarer efter den foreleeggende
retsfopfattelse ikke spgrgsmalet om skyld i forstanden »omstaendigheder, der kan
tilregnes«. Databeskyttelsesforordningens artikel 82, stk. 3, vedrgrer derimod kun
spgrgsmalet'om »involvering« (dvs. »involveret« eller »ikke involveret«) — f.eks. i
databehandlingssammenha&nge med flere potentielle involverede, som er
vanskelige,at'gennemskue udefra — henholdsvis spgrgsmalet om ophavsmand med
hensyn, til Kausalitet. Sidstnaevnte kan eksempelvis legges til grund, hvis den
omstzendighed, der begrunder erstatningsansvaret, beror pa en ulovlig tilgang fra
en tredjemand, som er lykkedes trods alle pakraevede sikkerhedsforanstaltninger.
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