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—— Anklagemyndighedeny(syyttajaviranomainen) v.
ILVA A/S

——Valipaatos:

ILVVA A/S tuomittiin Retten i Aarhusin (Aarhusin alioikeus) 12.2.2021 antamalla
tuomiollay, maksamaan= 100 000 Tanskan kruunun (DKK) suuruinen sakko
luennollistenhenkildiden suojelusta henkilGtietojen kasittelyssa sekd ndiden
tietojen vapaastajliikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun,Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (jaljempéna
tietosuoja=asetus) 5 artiklan 1 kohdan e alakohdan ja 2 kohdan, luettuina yhdessa
sen 4 artiklan 1 kohdan ja 6 artiklan kanssa, rikkomisesta siten, ettd se oli
toukokuusta 2018  tammikuuhun 2019  laiminlyonyt  velvoitteensa
rekisterinpitdjand vahintddn 350 000 aikaisemman asiakkaansa henkilGtietojen
séilyttdmisen yhteydessa.

Syyttajaviranomainen valitti Retten i Aarhusin tuomiosta Vestre Landsretiin
(Lansi-Tanskan ylioikeus), joka késittelee nyt rikosasiaa. Siind yhteydessa
ylioikeus on paattanyt esittada unionin tuomioistuimelle
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ennakkoratkaisukysymyksen  tietosuoja-asetuksen 83 artiklan 5 kohdan
tulkinnasta.

Vestre Landsretin mielestd epdvarmuutta saattaa aiheutua siitd, onko tietosuoja-
asetuksen 83 artiklan 5 kohdan mukaista yrityksen késitettd tulkittava siten, etta
vahvistettaessa yritykselle sakko tietosuoja-asetuksen rikkomisesta on otettava
huomioon sen konsernin liikevaihto, johon yritys mahdollisesti kuuluu.

Koska selvyyden saaminen tdhan kysymykseen on valttdmatontd, jotta Vestre
Landsret kykenee antamaan ratkaisun rikosasiassa, se on péaattanyt lykata
rikosasian kasittelya esittaakseen unionin tuomioistuimelle
ennakkoratkaisupyynnén Euroopan unionin toiminnasta tehdyn‘\sopimuksen
(SEUT) 267 artiklan nojalla.

Asian taustalla olevat tosiseikat

ILVA A/S on Vestre Landsretissa vastapuolena asiassa, joka koeskeetietosuoja-
asetuksen 83 artiklan 2 kohdan ja 5 kohdan, luettuina,yhdessa sen“83 artiklan 9
kohdan, 5 artiklan 1 kohdan e alakohdan ja 2 kohdan, 4 artiklan 1 kohdan ja 6
artiklan sekd henkilttietojen kasittelyn suejaamisesta “ja tallaisten tietojen
vaihdosta annettua asetusta taydentévistd saannoksistd 23.5.2018 annetun
asetuksen nro 502 41 §.n 1 momentin 4'kohdan, luettuna yhdessé sen 41 8:n 3 ja 6
momentin kanssa, rikkomista todkokuusta 2018 tammikuuhun 2019 siten, ettd se
on laiminlyényt velvoitteensagrekisterinpitgjand vahintdan 350 000 aikaisemman
asiakkaansa henkil6tietojen sailyttamisen yhteydessa.

ILVA A/S kuuluu@kars Larsen "Group’ -nimiseen konserniin. Konsernin
kokonaisliikevaihto tihvuenna 2016/2017 oli 6,57 miljardia [DDK]. Siita
tytaryhtig.llva A/S:n liikevaihtoweli hieman alle 1,8 miljardia [DKK].

Jos ILVA A/S:n todetaan rikkoneen tietosuoja-asetuksen 5 artiklan 1 kohdan e
alakohtaa, ja 2, kohtaa, luettuina yhdessé sen 4 artiklan 1 kohdan ja 6 artiklan
kanssa, Vestre ‘LLandsretin on maarattava sakko tietosuoja-asetuksen 83 artiklan 5
kehdanpluettuna yhdessa sen 83 artiklan 9 kohdan kanssa, perusteella.

Asian kasittelyn tahanastiset vaiheet

Retten 1:Aarhus antoi tuomion ensimmadisessa oikeusasteessa 12.2.2021. Retten i
Aarhus totesi ILVA A/S:n syylliseksi syytteen mukaisesti, mutta katsoi sen
toimineen pikemminkin tuottamuksellisesti kuin tahallisesti, toisin kuin
syyttajaviranomaiset olivat esitténeet.

Retten i Aarhus méaérasi ILVA A/S:lle 100 000 DKK:n suuruisen sakon. Sakon
méaaréan vahvistamista koskevat Retten i Aarhusin perustelut ovat seuraavat:

”Syyttdjaviranomainen  on  Datatilsynetin  (tietosuojaviranomainen)
suosituksen mukaisesti vaatinut 1,5 miljoonan DKK suuruisen sakon
maaraamistd. Syyttajaviranomaisen ja tietosuojaviranomaisen antamien
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tietojen mukaan sakon méaéran arvioimisessa kéytetty liikevaihtotekija ei
perustu pelkastadn vastaajan liikevaihtoon vaan koko Lars Larsen Group -
konsernin kokonaisliikevaihtoon.

Tdassé tapauksessa syyte on nostettu yksinomaan vastaajaa eli tytaryhtiota
vastaan, ja syyttdjdviranomainen totesi asian kasittelyn yhteydessd, ettéd
syytteitd ei ollut nostettu emoyhtiota vastaan, koska sille ei ollut mitééan
perusteita. Oikeudenkayntilain (Lov om rettens pleje) 883 §:n 3 momentin
syyteperiaatteesta seuraa, ettd tuomioistuin ei voi antaa tuomiota sellaisesta
rikkomisesta, jota ei ole mainittu syytteessa. Tamé& olisi vastoin taman
sddnnoksen periaatetta, jonka mukaan merkityksellisind™ ony, pidettava
seikkoja, jotka liittyvat johonkin toiseen henkildon, jota vastaan eiy,ollut
nostettu syytteitd, kun annetaan ankarampi tuomio. Tamaskoskee, erityisesti
nyt kaésiteltdvan kaltaista tilannetta, jossa vastaaja harjoittaa “itsendista
vahittdiskauppaa, eik& néin ollen ole kyse £siita, “ettd emeyhtié olisi
perustanut  tytdryhtion ainoana tarkoituksenaan / siirtdd | konsernin
tietojenkasittely sille. N&in ollen — kun otetaan “huomioen, sekin, ettd
tietosuoja-asetuksen 83 artiklan 5 kehdan“sanamuodossa viitataan
yritykseen” — asetuksen johdanto-osanil50 perustelukappaleesta huolimatta
sakon laskemiselle konsernin _kokonaishitkevaihdon® perusteella ei ole
perusteita.

Asiakirja-aineistosta ilmeneey, ettd vastaajanaliikevaihto oli noin neljasosan
konsernin kokonaisliikeévaihdosta tilivuonna 2016/2017. Télla perusteella, ja
koska vastaaja on edellé esitetylla tavalla todettu syylliseksi vain tietosuoja-
asetuksen tuottamukselliseen rikkomiseen, sakon maéaardn on oltava
olennaisesti pienempi kuin syyttajdviranomainen on vaatinut.

Tuomioistuin,  katsoos niin ikaan, ettda syyttajaviranomainen ja
tietosuojaviranomainen  olisivat  laiminlydneet ottaa seuraamuksen
lieventamiseksi huomioon lieventavia tekijoitd, jotka ilmenevat tietosuoja-
asetukseny, 83 artiklan "2 kohdasta ja joihin kuuluu, ettd kyseessd on
tietosuoja-asetuksen rikkominen ensimmaistd kertaa, ettd kyseiset tiedot
olivat yleisia etvatka henkilokohtaisia, ettd tiedot olivat vanhassa ja osittain
kéaytosta ypoistetussa, jota kéytettiin vain toisinaan, ettd kenellekdan
rekisteroidyisté ei ole aiheutunut mitd&n vahinkoa ja ettd rikkominen oli —
myos tietosuojaviranomaisen nakemyksen mukaan — luonteeltaan vain
muodollinen. Lisdksi huomattava merkitys on annettava myos arvioinnille,
joka koskee sitd, ettd on osoitettu, ettd vastaaja ndki huomattavasti vaivaa
varmistaakseen sen, ettd yhtion monet tietojarjestelmét, sekd tietotekniset
ettd  oikeudelliset  jarjestelmadt, olivat  varsin  monimutkaisten
tietosuojasaantdjen mukaisia.

Tuomioistuin on téall4 perusteella arvioinut, ylittddko rikkominen arvostelun
kynnyksen — mik& olisi tdssa oikeudellisessa asiayhteydessa
oikeudenkayntilain 900 8:ss& tarkoitetun varoituksen luonteessa — vai onko
nédissa olosuhteissa tarpeen madratd vastaajalle sakko. Kun otetaan
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huomioon tietosuoja-asetuksen mukainen yleinen tuomioiden antamiseen
liittyva periaate, jonka mukaan on varmistettava, ettd asetuksen rikkomisesta
méaaratdén seuraamuksia, jotka ovat tehokkaita, oikeasuhteisia ja varoittavia,
alioikeus toteaa — kun otetaan erityisesti huomioon niiden tietojen erityisen
suuri méaéard, joista vastaaja ei poistanut tunnistetietoja tai jotka se jatti
tuhoamatta, ja siten se, ettd rekisterdityjd, joihin rikkominen vaikutti, oli
huomattava maarad — ettd vastaajalle on méaarattdva sakko. Tietosuojalain
esitdissa (25.10.2017 annettu lakiesitys nro 68, 2.8.3.7. kohta) ehdotetaan
“huomattavaa korotusta” tietosuoja-asetuksen rikkomisista maééarattavien
sakkojen tasoon aikaisempaan kaytantoon verrattuna, ja esitdissa (2.8.1.4
kohta) vahvistetaan sakot tasolle, joka on DKK 2 000=DKK 25000
rikkomisen laadun perusteella.

Edella esitetyn perusteella ja kaikkien edelld Jmainittujen lieventavien
tekijoiden  kokonaisarvioinnin perusteella d¢uomioistuin “toteaa; ettd
vastaajalle on maarattdva 100 000 DKK:n, suutruinen. sakko tietosuoja-
asetuksen 83 artiklan 2 ja 5 kohdan nojalla; luettuina‘yhdessa'sen 83 artiklan
9 kohdan, 5 artiklan 1 kohdan e alakohdan ja 2 kehdan; 4 artiklan 1 kohdan
ja 6 artiklan kanssa seka henkilotietojemkasittelyn suojaamisesta ja tallaisten
tietojen vaihdosta annettua asetusta tdydentavista saamnoksista 23.5.2018
annetun asetuksen nro 502 41 §.n Lymomentin 4 kahdan, luettuna yhdessa
sen 41 8:n 3 ja 6 momentin kanssa.?

Euroopan unionin lainsdadénto

Nyt kasiteltdva asia koskee “luonnollistenshenkildiden suojelusta henkil6tietojen
kasittelyssd sekd ndidenytietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016/679«(yleinen tietosuoja-asetus) 83 artiklan 5 kohdan tulkintaa, luettuna
yhdessé sen johdanto=esan 150 perustelukappaleen kanssa.

Tassd yhteydessa on ‘muistettava, ettd Euroopan tietosuojaneuvosto antoi
toukekuussa 2022 sakkojen laskemista koskevat uudet ohjeet, joilla
yhdenmukaistetaan menetelmat, joita eri valvontaviranomaisten on kaytettava.

Asian kannalta‘merkityksellisia ovat myds Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 101 ja 102 artikla, jasenvaltioiden Kilpailuviranomaisten
taytantoonpanovalmiuksien parantamiseksi ja sisémarkkinoiden moitteettoman
toiminnan  varmistamiseksi 11.12.2018 annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2019/1 13 artikla ja sen johdanto-osan 46
perustelukappale.

Unionin oikeuteen liittyvat kysymykset ja osapuolten lausumat
Unionin oikeuteen liittyvat kysymykset

Tietosuoja-asetuksen 83 artiklan 5 kohdasta ilmenee muun muassa seuraavaa:
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”Seuraavien sadnnodsten rikkomisesta madratddn 2 kohdan mukaisesti
hallinnollinen seuraamusmaksu, joka on enintddn 20 000 000 euroa, tai jos
kyseessd on yritys, nelja prosenttia sen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néista
maéarista on suurempi:

a) edella 5 6, 7ja9 artiklassa tarkoitetut ké&sittelyd koskevat
perusperiaatteet, mukaan lukien suostumuksen edellytykset; [- —]”

10 Asetuksen 4 artiklassa on luettelo asetuksessa kaytettdvien késitteiden
méaéritelmistd, mutta luetteloon ei sisélly yrityksen késitteen ‘madritelmaa.
Asetuksen 4 artiklan 18 ja 19 kohta siséltavat kuitenkin seuraavat maaritelmat,
joiden on oletettava liittyvan yritykseen™:

”18) ’yritykselld’ taloudellista toimintaa harjoittavaa luonnollista ‘henkil6a
tai oikeushenkil64 sen oikeudellisesta muodosta riippumatta, mukaan lukien
kumppanuudet tai yhdistykset, jotka sadnnollisesti harjorttavat taloudellista
toimintaa.

19) ’konsernilla’ médrdysvaltaa kdyttavad yritystd japsen mairdysvallassa
olevia yrityksid.”

Asetuksen johdanto-osan 150 perustelukappalegsta ilmenee mm. seuraavaa:

"Taman asctuksen (rikkomisem vuoksi madrdttdvien hallinnollisten
seuraamusten  lujittamiseksi  Ja. “yhdenmukaistamiseksi  jokaisella
valvontaviranomaisella olisi oltava valtuudet maarata hallinnollisia sakkoja.
Téassa asetuksessa olisi mainittava nama rikkomiset ja niistd méaarattavien
sakkojen enimmaismadrd, ja maardn asettamisen perusteet, jotka
toimivaltaiseny, valventaviranomaisen  olisi  vahvistettava  kussakin
tapauksessa erikseenottaen huomioon kaikki erityisen tilanteen kannalta
merkittavat olosuhteet” ja ottaen asianmukaisesti huomioon erityisesti
rikkomisemyluonne, vakavuus ja kesto ja sen seuraukset sekd toimenpiteet,
jotka on toteutettu tamén asetuksen mukaisten velvoitteiden noudattamiseksi
ja rikkemisen seurausten estamiseksi tai lieventamiseksi. Silloin kun sakkoja
maéarataanyritykselle, yritys olisi ymmarrettdva SEUT 101 ja 102 artiklan
mukaiseksi yritykseksi. Jos hallinnollisia sakkoja maarataan henkildille,
jotka eivat ole yrityksid, valvontaviranomaisen olisi sakon sopivan méaran
harkinnassa otettava huomioon jasenvaltion yleinen tulotaso ja henkilon
taloudellinen tilanne. Yhdenmukaisuusmekanismia voidaan myos kayttaa
hallinnollisten sakkojen johdonmukaisen soveltamisen edistamiseksi. [ —].”

11 Tasséd yhteydessa on huomautettava, ettd esimerkiksi tietosuoja-asetuksen 83
artiklan 9 kohdasta seuraa, ettd jos jasenvaltion oikeusjarjestelmésséa ei saddeta
hallinnollisista sakoista — mikd on Tanskan tilanne, ks. tietosuoja-asetuksen
johdanto-osan 151 perustelukappale — s&ant6ja voidaan soveltaa niin, ettd
toimivaltainen valvontaviranomainen panee vireille sakkoseuraamuksen ja siita
méaéraavat toimivaltaiset kansalliset tuomioistuimet, jotka samalla varmistavat,
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ettd nama oikeussuojakeinot ovat tehokkaita ja ettd niilld on vastaava vaikutus
kuin valvontaviranomaisten maaraédmilla hallinnollisilla sakoilla. Maarattavien
sakkojen on joka tapauksessa oltava tehokkaita, oikeasuhteisia ja varoittavia.

Johdanto-osan 150 perustelukappaleen viittaus SEUT 101 ja SEUT 102 artiklaan
yrityksen késitteen osalta on viittaus perussopimuksen kilpailusaantoihin.

Huomautettakoon, ettd perustamissopimuksen Kkilpailusdéntoihin liittyvéssa
unionin oikeudessa saadetddn, ettd maarattdessa sakkoja kilpailusédéntojen
rikkomisista yrityksen késitteen on ymmarrettdva siséltdvan saman konsernin
yritykset.

Julkisen syyttajan perustelut

Tietosuoja-asetuksen 83 artiklan 5 kohdan késitettd ’gritys? on tulkittava siten,
ettd vahvistettaessa sakko siitd, ettd yritys on rikkoenut tietosuoja-asetusta, on
otettava huomioon sen konsernin kokonaisliikevaihte, johondyritys kuuluu.

Tietosuoja-asetuksen johdanto-osan 150 perustelukappaleestaiseuraa néin ollen,
ettd 83 artiklan 5 kohdassa tarkoitettua yrityksen kasitettd on, tulkittava SEUT 101
ja SEUT 102 artiklan (unionin kilpailusdéannot) mukaisesti.

Johdetussa kilpailulainsdddanngsséd tadetaam,, nimenomaisesti, ettd sakkoa
maarattdessa on otettava _huomioon “kensernin koko maailmanlaajuinen
lilkevaihto. Tassa yhteydgssa viitataan jasenvaltioiden Kkilpailuviranomaisten
taytantdonpanovalmiuksien parantamiseksi ja sisdmarkkinoiden moitteettoman
toiminnan varmistamiseksi 11.12.2018 “annettuun Euroopan parlamentin ja
neuvoston direktiiviin\(EU),2019/1.

Taman direktiivinjohdante-esan 46yperustelukappaleesta ilmenee, ettd SEUT 101
ja SEUT 102 artiklaan sisaltyvalla yrityksen késitteelld, jota olisi sovellettava
unionin ¢tuomioistuimen) oikeuskaytdnnon mukaisesti, katsotaan tarkoitettavan
“taloudellista “kokonaisuutta, vaikka sen muodostaisi useampi kuin yksi
luennollinen henkildtai‘oikeushenkil6™.

Direktiivin 13y artiklan 5 kohdassa, joka koskee yrityksille ja yritysten
yhteenliittymille™ maarattavia sakkoja, sdadetddn, ettd jasenvaltioiden on
varmistettava, ettd yrityksen kasitettd (tai taloudellisen yksikon késitettd)
sovelletaan® sakkojen maarédadmiseksi emoyhtidille ja yritysten oikeudellisille ja
taloudellisille seuraajille.

Syyttajaviranomainen on talla perusteella ja tietosuojavaltuutetun suosituksen
mukaisesti vahvistanut sakon suuruudeksi 1,5 miljoonaa DKK koko Lars Larsen
Group -konsernin kokonaisliikevaihdon perusteella.

ILVA A/S:n perustelut
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Vahvistettaessa yritykselle sakko tietosuoja-asetuksen rikkomisesta ei pitaisi ottaa
huomioon sen konsernin kokonaisliikevaihtoa, johon yritys kuuluu.

Tassa erityistapauksessa syytteet on nostettu vain tytaryhtiotd eli ILVA A/S:&&
eikd emoyhtiota vastaan.

Liikevaihtoa koskeva valinta ei myoskaan vaikuta olevan tuomioistuimen tuomion
valttdaméaton osatekijd. Esimerkiksi tietosuoja-asetuksessa ei ole vahvistettu
sakkojen laskemista koskevia s&ant6ja tai periaatteita, joiden perusteella
liikkevaihdon maaralla olisi véliton vaikutus, ja tietosuoja-asetuksen 83 artiklan 5
kohdassa vahvistetaan vain sakon maaraa koskevat enimmaisrajat.

Lis&ksi tietosuoja-asetuksen 83 artiklan 5 kohdan sanamuoto Viittaa “yritykseen”,
mistd syystéd — asetuksen johdanto-osan 150 perustelukappaleesta kiippumatta — €i
ole perusteita sille, ettd sakko laskettaisiin konsefnin kokonaisliikevaihdon
perusteella.

Vestre Landsretin kyymyksen tausta

Tietosuoja-asetuksen tanskan-, ranskan-, saksan- tai englanninkieliset Kieliversiot
eivat anna selvennysta siihen, olisikagvahvistettaessapsakko siitd, ettd yritys on
rikkonut tietosuoja-asetusta, otettava huomioon koko sen konsernin liikevaihto,
johon yritys saattaa kuulua.

Vaikuttaa silté, ettd Euroopan unioninituomioistuimellakaan ei ole ollut tilaisuutta
ottaa kantaa tahan seikkaan.

Vestre Landsret katsoo tdsta syysta, etta tietosuoja-asetuksen 83 artiklan 5 kohdan
mukaisen yrityksen kasitteen tulkintaa koskeva ratkaisu on valttdmaton, jotta se
kykenee antamaan‘tuomion késiteltavanéan olevassa rikosasiassa.

Vestre kandsret on tdlla “perusteella paattanyt Iykéatd rikosasian késittelya
esittadkseen ennakkoratkaisupyynnon unionin tuomioistuimelle SEUT 267
artiklan,nojalla.

Valipaatos:

Vestre kandsret pyytdd Euroopan unionin tuomioistuinta vastaamaan seuraaviin
kysymyksiin:

1. Onko yleisen tietosuoja-asetuksen 83 artiklan 4-6 kohdan mukaisella
yrityksen késitteelld ymmérrettava tarkoitettavan yritystd, jota tarkoitetaan SEUT
101 ja SEUT 102 artiklassa, luettuina yhdessé kyseisen asetuksen johdanto-osan
150 perustelukappaleen ja unionin Kkilpailulainsdadantdd koskevan Euroopan
unionin tuomioistuimen oikeuskaytannén kanssa, jolloin yrityksen késite kattaa
minka tahansa kokonaisuuden, joka harjoittaa taloudellista toimintaa, riippumatta
tdman kokonaisuuden oikeusasemasta ja rahoitustavasta?
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2. Mikéli ensimmdiseen kysymykseen vastataan myontdvasti: Onko yleisen
tietosuoja-asetuksen 83 artiklan 4-6 kohtaa tulkittava siten, ettd mé&éarattéessé
yritykselle sakko on otettava huomioon taloudellisen kokonaisuuden, johon yritys
kuuluu, maailmanlaajuinen vuotuinen kokonaisliikevaihto, vai onko huomioon
otettava  yksinomaan yrityksen itsensd  maailmanlaajuinen  vuotuinen
kokonaisliikevaihto?



