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SV

Mal C-563/23

Sammanfattning av begaran om forhandsavgdrande enligt artikel 98.1 i
domstolens rattegangsregler

Datum for ingivande:
12 september 2023
Domstol som begéar férhandsavgérande:
Sofiyski rayonen sad (Bulgarien)
Datum for beslutet att begara forhandsavgdrande:
11 september 2023
Sokande i det nationella malet:

Teritorialna direktsia nad\atsionalnata agentsia za prihodite — Sofia

Saken i mélet vid den nationella domstolen

Det nationella maletfanhéngiggjordes genom att Natsionalna agentsia za prihodite
(bulgariska nationella skattemyndighetens centralforvaltning, nedan kallad NAP)
hos den hénskjutande demstolen, 1.samband med granskningen av en skattskyldig
person pa grund av misstankt“undandragande av inkomstskatt, ansokte om
tillstandatt fa tavdel av uppgifter som ar belagda med banksekretess, sarskilt
uppgifter om denna persons banktillgodohavanden.

Sakenyoch rattslig grund for begaran om férhandsavgoérande

Begaran om forhandsavgorande framstalls med stéd av artikel 267 FEUF och
avser tolkningen av artiklarna 4 led 7, 32.1 b, 51, 57.1 a och 79.1 i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allmén dataskyddsforordning, nedan kallad dataskyddsforordningen)
samt artikel 47 i Europeiska unionens stadga om de grundldggande rattigheterna. |
begéran vacks fragor avseende vilken omfattning en domstolsprévning ska ha nar
en domstol fungerar som ett organ med behdrighet att ge tillstand till utlamnande
av sadana personuppgifter som behovs for en granskning av forekomsten av
skatteskulder.
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Tolkningsfragor

1)

2)

3)

4)

Ska artikel 4 led 7 i forordning (EU) 2016/679 (nedan kallad allman
dataskyddsforordning eller dataskyddsforordningen) tolkas sa, att en
domstol, som ger tillstand till att en annan statlig myndighet far ta del av
uppgifter om skattskyldiga personers banktillgodohavanden, bestammer
andamalen eller medlen for behandlingen av personuppgifter och darfor ar
’personuppgiftsansvarig” for behandlingen av personuppgifter?

Om den forsta frdgan besvaras nekande, ska artikel 51 i dén allméanna
dataskyddsforordningen tolkas sa, att en domstol som ger tillstand till att en
annan statlig myndighet far ta del av uppgifter om skattskyldiga personers
banktillgodohavanden &r ansvarig for att dvervaka [tillampningen av] denna
forordning och darmed att betrakta som tillsynsmyfidighet”ymed, hansyn till
dessa uppgifter?

Om nagon av de ovanstaende fragorna besvaras jakande, ska artikel 32.1 b i
den allménna dataskyddsforordningen, respektive artikel 571 a i samma
forordning tolkas s, att en domstol,,som ‘ger tillstnd, att'en annan statlig
myndighet far ta del av uppgifter om “skattskyldiga personers
banktillgodohavanden, ar skyldig,att, nar‘det foreligger information om att
den myndighet som har ansokt.om tillstand att,fa ta del av uppgifter tidigare
har asidosatt skyddet for personuppgifter,inhdmta information om vilka
atgarder som har vidtagits for att skyddawppgifterna och vid beddmningen
av huruvida tillstanddatt fasta del av uppgifterna ska ges beakta om dessa
atgarder ar tillrackliga?

Ska, oberoende av svaren payden andra och den tredje fragan, artikel 79.1 i
den allménna dataskyddsforordningen jamford med artikel 47 i Europeiska
unionens stadga om, de grundlaggande rattigheterna tolkas sa, att, om det
foreskrivs fenmedlemsstats nationella ratt att vissa kategorier av uppgifter
endast far lamnas ut efter att en domstol har givit tillstdnd till det, den
ifragavarande, behoriga domstolen ex officio ska sakerstalla att de personer,
vilkas uppgifter [amnas ut, far tillgang till ett rattsligt skydd genom att
forplikta denynyndighet som har ansokt om att fa ta del av uppgifterna — och
betraffandesvilken det &r kant att myndigheten efter ett asidosattande av
skyddetyfor personuppgifter har blivit foremal for forelagganden av den
tillsynsmyndighet som avses i artikel 51.1 i dataskyddsforordningen — att
lamna information om genomfoérandet av de atgarder, vilka den alades att
vidta genom tillsynsmyndighetens beslut enligt artikel 58.2 d i
dataskyddsforordningen?

Unionsrattsliga bestammelser

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphavande av direktiv
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95/46/EG (allmén dataskyddsforordning): artikel 4 led 7, artikel 32.1 b, artikel
51.1, artikel 57.1 a, artikel 58.2 d och artikel 79.1.

Europeiska unionens stadga om de grundldggande rattigheterna: artikel 47.

Nationella bestammelser

Zakon za zashtita na lichnite danni (dataskyddslagen, nedan kallad ZZLD):
artiklarna 6, 12a, 17, 17a och 20.

Danachno-osiguritelen protsesualen kodeks (lagen om skatteforfarandet och
socialforsékringar, nedan kallad DOPK): artiklarna 34, 37 ochgl10.

Zakon za kreditnite institutsii (lagen om kreditinstitut, nedan kallad ZKl): artikel
62.

Kort redogorelse for de faktiska omstéandigheterna och forfarandet

Den 13 juni 2023 inledde NAP en granskning av en, bulgarisk medborgare
avseende misstanke om undandragande,aviinkomstskatts NAP konstaterade att den
skattskyldige hade sju bankkonten, hos,‘olika “bulgariska finansinstitut. Den
aktuella personen férelades av NAP att, tillhandahalla NAP uppgifter om sina
banktillgodohavanden per den 1 januari 2020y0ch per den 31 december 2021,
alternativt att lagga fram ef forklaring med innehallet att han eller hon samtyckte
till att uppgifterna lamnades utan hindemav.danksekretess. Eftersom den aktuella
personen inte lamnade vare sig,de ovannamnda uppgifterna eller den begérda
forklaringen, anspkte NAPshos,den,hanskjutande domstolen om tillstand att fa ta
del av de ifragavarande uppgifterna om banktillgodohavanden utan hinder av
banksekretess:

Den hanskjutande demstolen papekar att flera bulgariska medier den 15 juni 2019
rapporterade, <att™, persenuppgifter, inbegripet information om skatt och
socialforsakring, hade blivit offentliggjorda fran NAP:s databas, betraffande fler
an, fem miljoner personer. Med anledning av det foreskrev NAP ett inrattande av
en, sarskildydatabas till forman for de personer som hade blivit utsatta for denna
personuppgiftsincident.

Pa grund av detta asidosattande beslutade Komisia za zashtita na lichnite danni
(Kommissionen for skydd av personuppgifter, nedan kallad KZLD), den
huvudsakliga tillsynsmyndigheten enligt artikel 51 i dataskyddsforordningen i
Bulgarien, om en administrativ sanktionsavgift for NAP. Det beslutades om 20
forelagganden , vilka hade till syfte att fa NAP att vidta tekniska och
organisatoriska atgarder for att forhindra framtida personuppgiftsincidenter.

Efter dverklagande av detta beslut faststallde Administrativen sad — Sofia-grad
(Forvaltningsdomstolen i Sofia, Bulgarien), genom dom av den 2 februari 2023,
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18 forelagganden och upphévde resterande tva. Denna dom overklagades till
Varhoven administrativen sad (Hogsta forvaltningsdomstolen i Bulgarien). | detta
hos Varhoven administrativen sad anhangiga forvaltningsrattsliga mal ar den
muntliga forhandlingen utsatt till den 14 december 2023.

Den hanskjutande domstolen har vidare papekat att KZLD i samband
med en konstaterad personuppgiftsincident, da tjanstepersoner hos NAP olovligen
fatt del av personuppgifter, beslutat om ytterligare forelagganden i syfte att skydda
sadana uppgifter hos NAP och harvid rekommenderat atgarder i fraga om
elektronisk atkomstkontroll.

Det foreligger ingen information om huruvida de brister som lettitill ettiolagligt
offentliggérande av personuppgifter har avhjélpts och vilka atgarder NAPR, har
vidtagit for att forhindra ytterligare risker av férevarande slag.

Kort redogdrelse for grunden till begaran om férhandsavgorande

Den hanskjutande domstolen onskar fa klarhetyi vilkeén, rell ‘en domstol har i
egenskap av ett organ som, med stod i artikel,62.6 tredjeypunkten ZKI, pa begaran
av direktoren for NAP:s regionala dirgktorat, har behdrighet att ge tillstand till ett
utlamnande av personuppgifter avseende,en granskad person. Enligt artikel 62.7 i
ZKI beslutar domstolen genom ett motiverat*beslut vid slutet sammantrade inom
24 timmar efter det att ansokam inkommit, I"samband med det faststéller
domstolen den tidsperiod som uppgifterna ar hanforliga till. Domstolens beslut i
detta forfarande &r inte Gverklagbart:

Enligt radande uppfattning utovasdomstolarna i forfaranden enligt artikel 62.7 i
ZK1 en rent formell“kontroll som ardegrénsad till att sékerstélla att de personer
som berors @v rojandet av banksekretessen &r skattskyldiga och om det i
respektive_fall finnsinformation‘om att de aktuella personerna forelagts att lamna
uppgifter somydr relevanta inom ramen for en skatterattslig granskning som de
sedanginte “har’ tillhandhallit. Det forefaller som om domstolarna alltid, med en
okritisk tilampningiav de nationella bulgariska bestammelserna, ska ge tillstand
till att"banksekretessen rojs. Det skulle te sig annorlunda om domstolen skulle
betraktas som personuppgiftsansvarig for de uppgifter avseende vilka den beviljar
ettiutlamnande, eftersom den personuppgiftsansvarige har ett antal skyldigheter
enligtaartiklarna 32-34 i dataskyddsfoérordningen som ska garantera uppgifternas
sakerhet, vilket inkluderar en miniminivd av kontroller av befintliga
sakerhetsatgarder.

Enligt definitionen i artikel 4 led 7 i dataskyddsforordningen bestdammer en
personuppgiftsansvarig “ensa[m] eller tillsammans med andra ... andamélen och
medlen for behandlingen av personuppgifter”. Det géiller foljande sérskilda
bestimmelse: ”[O]Jm &dndamélen och medlen for behandlingen bestims av
unionsréatten eller  medlemsstaternas nationella  ratt  kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsritten eller i medlemsstaternas nationella ratt”.
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| bulgarisk ratt faststalls inte vem som &r personuppgiftsansvarig i ett forfarande
enligt artikel 62.7 i ZKI. | detta avseende har domstolarna visserligen inte direkt
atkomst till de personuppgifter som begars utlamnade (detta &r inte nddvandigt for
att ett organ ska kunna betraktas som "personuppgiftsansvarig”, se dom av den 10
juli 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, [domslutet] punkt 3), men
bestammer i viss mening andamalen med behandlingen genom att tillata eller
forbjuda att personuppgifter som omfattas av banksekretess lamnas ut. Det
forefaller saledes majligt att, enligt ett satt att tolka lagen, betrakta domstolen som
ett organ som bestammer andamalen med behandlingen av uppgifter.

Den bulgariska lagstiftaren har inte anvant sig av sin befogenhet att, faststélla
vilket organ som ska tilldelas en personuppgiftsansvarigs réttigheter och
skyldigheter i detta specifika sammanhang, dar d&ndamalen,medbehandlingen av
personuppgifterna anges i lagen. Under dessa omstandigheter arydetwnddvandigt
att, genom en tolkning av den aktuella bestdammelsen, faststélla“ett Kriterium
avseende huruvida den domstol som beviljar att uppgifter, lamnas ut, gemensamt
med NAP, kan betraktas som personuppgiftsansvarig for,personuppgifterna (den
forsta tolkningsfragan).

Med hansyn till det oklara nationella regelverket®ér det aven nddvandigt att
besvara fragan huruvida den domstolhsom faststéller ‘villkoren for att ett annat
statligt organ ska fa ta del av personuppgifter som¥r _belagda med banksekretess
kan betraktas som en tillsynsmyndighet, som%pa det snava omradet gallande
kontroll éver utlamnandet av.uppgifter utovar en del av dataskyddsférordningens
befogenheter (den andra tolkningsfragan).

Den hanskjutande doemstolen papekar att det ar allmént kant att NAP har dsidosatt
skyddet for personuppgiftersgenom, att inte forhindra att information om fler &n
fem miljoner ménnisker har lamnats ut. KZLD har pa grund av detta asidosattande
beslutat om att.alagga NAP en administrativ sanktionsavgift. Det ar ocksa kant att
det finnsdtekniskadoch organisatoriska brister nar NAP bereder atkomst till
personuppgifter. NAP har blivit foremal for minst 21 forelagganden i syfte att
myndighetenyska ‘vidta,konkreta atgarder. Det foreligger ingen information om
huruvida dessa atgarder har blivit genomforda.

Den‘hédnskjutande domstolen anser, att domstolen under dessa omsténdigheter, om
deny skulle "ha funktionen antingen som personuppgiftsansvarig eller som
tillsynsmyndighet, forst borde ge tillstand till att uppgifter som ar belagda med
banksekretess lamnas ut efter det att information inhdmtats om vilka
skyddsatgarder som ar vidtagna och efter att domstolen Gvertygats om att dessa,
atminstone prima facie, sakerstaller ett skydd mot nya personuppgiftsincidenter
(den tredje tolkningsfragan).

Dessutom &r det nédvandigt att besvara fragan, huruvida den domstol som enligt
nationell ratt har behdrighet att ge tillstand till att personuppgifter som ar belagda
med banksekretess ldmnas ut, dven om den inte kan klassificeras vare sig som
personuppgiftsansvarig eller som tillsynsmyndighet, dnda, med stod i artikel 79 i
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dataskyddsforordningen, far foreta sadana kontrollatgarder for att sakerstalla ett
effektivt rattsligt skydd (den fjarde tolkningsfragan). Den namnda bestammelsen
ar i sjalva verket avsedd for sadana fall da den registrerade uttryckligen ansoker
om domstolens skydd. Men nér forfarandet gallande utlamnande av uppgifter sker
utan den registrerades medverkan, och en domstolsprovning uttryckligen har
foreskrivits 1 den nationella ratten, ter det sig som att domstolen dven har en
mojlighet att agera ex officio. Detta skulle aven kunna hérledas fran den
registrerades ratt till ett effektivt rattsmedel enligt artikel 47 i stadgan. For det
fallet att det inte foreligger en sadan skyldighet skulle domstolen vara begransad
till en formell prévning och ett faststallande av forvaltningens atgéarder, vilket
forefaller strida mot syftet med artikel 79 i dataskyddsforordningen.



