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Instanta de trimitere:
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Data deciziei de trimitere:
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Reclamanta:
Nacionalinis vizuale omeneswsveikatos centras prie sveikatos
apsaugos ministerijos

Parata

Valstybinéduomeny,apsaugos inspekcija

Obiectul procedurii prineipale

In actiunea principala, a,luat nastere un litigiu cu privire la continutul notiunii de
»operator”’,‘cu privire,larecunoasterea unei persoane in calitate de operator si/sau
de operaton, aspciat)(denumit in continuare ,,operator asociat”) si cu privire la
stabilirea entitatii fdspunzatoare pentru incdlcarea Regulamentului (UE) 2016/679.

Obiectul si cadrul juridic al cererii de decizie preliminara

Interpretarea dispozitiilor Regulamentului (UE) 2016/679 (Regulamentul general
privind protectia datelor, denumit in continuare ,,RGPD”); articolul 267 al doilea
paragraf TFUE.

Intrebarile preliminare

1. Notiunea de ,operator” de la articolul 4 punctul 7 din RGPD poate fi
interpretatd in sensul cd o persoand, care intentioneaza sa achizitioneze un
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instrument de colectare a datelor (aplicatic mobila) prin intermediul unei achizitii
publice, chiar daca nu a fost incheiat un contract de achizitii publice si nu a fost
transferat produsul creat (aplicatia mobild) pentru achizitionarea caruia a fost
utilizatd o procedura de achizitii publice, trebuie considerata de asemenea ca fiind
un operator?

2. Notiunea de ,,operator” de la articolul 4 punctul 7 din RGPD poate fi
interpretata in sensul cd o autoritate contractanta, care nu a dobandit dreptul de
proprietate asupra produsului informatic creat si care nu s-a aflat Tn posesia
acestuia, dar n cazul careia versiunea finald a aplicatiei create furnizeaza linkuri
sau interfete acestei entitati publice si/sau politica de confidentialitate, care nu a
fost aprobatd oficial sau recunoscutd de entitatea publicd in discutic)preciza ca
entitatea publica respectiva este ea insasi operator, trebuie, considerata \de
asemenea ca fiind un operator?

3. Notiunea de ,,operator” de la articolul 4 punctul 7,din, RGRDypoate fi
interpretata 1n sensul ca o persoand, care nu a realizat nicio operatiune efectiva de
prelucrare a datelor, astfel cum a fost definita la“articolul 4 ‘alineatul (2) din
RGPD, si/sau care nu a dat o permisiune/un_consimtamant clar‘pentru realizarea
unor astfel de operatiuni, trebuie consideratd de dsemenca, €@ fiind un operator?
Faptul cd@ produsul informatic utilizatypentru prelucrarea datelor cu caracter
personal a fost creat in conformitate’ cu sareina trasata«de autoritatea contractanta
este semnificativ pentru interpretareaynotiunii‘de ,,operator”?

4.  In cazul in care stabilireanoperatiunilor efective de prelucrare a datelor este
pertinentd pentru interpretareayznotiumii  de, ,,operator”, definitia ,,prelucrarii”
datelor cu caracter personalade “la articolul 4 punctul 2 din RGPD trebuie
interpretatd in seasul ca ‘se referd sizla situatiile in care, la testarea sistemelor
informatice in procesul de achizitiohare a unei aplicatii mobile, au fost utilizate
copii ale uner datescu caracter personal?

5. O prelucrare,in comun,a datelor in conformitate cu articolul 4 punctul 7 si cu
articolul, 26, alineatul_(1) din RGPD poate fi interpretatd exclusiv in sensul ca
presupuneactiuni coordonate in mod intentionat in ceea ce priveste stabilirea
scoputilor si‘a mijloacelor de prelucrare a datelor sau aceastd notiune poate fi
interpretata si in sensul in care prelucrarea in comun include si situatiile in care nu
existd UN,,,acord” clar cu privire la scopurile si mijloacele de prelucrare a datelor
si/sathactiunile nu sunt coordonate intre entitati? Imprejurarea referitoare la stadiul
la care,in cursul credrii mijloacelor de prelucrare a datelor cu caracter personal
(aplicatia informaticd), au fost prelucrate date cu caracter personal si scopul credrii
aplicatiei sunt importante din punct de vedere juridic pentru interpretarea notiunii
de prelucrare in comun a datelor? Un ,,acord” intre operatorii asociati poate fi
inteles exclusiv ca o fiind o stabilire clara si definitd a conditiilor care
reglementeaza prelucrarea in comun a datelor?

6. Dispozitia cuprinsa la articolul 83 alineatul (1) din RGPD, potrivit careia
»[impunerea unor| amenzi administrative [...] este [...] eficace, proportionald si
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disuasiva”, trebuie interpretatd In sensul cd include si cazurile care atrag
raspunderea ,,operatorului” atunci cand, in procesul de creare a unui produs
informatic, dezvoltatorul realizeaza si actiuni de prelucrare a datelor cu caracter
personal, iar actiunile inadecvate de prelucrare a datelor cu caracter personal
efectuate de operator determina intotdeauna in mod automat raspunderea juridica
a operatorului? Aceasta dispozitie trebuie interpretatd in sensul cd include si
cazurile de raspundere obiectiva a operatorului?

Dispozitiile dreptului Uniunii si jurisprudenta Curtii

Considerentele (4), (10) si (74), articolul 4 alineatele (2) sim(7),%articolul 26
alineatele (1) si (2) si articolul 83 alineatul (1) din Regulamentul(UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind pretectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu, caracter, personal si
privind libera circulatiec a acestor date si de abrdgare aDirectivel '95/46/CE
(Regulamentul general privind protectia datelor) (4O 2016, L 149, ps1).

Hotararea din 5 iunie 2018, Wirtschaftsakademie Schleswig=Holstein (C-210/16,
EU:C:2018:388, punctele 26 si 27).

Hotararea din 10 iulie 2018, Jehovan todistajat (€-25/17; EU:C:2018:551, punctul
66).

Dispozitiile nationale invocate

Viesbanane jy pirkimy ystatymas (Legeatprivind achizitiile publice, denumita in
continuare ,,LAP?);

Articolul 29«alineatul (3):

,La orice. moment dat'inainte de atribuirea unui contract de vanzare (incheierea
unuitaeerdscadru) sau de stabilirea candidatului castigator al unui concurs de
proiecte, autoritatea contractanta are dreptul de a Tnceta procedurile de atribuire a
contractelor de achizitii publice sau de concurs de proiecte, la initiativa sa, n
cazulin eare survin imprejurari neprevazute si este obligata sa procedeze astfel Tn
cazul incalcarii principiilor prevazute la articolul 17 alineatul (1) din prezenta lege
si daca situatia respectiva nu poate fi remediata.”

Articolul 72 alineatul (2):

»Autoritatea contractantd desfasoara o procedura negociatda fara publicarea unui
anunt de participare avand urmatoarele etape:

(1) invitatia scrisd adresatd operatorilor economici selectati in vederea
prezentarii de oferte;
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(2) verificarea existentei unor motive de excludere a operatorilor economici,
astfel cum sunt acestea prevazute in documentatia privind achizitia, si verificarea
indeplinirii de catre operatorii economici a cerintelor de calificare impuse si, daca
este cazul, a standardelor impuse de asigurare a calitatii si/sau a standardelor de
management al mediului;

(3) desfasurarea de negocieri cu ofertantii in conformitate cu procedura
prevazuta la articolul 66 din prezenta lege si solicitarea adresatd acestora de a
depune oferte finale. Autoritatea contractantd nu este obligatd sa solicite
depunerea unei oferte finale in cazul in care la procedura de negociere fara
publicarea unui anunt prealabil participa un singur operator economig;

(4) evaluarea ofertelor finale si stabilirea candidatului castigator”.
Codul civil
Articolul 2 133 alineatul (9):

.in cazul in care un reprezentant si-a depasit’ atributiile care,i-au fost conferite,
astfel incat un tert avea motive intemeiate satconsidere ea a incheiat o tranzactie
CuU un reprezentant abilitat in mod corespunzdtor, tranzactia devine obligatorie
pentru titular, cu exceptia cazurilog,in care cealaltd parte stia sau ar fi trebuit sa
stie ca reprezentantul isi depaseadtributiile care i-au fost conferite.”

Articolul 2 136 alineatul (1):

,O tranzactie incheiata insnumeléunui tert de catre o persoana care nu are dreptul
de a incheia tranzactia'sau dedatre o,persoana care isi depaseste atributiile care i-
au fost conferite danasterey,modifica sau stinge drepturile si obligatiile titularului
doar in cazurile¥in careytitularul ratifica ulterior intreaga tranzactie sau partea din
aceasta care depaseste acesteatributii.”

Prezentaresuccintia situatiei de fapt si a actiunii principale

Pentruja gestiona¥in'mod eficient situatia care rezulta din rdspandirea COVID-19,
ministeulsanatatii Republicii Lituania 1-a insarcinat, prin Decizia nr. V-519 din 24
martie 2020p"pe directorul Nacionalinis visuomenés sveikatos centras prie
Sveikatos apsaugos ministerijos (Centrul National de Sanatate Publica din cadrul
Ministerului  Sanatatii, denumit in continuare ,NVSC”) sa organizeze
achizitionarea unei platforme (sistem) informatice (denumite In continuare
»aplicatia mobila KARANTINAS” sau ,aplicatia”) in scopul Inregistrarii si
monitorizarii datelor referitoare la persoane care au intrat in contact cu purtatori ai
infectiei cu COVID-19.

La 27 martie 2020, A. S., o persoana care sustinea ca reprezinta NVSC, a informat
prin e-mail societatea ,,IT sprendimai sékmei” UAB (denumita in continuare de
asemenea ,,societatea”) ca NVSC a selectat societatea mentionatd in calitate de
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dezvoltator al aplicatiei mobile KARANTINAS. A. S. nu avea contract de munca
sau vreun alt contract cu NVSC. Pretinzand ca este un reprezentant ce actioanza in
numele NVSC, A. S. a trimis ulterior numeroase e-mail-uri acestei societati (cu
copii catre directorul NVSC) cu privire la diferite aspecte legate de dezvoltarea
aplicatiei mobile. De asemenea, mai multi salariati ai NVSC au trimis societatii
e-mail-uri cu privire la aplicatie.

In etapa de dezvoltare a aplicatiei, a fost elaborata o politica de confidentialitate in
care ,,IT sprendimai sékmei” UAB si NVSC erau indicati ca operatori de date cu
caracter personal. Aplicatia a fost pusa la dispozitie pentru a fi desearcatd din
magazinul online Google Play Store incepand cu 4 aprilie 2020 sindin platforma
de vanzare Apple App Store Incepand cu 6 aprilie 2020. Aplicatiayfurniza linkuri
catre ,,IT sprendimai s¢kmei” UAB si NVSC. La 15 mai 2020,"NVSC aysolicitat
societatii sa nu utilizeze 1n aplicatie niciun detaliu cu privire la NVSE sauvalte
linkuri catre NVSC.

Aplicatia mobila KARANTINAS a colectat diverse “informatitwseferitoare la
utilizatorii sdi: numarul de documentuluigde identitatey, coordonate privind
latitudinea si longitudinea, tara, orasul, municipalitatea, adrésa de resedinta,
prenumele, numele, codul numeric personal, numiarul devtelefon, daca persoana
trebuie sa se plaseze in auto-izolare, ‘daca perseana este inregistratda, s.a.m.d.
Datele au fost colectate nu numai in Lituania, ci siyin‘strdinatate.

Prin decizia nr. V-821 din 10 aprilic’2020, ministrul sanatatii 1-a insarcinat pe
directorul NVSC sd organizeze ‘de urgentd achizitionarea aplicatiei mobile
KARANTINAS. A fost‘planificatavachizitionarea aplicatiei de la ,,IT sprendimai
s¢kmei” UAB printr-gyprocedurasde negociere, fard publicarea unui anunt de
participare. A fost initiatd, precedurayde achizitie publicd, insa, deoarece nu a
primit finantarea neeesara, NVSCda incetat procedura, potrivit articolului 29
alineatul (3)din AP Nu, a, fost incheiat niciun contract de achizitie publicd de
vanzare-gimpasare.

Valstybinc 'duomeny, apsaugos inspekcija (Inspectoratul de Stat pentru Protectia
Datelor, denumit in, continuare ,,Inspectoratul”) a efectuat o anchetd si, prin
decizia,nr. 3R-180udin 24 februarie 2021, a aplicat amenzi administrative NVSC si
»IT sprendimai, s€kmei” UAB, in calitatea lor de operatori asociati, pentru
inealcarea articolelor 5, 13, 24, 32 si 35 din Regulamentul (UE) 2016/679.

Inspectofatul a constatat ca prin intermediul aplicatiet mobile KARANTINAS
fuseserda colectate date cu caracter personal. Potrivit ,IT sprendimai s¢kmei”
UAB, 3802 utilizatori au furnizat date cu caracter personal prin intermediul
aplicatiei.

Zilnic, utilizatorii care au ales aplicatia ca metodd de monitorizare a izolarii lor
fortate primeau solicitarea de a raspunde la urmatoarele intrebarii: V-ati masurat
temperatura astizi? In cazul unui raspuns afirmativ, ce temperaturi aveti? In cazul
unui raspuns negativ, va rugdm sa va masurati acum temperatura si sa introduceti
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datele. Ati avut cel putin unul dintre urmatoarele simptome: tuse sau dificultati de
respiratie? Aveti orice alte simptome? In cazul unui rispuns afirmativ, va rugam
sa le precizati (oferiti detalii). Respectati conditiile de auto-izolare (poate fi
adaugat un link citre normele de izolare)? Aveti nevoie de asistentd sociala? in
cazul unui raspuns afirmativ, va rugdm sa precizati tipul de asistentd sociald
solicitat (oferiti detalii). Aveti nevoie de asistenta psihologica?

Inspectoratul a constatat de asemenea ca o alta societate, ,,Juvare Lithuania” UAB,
care este responsabild cu procesarea Uzkreciamyjy ligy, galinciy iSplisti ir kelti
grésme, stebésenos ir kontrolés informaciné sistema (Sistemul infermatic de
monitorizare si control al bolilor transmisibile care au potential de,raspandire si
constituie o amenintare, denumit in continuare ,,ULSKIS”), ti€buia s& primeasca
copii ale datelor colectate in aplicatia mobildi KARANTINAS. NVSE a fost
ulterior desemnata operator al ULSKIS.

Principalele argumente ale partilor la procedura pringipala

NVSC se intemeiazd in esentd pe argumgentele potrivit carora procedura de
achizitie publica nu ar fi fost finalizata prin Thcheierea unui_eontract de vanzare-
cumpdrare; prin urmare, proprietatea asupra aplicatiei mobile nu a fost transferata,
iar NVSC nu poate fi considerat operator,de date ‘eu caracter personal colectate
prin utilizarea aplicatiei.

,»IT sprendimai sékmei” UAB,arata ca,¥in calitate de responsabil cu procesarea,
superviza din punct degvedere, tehnic funetionarea aplicatiei, dar cd datele cu
caracter personal au fost prelucrate inwaplicatie exclusiv in scopurile stabilite de
NVSC si in conformitate'eu mstructiunile acestei institutii.

Inspectoratul arata ca netiunca, def,,operator” este o notiune functionald al carei
scop este_dea atribui, \pe‘baza unei analize a faptelor concrete, raspunderea in
sarcina entitatii ‘eare exercita efectiv o influenta; calitatea de operator rezulta din
imprejurarea ca o entitate a ales sa prelucreze date cu caracter personal in scopuri
proprii. Inspectoratu] subliniaza ca un operator stabileste, nu legitimeaza, scopul si
metodele deprelucrare a datelor, ca operatorii asociati trebuie sa se completeze
unii pe altii prin deciziile lor si cd, In mod fundamental, deciziile fiecdruia trebuie
s@aiba‘e influenta concreta asupra stabilirii scopului si a mijloacelor prelucrarii
datelor. In plus, obiectivele urmarite de operatorii asociati de date trebuie si fie
strans cefelate si sd se completeze reciproc.

Motivare concisa a cererii de decizie preliminara

Litigiul dintre parti priveste in esentd problema daca notiunea de ,,operator” care
figureaza in RGPD trebuie interpretatd in sens larg, cu alte cuvinte in sensul ca o
persoana care nu a facut altceva decat sa stabileasca obiectivele si mijloacele unei
prelucrari de date trebuie considerata operator de date cu caracter personal, sau
daca aceasta notiune trebuie interpretata intr-un mod mai restrans, tinand seama de
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procedura de organizare a unei achizitii publice si de rezultatul acesteia. Este cert,
in spetd, ca ,IT sprendimai sékmei” UAB a dezvoltat aplicatia mobild
KARANTINAS si ca NVSC, in calitate de autoritate contractantd, a sprijinit acest
proces asigurand consiliere cu privire la continutul informatiilor care trebuie
colectate; cu toate acestea, NVSC nu a incheiat un contract de achizitie publica de
vanzare-cumparare, nu a fost semnat niciun proces-verbal de transfer si de
receptie pentru produsul informatic creat, nu au fost transferate drepturile de
proprietate asupra aplicatiei mobile KARANTINAS si nu exista niciun element
care sa indice faptul ca s-a acordat un consimtamant oficial (o autorizatie) pentru
ca aplicatia mobila sa devina disponibila in diferite magazine online (Geogle Play
Store, App Store).

In speta sunt de asemenea relevante reglementarea juridica asachizitiilor publice si
faptul ca o entitate publica administrativa care, in conformitate cu dteptul Uniunii,
face obiectul unuia dintre principiile esentiale ale administratiei publice, si‘anume
principiul legalitatii, a fost consideratd raspunzatoare,pentru acalcasileé RGPD.
Regimul achizitiilor publice este supus atit dreptului national, catfsi dreptului
Uniunii; cu toate acestea, dreptul Uniuniidnu reglementeaza \toate aspectele
achizitiilor publice, unele dintre acestea fiind reglementate de“dreptul national.
Potrivit dreptului national, o procedufd™de achizitii publice este considerata
finalizatd la momentul la care s-a incheiat um centract de achizitii publice de
vanzare-cumpadrare.

LAP stabileste conditii prealabile, clardefinitepentru procedura negociata fara
publicarea unui anunt departiciparey, momentul de la care demareaza o astfel de
procedura si momentultla care, trebuie s@ se considere negocierile ca fiind
incheiate.

Din corespondenta: dintre, ;LT “spréndimai sékmei” UAB si NVSC reiese ca
aplicatia urma sasfiendezyoltata in scopul realizérii obiectivului stabilit pentru
NVSC (erearea unei, solutiijinformatice pentru gestionarea pandemiei) si ca
prelucrarea datelor cuy caracter personal era avutd in vedere cu luarea in
congiderarchya acestui, obiectiv. Existd de asemenea in spetd informatii potrivit
carora deciziile tehnice (intrebarile care trebuiau adresate, modul de formulare a
acestora si alte aspecte similare) au fost modificate in functie de necesitdtile
autoritatiiycontractante (clientul). Nu s-a dovedit ca societatea a urmadrit alte
obiective,decat remunerarea pentru produsul creat.

TntrucatNVSC a fost recunoscut ca avand calitatea de operator asociat de date cu
caracter personal, se ridicd de asemenea Intrebari cu privire la interpretarea
articolului 4 alineatul (7) si a articolului 26 alineatul (1) din RGPD in ceea ce
priveste prelucrarea in comun a datelor.

In sfarsit, instanta de trimitere ridici de asemenea problema modului in care
trebuie interpretat articolul 83 alineatul (1) din RGPD, care prevede ca
»[impunerea unor]| amenzi administrative [...] este [...] eficace, proportionald si
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disuasiva”, atunci cand este adoptata o decizie cu privire la raspunderea mai
multor entitati.



