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Demande de décision préjudicielle

Date de dépot :

6 avril 2022
Juridiction de renvoi :

Hoge Raad der Nederlanden (Pays-Bas)
Date de la décision de renvoi :

5 avril 2022
Partie requéerante :

Advocaat-generaal bij,de Hoge,Raad der Nederlanden

HOGE RAAR. DER NEDERLANDEN
CHAMBRE PENALE
[OMISSIS]
Date 5avril 2022
ARRET

rendu surile pourvoi en cassation formé dans I’intérét de la loi par ’avocat général
pres le4Hoge Raad der Nederlanden (Cour supréme, Pays-Bas) contre
I’ordonnance du rechtbank Gelderland (tribunal de la Gueldre) du
15 septembre 2021, [OMISSIS] dans 1’affaire

concernant

DX,
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[OMISSIS] ci-aprés : le suspect”.

1. L’ordonnance du rechtbank (tribunal) [Gueldre]

Le rechtbank (tribunal) a annulé la décision du rechter-commissaris (juge
d’instruction) par laquelle ce dernier a rejeté la demande de 1’officier van justitie
(procureur) visant & obtenir ’autorisation de demander la communication de
données historiques relatives au trafic, et le rechtbank (tribunal) a accédé a cette
demande.

2. Le pourvoi en cassation

L’avocat général B.F. Keulen a formé un pourvoi en cassatien dans Rintcrét de la
loi. Le pourvoi en cassation est joint au présent arrét dontil fait,partietintégrante.
La demande tend a la suspension de ’examen dur peurvei ‘en cassation afin de
poser des questions préjudicielles a la Cour dedustice de 1"Union,curopéenne sur
I’interprétation de [D’article 15, paragraphe 1, ‘de la¢ directive 2002/58/CE du
Parlement européen et du Conseil du 124uillet 2002,conecernant’ le traitement des
données a caractere personnel et la protection de la vieyprivée dans le secteur des
communications électroniques (directive “(vie privée et communications
électroniques) (JO 2002, L 201,ap. 37 (ci-apres, la « directive 2002/58 ») ou, a
tout le moins, & obtenir 1’annulatien de 1I’ordonnance du rechtbank (tribunal).

3. L’objet de la présente affaire

En résume, dans son‘poeurvoi, 1’avocat ‘général constate qu’il y a en pratique un
manque de clarté.sur les eonditions d’application auxquelles le procureur doit se
conformer pour‘demander,lascommunication de donneées relatives au trafic ou de
donnéesgde. Tocalisation. d’un utilisateur d’un service de télécommunication. Il
s’agit, ‘en particulier, “d’identifier les exigences qui découlent de la
diréctive 2002/58 *et de la jurisprudence de la Cour concernant cette directive.
Dans, son“pourvoiy, [’avocat général aborde un certain nombre de questions

“'Ndt : Eninéerlandais, « verdachte ». L’intéressé a sans aucun doute un autre statut, puisqu’il a été mis
en deétention, mais le terme est utilisé a plusieurs endroits dans le texte, et notamment dans la
[égislation, en un sens moins étroit pour lequel les notions de « prévenu » ou « inculpé » seraient
inadéquates. Pour la demande de décision préjudicielle, le statut précis de 1’intéressé est au
demeurant dépourvu de pertinence.

! JO 2002, L 201, p. 37 ; modifiée par la directive 2009/136/CE du Parlement européen et du
Conseil du 25 novembre 2009 modifiant la directive 2002/22/CE concernant le service universel
et les droits des utilisateurs au regard des réseaux et services de communications électroniques,
la directive 2002/58/CE concernant le traitement des données a caractére personnel et la
protection de la vie privée dans le secteur des communications électroniques et le reglement
(CE) n°2006/2004 relatif a la coopération entre les autorités nationales chargées de veiller a
I’application de la législation en matiére de protection des consommateurs (JO 2009, L 337,
p. 11).
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relatives aux conséquences de la directive 2002/58 et de la jurisprudence de la
Cour sur I’application du droit de la procédure pénale néerlandais, et il soumet ces
questions au Hoge Raad (Cour supréme, Pays-Bas) sur la base de la décision du
rechtbank (tribunal) et de deux décisions d’un juge d’instruction. Ces derniéres
décisions sont inscrites au rdle dans les affaires 21/04309 CW
(ECLI:NL:HR:2022:476) et 21/04311 CW (ECLI:NL:HR:2022:477).

[OMISSIS]

4. Les considérations du rechtbank (tribunal)

4.1 La décision du rechtbank (tribunal) a été rendue sur 4’appehformé par le
procureur contre le rejet d’une demande d’octroi d’unetautorisationyécrite
visant 1’obtention de données historiques/futures visées “a 1'article,126n,
paragraphe 1, du code de procédure pénale. [OMISSIS]

[OMISSIS]

[OMISSIS] [le contenu de ladécision du, juge,d’mstruction est repris
au point 4.2]

4.2 Le rechtbank (tribunal) a_annulé, 1’ordonnance du juge d’instruction et a
accédé a la demande dufprocureury, L’otdonfiance du rechtbank (tribunal)
s’énonce comme suit :

« [OMISSIS]

La demande, [dd procureur} vise des données d’un utilisateur d’un
servicende “télécommunication et le trafic des communications
concernant'eetwtilisateur, qui peut étre désigné comme étant « DX ». Il
s'agit des ‘données’ concernant le numéro de téléphone portable
néerlandais, (veix uniquement) : 316(...), entre le 9 aolt 2021 et le
12 aolt'2021.

[OMISSIS]
[OMISSIS] [procédure]
L’appréciation du juge d’instruction

Le juge d’instruction a fondé sa décision de rejet sur le fait qu’il
découle de I’arrét du 2 mars 2021, Prokuratuur (Conditions d’accés
aux données relatives aux communications électroniques) (C-746/18,
EU:C:2021:152) que l’acces aux données demandées ne peut étre
accordé que dans des procédures visant la lutte contre la criminalité
grave et la prévention de menaces graves contre la sécurité publique.
Dans le contexte néerlandais, on peut rattacher cette condition au
critere du soupgon d’infraction visée a I’article 67, paragraphe 1, du
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code de procédure pénale qui, compte tenu de sa nature ou de sa
connexité avec d’autres infractions pénales commises par le suspect,
constitue une atteinte grave a I’ordre juridique. En outre, le recours a
cet outil d’investigation doit étre proportionné et de nature subsidiaire.
Le juge d’instruction estime qu’il y a lieu de rejeter la présente
demande parce que le vol d’une pelleteuse, par nature, ne constitue pas
une atteinte grave a I’ordre juridique et qu’il n’y a aucune connexité
avec d’autres infractions pénales commises (par le suspect).

Le point de vue du procureur

L’appel tend a obtenir I’annulation de la décision du juge d*instruction.
Le procureur considére que le juge d’instruction ayappliqué un critére
erroné a la question de savoir s’il y a ou non <«criminalité gravew, au
sens de I’arrét du 2 mars 2021, Prokuratuuty(Conditions d’acces aux
données relatives aux communications, électreniques) (C-746/18,
EU:C:2021:152). Selon le procureurgle critére appliqué esty(beaucoup)
trop strict aux fins de ’appréciation exigée,aux articles'126n et 126ng
du code de procédure pénale, 11 s’agit de techmiques d’enquéte
spéciales relativement peu intrusives pourle suspect, par rapport a des
techniques plus intrusives tellessglie des écoutes téléphoniques. En
appliquant ce critere striet lors, de 1’appréciation de la demande
d’autorisation, le juge d’instruction s’écarte de la décision que le
Iégislateur a assoCiee a'l’obtention de données relatives au trafic et/ou
de données de“loacalisationyvisées aux articles 126n et 126ng du code
de procédure pénalenselon lesprocureur, la circonstance que le suspect
soit passible d’un.emprisonnement de six ans maximum et qu’il puisse
faire ’objet d’une détention provisoire fait que 1’on peut parler d’une
« ceimipalité\gravew aw, Sens de I’arrét du 2 mars 2021, Prokuratuur
(Conditionswd?acees “aux données relatives aux communications
électronigues) (C-746/18, EU:C:2021:152). En outre, la chambre du
conseil a “erdenné un maintien en détention de 90 jours sur le
fondement_d’un risque de récidive important. Le fait que le suspect
fasse 1’objet de poursuites implique une raison impérieuse de sécurité
publique qui impose une privation de liberté immédiate. Selon le
procureur, la circonstance que le suspect est poursuivi demontre a
fortiori I’existence d’une « criminalité grave » au sens de 1’arrét du
2 mars 2021, Prokuratuur (Conditions d’accés aux données relatives
aux communications électroniques) (C-746/18, EU:C:2021:152).

Recevabilité
[OMISSIS] [recevabilité de la demande du procureur]

Appréciation
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Conformément a 1’appréciation opérée par le Rotterdamse rechtbank
(tribunal de Rotterdam) dans I’arrét du
30 avril 2021 (ECLI:NL:RBROT:2021:3906), la chambre du conseil
considére qu’il ressort notamment de [’arrét du 2 mars 2021,
Prokuratuur (Conditions d’accés aux données relatives aux
communications électroniques) (C-746/18, EU:C:2021:152) que
I’acces, a des fins répressives, aux données de communications visées
dans cet arrét, a savoir les données relatives au trafic et les données de
localisation, ne peut étre accordé que dans le cadre de procédures
visant la lutte contre la criminalité grave et la préventionide menaces
graves contre la securité publique. Il s’agit en effet d’ume ‘ingérence
grave dans les droits fondamentaux consacrés aux artieles 7.et'8,de la
charte des droits fondamentaux de 1’Union européenne, (€i-apres «la
Charte »), les données a caractére personnel demandées permettant de
tirer des conclusions précises concernant la'Vvie, privéede la personne
concernée.

En T’espéce, il convient donc d’cxaminer,=en ‘premier lieu, si la
demande portant sur les données concernéesa eté,faite dans le cadre
d’une procédure visant la lutte‘contre la criminalité grave. La chambre
du conseil estime que cette question appelle “une réponse affirmative.
La demande a été faite dans,le cadre,d’une enquéte pénale concernant
un vol qualifié, commis par deux ‘eu plusieurs personnes, d’un bien
d’une valeur d’environ 18 000 euros. Il s’agit d’une infraction pénale
passible d’un emprisennement de Six ans maximum, pour lequel la
détention provisoire™est, autorisée (une ordonnance de détention a
d’ailleurs été ‘prononeée a Pencontre du suspect) et qui constitue une
atteinte gravesa I"erdre juridique.

Eu ¢gardia ee quipréeede, il y a lieu d’annuler I’ordonnance du juge
d’istructiomyet d’accéder a la demande du procureur.

[OMISSIS]

5. Cadre juridique

Le code de procédure pénale

5.1.1 Le code de procédure penale confere au procureur le pouvoir de demander,
dans I’intérét de I’enquéte, la communication de données (historiques et/ou
futures) concernant i) un utilisateur d’un service de communication, et ii) le
trafic des communications concernant cet utilisateur. Il s’agit des données
dites relatives au trafic et des données dites de localisation. Ces données
concernent notamment les connexions qui ont été établies par ou avec
I’utilisateur et la localisation d’un point de terminaison du réseau ou la
position géographique de I’équipement périphérique d’un utilisateur en cas
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de connexion ou de tentative de connexion 2. Le procureur a en outre le
pouvoir de demander la communication des données d’identification,
c’est-a-dire les données relatives au nom, a I’adresse, au code postal, au
domicile, au numéro et au type de service d’un utilisateur d’un service de
communication. Ces demandes peuvent étre adressées a tout fournisseur
d’un service de communication.

5.1.2 Ces pouvoirs sont avant tout établis aux articles 126n et 126na du code de
procédure pénale.

L’article 126n du code de procédure pénale dispose que :

« 1. En cas de soupcon d’infraction visée a I’artiele 6¢,“paragraphe 4,
le procureur peut demander, dans Dlintését ‘de “Ienqucte, ‘la
communication de données concernant un ‘utilisateur'd’un service de
communication et le trafic des communications™concernant cet
utilisateur. La demande ne peut porter‘quessur desidonnées désignéees
par mesure générale d’administration, Il peut's’agir

a.  de donneées qui ont été traitées a la date dedla demande, ou
b.  de données qui seront traitées apres la date de la demande.

2. La demande<visée au paragraphel peut étre adressée a tout
fournisseur  d’un%, seryvice de / communication. L’article 96a,
paragraphe 3s, s’applique mutatis mutandis. Si la demande visée au
paragraphe™l concerne, une personne qui peut se prévaloir de la
protection desisources, cette demande ne peut étre adressée qu’aprés
autorisation\&erite,accordée par le juge d’instruction sur demande du
proeurcural article 218a, paragraphe 2, s’applique mutatis mutandis.

3., Sila demande concerne des données visées au paragraphe 1,
deuxiéme phrase, sousb), cette demande est formulée pour une
période de,trois mois maximum.

4.5, Le procureur fait dresser un proces-verbal de la demande,
mentionnant :

a.  Dinfraction et, s’il est connu, le nom ou un autre moyen
d’identification aussi précis que possible du suspect ;

b. les faits ou les circonstances attestant du respect des conditions
visées au paragraphe 1, premiere phrase ;

2 Voir également I’article 2 de 1’arrété relatif a la demande de données de télécommunication, cité

au point 5.3.
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c.  s’il est connu, le nom ou un autre moyen d’identification aussi
précis que possible de la personne visée par la demande de donneées ;

d. les données demandées ;

e. si la demande concerne des données visées au paragraphe 1,
deuxiéme phrase, sous b), la période visée par la demande.

5. Si la demande concerne des données visées au paragraphe 1,
deuxiéme phrase, sous b), celle-ci expire immédiatement lorsque les
conditions visées au paragraphe 1, premiere phrase,\nessont plus
remplies. Le procureur fait dresser un proces=verbal, de toute
modification, complément, prolongation ou expirationdexa demande.

6. Des regles concernant les modalités ayprespeeteripar le progureur
pour demander les données peuvent étre établies parla veie d’une
mesure générale d’administration. »

L’article 67, paragraphe 1, du code_de procédure pénale, auquel renvoie
I’article 126n du code de procéduregpénale, dispose que :

« Une ordonnance de détention,pravisoire peut étre prononcée en cas
de soupcon :

a. d’une infraction légalement passible d’un emprisonnement de
quatre ans ou,plus,;

b. de Tune, des mfraetions décrites a 1’article 132, I’article 138a,
I’article 138ag, I’article 138ab, I’article 138D, I’article 138c,
I’article’d39¢;, “’article,139d, paragraphes1l et 2, Tarticle 139h,
paragraphessd S ety 2, [D’article 139g, [I’article 140, paragraphe 2,
I’article '141a, 1"article 137c, paragraphe 2, I’article 137d,
paragrapheil, Particle 137¢, paragraphe 2, 1’article 1379, paragraphe 2,
Particle't51, I’article 184a, ’article 254a, ’article 248d, ’article 248e,
karticle 272, I’article 284, paragraphe 1, 1’article 285, paragraphe 1,
1’article285b, I’article 285c, I’article 300, paragraphe 1, 1’article 321,
I’article 326¢, paragraphe 2, ’article 326d, 1’article 340, 1’article 342,
I’article 344a, I’article 344b, 1’article 347, paragraphe 1, I’article 350,
I’article 350a, I’article 350c, I’article 350d, I’article 351, I’article 395,
I’article 417bis, I’article 420bis.1, I’article 420quater et
I’article 420quater.1 du code de procédure pénale ;

C. de 'une des infractions décrites aux articles suivants :

article 861, paragraphe 1, de I’Elektriciteitswet 1998 (loi relative a
I’¢lectricité de 1998) ;

article 66h, paragraphe 1, du Gaswet (loi relative au gaz) ;
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article 8.12, paragraphes1 et 2, du Wet dieren (loi relative aux
animaux) ;

article 175, paragraphe 2, sousb), ou 3, lu en combinaison avec le
paragraphe 1, sous b), et article 176, paragraphe 2, dans la mesure ou
I’objet reléve de [Darticle 7, paragraphe 1, sousa) et c), du
Wegenverkeerswet 1994 (loi relative a la circulation routiére de 1994) ;

article 30, paragraphe 2, du Wet buitengewone bevoegdheden
burgerlijk gezag (loi relative aux compétences extraordinaires de
’autorité civile) ;

article 52, article 53, paragraphe 1, et aricle54, du “Wet
gewetensbezwaren militaire dienst (loi relative %a PFobjection ‘de
conscience dans le cadre du service militairé),

article 36 du Wet op de kansspelen (loi‘relative aux‘jeux dehasard) ;

article 11, paragraphe 2, et article 11'a, de 1?’Opiumwet (loi relative a
I’opium) ;

article 55, paragraphe 2,4du Wet wapens en munitie (loi relative aux
armes et aux munitions) ;

article 11 du Wet\tijdelijk huisverbod (loi relative a I’interdiction
temporaire de résidence) ;

article 8 du Tijdelijke ~ wet bestuurlijke maatregelen
terrarismebestrijding “(loi ~ temporaire concernant des mesures
admuinistratives'de lutte«contre le terrorisme). »

L’ article,126na du,code de procedure pénale dispose que :

« 1. Emeas de soupcon d’infraction, 1’officier de police judiciaire peut
demander, dans I’intérét de ’enquéte, la communication de données
relatives au nom, a I’adresse, au code postal, au domicile, au numéro et
au type de service d’un utilisateur d’un service de communication.
Carticle 126n, paragraphe 2, est applicable.

2. Si le fournisseur ne connait pas les données visées au
paragraphe 1, et si ces données sont nécessaires aux fins de
I’application des articles 126m ou 126n, le procureur peut demander,
dans I’intérét de 1’enquéte, que le fournisseur collecte et fournisse les
données demandées selon des modalités definies par la voie d’une
mesure générale d’administration.
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3. En cas de demande visée aux paragraphes 1 ou 2, I’article 126n,
paragraphe 4, sous a), b), c¢) et d), s’applique mutatis mutandis et
I’article 126bb est inapplicable.

4.  Des regles concernant les modalités a respecter par 1’officier de
police judiciaire ou le procureur pour demander les données peuvent
étre établies par la voie d’une mesure générale d’administration. »

Les termes « fournisseur d’un service de communication » et « utilisateur
d’un service de communication », employés dans les dispositions ci-dessus,
sont definis aux articles 1389 et 138h du code de procédure pénaler

L’article 1389 du code de procédure pénale dispose que'

«On entend par “fournisseur d’un serviece dewcommumication” la
personne physique ou morale qui, dans_I’exetciee devsayprofession ou
des activités de son entreprise, permet auxyutilisateurs desson service
de communiquer au moyen d’un di§positif automatise,‘ou qui traite ou
conserve des données aux fins de“ce serviee ‘ou au profit des
utilisateurs de ce service. »

L’article 138h du code de procédurepénale dispose que :

«On entend par ¢utilisateursd’un, service de communication” la
personne physique‘@u marale qui‘eonclut un contrat avec le fournisseur
d’un servicesde ommunication concernant 1’utilisation de ce service
ou qui, dans les faits, awrécoursia ce service. »

5.1.3 Outre les pouvoisiétablis aux,articles 126n et 126na du code de procédure
pénale, Rarticle 126ng du_méme code prévoit un mécanisme permettant
d’adrésser une demande'de communication de données a un fournisseur d’un
sefvice 'de communication. Il s’agit des situations dans lesquelles la
demande concerne des donnees autres que celles visees aux articles 126n et
126navdu codende procédure pénale. En résumé, ’article 126ng du code de
procedure, pénale permet d’exercer les pouvoirs de demander, dans ces
situations, des données visées aux articles 126nc¢ (données d’identification),
126nd,(données autres que les données d’identification) et 126ne (données
futures) du code de procédure pénale. L article 126ng, paragraphe 2, impose
par‘ailleurs des exigences supplémentaires lorsque la demande concerne des
données qui sont conservées dans le dispositif automatisé du fournisseur
mais qui ne sont pas destinées a ce fournisseur ou qui ne proviennent pas de
celui-ci.

L’article 126ng du code de procédure pénale dispose que :

«1. Une demande visée a [larticle 126nc, paragraphe 1,
I’article 126nd, paragraphe 1, ou ’article 126ne, paragraphes 1 et 3, et
I’article 126nf, paragraphe 1, peut étre adressée au fournisseur d’un
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service de communication au sens de 1’article 138g, pour autant que
cette demande porte sur des donneées autres que celles qui peuvent faire
I’objet d’une demande au titre des articles 126n et 126na. La demande
ne peut pas concerner des données qui sont conservées dans le
dispositif automatisé du fournisseur et qui ne sont pas destinées a ce
fournisseur ou qui ne proviennent pas de celui-ci.

2. En cas de soupcon d’infraction visée a I’article 67, paragraphe 1,
qui, compte tenu de sa nature ou de sa connexité¢ avec d’autres
infractions pénales commises par le suspect, constituesune atteinte
grave a ’ordre juridique, le procureur peut, si ’intérétydenl’enquéte
I’exige de maniére impérieuse, demander la communieation des
données visees a la derniére phrase du paragraphe Ihatwfournissedr
dont on peut raisonnablement présumer qu’il aacceés a‘ces ‘données,
pour autant que les données en question proviennent,manifestement du
suspect, qu’elles lui soient destinées, qu’elles le concernent ou qu’elles
aient servi a commettre 1’infractiofly ou que Rinfraction’ pénale ait
manifestement été commise en lien‘avec cesdonnees.

3. Une demande visée au paragraphe 2'ne peut pas étre adressée au
suspect. L’article 96a, paragraphe34’s’applique mutatis mutandis.

4. Une demandefvisée au paragraphe 2 ne peut étre adressée
qu’apres autorisation €crite aceordée par le juge d’instruction sur
demande du procurcur. L article 126l, paragraphe 7, s’applique mutatis
mutandis.

5. L’article 226nd, “paragraphes 3, 4, 5 et 7, s’applique mutatis
mutandis. »

5.1.4 L article 126ni, paragraphe 1, du code de procédure pénale permet en outre
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de'demander a'la personne dont on peut raisonnablement présumer qu’elle a
acces a certaines ‘données qui sont conservées dans un dispositif automatisé
a lavdate de la demande et dont on peut raisonnablement présumer qu’elles
sont particulierement susceptibles de perte ou de modification qu’elle
gonserve et mette a disposition ces données pendant une période de 90 jours
maximum. L’article 126ni, paragraphe 2, du code de procédure pénale
dispose que si cette demande est adressée a un fournisseur d’un service de
communication et qu’elle concerne, en tout ou en partie, des données visées
a Dlarticle 126n, paragraphe 1, du code de procédure pénale (et donc des
données concernant un utilisateur d’un service de communication et le trafic
des communications concernant cet utilisateur), le fournisseur est tenu de
communiquer, dans les meilleurs délais, les données permettant d’identifier
les autres fournisseurs dont les services ont éte utilisés aux fins de la
communication. Le pouvoir établi a I’article 126ni du code de procédure
pénale peut également s’exercer en cas de soupgon d’infraction visée a
I’article 67, paragraphe 1, du code de procédure pénale qui, compte tenu de
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sa nature ou de sa connexité avec d’autres infractions pénales commises par
le suspect, constitue une atteinte grave a I’ordre juridique.

L’article 126ni du code de procédure pénale dispose que :

« 1. En cas de soupgon d’infraction visée a 1’article 67, paragraphe 1,
du code de procédure pénale qui, compte tenu de sa nature ou de sa
connexité avec d’autres infractions pénales commises par le suspect,
constitue une atteinte grave a I’ordre juridique, le procureur peut, si
I’intérét de ’enquéte 1’exige de manicre impéricuse, demander a la
personne dont on peut raisonnablement présumer qu’elleta acces a
certaines données qui sont conservées dans un dispasitif automatisé a
la date de la demande et dont on peut raisonnablement présumer
qu’elles sont particuliérement susceptibles de perte ou de,madification
qu’elle conserve et mette a disposition ces donnces pendant une
période de 90 jours maximum. La demande ne peut pas\étresadressee
au suspect.

2. Si la demande est adressée a unm fournisseut, d’un service de
communication au sens de I’article 138g etiqu’¢clle concerne, en tout ou
en partie, des donnéesawisées, ay 1’article,126n, paragraphe 1, le
fournisseur est tenu de cammuniquer, dans les meilleurs délais, les
données permettant d’identifier les‘autresfournisseurs dont les services
ont éte utilisés aux,fins'de la communication.

3. La demande“esthadressée par écrit ou oralement. En cas de
demandegorale, le procureur lasfait mettre par écrit dans les meilleurs
délais et enndélivre une copie certifiee conforme au destinataire dans
les trais,jours qui suivent'la demande orale. La demande, et sa mise par
écrithmentionnent,les€léments suivants :

a. \une“deseription aussi précise que possible des données qui
doivent,étre mises a disposition ;

by “la.date de la demande ;
C. I’intitulé de la demande ;

d. la periode pendant laquelle les données doivent rester
disponibles, et

e.  I’application, le cas échéant, du paragraphe 2.

4.  Le procureur fait dresser un procés-verbal de la demande et, si
elle a été faite oralement, de la constatation par écrit de cette demande.
Le proces-verbal mentionne :

a. les données visées au paragraphe 3 ;

11



DEMANDE DE DECISION PREJUDICIELLE DU 5 AVRIL 2022 — AFFAIRE C-241/22 - 1

b. DPinfraction et, s’il est connu, le nom ou un autre moyen
d’identification aussi précis que possible du suspect ; et

c. les faits ou les circonstances attestant du respect des conditions
visées au paragraphe 1.

5. La demande ne peut étre prolongée qu’une seule fois pour une
période de 90 jours maximum. Les paragraphes 2, 3 et 4 s’appliquent
mutatis mutandis. »

5.2 Les pouvoirs évoqués au point 5.1 peuvent également étre“exercés si, eu

12

égard aux faits et aux circonstances, on peut raisonnablement présumer que
des infractions visées a I’article 67, paragraphe 1, duycode“de procédure
pénale sont planifiées ou commises en bande “@rganiséej, lorsque ces
infractions, compte tenu de leur nature ou de l€ur, connexité avec d*autres
infractions pénales planifiées ou commises_dans ‘levcadrende cette bande
organisée, constituent une atteinte grave ay, 1’ordrey, juridique (voir
article 1260, paragraphe 1, du code de procedure, penale)-»Ces pouvoirs
peuvent egalement étre exercés lorsqu’il existe des,indices d’une infraction
terroriste. Ces questions sont régies par les articles, 126u, 126ua, 126ug,
126ui, 126zh, 126zi, 126zja et 126z0 du code de pracédure pénale.

L’article 126u du code deprocédure pénale'dispese que :

«1. Dans ungcas\tel ‘que viséya I’article 1260, paragraphe 1, le
procureur _peut,wdans Rintérét de I’enquéte, demander la
communication de‘données concernant un utilisateur d’un service de
communicationydau “sens'hde Darticle 126la et le trafic des
commupications concernant cet utilisateur. La demande ne peut porter
que sur des,données ‘désignées par mesure générale d’administration. Il
peut s agiry

a.  de données qui ont été traitées a la date de la demande, ou
h. "%, de/données qui seront traitées apres la date de la demande.

2. /. La demande visée au paragraphe 1 peut étre adressée a tout
fournisseur d’un service de communication. L’article 96a,
paragraphe 3, s’applique mutatis mutandis. Si la demande visée au
paragraphe 1 concerne une personne qui peut se prévaloir de la
protection des sources, cette demande ne peut étre adressée qu’apres
autorisation écrite accordée par le juge d’instruction sur demande du
procureur. L’article 218a, paragraphe 2, s’applique mutatis mutandis.

3. Si la demande concerne des données visées au paragraphe 1,
deuxiéme phrase, sous b), celle-ci est adressée pour une période de
trois mois maximum.
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4. Le procureur fait dresser un proces-verbal de la demande,
reprenant :

a.  une description de la bande organisée ;

b. les faits ou les circonstances attestant du respect des conditions
visées au paragraphe 1 ;

c.  s’il est connu, le nom ou un autre moyen d’identification aussi
précis que possible de la personne visée par la demande de données ;

d. les données demandées ;

e. si la demande concerne des données visees, au\paragraphe 1,
deuxieme phrase, sous b), la période visée par la demande:

5. Si la demande concerne des dennées Vvisées auwparagraphe 1,
deuxiéme phrase, sous b), celle-ci €xpire immediatement lorsque les
conditions visées au paragraphe 1, “premiérésphrase, ne sont plus
remplies. Le procureur fait® dresser “un ‘procés-verbal de toute
modification, complément, prolengation ou‘expiration de la demande.

6. Des regles concernantles modalités a respecter par le procureur
pour demander lesfdonnées peuvent étre ¢tablies par la voie d’une
mesure générale d*administrationy»

L’article 126ua du codexdespracédure pénale dispose que :

« 1. Dans'un,cas tel que visé a I’article 1260, paragraphe 1, I’officier
deqpolice judiciaire peut demander, dans 1’intérét de 1’enquéte, la
communigation, de. données relatives au nom, a I’adresse, au code
postal, au demicile,”au numéro et au type de service d’un utilisateur
d’un®, service, de communication au sens de [I’article 126la.
L’article,126u, paragraphe 2, est applicable.

25, 'Si' le fournisseur ne connait pas les données visées au
paragraphe 1, et si ces données sont nécessaires aux fins de
"application des articles 126t ou 126u, le procureur peut demander,
dans I’intérét de I’enquéte, que le fournisseur obtienne et fournisse les
données demandées selon des modalités definies par la voie d’une
mesure générale d’administration.

3. En cas de demande visée aux paragraphex 1 ou 2, I’article 126u,
paragraphe 4, sous a), b), c¢) et d), s’applique mutatis mutandis et
I’article 126bb n’est pas applicable.

4. Des regles peuvent étre établies par la voie d’une mesure
générale d’administration concernant les modalités a respecter par

13
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I’officier de police judiciaire ou le procureur pour demander les
données. »

L’article 126ug du code de procédure pénale dispose que :

«1. Une demande visée a [Iarticle 126uc, paragraphel, a
I’article 126ud, paragraphe 1, ou a I’article 126ue, paragraphes 1 et 3,
et a I’article 126uf, paragraphe 1, peut étre adressée au fournisseur
d’un réseau de télécommunication public ou non public, ou au
fournisseur d’un service de télécommunication accessiblesau public ou
non, pour autant que cette demande porte sur des données-autres que
celles qui peuvent faire l’objet d’une demande, aun, titie des
articles 126u et 126ua. La demande ne peut concerner desidonnées, qui
sont conservées dans le dispositif automatisé ‘du fournisseursmais qui
ne sont pas destinées a ce fournisseur ou qui ne“proviennent pas de
celui-ci.

2. Dans les cas visés a I’article 1260pparagraphe 1y le procureur
peut, si ’intérét de I’enquéte 1’exige deumaniere impérieuse, demander
la communication des dornges viséeswa la, derniére phrase du
paragraphe 1 au fournisseursdont on peut raisonnablement présumer
qu’il a acces a ces donnees, pour, autant que ces données proviennent
manifestement d’un€ personne dontycompte tenu des faits et des
circonstances, oneut raisonnablement préesumer qu’elle est impliquee
dans la planification ow, la commission d’infractions en bande
organisée, goour “autant, qu’elles lui soient destinées, qu’elles la
concernent ou qu’elleswaient *servi a planifier ou commettre une
infraction 'dans le cadreide cette bande organisée, ou qu’une infraction
soit manifestementyplanifiée ou commise dans le cadre de cette bande
organisee,en,lien avec ces données.

3. “\Une'demande visée au paragraphe 2 ne peut pas étre adressée au
suspectyL’article 96a, paragraphe 3, s’applique mutatis mutandis.

4y, wUne demande visée au paragraphe 2 ne peut étre adressée
quiapreés autorisation écrite accordée par le juge d’instruction sur
demande du procureur. L’article 1261, paragraphe 7, s’applique mutatis
mutandis.

5. L’article 126nd, paragraphes 3, 4, 5 et 7, s’applique mutatis
mutandis. »

L’article 126ui du code de procédure péenale dispose que :

« 1. Dans les cas visés a I’article 1260, paragraphe 1, le procureur peut,
si I’intérét de I’enquéte 1’exige de manic¢re impérieuse, demander a la
personne dont on peut raisonnablement présumer qu’elle a acces a
certaines données qui sont conservées dans un dispositif automatisé a
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la date de la demande et dont on peut raisonnablement présumer
qu’elles sont particulierement susceptibles de perte ou de modification,
qu’elle conserve et mette a disposition ces données pendant une
période de 90 jours maximum. La demande ne peut étre adressée au
suspect.

2. L’article 126ni, paragraphes2 a 5, s’applique mutatis mutandis,
étant entendu que les faits et circonstances visés a 1’article 126ni,
paragraphe 4, sous c), incluent également une description de la bande
organisée visée a I’article 1260, paragraphe 1. »

L’article 126zh du code de procédure pénale dispose que :

«1. En cas d’indices d’une infraction terrotiste, le procuseur, peut
demander, dans I’intérét de 1’enquéte, la dommunicationde dennées
concernant un utilisateur d’un service . de communication ag sens de
I’article 126la et le trafic des communications lié ancet Utilisateur. La
demande ne peut porter que sur¢des donnees designées par mesure
générale d’administration. Il peut s’agiry

a.  dedonnées qui ont été;traitéesa la date'de la’demande, ou

b.  de données qui.seront traitées,apres la date de la demande.

2. L’article 126n; paragraphes2 a 6, s’applique mutatis mutandis. »
L’article 126zi dd code de proeédure pénale dispose que :

«1. En cashde soupcen d’infraction terroriste, I’officier de police
judiciaire,peut demander, dans I’intérét de I’enquéte, la communication
de donnces relatives au nom, a ’adresse, au code postal, au domicile,
ausnumeéro ‘et au type de service d’un utilisateur d’un service de
communicatiomau sens de ’article 138h. L’article 126n, paragraphe 2,
est applieable.

2. Sii'le fournisseur ne connait pas les données visées au
paragraphe 1, et si ces données sont nécessaires aux fins de
["application des articles 126zf ou 126zg, le procureur peut demander,
dans I’intérét de I’enquéte, que le fournisseur obtienne et fournisse les
données demandées selon des modalités définies par la voie d’une
mesure générale d’administration.

3. Lrarticle 126na, paragraphes3 et 4, s’applique mutatis
mutandis. »

L’article 126zja du code de procédure pénale dispose que :
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« 1. En cas d’indices d’une infraction terroriste, le procureur peut, si
I’intérét de 1’enquéte I’exige de maniére impérieuse, demander a la
personne dont on peut raisonnablement présumer qu’elle a acces a
certaines données qui sont conservées dans un dispositif automatisé a
la date de la demande et dont on peut raisonnablement présumer
qu’elles sont particulierement susceptibles de perte ou de modification,
qu’elle conserve et mette a disposition ces données pendant une
période de 90 jours maximum. La demande ne peut pas étre adressée
au suspect.

2.  L’article 126ni, paragraphes 2 a 5, s’applique mutatis mutandis. »
L’article 126z0 du code de procédure pénale dispose quey:

« 1. Une demande visée a I’article 126zk, paragraphe 1, I’article’26zI,
paragraphe 1, ou I’article 126zm, paragraphel,»peut*étre adressée au
fournisseur d’un service de communicationyau‘sensyde I*article 138g,
pour autant que cette demande porte sur des données autres que celles
qui peuvent faire 1’objet d’une,demande au“titrende,l’article 126zh et
I’article 126zi. La demande ne peut concernerydes données qui sont
conservées dans le dispositif, automatisé dusfournisseur mais qui ne
sont pas destinées a ce fournisseur ou qui ne proviennent pas de
celui-ci.

2. Si l'intéeét de, I’enquéte Iexige de maniére impeérieuse, le
procureur peut demander la,communication des données visees a la
derniere gphrase du, “‘paragraphe 1 au fournisseur dont on peut
raisonnablementprésumer qu’il a accés a ces données.

3. N Larticleyl26ndydparagraphes 3, 4, 5 et 7, et 1’article 126nf,
paragraphes 2%et\3, s2appliquent mutatis mutandis. »

5.3 sula mesure générale d’administration a laquelle se référent les articles 126n,

16

126u et 126zhdu'code de procédure pénale est le Besluit vorderen gegevens
telecommunicatie (arrété relatif a la demande de données de
telécommunication). Cet arrété dispose notamment que :

« Article 1¢
Dans le présent arrété, on entend par :

a. utilisateur : un utilisateur visé a I’article 138h du code de
procédure penale ;

b.  numéro : un numéro visé a Particle 1.1 du Telecommunicatiewet
(loi relative aux télécommunications).

Article 2
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Les données suivantes sont des données au sens de 1’article 126n,
paragraphe 1, deuxiéme phrase, I’article 126u, paragraphe 1, deuxieme
phrase, et 1’article 126zh, paragraphe 1, deuxieme phrase, du code de
procédure pénale :

a. le nom, I’adresse et le domicile de 1’utilisateur ;
b. les numéros de 'utilisateur ;

Cc. le nom, I’adresse, le domicile et le numéro desyla personne
physique ou morale avec laquelle I’utilisateur établit une cénnexion, a
¢tabli une connexion ou a tenté d’établir une cohmexion, ou de la
personne physique ou morale qui a tenté d’établiriune\connexioniavee
[’utilisateur ;

d. la date et I’heure auxquelles la connexionvavec i utilisateur a été
établie et achevée ainsi que la durée“de la connexion ‘ou, Si aucune
connexion n’a été ¢tablie, la date et I’heure auxquellesila tentative de
connexion avec I’utilisateur a été effectuce, ainsingue, 1’écart entre cette
heure et I’heure 1égale viséeda I’article 1€, paragraphe 1 du Wet van
16 juli 1958 tot naderegregeling, van de, wettelijke tijd (loi du
16 juillet 1958 portant réglementation de 1’heure 1égale) (Sth. 352) ;

e. les données de localisation du‘point de terminaison du réseau ou
les données concernantyla position géographique de 1’équipement
périphériquedd’ untutilisateur, en cas de connexion ou de tentative de
connexion ;

f.  dles numéroside 1’équipement périphérique que 1’utilisateur utilise
ou autthisé,;

g. N lesitypes de services auxquels I’utilisateur a recours ou a eu
recours, ainsi que les données y afférentes ;

h. " le Jnom, I’adresse et le domicile de la personne qui paie les
décomptes concernant les services de télécommunication accessibles
au public et les réseaux de télécommunication mis a la disposition de
I’utilisateur, si cette personne n’est pas | utilisateur.

5.4.1 La'demande de communication des données visées au point 5.1 fait 1’objet
d’un procés-verbal 3. Ces proces-verbaux et les autres piéces relevant de

3 Article 126n, paragraphe 4, article 126na, paragraphe 3, article 126ng, paragraphe 5, en
combinaison avec I’article 126nd, paragraphe 5, article 126ni, paragraphe 4, article 126u,
paragraphe 4, article 126ua, paragraphe 3, article 126ug, paragraphe 5, en combinaison avec
I’article 126nd, paragraphe 5, article 126ui, paragraphe 2, en combinaison avec 1’article 126ni,
paragraphe 4, article 126zh, paragraphe 2, article 126zh, paragraphe 3, article 126zja,
paragraphe 2, en combinaison avec I’article 126ni, paragraphe 4, et article 126zo, paragraphe 3,
en combinaison avec I’article 126nd, paragraphe 5, du code de procédure pénale.
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I’exercice de ces pouvoirs sont, dans la mesure ou ils sont pertinents pour
I’instruction de ’affaire, versés au dossier de procédure deés que I’intérét de
I’enquéte le permet®. Si aucun procés-verbal n’a été établi, il est fait
mention de D’exercice des pouvoirs dans le dossier de procédure®. Le
suspect peut consulter ces piéces de procédure. Il n’en va autrement, en
résumé, que si, sur le fondement de I’article 149b du code de procédure
pénale, il existe des motifs impérieux de ne pas verser les pieces au dossier
de procédure ©.

5.4.2 L’article 126bb du code de procédure pénale établit en outre une obligation

dite de notification. Au titre de I’article 126bb, paragraphe 1, du, code de
procedure pénale, le procureur, dés que I'intérét de 1’enguétele permet,
notifie par écrit a la personne concernée, notamment, que ‘les POUVQIrs
établis a [Darticle 126n, T’article 126ng, [D’articlexd26ni, Rartiele 126u,
I’article 126ug,  D’article 126ui,  I’article 126zhy, Tarticle 126zja° et
I’article 126zo du code de procédure pénale gntwété exercés. Cette obligation
compléte la réglementation de la consultation des pieces.deprocédure et vise
a informer des personnes autres que le“suspectidenl’ exercice des pouvoirs
concernés. L’obligation de notification ne s*applique pas a 1’exercice des
pouvoirs établis aux articles 126na,3126ua et 126zi du code de procédure
pénale.

5.4.3 Pour ce qui nous interesse dans layprésente affaire, I’article 126cc,
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paragraphe 1, du codé, de “procédure pénale impose au procureur de
conserver, tant que 1%affaire n’est pas close, les procés-verbaux et les autres
objets dont peuvent étrestirees des données obtenues au moyen d’une
demande de ©donpnées “eoneernant un utilisateur et le trafic des
communications\lié a‘cet utilisateur, dans la mesure ou ces piéces n’ont pas
été versées aurdossiendeproeédure. Le procureur tient ces proces-verbaux et
autresyobjets atlatdisposition de I’instruction. Lorsque 1’affaire est close, le
procuretr procéde anleur destruction, conformément a 1’article 126c¢c,
paragraphes,2 et 35, du code de procédure pénale. Les modalités de
conservation “et_de destruction sont régies par le Besluit bewaren en
vernietigen niet-gevoegde stukken (arrété concernant la conservation et la
destruction “des piéces non versées). Conformément a I article 126dd,
paragraphe 1, du code de procédure penale, il est possible de renoncer a la
destruction lorsque les piéces concernées peuvent étre utilisees aux fins
dlune enquéte pénale autre que celle pour laquelle les pouvoirs ont été
exercés ou, dans certains cas, aux fins de leur traitement sur la base du Wet
politiegegevens (loi relative aux données de police). Dans ces situations,

Article 126aa, paragraphe 1, et article 149a, paragraphe 2, du code de procédure pénale.
Article 126aa, paragraphe 4, du code de procédure pénale.
Voir, également, article 149b du code de procédure pénale (en combinaison avec 1’article 187d,

paragraphe 1, du code de procédure pénale) et article 126aa, paragraphe 4, deuxiéme phrase, du
code de procédure pénale.
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I’article 126dd, paragraphe 2, du code de procédure pénale précise a quel
moment les données seront finalement détruites.

Le code de procédure pénale n’impose pas aux fournisseurs de
télecommunications une obligation générale d’enregistrer les données
pouvant étre demandées en application des pouvoirs mentionnés ci-dessus ’.
Ainsi que I’avocat général 1’énonce aux points 20 a 22 de son pourvoi, les
dispositions incluses — aux fins de la lutte contre la criminalité — dans le
Telecommunicatiewet (loi relative aux télécommunications) qui concerne les
délais de conservation des données relatives au trafic, dessdonnées de
localisation et des données d’identification ont été écartées parie juge. Cette
décision d’écarter ces dispositions est la conséquence ‘de, la “déclaration
d’invalidité de la directive 2006/24/CE prononcée par NawCour 5 da
législation qui a pour objet d’établir un régime modifié pour ces.obligations
de conservation est toujours en préparation °. Le'¢ede de, procedure pénale
prévoit I’exercice des pouvoirs évoqués ci-dessus a'l’égard des,données qui
sont enregistrées et conservées sur un autre fendement gue,ces dispositions
Iégales rendues inopérantes.

Le droit de [’Union

5.6
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Le droit de I’Union prévoitydes regles pour le traitement et la conservation,
par les fournisseurs def services de communications electroniques, des
données relatives au trafic et des données de localisation (y compris les
données d’identification,'®)nCes¥égles sont établies par la directive 2002/58.
Les dispositions pertinentesidecetterdirective s’énoncent comme suit :

« Article 1

Champ d*application et objectif

Des obligations'de conservation spécifiques, dans la mesure ou elles découlent des régimes de
lartiele 126ni et 1’article 126n, paragraphe 1, phrase liminaire et sous b), du code de procédure
pénale, sontiabordées aux points 6.3.3 et 6.3.4.

Directive 2006/24/CE du Parlement européen et du Conseil du 15 mars 2006 sur la conservation
de ‘données générées ou traitées dans le cadre de la fourniture de services de communications
électroniques accessibles au public ou de réseaux publics de communications, et modifiant la
directive 2002/58/CE (JO 2006, L 105, p. 54).

Proposition de loi 34537.

Par «données relatives au trafic », on entend: toutes les données traitées en vue de
I’acheminement d’une communication par un réseau de communications électroniques ou de sa
facturation (article 2, sous b), de la directive 2002/58). Ces données incluent toute information
consistant en une dénomination, un nombre ou une adresse, fournie par celui qui émet la
communication ou celui qui utilise une connexion pour effectuer la communication. Lorsque ces
données sont traduites par le réseau par lequel la communication est transmise en vue
d’effectuer la transmission, elles constituent des données relatives au trafic. Voir quinzieme
considérant du préambule de la directive 2002/58.
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1. La présente directive harmonise les dispositions des Etats
membres nécessaires pour assurer un niveau équivalent de protection
des droits et libertés fondamentaux, et en particulier du droit a la vie
privée, en ce qui concerne le traitement des données a caractére
personnel dans le secteur des communications électroniques, ainsi que
la libre circulation de ces données et des equipements et des services
de communications électroniques dans la Communauté.

2. Les dispositions de la présente directive précisent et completent
la directive 95/46/CE aux fins énoncées au paragraphed. En outre,
elles prévoient la protection des intéréts légitimes des abonnés qui sont
des personnes morales.

3. La présente directive ne s’applique pasw(...h\aux, actiyités de
I’Etat dans des domaines relevant du droit pénal.

Article 2
Définitions

Sauf disposition contraire, “les. définitions™ figurant dans la
directive 95/46/CE et dans la, directive 2002/21/CE du Parlement
européen et du Conseil "du 7mars 2002 relative a un cadre
réglementaire commun pour, les, réseaux et les services de
communications électroniques (directive « cadre ») s’appliquent aux
fins de la présente'directive.

Les définitionsisuivantes sont aussi applicables :

a) N\, «wutilisateur »%, toute personne physique utilisant un service de
ecommunieations electroniques accessible au public & des fins privées
ou'professionnelles sans étre nécessairement abonnée a ce service ;

b) «dennees relatives au trafic » : toutes les données traitées en vue
den ’acheminement d’une communication par un réseau de
communications électroniques ou de sa facturation ;

c) «données de localisation » : toutes les données traitées dans un
réseau de communications électroniques ou par un service de
communications électroniques indiquant la position géographique de
I’équipement terminal d’un utilisateur d’un service de communications
électroniques accessible au public ;

d) «communication » : toute information échangée ou acheminée
entre un nombre fini de parties au moyen d’un service de
communications électroniques accessible au public. Cela ne comprend
pas les informations qui sont acheminées dans le cadre d’un service de
radiodiffusion au public par [Dintermédiaire d’un réseau de
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communications électroniques, sauf dans la mesure ou un lien peut étre
établi entre I’information et I’abonné ou utilisateur identifiable qui la
recoit ;

()
Article 3

Services concernés

La présente directive s’applique au traitement des donfi€es'a caractere
personnel dans le cadre de la fourniture de services de.communications
électroniques accessibles au public sur les réseaux, de‘communications
publics dans la Communauté, y comgpris Wles™, réseaux “de
communications publics qui prennent enqcharge. les dispositifs de
collecte de données et d’identification.

(..)
Article 5

Confidentialité des communications

1. Les Etats membres garantissentpar la législation nationale, la
confidentialité desycommunications effectuées au moyen d’un réseau
public de communications et ‘de services de communications
électroniques accessibles auspublic, ainsi que la confidentialité des
données telatives au‘traficy afférentes. En particulier, ils interdisent a
toute.autreypersonne que les utilisateurs d’écouter, d’intercepter, de
stogker Nes ‘communications et les données relatives au trafic y
afférentes; ou, de les soumettre a tout autre moyen d’interception ou de
surveillancep, sans le consentement des utilisateurs concernés sauf
lorsque cette personne y est légalement autorisée, conformément a
Rarticle'tS, ‘paragraphe 1. Le présent paragraphe n’empéche pas le
stockagé, technique  nécessaire a 1’acheminement  d’une
communication, sans préjudice du principe de confidentialité.

2. Le paragraphe 1 n’affecte pas 1’enregistrement Ilégalement
autorisé de communications et des données relatives au trafic y
afférentes, lorsqu’il est effectu¢é dans le cadre des usages
professionnels licites, afin de fournir la preuve d’une transaction
commerciale ou de toute autre communication commerciale.

3. Les Etats membres garantissent que le stockage d’informations,
ou l’obtention de I’accés a des informations déja stockées, dans
I’équipement terminal d’un abonné ou d’un utilisateur n’est permis
qu’a condition que 1’abonné ou I’utilisateur ait donné son accord, apres
avoir recu, dans le respect de la directive 95/46/CE, une information

21
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claire et compléte, entre autres sur les finalités du traitement. Cette
disposition ne fait pas obstacle a un stockage ou a un acces techniques
visant exclusivement a effectuer la transmission d’une communication
par la voie d’un réseau de communications €lectroniques, ou
strictement nécessaires au fournisseur pour la fourniture d’un service
de la société de I’information expressément demandé par 1’abonné ou
’utilisateur.

Article 6
Données relatives au trafic

1.  Les données relatives au trafic concernant,les\abonnés et les
utilisateurs traitées et stockées par le fournisseur d’un résecaupublic de
communications ou d’un service de comimunications clectroniques
accessibles au public doivent étre effacees, ou rendues ‘anonymes
lorsqu’elles ne sont plus nécessaires @, la, transmission d’une
communication sans préjudice des paragraphes 2, 3 et5, du présent
article ainsi que de I’article 15, paragraphe 1.

2.  Les données relativesyau trafie. qui sont nécessaires pour établir
les factures des abonnés et les paiements pour interconnexion peuvent
étre traitées. Un tel graitement n’est autoris¢ que jusqu’a la fin de la
période au cours de laquelle lasfacture peut étre légalement contestée
ou des poursuites engagees pour enabtenir le paiement.

3. Afin “de commercialiser des services de communications
électroniques ou.de fournirdes services a valeur ajoutée, le fournisseur
d’un“gervice, de ‘eommunications €lectroniques accessible au public
peutitraiter,les,données visées au paragraphe 1 dans la mesure et pour
la,durée nécessairessa la fourniture ou a la commercialisation de ces
services, pounautant que 1’abonné ou 1’utilisateur que concernent ces
données_ aithdonné son consentement préalable. Les utilisateurs ou
ahonnés_ont'la possibilité de retirer a tout moment leur consentement
peuride.traitement des données relatives au trafic.

(...)
Article 9

Données de localisation autres que les données relatives au trafic

1. Lorsque des données de localisation, autres que des données
relatives au trafic, concernant des utilisateurs ou abonnés de réseaux
publics de communications ou de services de communications
électroniques accessibles au public ou des abonnés a ces réseaux ou
services, peuvent étre traitées, elles ne le seront qu’apres avoir été
rendues anonymes ou moyennant le consentement des utilisateurs ou
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des abonnés, dans la mesure et pour la durée nécessaires a la fourniture
d’un service a valeur ajoutée. Le fournisseur du service doit informer
les utilisateurs ou les abonnés, avant d’obtenir leur consentement, du
type de données de localisation autres que les données relatives au
trafic qui sera traité, des objectifs et de la durée de ce traitement, et du
fait que les données seront ou non transmises a un tiers en vue de la
fourniture du service a valeur ajoutée. Les utilisateurs ou les abonnés
ont la possibilité de retirer a tout moment leur consentement pour le
traitement des données de localisation autres que les données relatives
au trafic.

2. Lorsque les utilisateurs ou les abonnés “ont denné leur
consentement au traitement des données de localisation, autresyque,lés
données relatives au trafic, ils doivent garder laypossibilité/d’interdire
temporairement, par un moyen simple et gratuit, le,traitement de ces
données pour chaque connexion aum, réseath, ouspours chaque
transmission de communication.

3. Le traitement des données,de localisation autres que les données
relatives au trafic effectué conformément aux paragraphes 1 et 2 doit
étre restreint aux personnes‘agissant sous I’autorité du fournisseur du
réseau public de communicationsy,ou service de communications
électroniques accessible au publiceu du tiers qui fournit le service a
valeur ajoutée, et‘doit Se limiter'a ce qui est necessaire pour assurer la
fourniture du sérvice'a valeur ajoutée.

Arrét “du 2'octobre 2018, Ministerio Fiscal (C-207/16,
EU:C:2018:738):.

Arretndu, 2unars 2021, Prokuratuur (Conditions d’acceés aux
données, relatives “aux communications électroniques) (C-746/18,
EUIC:2021:152).

Arrétfdu 21 décembre 2016, Tele2 Sverige et Watson e.a.
(€-203/15 et C-698/15, EU:C:2016:970) ; et arrét du 6 octobre 2020,
La'\Quadrature du Net e.a. (C-511/18, C-512/18 et C-520/18;
EW:C:2020:791).

()
Article 15
Application de certaines dispositions de la directive 95/46/CE

1. Les Etats membres peuvent adopter des mesures législatives visant a
limiter la portée des droits et des obligations prévus aux articles 5 et 6,
a larticle 8, paragraphes 1, 2, 3 et 4, et a I’article 9 de la présente
directive lorsqu’une telle limitation constitue une mesure nécessaire,
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appropriée et proportionnée, au sein d’une société democratique, pour
sauvegarder la sécurité nationale — c’est-a-dire la sireté de I’Etat — la
défense et la sécurité publique, ou assurer la prévention, la recherche,
la détection et la poursuite d’infractions pénales ou d’utilisations non
autorisées du systeme de communications électroniques, comme le
prévoit article 13, paragraphe 1, de la directive 95/46/CE. A cette fin,
les Etats membres peuvent, entre autres, adopter des mesures
législatives prévoyant la conservation de données pendant une durée
limitée lorsque cela est justifié par un des motifs énoncés dans le
présent paragraphe. Toutes les mesures visées dansyle présent
paragraphe sont prises dans le respect des principes.généraux,du droit
communautaire, y compris ceux visés a 1’article 6, paragraphesd et 2,
du traité sur I’Union européenne. »

Dans les arréts du 21 déecembre 2016, Tele2“Sverige et Watson e.a.
(C-203/15 et C-698/15, EU:C:2016:970)evet, du, 6,0ctobre 2020, La
Quadrature du Net e.a. (C-511/18, C-512/18"et C+520/(18,"EU:C:2020:791),
la Cour, en bref, a examiné la questionydes“conditions atixquelles une
obligation de conservation des données relatives auhtrafic et des données de
localisation incombant aux fournisseurs de serviges de telécommunications
électroniques, aux fins — en substanee ~de’la lutte centre la criminalité, était
compatible avec Darticle 15, paragraphe %, de la directive 2002/58 **. Dans
ces arréts, et dans I’arrét Ministerio Kiscalj!?,la Cour a (également) abordé la
question des conditions, auxquelles “les Jautorités nationales compétentes
pouvaient se voir “@ecorder PPacces aux données conservées par les
fournisseurs def servieesy, te télécommunications électroniques. Les
considérations“ pertinentestde “ces arréts de la Cour sont reproduites aux
points 26 a41 dupeurvoi de Favocat général.

Dansdl’arrét, duy2'mars 2021, Prokuratuur (Conditions d’accés aux données
relativessaux eommunigations électroniques) (C-746/18, EU:C:2021:152), la
Cour a reponduya des questions préjudicielles concernant les conditions
auxquelles lessautorités nationales peuvent obtenir 1’accés a un ensemble de
donnéeswrelatives au trafic ou de données de localisation 3. La Cour a en
outre examiné les exigences relatives au controle (juridictionnel) préalable a
[Poctroi de I’acces aux données conserveées et, en lien avec cela, la question
de “savoIr si le procureur pouvait également effectuer ce contréle. Les
censidérations pertinentes de cet arrét sont reproduites aux points 42 & 47 du
pourvoi de I’avocat général.

Arrét du 21 décembre 2016, Tele2 Sverige et Watson e.a., C-203/15 et C-698/15,
EU:C:2016:970 ; arrét du 6 octobre 2020, La Quadrature du Net e.a., C-511/18, C-512/18 et
C-520/18, EU:C:2020:791.

Arrét du 2 octobre 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788.

Arrét du 2mars 2021, Prokuratuur (Conditions d’accés aux données relatives aux
communications électroniques), C-746/18, EU:C:2021:152.
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59 Le Hoge Raad (Cour supréme, Pays-Bas) examinera ci-dessous la

6.

signification et les (éventuelles) conséquences de cette jurisprudence de la
Cour sur I’exercice des pouvoirs établis par le code de procédure péenale,
cités aux points 5.1 et 5.2.

Le sens et les (éventuelles) conséquences du droit de 1’Union sur

I’exercice des pouvoirs établis par le code de procédure pénale

6.1 La jurisprudence de la Cour concernant, en particulier, la conservation des

données relatives au trafic et des données de localisation ainsi‘quen’octroi de
I’accés a ces données a soulevé dans la pratique juridigue —ainsi qu’il
ressort du pourvoi de 1’avocat général — des questions, concernant le,lien
existant entre les pouvoirs établis par le code de procédure pénale;, éveques
aux points 5.1 et 5.2 ci-dessus, et le droit de I’Union. ke Hoge " Raady(Cour
supréme, Pays-Bas) examinera plusieurs de ces.questions dansice qui suit.

Le champ d’application de la directive 2002/58, et lagurisprudence de la Cour
concernant cette directive

6.2.1 Conformément a son article 1¥gparagraphe 1, la directive 2002/58 concerne

14

« le traitement des données awcaraetere personnel dans le secteur des
communications électroniques ». Gette diréetiVe s’applique lorsqu’un Etat
membre adopte des mesures. sur lestraitement de ces données par des
fournisseurs de services de,communications électroniques et sur 1’octroi de
’accés a ces ¢donnéeSw, aux autorités publiques. A cet égard, la
directive 2002/58 “est _pertineqte pour 1’exercice des pouvoirs légaux
examineés aux points’s.1 ety5.2 ci-dessus. Les mesures dérogeant a la
confidentiahité, des, ‘communications électroniques sans que soient pour
autant, impesees ‘desyobligations de traitement aux fournisseurs de services
degeommunications+électroniques ne relévent toutefois pas de la
directive 2002/58,*\Le Hoge Raad (Cour supréme, Pays-Bas) en déduit
que, par exemple, I’enquéte concernant des appareils téléphoniques saisis ne
releventipas de la directive 2002/58.

Arrét, du 6 octobre 2020, La Quadrature du Net e.a., C-511/18, C-512/18 et C-520/18,
EW:€:2020:791, point 103 : « En revanche, lorsque les Etats membres mettent directement en
ceuvre des mesures dérogeant a la confidentialité des communications électroniques, sans
imposer des obligations de traitement aux fournisseurs de services de telles communications, la
protection des données des personnes concernées reléve non pas de la directive 2002/58, mais
du seul droit national, sous réserve de 1’application de la directive (UE) 2016/680 du Parlement
européen et du Conseil, du 27 avril 2016, relative a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel par les autorités compétentes a des fins
de prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiére
ou d’exécution de sanctions pénales, et a la libre circulation de ces données, et abrogeant la
décision-cadre 2008/977/JAl du Conseil (JO 2016, L 119, p. 89), de telle sorte que les mesures
en cause doivent respecter notamment le droit national de rang constitutionnel et les exigences
de la CEDH. »
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6.2.2 Dans la jurisprudence de la Cour citée aux points 5.7 et 5.8, la question de la

signification de I’article 15, paragraphe 1, de la directive 2002/58 ainsi que
du droit au respect de la vie privée, du droit a la protection des données a
caractére personnel et de la liberté d’expression et d’information consacrés
par la Charte est au cceur de ’appréciation de la possibilité de conserver et
de (faire) communiquer les données relatives au trafic et les données de
localisation . L article 15, paragraphe 1, de la directive 2002/58 concerne
les mesures législatives que les Etats membres peuvent adopter pour
conserver des données pendant une duree limitée aux fins, notamment, de la
prévention, de la recherche, de la détection et de la poursuite d’infractions
pénales.

6.2.3 Pour ce qui nous intéresse ici, le code de procédure penaletnesconferengue

des pouvoirs permettant de demander des donnees ‘relatives ‘auctrafic, des
données de localisation et des données d’identification."Comptestenu~de la
décision du juge, évoquée au point 5.5, d’€earter\un, certain nombre de
dispositions du Telecommunicatiewet (loisrelativelauxitéléeommunications),
il n’existe pas d’obligation légale généralende comnseryation de ces données.
Les pouvoirs établis par le code de pfocédure pénale,s’appliquent donc a des
données qui sont conservées pax, les fourhisseurs d’un service de
communication sur un autre fondement'(par exemple, contractuel).

Compte tenu de cette décision du, juge, d’écarter un certain nombre de
dispositions du Telecommunicatiewet (loi relative aux télécommunications),
il importe, pour la Situation néerlandaise, de savoir si les considérations
énoncées par la Cour dansadlayjurisprudence citée aux points 5.7 et 5.8, en ce
qu’elles visentfles donnéeswelatives au trafic et les données de la localisation
(y compris.les données d’identification), ne concernent que des données qui
sont conservées sur le fendement de dispositions légales adoptées par un
Etat membre au titre, de,1’article 15, paragraphe 1, de la directive 2002/58,
oufsirelles concernentyégalement des données qui sont conservées sur un
autre fondement'(parexemple, contractuel).

6.2.4Le Hoge Raad considére, pour les raisons exposees ci-dessous, qu’il

15

26

cenvient, dewrépondre a cette question en ce sens que les considérations
énoncées \par la Cour dans la jurisprudence citée aux points 5.7 et 5.8
concernent également la mise a disposition, dans le cadre d’une enquéte
pénale, des données visées au point 6.2.3 qui sont conservees sur un autre
fondement que les mesures législatives visées a 1’article 15, paragraphe 1, de
la directive 2002/58.

Tout d’abord, il importe de souligner que la directive 2002/58 vise a assurer

la protection des droits et libertés fondamentaux, et en particulier du droit a
la vie privée, en ce qui concerne le traitement des données a caractere

Articles 7, 8 et 11 de la Charte.
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personnel dans le secteur des communications électroniques 6. Cet objectif
est pertinent, qu’il s’agisse des données conservées sur le fondement de
mesures  législatives visées a [Darticle 15, paragraphel, de la
directive 2002/58 ou des données conservées sur un autre fondement.

L article 5 de la directive 2002/58 vise en outre a garantir que ce que ne peut
faire toute personne autre que les utilisateurs que si cela est autorisé par la
loi au titre de I’article 15, paragraphe 1, de la directive 2002/58, c’est non
seulement écouter, intercepter et stocker les communications et les données
relatives au trafic y afférentes, mais également « les soumettre\a tout autre
moyen d’interception ou de surveillance ». Cela pointe en ceysens que les
mesures  législatives visées a I’article 15, paragraphe Iy, de la
directive 2002/58 visent (peuvent viser) non seulementila censervatiomndes
données relatives au trafic, mais également 1’obtention“de ¥ acces @, ces
données. 1l en découle qu’il convient d’interpréterla réglementation établie
par le code de procédure pénale sur les pouveirs permettant d’obtenir des
données relatives au trafic aux fins de ladétection et.dewla poursuite des
infractions pénales comme étant une ‘mesure’ 1égislative” au sens de
’article 15, paragraphe 1, de la dirgctive 2002/58. La lecture combinée des
articles 9 et 15, paragraphe 1, de la, directive 2002/58 fait apparaitre que
cette conclusion s’applique également auk données de localisation *'.

Par ailleurs, il ressort des termes des arrétside fa Cour que la réponse a la
question des conditionS,auxquelles peut €tre accordé I’acces aux données
relatives au trafic et‘aux dennées de localisation conservées ne dépend pas
« de I’étendue defl’obligatien'de conservation de données qui serait imposée
aux fournissedrs de serviees“de, communications électroniques » 8. Dans
cette jurisprudence, €es conditions ne sont pas exclusivement liées aux
donnéessconservees wsur, le sfondement de mesures législatives visées a
larticle 155, paragrapheyl, “de la directive 2002/58 *°. Elles concernent

Voir articlexd, paragraphe 1, de la directive 2002/58.

Voinégalement arrét du 21 décembre 2016, Tele2 Sverige et Watson e.a., C-203/15 et C-698/15,
EU:C:2016:970, point 78, dans lequel la Cour considére qu’« une mesure législative par laquelle
un Etat membre impose, sur le fondement de Iarticle 15, paragraphe 1, de la directive 2002/58,
aux fournisseurs de services de communications électroniques, aux fins mentionnées par cette
disposition, d’accorder aux autorités nationales, dans les conditions prévues par une telle
mesure, ’accés aux données conservées par lesdits fournisseurs » reléve également du champ
d’application de la directive 2002/58. Cette considération est reprise dans une jurisprudence
ultérieure, certes dans des termes quelque peu différents qui peuvent éventuellement contredire
la formulation précitée. Voir arréts du 2 octobre 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, point 35, et du 6 octobre 2020, La Quadrature du Net e.a., C-511/18, C-512/18
et C-520/18, EU:C:2020:791, point 96, ainsi que, en relation avec cela, le point 60 du pourvoi
de I’avocat général.

Arrét du 21 décembre 2016, Tele2 Sverige et Watson e.a., C-203/15 et C-698/15,
EU:C:2016:970, point 113.
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également des données conservées par un fournisseur au titre des articles 5,
6 et 9 de la directive 2002/58 %,

6.2.5 Compte tenu de ce qui précede, le Hoge Raad (Cour supréme, Pays-Bas)

part du principe que la jurisprudence de la Cour, en ce qu’elle concerne
I’octroi de 1’accés aux données relatives au trafic et aux données de
localisation (y compris les données d’identification), vise non seulement les
données qui sont conservées sur le fondement de mesures législatives
adoptées par un Etat membre au titre de I’article 15, paragraphe 1, de la
directive 2002/58, mais également les données évoquées au point 6.2.3, qui
sont conserveées sur un autre fondement que les mesures législatives visées a
I’article 15, paragraphe 1, de la directive 2002/58. Le Hoge Raady(Cour
supréme, Pays-Bas) estime toutefois qu’il y a lieu de“poser une question
préjudicielle a la Cour. En effet, la jurisprudence dela,Cour ne,contient pas
de réponse explicite a la question visée au point 6.2.3 et ainsi qu’il ressort
du point 61 du pourvoi de 1’avocat général <tilest possible de\tirer du droit
de I’Union des arguments plaidant en favetr d’une réponse,contraire a celle
figurant au point 6.2.4.

Les conditions de | 'octroi d’'un acces aux autorités publiques

6.3.1 Dans la jurisprudence citée auxypoints 5.7 et 5.8, la Cour a notamment

élaboré les conditions applicables iha la‘eonservation des données relatives
au trafic et des données dey localisation et ii) a I’octroi aux autorités
publiques d’un accesaux“données relatives au trafic et aux données de
localisation conservées. Endéveloppant ces conditions, la Cour a précisé, en
particulier, les eircenstances dans lesquelles et les garanties moyennant
lesquelles da conservation dessdonneées relatives au trafic et des données de
localisation ainsi que‘la miseha disposition de ces données sont compatibles
avec le droitau‘respect de la vie privée, le droit a la protection des données a
caracterewpersonnel,et la liberté d’expression et d’information consacrés par
la Charte, ew,égard également au principe de proportionnalité 2.

6.3.2,Compte ‘tenu Jdes considérations figurant au point 5.5 concernant I’absence

19

20
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28

d’ebligation geénérale de conservation, le droit néerlandais ne connait pas de
mesure_/ législative au sens de [Darticle 15, paragraphel, de la
directive 2002/58, a I’exception de ce qui sera indiqué aux points 6.3.3 et
6344 ci-apres. Le principe formulé au point 6.2.5 implique toutefois qu’en
cas d’exercice des pouvoirs établis par le code de procédure pénale, évoqués

Voir arrét du 21 décembre 2016, Tele2 Sverige et Watson e.a.,, C-203/15 et C-698/15,
EU:C:2016:970, point 125 ; arrét du 2 mars 2021, Prokuratuur (Conditions d’accés aux données
relatives aux communications €électroniques), C-746/18, EU:C:2021:152, point 45.

Arrét du 6 octobre 2020, La Quadrature du Net e.a., C-511/18, C-512/18 et C-520/18,
EU:C:2020:791, point 167.

Articles 7, 8 et 11 de la Charte.
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aux points 5.1 et 5.2, il convient de satisfaire aux conditions énoncees par la
Cour en ce qui concerne I’octroi aux autorités publiques d’un acces aux
données relatives au trafic et aux données de localisation conservees.

6.3.3 Le fait qu’il n’existe pas d’obligation 1égale et générale de conservation en
droit néerlandais n’empéche pas que des obligations de conservation
specifiques et limitées puissent étre établies. Ainsi, le régime de
’article 126ni du code procédure pénale (voir, également, articles 126ui et
126zja du code de procédure pénale) permet, dans certaines circonstances,
d’adresser a un fournisseur d’un service de télécommunication tne demande
tendant a la conservation et a la mise a disposition de certaines, données
concernant un utilisateur pendant une période de 90 jours, En“outre, une
demande de communication de données relatives au trafic et,de.donnees.de
localisation peut également viser des données « qui‘seront, traiteessapres la
date de la demande » [article 126n, paragraphe 1, phrase liminaire,et sous b),
du code de procédure pénale ; voir, égalementparticle 226u, paragraphe 1, et
article 126zh, paragraphe 1, du code de procédure\pénale]nll s’agit alors de
la communication des données futures quitseronttraitées par-le fournisseur
d’un service de communication, aprés la datende laydemande, dans le cadre
de ses activités commerciales. Ce pouvoir viseya eviter que ces données
traitées soient perdues ou modifiéeSwet ace qu’elles'soient communiquées au
procureur telles qu’enregistrées et,non modifiées.

A cet égard, nous pouvens neus référer aux considérations énoncées par la
Cour dans I’arrét du'6.0ctebre 2020, La"Quadrature du Net e.a. (C-511/18,
C-512/18 et C-520/18) EU:€:2020:791) concernant la conservation dite
« rapide » :

« 160 En ce’qui conecerne les données relatives au trafic et les données de
localigation, traitées, et, stockées par les fournisseurs de services de
communications “électroniques sur la base des articles5, 6 et 9 de la
directive 2002/58, ou sur celle de mesures législatives prises en vertu de
article 15, paragraphe 1, de celle-ci, telles que décrites aux points 134 a
159 "duprésent arrét, il y a lieu de relever que ces données doivent, en
principe; éetre, selon le cas, effacées ou rendues anonymes au terme des
délais légaux dans lesquels doivent intervenir, conformément aux
dispositions nationales transposant cette directive, leur traitement et leur
stockage.

161 Toutefois, pendant ce traitement et ce stockage, peuvent se présenter
des situations dans lesquelles survient la nécessité de conserver lesdites
données au-dela de ces délais aux fins de 1’élucidation d’infractions pénales
graves ou d’atteintes a la sécurité nationale, et ce tant dans la situation ou
ces infractions ou ces atteintes ont déja pu étre constatées que dans celle ou
leur existence peut, au terme d’un examen objectif de 1’ensemble des
circonstances pertinentes, étre raisonnablement soupgonnée.
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162 A cet égard, il y a lieu de relever que la convention sur la
cybercriminalité du Conseil de 1’Europe du 23 novembre 2001 (série des
traités européens — n° 185), laquelle a été signée par les 27 Etats membres et
ratifiée par 25 d’entre eux, et dont I’objectif est de faciliter la lutte contre les
infractions pénales commises au moyen des réseaux informatiques, prévoit,
a son article 14, que les parties contractantes adoptent aux fins d’enquétes ou
de procédures pénales spécifiques certaines mesures quant aux données
relatives au trafic déja stockeées, telles que la conservation rapide de ces
données. En particulier, 1’article 16, paragraphe 1, de cette convention
stipule que les parties contractantes adoptent les mesures législatives qui se
révelent nécessaires pour permettre a leurs autorités compétentes d’ordonner
ou d’imposer d’une autre maniére la conservation ,apide, des, dennées
relatives au trafic stockées au moyen d’un systeme informatiqueynotamment
lorsqu’il y a des raisons de penser que ces données sont,suseeptibles'de perte
ou de modification.

163 Dans une situation telle que celle visée au point 161 du présent arrét, il
est loisible aux Etats membres, eu égardsa la‘eoneiliation nécessaire des
droits et des intéréts en cause visée abrpoint 130 duspresent arrét, de prévoir,
dans une législation adoptée en vertu de I’artiele 15, paragraphe 1, de la
directive 2002/58, la possibilite, au moyen d’une, décision de I’autorité
compétente soumise a uncontréle juridietionnel effectif, d’enjoindre aux
fournisseurs de services de.communications électroniques de procéder, pour
une duree determineée, @ la ‘eonservation rapide des données relatives au
trafic et des données de.ocalisatien dont 1ls disposent.

164 Dans la@mesure .ounJa™finalit¢ d’une telle conservation rapide ne
correspond, plusiancelles pour lesquelles les données ont été collectées et
conservées nitialement ‘et ou, tout traitement de données doit, en vertu de
I’article 8, ‘paragraphe 2y de‘la Charte, répondre a des fins déterminées, les
Etats~membres doivent préciser, dans leur Iégislation, la finalité pour
laguelle lasconservation rapide des données peut avoir lieu. Eu égard au
caractere grave,de I’ingérence dans les droits fondamentaux consacrés aux
articles 7, et 8 de la Charte qu’est susceptible de comporter une telle
conservation,“seule la lutte contre la criminalité grave et, a fortiori, la
sauvegarde de la sécurité nationale sont de nature a justifier cette ingérence.
En‘outre, afin d’assurer que I’ingérence que comporte une mesure de ce type
seit limitée au strict nécessaire, il convient, d’une part, que 1’obligation de
conservation porte sur les seules données de trafic et données de localisation
susceptibles de contribuer a 1’élucidation de I’infraction pénale grave ou de
I’atteinte a la sécurité nationale concernée. D’autre part, la durée de
conservation des données doit étre limitée au strict nécessaire, celle-ci
pouvant néanmoins étre prolongée lorsque les circonstances et 1’objectif
poursuivi par ladite mesure le justifient.

165 A cet égard, il importe de préciser qu’une telle conservation rapide ne
doit pas étre limitée aux données des personnes concrétement soupgonnées
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d’avoir commis une infraction pénale ou une atteinte a la sécurité nationale.
Tout en respectant le cadre dressé par I’article 15, paragraphe 1, de la
directive 2002/58, lu a la lumiére des articles7, 8 et 11 ainsi que de
I’article 52, paragraphe 1, de la Charte, et compte tenu des considérations
figurant au point 133 du présent arrét, une telle mesure peut, selon le choix
du législateur et tout en respectant les limites du strict nécessaire, étre
étendue aux données relatives au trafic et aux données de localisation
afférentes a des personnes autres que celles qui sont soupgonnées d’avoir
projeté ou commis une infraction pénale grave ou une atteinte a la sécurité
nationale, pour autant que ces données peuvent, sur la baseyd’éléments
objectifs et non discriminatoires, contribuer a 1’¢lucidationy, d*une telle
infraction ou d’une telle atteinte a la sécurité natignalewtelles que les
données de la victime de celle-ci, de son entourage_social ou,prefessionnel,
ou encore de zones geéographiques déterminées, telles que lesdieux de la
commission et de la préparation de ’infraction ou.de I’atteinte asla sécurité
nationale en cause. En outre, 1’accés des autorités competentesiaux’ données
ainsi conservées doit s’effectuer dans le gespeet des conditions résultant de
la jurisprudence ayant interpréte la directive,2002/58x(voir, en ce sens, arrét
du 21 décembre 2016, Tele2« 'Sverigen, C-203/15" et C-698/15,
EU:C:2016:970, points 118 a 121 et jurisprudence,citee).

166 11 convient encore d’ajouter, quehainsi qu’il ressort en particulier des
points 115 et 133 du présent arrét, ’accés avdes données de trafic et a des
données de localisation eonservées pardes fournisseurs en application d’une
mesure prise au titre ‘deyl’article 15, paragraphe 1, de la directive 2002/58 ne
peut en principe€tre justifie que par I’objectif d’intérét général pour lequel
cette conservation aétéamposce a ces fournisseurs. Il s’ensuit, en particulier,
qu’un acces,a dewtellesidonnées a des fins de poursuite et de sanction d’une
infraction,pénale ordinaire neysaurait en aucun cas étre accorde lorsque leur
conséryation, a étcyustifiee par 1’objectif de lutte contre la criminalité grave
ou, a fortioriy, de sauvegarde de la sécurité nationale. En revanche,
conformément aw principe de proportionnalité tel qu’il a été précisé au
point 131 du present arrét, un accés a des données conservees en vue de la
lutte contre lascriminalité grave peut, pour autant que soient respectées les
conditions matérielles et procédurales entourant un tel acces visées au point
précédent, tre justifié par 1’objectif de sauvegarde de la sécurité nationale.

167 A cet égard, il est loisible aux Etats membres de prévoir dans leur
législation qu’un acces a des données relatives au trafic et a des données de
localisation peut, dans le respect de ces mémes conditions matérielles et
procédurales, avoir lieu a des fins de lutte contre la criminalité grave ou de
sauvegarde de la sécurité nationale lorsque lesdites données sont conservées
par un fournisseur d’une maniére conforme aux articles 5, 6 et 9 ou encore a
I’article 15, paragraphe 1, de la directive 2002/58. »

6.3.4 En substance, les considérations précitées concernent la conservation rapide
de données qui sont déja conservees par le fournisseur de services de

31



DEMANDE DE DECISION PREJUDICIELLE DU 5 AVRIL 2022 — AFFAIRE C-241/22 - 1

communications electroniques mais qui, sans cette conservation rapide,
risqueraient d’étre perdues et, par conséquent, de ne plus pouvoir étre mises
a disposition. Ce pouvoir de demander la conservation rapide est établi a
I’article 126ni du code de proceédure pénale. Les considérations précitées
semblent également viser le pouvoir de demander la communication de
données relatives au trafic futures et de données de localisation futures
lorsqu’il n’est pas certain que les données concernées resteront conservées
dans le cadre de I’exercice normal des activités commerciales du fournisseur
de services de communications. Il en résulte que lorsque le pouvoir de
demander la communication de ces données futures est exercey,il convient
également de respecter les conditions établies par la Cour gn cexguirconcerne
la conservation rapide et I’octroi de 1’acces aux données,ainsinconservees.

6.4.1 S’agissant des conditions de I’octroi aux autorités publiques d*um aeces,aux

(.)
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données conservées par des fournisseurs de services de _communications
électroniques, 1’arrét du 21 décembre 20164 Tele2 \Sverige“et, Watson e.a.
(C-203/15 et C-698/15, EU:C:2016:970) énonce notamment,que

«115 S’agissant des objectifs suseeptiblesde justifienune réglementation
nationale dérogeant au principe de confidentialitéhdes communications
¢lectroniques, il convient de rappeler quesdans la mesure ou, ainsi qu’il a été
constaté aux points 90 et 102 du, présentyarrét, I’énumération des objectifs
figurant a Darticle 15, paragrapheyl, \spremiere phrase, de la
directive 2002/58 revétSun “caractére, exhaustif, 1’accés aux données
conservées doit répondre cffectivement etstrictement a 1’un de ces objectifs.
En outre, dés lors que Fobjectif poursuivi par cette réglementation doit étre
en relation avee la, gravit¢ del’ingérence dans les droits fondamentaux
qu’entraing.cet agees, il s’ensuit que, en matiere de prévention, de recherche,
de détection.et, deypeursuitesd’infractions pénales, seule la lutte contre la
criminalitesgravesest susceptible de justifier un tel acces aux données
conservees.

116 “En ce qui concerne le respect du principe de proportionnalité, une
réglementation nationale régissant les conditions dans lesquelles les
fournisseursude services de communications électroniques doivent accorder
auxhautorités nationales compétentes 1’acces aux données conservées doit
assurer, econformeément a ce qui a été constaté aux points 95 et 96 du présent
arrét, qu’un tel acces n’ait lieu que dans les limites du strict nécessaire.

119 Ainsi, et dés lors qu’un accés général a toutes les données conservées,
indépendamment d’un quelconque lien, a tout le moins indirect, avec le but
poursuivi, ne saurait étre considéré comme limité au strict nécessaire, la
réglementation nationale concernée doit se fonder sur des criteres objectifs
pour définir les circonstances et les conditions dans lesquelles doit étre
accordé aux autorités nationales compétentes 1’accés aux données des
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abonnés ou des utilisateurs inscrits. A cet égard, un accés ne saurait, en
principe, €tre accordé, en relation avec 1’objectif de lutte contre la
criminalité, qu’aux données de personnes soupgonnées de projeter, de
commettre ou d’avoir commis une infraction grave ou encore d’étre
impliquées d’une maniére ou d’une autre dans une telle infraction (voir, par
analogie, Cour EDH, 4décembre 2015, Zakharov c. Russie,
CE:ECHR:2015:1204JUD004714306, 8§ 260). Toutefois, dans des situations
particuliéres, telles que celles dans lesquelles des intéréts vitaux de la
sécurité nationale, de la défense ou de la sécurité publique sont menacés par
des activités de terrorisme, 1’acceés aux données d’autres personmnes pourrait
également étre accordé lorsqu’il existe des éléments objectifs permettant de
considérer que ces données pourraient, dans un cas concret, apporter une
contribution effective a la lutte contre de telles activités.

120 Aux fins de garantir, en pratique, le plein respect de ces conditions, il
est essentiel que 1’acceés des autorités nationales compétentesiaux® données
conservées soit, en principe, sauf cas d’urgénce dument,justifiés, subordonné
a un contr6le préalable effectué soit par tme juridiction,soit par une entité
administrative indépendante, et quefla décisien de,cette yjuridiction ou de
cette entité intervienne a la suite d*une demande motivée de ces autorités
présentée, notamment, dans de cadrexd@e procédures de prévention, de
détection ou de poursuites pénales (voir, par analogie, en ce qui concerne la
directive 2006/24, arrét¢Digital Rights;, peint 62 ; voir également, par
analogie, en ce qui ‘eoncerne I’article8 de la CEDH, Cour EDH,
12 janvier 2016, Szaho et Vissy C. Hongrie,
CE:ECHR:2016:0112)U0D003713814, 88 77 et 80).

121 De méme,nil “importe, que les autorités nationales compétentes
auxquelles Faeceshaux dennées conservées a été accordé, en informent les
personnes eonecernées, dans le cadre des procédures nationales applicables,
des “le momenthy, ot cette  communication n’est pas susceptible de
comprometire les epquétes menées par ces autorités. En effet, cette
infermation est, de fait, nécessaire pour permettre a celles-ci d’exercer,
notamment, le droit de recours, explicitement prévu a [Darticle 15,
paragraphe 2,de la directive 2002/58, lu en combinaison avec ’article 22 de
la, directive 95/46, en cas de violation de leurs droits (voir, par analogie,
arréts du 7 mai 2009, Rijkeboer, C-553/07, EU:C:2009:293, point 52, ainsi
que du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, point 95).

124 1l appartient aux juridictions de renvoi de vérifier si et dans quelle
mesure les réglementations nationales en cause au principal respectent les
exigences découlant de ’article 15, paragraphe 1, de la directive 2002/58, lu
a la lumiere des articles 7, 8 et 11 ainsi que de I’article 52, paragraphe 1, de
la Charte, telles qu’explicitées aux points 115 & 123 du présent arrét, en ce
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qui concerne tant 1’acces des autorités nationales compétentes aux données
conservées que la protection et le niveau de sécurité de ces données.

125 Eu égard a I’ensemble des considérations qui précédent, il convient de
répondre a la seconde question dans 1’affaire C-203/15 et a la premiere
question dans 1’affaire C-698/15 que [I’article 15, paragraphe 1, de la
directive 2002/58, lu a la lumiere des articles 7, 8 et 11 ainsi que de
I’article 52, paragraphe 1, de la Charte, doit étre interprété en ce sens qu’il
s’oppose a une réglementation nationale régissant la protection et la sécurité
des données relatives au trafic et des données de localisation, ‘en particulier
I’acceés des autorités nationales compétentes aux données conserviées, sans
limiter, dans le cadre de la lutte contre la criminalité, cet acces auxyseules
fins de lutte contre la criminalité grave, sans soumettre ledityacces a.un
contr6le préalable par une juridiction ou une ‘autorit¢ administrative
indépendante, et sans exiger que les données en cause soient\conservees sur
le territoire de I’Union. »

6.4.2 Cet arrét définit les données auxquellessles ‘autorités. publiques peuvent
accéder en se fondant sur le critére du cerclezdes personnes concernées par
ces données. Cette jurisprudence implique essentiellement que, en relation
avec l’objectif de lutte contre™la “eriminalité, "un accés aux données
conservées par les fournisseurs de services,de communications electroniques
ne saurait, en principe, étré accordévaux autorites publiques que s’il s’agit de
données de personnes Seupcennées «'de projeter, de commettre ou d’avoir
commis une infractiohygrave ousencore d’etre impliquées d’une maniere ou
d’une autre ddns umes, telle Ninfraction ». A titre de conditions
supplémentairés, 1"acces —saufidans les cas urgents — doit étre accordé apres
«un contrfle ‘préalable effectué par une juridiction ou une entite
administeativesindépendante, ‘et les personnes concernées, a moins que
I’intérét deW’ enquéte,nens’y oppose, doivent étre informées de I’acces qui a
étéfaccordé a ces donneées.

Selon, cette jurisprudence, 1’accés a des données de personnes autres que
celles,qui sont soupconnees « de projeter, de commettre ou d’avoir commis
une infraction grave ou encore d’étre impliquées d’une manicére ou d’une
autre,dans une telle infraction » ne peut étre accordé, en relation avec
I’objectif de lutte contre la criminalité, que dans des situations particuliéres.
Ces'situations concernent notamment — en résumé — les activités terroristes.
L’octroi de 1’acces aux données doit alors apporter une contribution
effective a la lutte contre de telles activités.

Nous examinons au point 6.10 ci-dessous la question de savoir si I’accés aux
données doit toujours étre lié & un soupgon concret a I’égard d’une personne
déterminée.

6.4.3 Dans D’arrét du 2 octobre 2018, Ministerio Fiscal (C-207/16,
EU:C:2018:788), la Cour examine, en résume, les possibilités d’accorder
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aux autorités publiques 1’accés a des données conservées par des
fournisseurs de services de communications électroniques, y compris les
données d’identification. Cette jurisprudence énonce notamment que :

« 50 En particulier, cette juridiction s’interroge sur les éléments a prendre
en compte afin d’apprécier si les infractions au regard desquelles des
autorités policiéres peuvent €tre autorisées, a des fins d’enquéte, a accéder a
des données a caractére personnel conservées par les fournisseurs de
services de communications €lectroniques, sont d’une gravité suffisante pour
justifier I’'ingérence que comporte un tel acces dans les droits fondamentaux
garantis aux articles 7 et 8 de la Charte, tels qu’interprétés parla €our dans
ses arréts du 8 avril 2014, Digital Rights Ireland e.a. (C-293/12 etyC-594/12,
EU:C:2014:238), et Tele2 Sverige et Watson e.a.

51 Quant a I’existence d’une ingérence dans cesidroitsifondamentaux, il y
a lieu de rappeler que [...] ’accés des autoritésypubliques a de telles données
est constitutif d’une ingérence dans le droityfondamental an,respect de la vie
privée, consacré a [D’article 7 de la€ Chartej méme,. en *’absence de
circonstances permettant de qualifierseette ingérence dev:grave” et sans qu’il
importe que les informations relatives a la vie privéesconcernées présentent
ou non un caractere sensiblefou,guedles intéressés aient ou non subi
d’éventuels inconvénients .en taisonyde, ladite ingérence. Un tel acces
constitue également une ingerence dans le drait’fondamental a la protection
des données a caractérépersonnel garanti a 1’article 8 de la Charte, puisqu’il
constitue un traitement, desdonnées a caractere personnel [voir, en ce sens,
avis 1/15 (Accord PNR, WE-Canada), du 26 juillet 2017, EU:C:2017:592,
points 124 et 126 ainsi guesjurisprudence citée].

52  En, cenguiscencerne . les objectifs susceptibles de justifier une
réglementation, nationale, telle que celle en cause au principal, régissant
I’acees ‘des autorités ‘publiques aux données conservées par les fournisseurs
de servicesyde communications électroniques et dérogeant, ainsi, au principe
de,confidentralite des communications électroniques, il convient de rappeler
que “\'énumération des objectifs figurant a [Darticle 15, paragraphe 1,
premiere phrase, de la directive 2002/58 revét un caractere exhaustif, de telle
serte,que cet acces doit répondre effectivement et strictement a ’'un de ces
objectifs(voir, en ce sens, arrét Tele2 Sverige et Watson e.a., points 90 et
115).

53 Or, s’agissant de 1’objectif de prévention, de recherche, de détection et
de poursuite d’infractions pénales, il y a lieu d’observer que le libellé de
’article 15, paragraphe 1, premiére phrase, de la directive 2002/58 ne limite
pas cet objectif a la lutte contre les seules infractions graves, mais vise les
“infractions pénales” en général.

54 A cet égard, la Cour a, certes, jugé que, en matiére de prévention, de
recherche, de détection et de poursuite d’infractions pénales, seule la lutte
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contre la criminalité grave est susceptible de justifier un acces des autorités
publiqgues a des données a caractere personnel conservées par les
fournisseurs de services de communications qui, prises dans leur ensemble,
permettent de tirer des conclusions précises concernant la vie privée des
personnes dont les données sont concernées (voir, en ce sens, arrét Tele2
Sverige et Watson e.a., point 99).

55 La Cour a toutefois motivé cette interprétation par le fait que 1’objectif
poursuivi par une réglementation régissant cet accés doit étre en relation
avec la gravité de I'ingérence dans les droits fondamentaux ‘en cause que
cette opération entraine (voir, en ce sens, arrét Tele2 Sverige et Watson e.a.,
point 115).

56 En effet, conformément au principe de proportiennalité, une ingérence
grave ne peut étre justifiée, en matiére de prévention;, de, recherche, de
détection et de poursuite d’infractions pénalesy, queypas, un ‘ebjectif de lutte
contre la criminalité devant également Etreqqualifiée de,“grave”.

57  En revanche, lorsque I’ingérenee que cemporte un tel accés n’est pas
grave, ledit acces est susceptible d’€tre justifié¢ par un'ebjectif de prévention,
de recherche, de détection et deqpoursuited’“infractions pénales” en général.

58 11 convient donc, avant tout, de“determiner si, en 1’occurrence, en
fonction des circonstances, de ['espece, 1'ingérence dans les droits
fondamentaux consaerés ‘aux articles 7 'et' 8 de la Charte qu’un accés de la
police judiciaire aux donnees en‘cause au principal comporterait doit étre
considérée commerétant “grave’,

59 A cethégardy la demandesen cause au principal par laquelle la police
judiciaireNsollicite, \pour le§ besoins d’une enquéte pénale, 1’autorisation
judiciaire d’accédervardessdonnées a caractére personnel conservées par des
fournisseurs desservices de communications électroniques, a pour seul objet
d’identifier les titulaires des cartes SIM activées, pendant une période de
douze jours, avec le code IMEI du téléphone mobile volé. Ainsi qu’il a été
relevétau“point 40 du présent arrét, cette demande vise I’accés aux seuls
numéros de téléphone correspondant a ces cartes SIM ainsi qu’aux données
relatives'a I’identité civile des titulaires desdites cartes, telles que leurs nom,
prénom et, le cas échéant, adresse. En revanche, ces données ne portent pas,
comme |’ont confirmé tant le gouvernement espagnol que le ministére public
lors de I’audience, sur les communications effectuées avec le téléphone
mobile volé ni sur la localisation de celui-ci.

60 Il apparait donc que les données visées par la demande d’acces en
cause au principal permettent uniqguement de mettre en relation, pendant une
période déterminée, la ou les cartes SIM activées avec le téléphone mobile
volé avec I’identité civile des titulaires de ces cartes SIM. Sans un
recoupement avec les données afférentes aux communications effectuées
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avec lesdites cartes SIM et les données de localisation, ces donnees ne
permettent de connaitre ni la date, I’heure, la durée et les destinataires des
communications effectuées avec la ou les cartes SIM en cause, ni les
endroits ou ces communications ont eu lieu ou la fréquence de celles-ci avec
certaines personnes pendant une période donnée. Lesdites données ne
permettent donc pas de tirer de conclusions précises concernant la vie privée
des personnes dont les données sont concernées.

61 Dans ces conditions, I’acces aux seules données visées par la demande
en cause au principal ne saurait étre qualifi¢é d’ingérence “grave” dans les
droits fondamentaux des personnes dont les données sont concernées.

62 Ainsi qu’il ressort des points 53 a 57 du présent arét, | ingérence,que
comporterait un acces a de telles données est denc susceptible ‘d’ctre
justifiée par I’objectif de prévention, de recherehe, “de ‘détection et de
poursuite d’“infractions pénales” en généralpauquel“se réfere 1’article 15,
paragraphe 1, premiere phrase, de la directivey2002/585, sans qu’il soit
nécessaire que ces infractions soient qualifiées de “graves’.

63 Eu égard aux considérations qui précedentyil convient de répondre aux
questions posées que ’article 15pparagraphe 1, deva directive 2002/58, lu a
la lumiere des articles 7 et 8 de'la Charte, doit étre interprété en ce sens que
I’acces d’autorités publiques aux, données, #isant a 1’identification des
titulaires des cartes SIM activées aveeg, un télephone mobile volé, telles que
les nom, prénom et,cle _cas,échéant, adresse de ces titulaires, comporte une
ingérence dans les’ droits,fondamentaux de ces derniers, consacrés a ces
articles de la €harte, quinnewgrésente pas une gravité telle que cet acces
devrait étre limitgpenimatiere,de prévention, de recherche, de détection et de
poursuite d*infractions pénales,‘a la lutte contre la criminalité grave. »

Se référant &, cette, jurisprudence, la Cour a notamment jugé, dans 'arrét du
6 octobre 2020y La Quadrature du Net e.a. (C-511/18, C-512/18 et C-520/18,
EU:C:2020:791), que :

« 157 "\ Enyee qui concerne, enfin, les données relatives a 1’identité civile
des,utilisateurs des moyens de communications électroniques, ces données
ne'permettent pas, a elles seules, de connaitre la date, I’heure, la durée et les
destinataires des communications effectuées, non plus que les endroits ou
ces communications ont eu lieu ou la fréquence de celles-ci avec certaines
personnes pendant une période donnée, de telle sorte qu’elles ne fournissent,
mises a part les coordonnées de ceux-ci, telles que leurs adresses, aucune
information sur les communications données et, par voie de conséquence,
sur leur vie privée. Ainsi, I’ingérence que comporte une conservation de ces
données ne saurait, en principe, étre qualifiée de grave (voir, en ce sens,
arrét du 2 octobre 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
points 59 et 60).
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158 1l en découle que, conformément a ce qui a été expose au point 140 du
présent arrét, les mesures législatives visant le traitement de ces données en
tant que telles, notamment leur conservation et 1’accés a celles-ci a la seule
fin de I’identification de I’utilisateur concerné, et sans que lesdites données
puissent étre associées a des informations relatives aux communications
effectuées, sont susceptibles d’étre justifiées par I’objectif de prévention, de
recherche, de détection et de poursuite d’infractions pénales en géneral,
auquel se référe [Darticle 15, paragraphe 1, premiere phrase, de la
directive 2002/58 (voir, en ce sens, arrét du 2 octobre 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, point 62). »

En outre, la Cour a considéré, dans l’arrét du 2 mars 2021, PRrokuratuur

(Conditions d’acceés aux données relatives aux communications, ¢lectroniques)
(C-746/18, EU:C:2021:152), que :

38

« 33 En ce qui concerne 1’objectif de préventien, de,recherche; de'détection
et de poursuite d’infractions pénales, poursuiviyparylaréglementation en
cause au principal, conformément au pfincipe de proportionnalité, seule la
lutte contre la criminalité grave et lagrévention de'menaces graves contre la
sécurité publigue sont de nature a“justifier dessingerences graves dans les
droits fondamentaux consacrésfaux, articles 7 et 8yde la Charte, telles que
celles qu’implique la conservation des données relatives au trafic et des
données de localisation, qu’elle soit, généralisée et indifférenciée ou ciblée.
Dés lors, seules des“ingerences dans [lesdits droits fondamentaux ne
présentant pas un_Ccasactere grave peuvent Etre justifiées par 1’objectif,
poursuivi par lad¢réglementation en, cause au principal, de prévention, de
recherche, de détection et de poursuite d’infractions pénales en général (voir,
en ce sens, arrét,du 6 octobre, 2020, La Quadrature du Net e.a., C-511/18,
C-512/18,et'C=520/18; EW:C:2020:791, points 140 ainsi que 146).

34amArcet égardhil anotamment été jugé que les mesures législatives visant
le traitement des dennées relatives a I’identité civile des utilisateurs des
meyens de communications électroniques en tant que telles, notamment leur
conservation et 1’accés a celles-ci, a la seule fin de I’identification de
Putilisateur®@oncerné, et sans que lesdites données puissent étre associées a
destinformations relatives aux communications effectuées, sont susceptibles
d’¢etre justifiées par I’objectif de prévention, de recherche, de détection et de
poursuite d’infractions pénales en général, auquel se référe 1’article 15,
paragraphe 1, premiére phrase, de la directive 2002/58. En effet, ces données
ne permettent pas, a elles seules, de connaitre la date, ’heure, la durée et les
destinataires des communications effectuées, non plus que les endroits ou
ces communications ont eu lieu ou la fréquence de celles-ci avec certaines
personnes pendant une période donnée, de telle sorte qu’elles ne fournissent,
mises a part les coordonnées des utilisateurs des moyens de communications
électroniques, telles que leurs adresses, aucune information sur les
communications donnees et, par voie de conséquence, sur leur vie privée.
Ainsi, I’ingérence que comporte une mesure visant ces données ne saurait,
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en principe, étre qualifiee de grave (voir, en ce sens, arrét du 6 octobre 2020,
La Quadrature du Net ea., C-511/18, C-512/18 et C-520/18,
EU:C:2020:791, points 157 et 158 ainsi que jurisprudence citée).

35 Dans ces conditions, seuls les objectifs de lutte contre la criminalité
grave ou de prévention de menaces graves pour la sécurité publique sont de
nature a justifier ’accés des autorités publiques a un ensemble de données
relatives au trafic ou de données de localisation, susceptibles de fournir des
informations sur les communications effectuées par un utilisateur d’un
moyen de communication électronique ou sur la localisation des
équipements terminaux qu’il utilise et permettant de tirer des, conclusions
précises sur la vie privée des personnes concernées (voir, en‘ee sens, arrét du
2 octobre 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788)point 54),'sans
que d’autres facteurs tenant a la proportionnalit¢ d>une demande~d’acces,
tels que la durée de la période pour laquelle I’acees, est 'sollicitéia de telles
données, puissent avoir pour effet que 1’objectif.de prevention, de recherche,
de détection et de poursuite d’infractions pénales ‘en général, soit’susceptible
de justifier un tel acces. »

6.4.4 La Cour fait du principe de proportionnalité tn élément central de cette

22

23

jurisprudence. Lorsque des autorités publiques souhaitent obtenir 1’acces, a
des fins de prévention, de recherche, de détection et de poursuite des
infractions pénales, a des données conservées par des fournisseurs de
services de communications €lectroniques, la gravité de I’ingérence dans les
droits fondamentaux‘eenceenés jeue un réle important. Il s’agit en particulier
de I’ingérence dans le droit,au respect de la vie privée. La jurisprudence de
la Cour énon€e, en substaneey qu’une ingérence grave ne saurait étre
justifiée que par'l®ebjectif deMutte contre la « criminalité grave ». Si 1’octroi
de I’accés auxndonnées n’implique pas une ingérence grave, cet acces peut
étre justifié,par, IPebjectif de prévention, de recherche, de détection et de
podrsuite, desyinfractions pénales en général, y compris les infractions
pénales quivne répondent pas a la qualification de « criminalité grave » 22,

Dansyceycontexte, la Cour a considéré, dans la jurisprudence précitée, que
Paccés ‘aux'seules données d’identification 2% pouvait étre accordé a des fins
de ‘prévention, de recherche, de détection et de poursuite des infractions
pénales, sans que soit exigé qu’il s’agisse exclusivement d’infractions
pénales graves. En tout état de cause, ces données sont celles qui servent a
identifier I'utilisateur concerné sans qu’elles puissent €tre associées a des

Voir, en particulier, arrét du 2 octobre 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
points 56 et 57.

Bien que — s’agissant du trafic de communication par courriel et de la téléphonie internet — les
adresses IP de la source de communication, et non du destinataire, ont un caractere moins
sensible que les données relatives au trafic, ces adresses IP ne saurait étre mises sur le méme
plan que les données d’identification. Voir arrét du 6 octobre 2020, La Quadrature du Net e.a.,
C-511/18, C-512/18 et C-520/18, EU:C:2020:791, points 152 a 156.
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informations relatives aux communications effectuées 4. En effet, ces
données ne fournissent aucune information précise sur la vie privée de
’utilisateur. Par conseéquent, 1’octroi de 1’acces a ces données n’implique pas
d’ingérence grave dans, notamment, le droit & la protection de la vie privée.
C’est également la raison pour laquelle la Cour n’a, pour ces seules données
d’identification, pas imposé les conditions supplémentaires citées au
point 6.4.2 du «contrdle préalable par une juridiction ou une autorité
administrative indépendante » et de la notification aux personnes
concernées.

6.4.5 1l convient, dans toute la mesure du possible, d’interpréter conformeément a

24

25

40

la directive 2002/58 les dispositions de code de procedure pénale‘coneernant
la demande des donnees relatives au trafic et des donnges ‘de~localisation;
ainsi que des données d’identification, en se fondant'sur [*interprétation, que
la Cour a donnée aux dispositions de cette directivesS’agissant des pouvoirs
qui concernent exclusivement la demande “\des_ seules *données
d’identification, il découle de ce qui jprécede \guesla ‘directive 2002/58
n’impose pas de conditions supplémentaires, S’agissant des pouvoirs légaux
qui concernent la demande des données relatives atntrafic et des données de
localisation, autre que les seules domnées d’identification °, il convient de
prendre en considération — compte“tenudu principeyde proportionnalité — la
gravité de I’ingérence dans,(notamment) le droit au respect de la vie privee.
Si I’exercice de ces pouv@irs implique une ingérence grave, il est exigé qu’il
soit question de « criminalité'grave » (et donc d’infractions pénales graves)
et que ces pouvoirs seient,exercés apres un « controle préalable par une
juridiction ou une autorite administrative indépendante ».

La jurisprudence,de la Cour'a cet égard, et les notions qui y sont utilisées,
soulevent, des, questions, cencernant i) la gravité de I’ingérence dans
(notamment) le, droit,a%la protection de la privée qu’implique ou que peut
impliquer 1’octromaux autorités publiques d’un acces aux données relatives
au ‘trafic ou aux, dopnées de localisation (autres que les seules données
d%dentification), ‘et ii) la définition des notions d’« infractions pénales
graves,»wet de «criminalité grave ». Ces questions sont examinées aux
peints 65 a°6.9 ci-dessous. Nous aborderons ensuite, au point 6.10, la
définition du cercle des personnes visées par les données auxquelles 1’acces
peut étre accorde.

Voir, notamment, arrét du 2 mars 2021, Prokuratuur (Conditions d’accés aux données relatives
aux communications électroniques), C-746/18, EU:C:2021:152, point 34.

La demande de données au titre des articles 126n, 126u et 126zh du code de procédure pénale
concerne les données relatives au trafic et les données de localisation, mais elle pourrait
également se limiter aux données d’identification dans un cas concret. En effet, ainsi qu’il
ressort de 1’article 2 de 1’arrété relatif a la demande de données de télécommunication, les
données visées par les articles 126n, 126u et 126zh du code de procédure pénale comprennent
également les données mentionnées aux articles 126na, 126ua et 126zi du code de procédure
pénale.
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Conclusions précises sur la vie privée ; infractions pénales graves et criminalité
grave

6.5.1 Ainsi que nous I’avons indiqué au point 6.4.5, on peut déduire de la
jurisprudence de la Cour que, si ’exercice des pouvoirs légaux concernant
les données relatives au trafic et les données de localisation implique une
ingérence grave dans, notamment, le droit & la protection de la vie priveée,
cette ingérence ne peut se justifier, compte tenu du principe de
proportionnalité, que s’il est question de criminalité grave (et donc
d’infractions pénales graves). Dans son pourvoi, I’avocat général souléve la
question, importante pour la pratique juridique, de savoir sipathvu de la
jurisprudence de la Cour, les autorités publiques peuvent €galement'se voir
accorder I’accés aux données relatives au trafic et, aux “données,de
localisation (autres que les seules données d’identification)‘en Fabsence
d’infractions pénales graves ou de criminalité gravey,lorsqu’il, s’agit, comme
I’espéce, de données relatives au trafic et desdonnees de localisation qui ne
devraient, vraisemblablement, impliquerquune ‘ingérence, limitée dans le
droit & la protection de la vie privée. Dansyson pouryoi,\l’avocat général se
réfere en particulier a la jurispridence de lasCour®dans 1’arrét du
2 mars 2021, Prokuratuur (Conditions d’acces ‘aux données relatives aux
communications électroniques) (€-746/18, EU:C:2021:152). La Cour a
répondu de la maniere suivante®a la premiere question préjudicielle posée
dans cette affaire :

« L’article 15, paragrapheyl, de la directive 2002/58/CE du Parlement
européen et du €onseil, "du™~12 juillet 2002, concernant le traitement des
données a caraCtérespersonneletila protection de la vie privée dans le secteur
des communications €lectronigues (directive vie privée et communications
électronigues)ytelle que modifi€e par la directive 2009/136/CE du Parlement
européen et durnConseil,"du 25 novembre 2009, lu a la lumiére des articles 7,
8 @t™l \ainsinque de) I’article 52, paragraphe 1, de la charte des droits
fondamentaux de, I"8Union européenne, doit étre interprété en ce sens qu’il
s'oppese a ume réglementation nationale permettant 1’acces d’autorités
publigues,a un ensemble de données relatives au trafic ou de données de
lacalisation, susceptibles de fournir des informations sur les communications
cffectuées par un utilisateur d’un moyen de communication électronique ou
surila localisation des équipements terminaux qu’il utilise et de permettre de
tirer des conclusions précises sur sa vie privée, a des fins de prévention, de
recherche, de détection et de poursuite d’infractions pénales, sans que cet
acces soit circonscrit a des procédures visant a la lutte contre la criminalité
grave ou a la prévention de menaces graves contre la sécurité publique, ce
indépendamment de la durée de la période pour laquelle ’accés auxdites
données est sollicité et de la quantité ou de la nature des données disponibles
pour une telle période. »

6.5.2 Aux points 97 a 110 de son pourvoi, I’avocat général examine la maniere
dont la jurisprudence de la Cour concernant la question précitée peut étre
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interprétée. 1l précise que cette jurisprudence n’est pas univoque, en ce sens
qu’elle peut se préter a plusieurs lectures. La premiere lecture consiste a
considérer que les autorités publiques ne peuvent se voir accorder I’acces
aux données relatives au trafic et aux données de localisation (autres que les
seules données d’identification) qu’en cas d’infractions pénales graves ou de
criminalité grave %. Selon la deuxiéme lecture, I’accés aux données relatives
au trafic et aux données de localisation (autres que les seules données
d’identification) peut également étre accordé en cas d’infractions pénales
moins graves ou de criminalitt moins grave, si cet acces aux données
n’implique qu’une ingérence limitée dans, notamment, Jle\droit a la
protection de la vie privée de I'utilisateur.

6.5.3 Le Hoge Raad (Cour supréme, Pays-Bas) estime que, les\considérations
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relatives au principe de proportionnalité exposées dans,la jurisprudence'de la
Cour appuient la deuxieme lecture précitée. Ainsigue nous V' avens indiqué
au point 6.4.4, sur le fondement du principe despropertionnalité, 1’accés aux
données conservées par un fournisseur d’tin“service destélécommunication
accordeé aux autorités publiques peut étre-justifie ‘parl’objectif te prévention,
de recherche, de détection et de pourSuite des‘infractionsypénales en genéral,
si I’octroi de cet acceés n’implique pas concretement upe ingérence, ou une
ingérence grave, dans, notammeént,"le dreit'a la protection de la vie privée ',
Dans ce cas, le principe de propostionnalité ne s’oppose pas a ce que I’acces
soit accordé dans le cas¢d’une infractionypénale en général, sans que cette
infraction doive étre qualifiee'de « grave » au sens susvisé.

Si I’accés des autorités'publigues a,des données relatives au trafic ou a des
données de localisation, implique, une ingérence grave dans (notamment) le
droit a la protection de la vie'privee, parce que ces données sont susceptibles
de fournir “des_informations, sur les communications effectuées par un
utilisateur ou sur la localisation des équipements qu’il utilise et de permettre
de(tirer'des conclusions précises sur sa vie privée, cette ingérence ne peut
étre\justifide queypanl’objectif de lutte contre la criminalité grave. Le seul
fait,que ’acces,soit accordé a une quantité limitée de données ou qu’il soit
accorde wpour, une periode limitée pendant laquelle les données sont
cnregisttées n’a aucune incidence. Le critére déterminant est la gravité de

Soit parce qu’il convient de considérer que toute consultation de ces données relatives au trafic
etyde ces données de localisation emporte une ingérence grave dans, notamment, le droit a la
protection de la vie privée de I’utilisateur, soit parce que, aux fins de ’octroi de 1’acces a ces
données relatives au trafic et a ces données de localisation, le fait qu’il s’agisse concrétement de
données permettant de tirer des conclusions précises concernant la vie privée de 1’utilisateur n’a
aucune incidence.

Parce qu’il s’agit d’un cas dans lequel les données regues ne permettent d’obtenir aucune
information sur la vie privée d’une personne spécifique, ou seulement dans une mesure limitée.
On peut citer comme exemple la situation dans laquelle il n’y pas encore concrétement de
suspect et ou la demande d’accés aux données se limite a la question de savoir quel appareil de
télécommunication a établi une connexion avec un pyl6ne de transmission en un certain lieu et
pendant une certaine période.



DX

I’ingérence dans, notamment, le droit a la protection de la vie privée. A cet
égard, le Hoge Raad (Cour supréme, Pays-Bas) se réfere a nouveau a la
considération suivante exposée par la Cour dans 1’arrét du 2 mars 2021,
Prokuratuur (Conditions d’acceés aux données relatives aux communications
électroniques) (C-746/18, EU:C:2021:152) :

« 35 Dans ces conditions, seuls les objectifs de lutte contre la
criminalité grave ou de prévention de menaces graves pour la sécurité
publique sont de nature a justifier ’accés des autorités publiques a un
ensemble de données relatives au trafic ou de données déslocalisation,
susceptibles de fournir des informations sur les communications
effectuées par un utilisateur d’un moyen _de wcommunication
¢lectronique ou sur la localisation des équipements terminaux qu’il
utilise et permettant de tirer des conclusions précises,suryla vie privee
des personnes concernees (voir, en ce sens,‘arrét"du 2 octobre 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, “point'c4), Sans que
d’autres facteurs tenant a la proportionnalité dune demande d’acces,
tels que la durée de la période pour laquelle B2acces est sollicité a de
telles données, puissent avoirgpour effet,quel’ objectif de prévention,
de recherche, de détection etyde poursuite d’infractions pénales en
général soit susceptible de justifierdn tel acces, »

6.6.1 Une question qui se posedpar rappost a la,jurisprudence de la Cour est celle
des notions d’« infraction pénale grave » et de «criminalité grave ». La
jurisprudence de la“Courscitéenaux points 5.7 et 5.8 ne contient aucune
précision quant & ces netiensy, La question se pose de savoir s’il appartient
aux autorités gempétentesndes-Etats ‘membres de préciser elles-mémes ces
notions ows’il s"agit de notions autonomes du droit de I’Union.

6.6.2 A cet égard,\ilnconvient{ d’abord d’observer que la directive 2002/58
mentionne uniguement, en son article 15, paragraphe 1, «la prévention, la
recherche,Nla détectien et la poursuite d’infractions pénales » sans préciser
davantage lawnotion d’« infractions pénales ». Les notions d’« infractions
pénales'graves » €t de « criminalité grave », citées dans la jurisprudence de
la. Coury, névse retrouvent pas dans la directive 2002/58. A I’examen de la
directive 2002/58 — et en particulier de son article 1¥~ il ne semble pas
qu'elle “tendait a I’harmonisation des notions d’« infractions pénales »,
d«dinfractions pénales graves » et de « criminalité grave ». A cet égard, la
directive 2002/58 différe, par exemple, de la décision-cadre du Conseil du
13 juin 2002 relative au mandat d’arrét européen et aux procédures de
remise entre Etats membres (JO 2002, L 190, p. 1). Cette décision-cadre
contient une description spécifique des infractions pénales pouvant donner
lieu & une remise sans contrdle de la double incrimination du fait.

La jurisprudence de la Cour concernant 1’octroi de ’acces aux données
relatives au trafic et aux données de localisation, citée au point 6.4.1, est
également importante. Dans cette jurisprudence, la Cour considére qu’il
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appartient aux juridictions de renvoi de vérifier si et dans quelle mesure les
réglementations nationales concernant, notamment, ’accés aux données
conservées par les autorités nationales compétentes respectent les exigences
découlant de I’article 15, paragraphe 1, de la directive 2002/58 %, 11 s’ensuit
que c’est aux autorités concernées des Etats membres qu’il appartient de
déterminer s’il est question d’«infractions pénales graves» et de
« criminalité grave ». La jurisprudence de la Cour ne contient aucun angle
de vue ou critére qui puisse étre considéré comme pertinent pour répondre
concrétement a la question de savoir s’il est question d’infraction pénale
grave ou de criminalité grave %.

6.6.3 Selon le Hoge Raad (Cour supréme, Pays-Bas), il cenvient, denc de

6.7

28

29
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considérer que, dans la jurisprudence de la Cour, les notions,d* infractions
pénales graves » et de «criminalité grave » ne “sont \pasydesynotions
autonomes du droit de 1’Union *°. On peut cependant, déduire de”cette
jurisprudence que les autorités nationalgsmgui ‘exercenty les “pouvoirs
d’accéder aux données relatives au trafié» et aux, données, de “localisation
(autres que les seules données d’identification)¢doivent s’assurer que cet
exercice est concrétement compatible avec ‘le dreit au, respect de la vie
privée, le droit a la protection des données a caractere'personnel et la liberté
d’expression et d’information( consactés’ par la €harte. Ainsi que nous
I’avons énoncé ci-dessus, ik.s’ensuit que tingérence dans les droits garantis
par la Charte doit étre justifiée concrétement par la gravité de ’infraction
pénale (présumée) qui donnelieu a exercice du pouvoir. A cet égard, le
premier ¢lément & prendre,en considération est la gravité de I’infraction
pénale en général, telleyqulelle ressort notamment de la peine maximale
prévue par la loiy Est en, outre également pertinente la gravité de I’infraction
pénale (présuméeitelle qu’elle s’est produite concrétement. Cette gravité
doit étré, propeortiennée\a A’ingérence dans, notamment, le droit a la
protection de lawieprivée.

Ainsi que nous Ravens indique au point 6.5.2, la jurisprudence de la Cour
autorise plusieurs lectures quant a la question de savoir si 1’accés aux
données'relatives au trafic et aux données de localisation peut également étre
accordejdans certaines circonstances, lorsque la criminalité ne présente pas
un, caractére grave. En outre, la jurisprudence de la Cour, ainsi que nous
I’avions relevé au point 6.6.3, n’a pas confirmé a ce jour qu’il appartenait aux

Arrét du 21 décembre 2016, Tele2 Sverige et Watson e.a., C-203/15 et C-698/15,
EU:C:2016:970, point 124.

Comparer, sur les critéres d’appréciation possibles, conclusions de 1’avocat général
Saugmandsgaard Qe dans 1’affaire Ministerio Fiscal (C-207/16, EU:C:2018:300, point 105).

Dans ce sens, voir également conclusions de I’avocat général Saugmandsgaard Qe dans I’affaire
Ministerio Fiscal (C-207/16, EU:C:2018:300, point 100) et conclusions de l’avocat général
Pitruzzella dans I’affaire Prokuratuur (Conditions d’accés aux données relatives aux
communications électroniques) (C-746/18, EU:C:2020:18, point 91).
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autorités nationales compeétentes de preciser elles-mémes les notions
d’« infractions pénales graves » et de « criminalité grave ». Partant, il y a
lieu de poser des questions préjudicielles a la Cour afin de clarifier la
jurisprudence abordée aux points 6.5 et 6.6. A cet égard, nous observons ce
qui suit sur 'importance de poser ces questions préjudicielles aux fins de
I’application du droit national.

6.8.1 Pour I’exercice des pouvoirs permettant de demander les données relatives
au trafic et les données de localisation établis par le code de procédure
pénale, la seule existence d’un soupgon d’infraction ne suffit pas, sauf en ce
qui concerne la demande des données d’identification sur le fandement des
articles 126na, 126ua et 126zi du méme code. Il est notamment exige, pour
I’exercice de ces pouvoirs, que le soupcon concerne une infractionyvisée‘a
I’article 67, paragraphe 1, du code de procédure pénale, ou qued’on puisse
raisonnablement présumer que des infractionsy, visées Wa Larticle 67,
paragraphe 1, du code de procédure pénale sont planifiées ou commises en
bande organisée, lorsque ces infractions,.Compte tent\de leur nature ou de
leur connexité avec d’autres infractions pénales planifiées ou commises dans
le cadre de cette bande organisée, €onstituent, uneyattéinte grave a 1’ordre
juridique, ou encore qu’il y ait des indices d’unéinfraction terroriste. A cet
égard, I’infraction ou les infraCtions, visées a ’artigle 67, paragraphe 1, du
code de procedure pénale sont, celles“gui sont énumérées dans cette
disposition. Cette listegdrecense dlabord le§s infractions passibles d’un
emprisonnement de quatre “ans ou“plus, puis une série d’infractions
specifiques établies “par._le, code, de procédure pénale et des législations
particuliéres. Il s’ensuit'que,les polvoirs susvises peuvent s’exercer non pas
a I’égard de toute infraetion, mais uniquement a 1’égard des infractions que
le législateur a reprises.dans la,liste de I’article 67, paragraphe 1, du code de
procedure pénale en raison de leur nature et de leur gravité et qu’il convient
donc %, selon, lenHoge,Raad — de considérer de maniere générale comme des
infractions « graves » au sens de la jurisprudence de la Cour. En outre, ainsi
quenous I"exposerons plus en détail au point 6.8.3, la gravité de I’infraction
penale,concrete,présente également une importance.

6.8.2,S2agissant de'la conservation rapide évoquée aux points 6.3.3 et 6.3.4, il
convient'd’observer que, sur le fondement des articles 126ni, 126ui et 126zja
du‘code de procédure pénale, il est exigé qu’il soit question d’un soupgon
dtinfraction visée a I’article 67, paragraphe 1, du code de procédure pénale
qui, compte tenu de sa nature ou de sa connexité avec d’autres infractions
pénales commises par le suspect, constitue une atteinte grave a 1’ordre
juridique, ou que I’on puisse raisonnablement présumer que des infractions
visées a I’article 67, paragraphe 1, du code de procédure pénale sont
planifiées ou commises en bande organisée, lorsque ces infractions, compte
tenu de leur nature ou de leur connexité avec d’autres infractions pénales
planifiées ou commises dans le cadre de cette bande organisée, constituent
une atteinte grave a I’ordre juridique, ou encore qu’il y ait des indices d’une
infraction terroriste. S’agissant du pouvoir de demander la communication
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de données futures, les exigences exposées au point 6.8.1 sont applicables.
Par conséquent, s’agissant également de la conservation rapide évoquée aux
points 6.3.3 et 6.3.4, les pouvoirs concernés ne peuvent s’exercer qu’a
I’égard des infractions que le législateur a inscrites dans la liste de
I’article 67, paragraphe 1, du code de procédure pénale en raison de leur
nature et de leur gravité.

6.8.3 Lors de I’exercice des pouvoirs susvisés tendant, dans le cadre d’une

31

46

enquéte pénale, a obtenir I’accés aux données relatives au trafic et aux
données de localisation, il convient de respecter, en particulier, 1’exigence
générale de proportionnalité applicable a la procédure pénale. Cette,exigence
implique que I’infraction pénale concréte, a 1’égard de laquelle ilexiste une
présomption raisonnable ou des indices, doit étre suffisamment,grave pour
justifier I’exercice du pouvoir de demander les données relativesatntrafic et
les donnees de localisation. La personne qui décide'd’exctreerice pouvolr doit
préalablement procéder a cette appréciation,, Danssle ‘eadre “de cette
appreéciation, il convient donc d’évaluer laimesure, dansdaquelle’l’ obtention
des données relatives au trafic et deswdonnéess,.de, localisation porte
(éventuellement) atteinte a la vie priVée de 1’utilisateur;vainsi que le rapport
de proportionnalité entre cette atteinte et la grayité ‘de 1’infraction pénale
telle qu’elle s’est produite coneteétement,

Le Hoge Raad (Cour supréme, Pays-Bas), souligne a cet eégard qu’une ligne
de démarcation peut ‘Gertesyétre tracée, sur le plan abstrait, entre les
infractions pénales_graves et lesuinfractions pénales qui ne présentent pas un
caractere grave,dmais queylaygravité de I’infraction pénale concréte peut
varier considéfablement. En outre, lorsqu’une demande de communication
d’un certain type de donnéesyest adressée, il n’est pas toujours possible de
savoir exactement'si‘dessdonnées seront obtenues ni, le cas échéant, quelles
données serontiobtenues; ni‘encore de connaitre le contenu de ces donnees et
les‘personnes qui‘sont.concernées par ces données en dehors de 1’utilisateur.
Par conséquent, Rappréciation visant & déterminer si I’exercice d’un pouvoir
permettant d’ebtenir des données relatives au trafic et des données de
localisation est conforme au droit a la protection de la vie privée consiste
également a“évaluer puis a pondérer un ensemble de facteurs 3! Parmi ces
facteurs figurent la gravité de I’infraction pénale en général, la gravité de
I’infraction pénale concréte sur laquelle porte le soupgon, les données qui —
enfonction de la formulation et de la délimitation de la demande — seront
(pourront étre) vraisemblablement obtenues concernant [’utilisateur et,
éventuellement, d’autres personnes, la pertinence de l’obtention de ces
données aux fins de 1’enquéte pénale et la question de savoir si et dans
quelle mesure ces données permettent de tirer des conclusions sur la vie
privée. En un certain sens, il s’agit d’une échelle variable : plus la violation

Comparer arrét du 2 mars 2021, Prokuratuur (Conditions d’accés aux données relatives aux
communications électroniques), C-746/18, EU:C:2021:152, point 40.
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(attendue) du droit a la protection de la vie privée de I’utilisateur est
importante, plus les exigences susceptibles d’étre imposées quant a la
gravité de l’infraction pénale concréte seront strictes. D’autres facteurs
jouent également un role. 1l s’agit des garanties Iégales que les données
obtenues ne seront pas utilisées a des fins autres que I’enquéte pénale et des
regles relatives a la conservation et a la destruction des données obtenues.

Compte tenu de ce qui précéde, un exercice correct des pouvoirs établis par
le code de procédure pénale garantit la conformité du résultat de cet exercice
a la directive 2002/58 et au principe de proportionnalité. A‘eet égard, le
Hoge Raad (Cour supréme, Pays-Bas) part du principe que lajurisprudence
de la Cour peut étre interprétée de la maniéere décrite aux,points 6.5.3 et
6.6.3 ci-dessus. Le renvoi de questions préjudicielles a laCour vise a,obtenir
la certitude sur ce point au profit de la pratique juridique.

Ainsi que nous 1’avons énoncé au point 6.6, 1a jurisprudenee de la Cour
n’a pas encore confirmé qu’il appartenait “aux\, auterites® nationales
compétentes de préciser les notions d’4infractions, penales ‘graves » et de
« criminalité grave ». S’il s’avére, contrairement ace 'qua estimé le Hoge
Raad (Cour supréme, Pays-Bas) au point 6.6:3, qwlil s’agit de notions
autonomes du droit de 1I’Uniongilfimporte'de savoihcomment interpréter ces
notions pour pouvoir déterminersi et,Mle eas echéant, comment les pouvoirs
établis par le code de proeédure penale peuvent étre exercés conformément a
la directive 2002/58. 1l importe en outre de clarifier la question, soulevéee au
point 6.5, de savoir Sinl’octroi de 1’acces aux données relatives au trafic et
aux données de localisation (autres,que les seules données d’identification)
se limite ou n@n aux cas de criminalité grave. Cette question est également
liée & la pertinence et a lassignification du principe de proportionnalité
lorsqu’ilys’agit, d%identifier qla” maniére de reguler 1’accés aux données
conservéesy, par wJles “fournisseurs de services de communications
éleCtronigues.

Le cerclexdeypersonnes

6.10ul "Ainsi \que nous 1’avons indiqué au point6.4.2, dans l’arrét du

21 décembre 2016, Tele2 Sverige et Watson e.a. (C-203/15 et C-698/15,
EUIC:2016:970), la Cour a considéré qu’il y avait lieu de se fonder sur des
critéres objectifs pour déterminer si les autorités publiques pouvaient se voir
accorder I’acces aux données conservées par des fournisseurs de services de
communications électroniques. A cet égard, «un accés ne saurait, en
principe, €tre accordé, en relation avec 1’objectif de lutte contre la
criminalité, qu’aux données de personnes soupconnées de projeter, de
commettre ou d’avoir commis une infraction grave ou encore d’étre
impliquées d’une maniere ou d’une autre dans une telle infraction ». L ’acces
aux données d’autres personnes pourrait étre accordé « dans des situations
particuliéres, telles que celles dans lesquelles des intéréts vitaux de la
sécurité nationale, de la défense ou de la sécurité publique sont menaces par
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des activités de terrorisme [...] lorsqu’il existe des ¢léments objectifs
permettant de considérer que ces données pourraient, dans un cas concret,
apporter une contribution effective a la lutte contre de telles activités » 32,

6.10.2 A premiére vue, cette jurisprudence de la Cour peut soulever la question de

savoir si — en dehors des situations particulieres mentionnées par la Cour —
I’acces aux données, y compris les données relatives au trafic et les données
de localisation, ne peut étre accordé aux autorités publiques que si ces
données concernent, en somme, une personne a 1’égard de laquelle il existe
un soupgon. L’application d’un tel critére peut entraver "de manicre
considérable la recherche, la détection et la poursuite des mfractions
pénales *. Selon ce critére, les autorités publiques ne pourraientydemander
les données relatives au trafic et les données de localisation guéslorsquellés
tentent d’identifier 'auteur (présumé) de l’infraction pénale, eungqu’elles
essaient de comprendre le mode de perpétration de,l’infraction pénale. Les
informations concernant les numéros de téléphone utilisés,\les*numéros
d’identification des appareils téléphonigues,slesypylénesade transmission
avec lesquels les appareils ont établi une cennexionwou les adresses IP liées
aux formes électroniques de communiication peuvent,constituer des points de
départ importants pour I’enquéte pénale. Une détection efficace exige de
pouvoir obtenir des données gui nessont‘pas (encore) liées a des personnes
specifiques et qui, souvent aussi, wney, permettent pas d’obtenir des
informations sur la vie privee des personnes,»ou seulement dans une mesure
tres limitée. Pour obtenir, cesidonnéesyla police et la justice se fondent sur
I’exercice des pouvoirs, desdemander les données relatives au trafic et les
données de localisationidansles cas également ou le soupgon d’infraction
pénale ne vise Pas encore cancretement une personne spécifique.

6.10.3 Pour les raisens exposées ci-dessous, il convient de partir du principe que

32

33

48

I’exergice des ‘pouyoirside ‘demander les donneées relatives au trafic et les
donnéeside loealisation —y compris en dehors des exceptions mentionnées
au point 6.20.1 <ne"doit pas toujours se limiter a des personnes spécifiques
pouvant étre censidérées comme des suspects.

Tout ‘d’abord, il importe d’observer que, dans son arrét du
241 décembre 2016, Tele2 Sverige et Watson e.a. (C-203/15 et C-698/15,
EU:C:2016:970), la Cour se réfere a I’arrét de la Cour EDH du 4 déecembre
2015, Roman Zakharov c. Russie (CE:ECHR:2015:1204JUD004714306).
Cette affaire porte sur une plainte concernant, en résumé, la possibilité
d’intercepter le trafic de téléphonie mobile (« I’interception secrete des
communications de téléphonie mobile »). Dans cet arrét, la Cour EDH

Point 119.

A cet égard, les obligations dites « positives » peuvent également étre pertinentes. Comparer
notamment arrét du 6 octobre 2020, La Quadrature du Net e.a., C-511/18, C-512/18 et
C-520/18, EU:C:2020:791, points 126 a 128.
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expose les « principes généraux » relatifs a I’admissibilité des « mesures de
surveillance secréte ». Le point 260 de cet arrét de la Cour EDH, auquel se
réfere la Cour, énonce que :

« Pour ce qui est de la portée de I’examen effectué par le service délivrant
’autorisation, la Cour rappelle que celui-ci doit étre & méme de vérifier
I’existence d’un soupgon raisonnable a 1’égard de la personne concernée, en
particulier de rechercher s’il existe des indices permettant de la soupgonner
de projeter, de commettre ou d’avoir commis des actes délictueux ou
d’autres actes susceptibles de donner lieu a des mesures dewsurveillance
secrete, comme des actes mettant en peril la sécurité natienale. Il doit
¢galement s’assurer que I’interception requise satisfaifyau “eritére de
“nécessité dans une société démocratique” prévu a Ilarticle'8, 32 deda
Convention, notamment qu’elle est proportionnée, aux, buts leégitimes
poursuivis, en vérifiant par exemple s’il est possible d’atteindre les buts
recherchés par des moyens moins restrictifse(Klass\etvautres; preécite, 8 51,
Association pour ’intégration européenfie et les droitshde PPhomme et
Ekimdjiev, précité, 88 79-80, lordachi €t autreSyprécité, § 51, et Kennedy,
précite, 88 31-32). »

En soi, ’octroi de ’accés aux donnéesirelatives aintrafic et aux données de
localisation n’est pas une intereéeption, de, teléecommunications. 1l convient
manifestement de déduiré de cette,considération de la Cour EDH que si
I’application de techniques, d’enquéte  permettant 1’obtention secréte
d’informations liéesTau trafic des télécommunications vise une personne
specifique, il ressort™de, Rarticle 8, paragraphe 2, de la Convention
européenne desidroits de I*homme que cette personne doit faire 1’objet d’un
soupgon et queice soupgomydoit concerner une infraction pénale d’une
gravité et d*une nature tellesyqu’elles justifient le recours a ces techniques
d’enquéte ‘secrétes, Il convient a cet égard de respecter une exigence de
praportionnalité. Eu égard au caractere nécessaire que doit avoir la violation
de la vie privéedans,une société démocratique, on peut également déduire
dencette considération qu’il y a une exigence de subsidiarité, en ce sens que
si lesninfermations peuvent étre obtenues par un procédé moins intrusif, il
convient, de“choisir ce procéde. Cependant, on ne saurait déduire de cette
considération de la Cour EDH que DI’application des techniques d’enquéte
citées n’est autorisée que si le soupgon d’infraction pénale vise concrétement
une personne spécifique. Il ne s’ensuit pas davantage que, si un suspect est
concrétement visé, ces techniques d’enquéte ne peuvent étre utilisées que
pour obtenir des données concernant ce suspect. Ainsi que nous 1’avons
observé au point 6.10.2, ces limitations réduiraient, en particulier, les
possibilités d’enquéter et de poursuivre — et donc de protéger les citoyens
contre — les formes graves de criminalité.

Il convient en outre de tenir compte de la jurisprudence de la Cour
concernant la conservation des données par les fournisseurs de services de
communications électroniques. En effet, il n’apparait pas avec évidence que
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certains types de données, telles que les donnees relatives au trafic et les
données de localisation, pourraient (ou devraient) étre conservées alors que
I’acces a ces données ne serait pas (entierement) autorisé. On peut déduire
de I’arrét du 21 décembre 2016, Tele2 Sverige et Watson e.a. (C-203/15 et
C-698/15, EU:C:2016:970) qu’une obligation de conservation est conforme
a la directive 2002/58 lorsqu’elle est limitée a « des données afférentes a une
période temporelle et/ou une zone géographique et/ou sur un cercle de
personnes susceptibles d’étre mélées d’une maniére ou d’une autre a une
infraction grave, soit sur des personnes qui pourraient, pour d’autres motifs,
contribuer, par la conservation de leurs données, a la Jlutte contre la
criminalité » 34, S’agissant de la conservation rapide des données rélatives au
trafic et des données de localisation, il ressort de I’arrét du'6,octobre,2020,
La Quadrature du Net e.a (C-511/18, C-512/18 “et™, C=520/18,
EU:C:2020:791) que la conservation rapide « ng doit,pas,étre dimitéesaux
données des personnes concrétement soupgonneées, d’avoit, commis une
infraction pénale ou une atteinte & la sécuritéwnationale ». ‘Dans le méme
arrét, la Cour considere ensuite que la conservation rapides« peut, selon le
choix du législateur et tout en respectant les\limités du. strict nécessaire, étre
étendue aux données relatives audtrafic etaux ‘données de localisation
afférentes a des personnes autres que celles quizsontssoupconnées d’avoir
projeté ou commis une infraction pénale grave ou tine atteinte a la securité
nationale, pour autant queyces données peuvent, sur la base d’¢léments
objectifs et non discrimimatoires, ‘contribuer a 1’¢lucidation d’une telle
infraction ou d’une_telle atteinte a la sécurité nationale, telles que les
données de la victime de _celle-Ciyde son‘entourage social ou professionnel,
ou encore de zones géographiguesidéterminees, telles que les lieux de la
commission et'de laypréparation de ’infraction ou de Iatteinte a la sécurité
nationale en,cause », .\ accds aux données décrites ici peut également étre
accordé, dans\Je.respect des.conditions exposées ci-dessus *°.

6.10.4 Il découle de'ee qui précede que I’octroi de 1’acces aux autorités publiques,

34
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surtle fondement, de» la directive 2002/58, ne se limite pas aux données
conservées pardes fournisseurs de services de communications electroniques
qui concernent, en bref, une personne a 1’égard de laquelle il existe un
soupcon, Il "convient toutefois, a cet égard, de respecter les exigences de
preportionnalité et de subsidiarité. Ainsi que nous 1’avons observé au
point 6.4.4, il s’ensuit que si I’octroi de 1’accés emporte une ingérence grave
dams le droit a la protection de la vie privée, cet accés n’est accordé qu’a des
fins de lutte contre la criminalit¢ grave. En outre, lorsqu’on décide

Point 106. Voir également arrét du 6 octobre 2020, La Quadrature du Net e.a., C-511/18,
C-512/18 et C-520/18, EU:C:2020:791, points 147 a 150.

Point 165.

Points 166 et 167.
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d’accorder cet acces, il convient d’apprécier s’il est possible d’obtenir les
informations nécessaires selon une méthode moins intrusive.

Le controle préalable a [’exercice des pouvoirs établis par le code de procédure
pénale

6.11.1 Ainsi que nous I’avons exposé au point 6.4.5, il ressort de la jurisprudence
de la Cour que, dans 1’état actuel des choses, — sauf cas d’urgence — I’accés
aux données relatives au trafic et aux données de localisation (autres que les
seules données d’identification) ne peut, lorsque 1’exercice des pouvoirs
concernés emporte une ingérence grave dans le droit a la protectiomde la vie
privée de I'utilisateur, étre accordé qu’apres « un contr@le préalable effectue
par une juridiction ou une entité administrative indépendantéy»."Ce centréle
préalable n’est pas exigé lorsqu’il s’agit uniquement d*accotderi’acces & des
données permettant d’identifier 1’utilisateur concerng sans,que les données
puissent étre associées a des informations{relatives aux communications
effectuées.

Dans I’arrét du 2 mars 2021, Prokufatuur (Conditions d?acces aux données
relatives aux communications électroniques) (C-746/18, EU:C:2021:152), la
Cour a examiné la questiont de“saveir si le ministere public pouvait
également procéder a ce gontrole préalable. Les considérations suivantes
sont pertinentes :

«bl (...) [I]Jl “est essentigl que “I'accés des autorités nationales
compétentes aux ‘données comservées soit subordonné a un contréle
préalable neffectue soit™=par une juridiction soit par une entité
administrative indépendante et que la décision de cette juridiction ou
de“cetteentité intcryviennc a la suite d’une demande motivée de ces
autorités “présentée, notamment, dans le cadre de procédures de
préyention, de détection ou de poursuites pénales. En cas d’urgence
diment justifiée, le contr6le doit intervenir dans de brefs délais (voir,
en ce sens; arrét du 6 octobre 2020, La Quadrature du Net e.a.,
€-511/18, C-512/18 et C-520/18, EU:C:2020:791, point 189 ainsi que
jurisprudence citée).

52 Ce controle préalable requiert entre autres, ainsi que I’a relevé,
en substance, M. I’avocat général au point 105 de ses conclusions, que
la juridiction ou I’entit¢ chargée d’effectuer ledit controle préalable
dispose de toutes les attributions et présente toutes les garanties
nécessaires en vue d’assurer une conciliation des différents intéréts et
droits en cause. S’agissant plus particulierement d’une enquéte pénale,
un tel contrdle exige que cette juridiction ou cette entité soit en mesure
d’assurer un juste équilibre entre, d’une part, les intéréts liés aux
besoins de I’enquéte dans le cadre de la lutte contre la criminalité et,
d’autre part, les droits fondamentaux au respect de la vie privée et a la

o1
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protection des données a caractére personnel des personnes dont les
données sont concernées par I’acces.

53 Lorsque ce contrble est effectué non par une juridiction mais par
une entité administrative indépendante, celle-ci doit jouir d’un statut
lui permettant d’agir lors de I’exercice de ses missions de maniere
objective et impartiale et doit étre, a cet effet, a 1’abri de toute
influence extérieure [voir, en ce sens, arrét du 9 mars 2010,
Commission/Allemagne, C-518/07, EU:C:2010:125, point 25, ainsi
que avis 1/15 (Accord PNR UE-Canada), du 267uillet 2017,
EU:C:2017:592, points 229 et 230].

54 1l résulte des considérations qui précédent ‘que, ["exigence
d’indépendance a laquelle doit satisfaire 1’autorit¢ chargée d’exereer le
contrble prealable, rappelé au point 51 du“présent,arrét, impose que
cette autorité ait la qualité de tiers parrapportsa celle\guitdemande
I’acces aux données, de sorte que lapremicre soit ennmesure d’exercer
ce controle de maniére objectivie ‘et impartiale, a [*abri de toute
influence extérieure. En particulier, dans, le demaineipénal, I’exigence
d’indépendance implique, ainsi que I’a relevé M. I’avocat général en
substance au point 126 defsésscongcliisions, que, 1’autorité chargée de ce
controle préalable, d’une part, ne, soit pas impliquée dans la conduite
de I’enquéte pénal€ en cause et,\d’aufreé part, ait une position de
neutralité vis-a-viSides parties a la procédure pénale.

55 Tel n’est pas le,cas d’un ministeére public qui dirige la procédure
d’enquéte, ethexercey, Iencas échéant, 1’action publique. En effet, le
ministére “publi¢ 'a pour mission non pas de trancher en toute
indépendance “un litige, mais de le soumettre, le cas échéant, a la
juridiction eompétente, en tant que partie au proceés exergant 1’action
pénale.

56 La.circonstance que le ministére public soit, conformément aux
regles régissant ses compétences et son statut, tenu de vérifier les
eléments a charge et a décharge, de garantir la légalité de la procédure
d’imstruction et d’agir uniquement en vertu de la loi et de sa conviction
ne‘saurait suffire a lui conférer le statut de tiers par rapport aux intéréts
en cause au sens décrit au point 52 du présent arrét.

57 1l s’ensuit que le ministere public n’est pas en mesure d’effectuer
le contrdle préalable visé au point 51 du présent arrét.

58 Lajuridiction de renvoi ayant soulevé, par ailleurs, la question de
savoir s’il peut étre suppléé a 1’absence de controle effectué par une
autorité indépendante par un contréle ultérieur exercé par une
juridiction de la légalit¢é de 1’accés d’une autorité nationale aux
données relatives au trafic et aux données de localisation, il importe de
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relever que le contrdle indépendant doit intervenir, ainsi que I’exige la
jurisprudence rappelée au point 51 du present arrét, préalablement a
tout acces, sauf cas d’urgence diment justifiée, auquel cas le contrdle
doit intervenir dans de brefs délais. Ainsi que I’a relevé M. I’avocat
général au point 128 de ses conclusions, un tel contrdle ultérieur ne
permettrait pas de répondre a 1’objectif d’un controle préalable,
consistant a empécher que soit autorisé un acces aux données en cause
qui dépasse les limites du strict nécessaire.

59 Dans ces conditions, il convient de répondre a™a troisieme
question préjudicielle que [Darticle 15, paragraphe I, de la
directive 2002/58, lu a la lumiere des articles 7, 8 et\l1 ainsi‘que de
I’article 52, paragraphe 1, de la Charte, doit étre interprété, ensce ‘sens
qu’il s’oppose a une réglementation nationale dennant compétence au
ministere public, dont la mission est ‘de, diriger, la%,procédure
d’instruction pénale et d’exercer, le cas®@ehéant, Iaction publique lors
d’une procédure ultérieure, pour @utoriser 1*acces, d’une autorité
publique aux données relatives au‘trafic et'auxsdonnées de localisation
aux fins d’une instruction pénale. »

6.11.2 1l ressort de cette jurisprudence’de, [azCour que [*exercice des pouvoirs de
demander les données relatives au trafie etles données de localisation établis
par le code de procédure pénale centrevient aux exigences de la
directive 2002/58 lorsque cetiexercicenimplique une ingérence grave dans le
droit a la protection de.la Vie privee et que fa decision d’exercer ces pouvoirs
a été prise par legprocuretr, Par conséquent, la question se pose de savoir si
(le systéme de)nla lei autoriscun, autre mode d’exercice de ces pouvoirs de
demander les données relatives au trafic et les données de localisation, qui
serait conforme a ces'exigences.

6.11.3 Aux. pointsil17a™125 *de son pourvoi, ’avocat général a exposé les
principes du régimesdu code de procédure pénale régissant le réle du juge
dinstruction ‘dans I’information. 1l découle de cet exposé que le régime du
codeddeyprocédure pénale ne s’oppose pas a ce que le procureur sollicite
IPautorisation’du juge d’instruction pour exercer un pouvoir visant a obtenir
des‘données relatives au trafic et des données de localisation (autres que les
seules données d’identification) visées a D’article 2, sousb) et c), de la
directive 2002/58. Par conséquent, le procureur peut également demander
cette autorisation dans les cas ou le code de procédure pénale n’exige pas
qu’il obtienne I’autorisation du juge d’instruction avant de demander la
communication des données relatives au trafic et des données de
localisation. Comme c’est le cas pour d’autres pouvoirs concernant la
demande de données et les communications au moyen d’un dispositif
automatise, le juge d’instruction donne son autorisation par écrit. En cas de
nécessité urgente, 1’autorisation du juge d’instruction peut étre donnée
oralement. Dans ce cas, le juge d’instruction met son autorisation par écrit
dans les trois jours (voir article 126nf et article 126m, paragraphe 5, du code
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de procédure pénale, chaque fois en combinaison avec I’article 1261,
paragraphe 7, du code de procédure pénale).

6.11.4 S’agissant de la question de savoir dans quelles situations le procureur est

tenu de solliciter I’autorisation écrite du juge d’instruction, le Hoge Raad
(Cour supréme, Pays-Bas) observe ce qui suit. Pour répondre a la question
de savoir si la demande des données relatives au trafic et des données de
localisation implique une ingérence grave dans le droit a la protection de la
vie privée de I'utilisateur et, dans I’affirmative, si cette ingérence peut étre
justifiée dans un cas concret, il convient d’avoir égard, en particulier, a la
nature des données, de I’infraction pénale ou des infractions pénales visées
par la demande, ainsi qu’a la personne ou aux personngs concernées'par les
données a fournir. A cet égard, ainsi que nous ’avons énencé,atnpoint 6:843;
il n’est pas toujours possible, au moment de laydemande,de, Savoir
exactement si des données seront obtenues ni;Me cas, échéant, quelles
données seront obtenues, ni encore de connaftre. le contenu teces données.
Par conséquent, il n’est pas toujours possible de déterminerpar avance s’il y
aura une ingérence grave dans le droit a‘la protectiomde la vie privée.

Selon le Hoge Raad (Cour supréme, Pays-Bas), il, s’ensuit que, si un
procureur souhaite obtenir desdonnées,rélatives atntrafic et des données de
localisation qui ne se limitent pas,a des,dennées d’identification, celui-Ci est
tenu de solliciter 1’auteriSation “écritey, dinguge d’instruction avant de
demander ces donnéesy En“pratiquencela implique que, si le procureur
exerce les pouvoirs ‘@établis, auxharticles 126na, 126ua et 126zi du code de
procédure pénale, il n’aypas besoin de D’autorisation écrite du juge
d’instruction. En révancheys’ihexerce les pouvoirs établis aux articles 126n,
126u et 126zh“du code dewprocédure pénale, les pouvoirs établis aux
articles 226nin126ui et 126zja du code de procédure pénale, pour autant que
la demande\soit, adressée, au fournisseur d’un service de communication, ou
le pouvoir établi al’article 126z0 du code de procédure pénale, le procureur
dort— bienvgue eelape soit pas prescrit par la loi — solliciter 1’autorisation
ecriterdu juge'd’instruction.

6.12.5Si le procureur demande une autorisation écrite, le juge d’instruction est

54

tenu, de statuer sur cette demande. La circonstance que — selon le juge
d’mstruction — la demande des données concernées n’impliquera pas de
violation (si ce n’est limitée) de la vie privée de 1’utilisateur n’est pas un
motif d’irrecevabilité de la demande du procureur.

Lorsqu’il statue sur une demande d’autorisation, le juge d’instruction
examine si les exigences établies par loi concernant une demande de
communication des donnees relatives au trafic et des données de localisation
sont remplies, et il apprécie si cette demande est conforme aux critéres de
proportionnalité et de subsidiarité, ainsi que nous 1’avons exposé en détail
aux points 6.8.1 & 6.8.3, 6.10.3 et 6.10.4 ci-dessus. Cet examen permet de
garantir que le contréle poursuit «un juste équilibre entre, d’une part, les
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intéréts liés aux besoins de I’enquéte dans le cadre de la lutte contre la
criminalité et, d’autre part, les droits fondamentaux au respect de la vie
privée et a la protection des données a caractére personnel des personnes
dont les données sont concernées par ’acceés » .

6.11.6 Il découle de ce qui précede que — contrairement au principe dont était

parti le législateur lors de 1’¢laboration des dispositions concernées — il est
nécessaire que le juge d’instruction assume un réle de contrdle afin que les
pouvoirs établis aux articles 126n, 126u et 126zh du code de procédure
pénale, les pouvoirs établis aux articles 126ni, 126ui et 126zja,du code de
procédure pénale, pour autant que la demande soit adressée au fournisseur
d’un service de communication, et le pouvoir établi a 1’article, 126z0 du code
de procédure pénale soient exercés conformément a la directivenA cettefif
il convient de mettre a la disposition des juridictions des ‘ecapacites
suffisantes pour apprécier les demandes adressées,parle procureur-a cet

égard.

Les irrégularités formelles

6.12.1 Si une irrégularité formelle est cemmise dans 1’eéxercice des pouvoirs

exposes aux points 5.1 et 5.2¢ la question se posesde savoir s’il convient
d’assortir cette irrégularité formelle d*unesconséquence juridique et, si oul,
laguelle. On peut notamment imaginer la'situation dans laquelle la demande
de données relatives au“traficiet de données de localisation (autres que les
seules données d’idemtification)sa été adressee sans I’obtention préalable
d’une autorisation du jugend’instruction, alors que cette autorisation était
requise au vu des considerations énoncées au point 6.11. Savoir s’il convient
d’assortir qune \telle®, irrégularit¢ d’une conséquence juridique est
particulirement pertinentypuisque la Cour a clarifié progressivement le sens
des dispositionsydesla, divective 2002/58 par des arréts successifs. 1l se peut
donc quendes cas Se soient produits, ou se produisent, dans lesquels ce n’est
qu’aprés que le procureur a exercé les pouvoirs exposes aux points 5.1 et
5.2qulil s’estay€ré que cet exercice n’était pas totalement conforme aux
exigeneesidu droit de 1’Union.

6112.2 Dans Larrét du 2 mars 2021, Prokuratuur (Conditions d’accés aux données
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relatives aux communications électroniques) (C-746/18, EU:C:2021:152), la
Cour a juge qu’il appartenait, en principe, au seul droit national de
déterminer les regles relatives a I’admissibilité et a I’appréciation, dans les
matieres pénales, d’informations et d’¢léments de preuve qui ont été¢ obtenus
par (notamment) un acceés des autorités nationales aux données relatives au

Arrét du 2mars 2021, Prokuratuur (Conditions d’accés aux données relatives aux
communications électroniques), C-746/18, EU:C:2021:152, point 52.

55
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trafic et aux données de localisation a 1’encontre du droit de 1’Union 3. A cet
égard, la Cour a également considéré ce qui suit :

« 41 Enfin, compte tenu du fait que la juridiction de renvoi est saisie d’une
demande concluant a I’irrecevabilité des proces-verbaux établis a partir des
données relatives au trafic et des données de localisation, au motif que les
dispositions de [I’article 111! de la loi relative aux communications
¢lectroniques seraient contraires a I’article 15, paragraphel, de la
directive 2002/58 tant en ce qui concerne la conservation des données que
I’acces a celles-ci, il y a lieu de rappeler que, en 1’état actuchdu droit de
I’Union, il appartient, en principe, au seul droit national de déterminer les
régles relatives a 1’admissibilité et a 1’appréciation, danssle cadréy,d’une
procédure pénale ouverte a 1I’encontre de personnes soupconnces d*actes.de
criminalité, d’informations et d’éléments de preuve qui ont ¢té ebtenus, par
une conservation généralisée et indifférenciée de'ces données, contraire au
droit de 1’Union (arrét du 6 octobre 2020ymka Quadrature \du “Net e.a.,
C-511/18, C-512/18 et C-520/18, EU:C:2020:791; point222), ou encore par
un acces des autorités nationales auxdites dennees; centraire a ce droit.

42  En effet, il est de jurisprudence constante'que, en 1’absence de regles
de I’Union en la matiére, il appartient'ad’ordre juridique interne de chaque
Etat membre, en vertu du principe d*autenomie procédurale, de régler les
modalités procedurales 4des recours en ‘justice destinés a assurer la
sauvegarde des droits“que les justiciables tirent du droit de 1’Union, a
condition toutefois “qu’elles ne, soient “pas moins favorables que celles
régissant des situations “similaires, soumises au droit interne (principe
d’équivalence) et “qu’elles. nenrendent pas impossible en pratique ou
excessivement difficile 1’exereice des droits conférés par le droit de 1’Union
(principe,d effectivité) (arrétadu 6 octobre 2020, La Quadrature du Net e.a.,
C-511/18, “C-512/18, et, C-520/18, EU:C:2020:791, point 223 ainsi que
jurisprudence citee).

43, “Pour cey,qul\ est plus particuliérement du principe d’effectivité, il
convientde rappeler que les régles nationales relatives a 1’admissibilité et a
PPexploitation des informations et des éléments de preuve ont pour objectif,
en vertu des choix opérés par le droit national, d’éviter que des informations
et des éléments de preuve qui ont été obtenus de maniere illégale portent
inddment préjudice a une personne soupgonnée d’avoir commis des
infractions pénales. Or, cet objectif peut, selon le droit national, étre atteint
non seulement par une interdiction d’exploiter de telles informations et de
tels éléments de preuve, mais également par des regles et des pratiques
nationales régissant 1’appréciation et la pondération des informations et des
éléments de preuve, voire par une prise en considération de leur caractere
illégal dans le cadre de la détermination de la peine (arrét du 6 octobre 2020,

Arrét du 2mars 2021, Prokuratuur (Conditions d’accés aux données relatives aux
communications électroniques), C-746/18, EU:C:2021:152, point 41.
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La Quadrature du Net e.a., C-511/18, C-512/18 et C-520/18,
EU:C:2020:791, point 225).

44  La nécessité d’exclure des informations et des éléments de preuve
obtenus en méconnaissance des prescriptions du droit de I’Union doit étre
appréciée au regard, notamment, du risque que l’admissibilité de tels
informations et éléments de preuve comporte pour le respect du principe du
contradictoire et, partant, du droit a un proces équitable. Or, une juridiction
qui consideére qu’une partie n’est pas en mesure de commenter efficacement
un moyen de preuve qui ressortit a un domaine échappant a la“eonnaissance
des juges et qui est susceptible d’influencer de maniére prépendérante
I’appréciation des faits doit constater une violation du dreit asun“proces
équitable et exclure ce moyen de preuve afin d’évitertuneitclie vielation:
Partant, le principe d’effectivité impose au juge pénalnational\d’€cartes, des
informations et des éléments de preuve qui ont ét€ebtenus au meyen d’une
conservation généralisée et indifférenciée desrdonnéeswelatives aur trafic et
des données de localisation incompatible aveele droitide I*Union ou encore
au moyen d’un accés de ’autorité compeétente a‘eessdonnées en violation de
ce droit, dans le cadre d’une procédure pémale ‘ouverte a 1’encontre de
personnes soupconnées d’actes de criminalité, siyces personnes ne sont pas
en mesure de commenter efficacementices informations et ces éléments de
preuve, provenant d’'un domainéy¢chappant a la connaissance des juges et
qui sont susceptibles d’iifluencer de manicteé prépondérante 1’appréciation
des faits (voir, en ce sens, areét du 6'ectobre 2020, La Quadrature du Net
e.a., C-511/18, C-512/18 etC-520/18, EU:C:2020:791, points 226 et 227). »

6.12.3 Les irregularités formelles liees a I’exercice de pouvoirs visant a obtenir

des données relatives au trafie,et des données de localisation sont appréciées
sur le fondemient de Farticle 859 du code de procédure pénale. Les principes
du régimede Rarticle 359 du code de procédure pénale, tels qu’ils ont été
déveleppés par lajurisprudence du Hoge Raad (Cour supréme, Pays-Bas) *°,
sont, conformes aux ‘eonsidérations de la Cour, citées au point 6.12.2, sur le
sens, snotamment; du principe d’effectivité lorsque I’accés aux données
relativessau trafic et aux données de localisation a été accordé en violation
du droityde P"Union. Il importe a cet égard, ainsi que 1’exige également le
droitide I’Union, que la défense soit en mesure — et soit mise en mesure — de
commenter les éléments de preuve et (la régularité de) leur obtention lors de
PPinstruction de 1’affaire pénale.

6.12.4 L’exclusion des preuves a titre de conséquence juridique d’une irrégularité

39

formelle peut tout d’abord étre envisagée s’il s’avere nécessaire d’exclure
certains résultats de I’information découlant de 1’utilisation des preuves pour
empécher une violation du droit a un procés équitable tel que garanti par
I’article 6 de la Convention européenne des droits de 1’homme — et par la

Voir, en particulier, Hoge Raad (Cour supréme, Pays-Bas) 1° décembre 2020,
ECLI:NL:HR:2020:1889.
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disposition correspondante de Darticle 47, deuxiéme alinéa, de la Charte .
On peut également exclure des preuves en cas de violation grave d’une régle
ou d’un principe juridique de la procédure pénale ; ensuite, dans certaines
circonstances, on peut considérer que 1’exclusion des preuves est nécessaire
pour garantir I’Etat de droit et pour empécher les fonctionnaires chargés de
I’enquéte et des poursuites d’agir de maniére irréguliére, et donc pour éviter
que des irrégularités formelles comparables se produisent a I’avenir . La
circonstance que le procureur a adressé une demande de communication des
données relatives au trafic et des données de localisation (autres que les
seules données d’identification) sans avoir obtenu . préalablement
I’autorisation du juge d’instruction, alors que cette autorisatiométait requise
sur la base des considérations énoncees au point 6.11.4,ne‘justifie\pasien soi
I’exclusion des preuves.

6.12.5 Pour pouvoir bénéficier d’une réduction de peine, levsuspect,doit avoir

40
41

42

43

58

effectivement subi un préjudice du fait dedlisrégularité formelle et cette
réduction de peine doit également étre justifide compte,tenu,de I*importance
de la régle violée et de la gravité de I’irfégularitéUne reduction de peine en
tant que conséquence juridique permeéttant de véparer. le‘préjudice subi par le
suspect est possible, notamment, enicas d’irrégularitéyformelle ayant causé
une violation de la vie privée dl stispect#2. Une réduction de peine peut étre
justifiée si le procureur a,adresse une ‘demande de communication des
données relatives au trafic, et des ‘données ‘de localisation (autres que les
seules données d’idemtification) 'Sans' avoir obtenu préalablement
’autorisation du juge d’instruction, alors‘que cette autorisation était requise
sur la base des cansiderationsi€noneées au point 6.11.4, et si des moyens de
preuve a chargédutsuspectontété obtenus via cette demande. A cet égard,
la questionyde savoir si.et dans quelle mesure la vie privée du suspect a été
violée est determinantevaudregard de la gravité de I’irrégularité et du
préjudice effectivementy subi en raison de I’irrégularité. Pour pouvoir
appliquer, unesréduction de peine, il doit étre question d’une irrégularité
formelle suffisamment grave, qui a concréetement 1ésé les intéréts du suspect
dans Raffaire “pénale. Si I’irrégularit¢ formelle n’a porté qu’une atteinte
limitée, au,droit a la protection de la vie privée, le juge peut se contenter de
constaten.cette irrégularité formelle .

Hoge Raad (Cour supréme, Pays-Bas) 1" décembre 2020, ECLI:NL:HR:2020:1889, point 2.4.1.
Hoge Raad (Cour supréme, Pays-Bas) 1*" décembre 2020, ECLI:NL:HR:2020:1889, point 2.4.4.

Hoge Raad (Cour supréme, Pays-Bas) 1*" décembre 2020, ECLI:NL:HR:2020:1889, points 2.3.2
et2.3.4.

Hoge Raad (Cour supréme, Pays-Bas) 1*" décembre 2020, ECLI:NL:HR:2020:1889, point 2.3.2.
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Le cadre décisionnel et les conséquences pour d’autres affaires pénales

6.13.1 Conformément a la jurisprudence de la Cour exposée ci-dessus, le Hoge
Raad (Cour supréme, Pays-Bas) considére que la réglementation établie par
le code de procédure pénale concernant la demande des données relatives au
trafic et des données de localisation n’est pas conforme aux exigences de la
directive 2002/58 lorsque 1’exercice de ces pouvoirs implique une ingérence
grave dans le droit a la protection de la vie privée et lorsque la décision
d’exercer ces pouvoirs est prise par le procureur. Dans ces situations, en
dehors des cas urgents, un « contréle préalable effectué par_une juridiction
ou une entité administrative indépendante » s’impose. Ce contrélewe saurait
étre effectué par le ministere public, et donc par le procureur. 1l n%est pas
exigé qu’il soit effectué lorsque ce dont il s’agit, c’est exelusivement,de
données permettant d’identifier 1’utilisateur concernéysans,que, lessdonnces
puissent &tre associées a des informations relatives aux, communications
effectuées.

6.13.2 Compte tenu de ce qui précéde, le Hoge\Raad,(Cour supréme, Pays-Bas)
estime que, si le procureur souhaite @btenir des donnéeswelatives au trafic et
des données de localisation qui ne se limitent pas exclusivement aux
données d’identification, il estgenud’obténir une autorisation écrite du juge
d’instruction pour pouvoir demander‘eesydonnées. En pratique, il s’ensuit
que si le procureur exerce les pouvoirs établis aux articles 126na, 126ua et
126zi du code de procédure pénale, il'n’a pas besoin de 1’autorisation écrite
du juge d’instructions, Enyrevanche, si¥le procureur exerce les pouvoirs
établis aux articles 126n, “126u en*126zh du code de procédure pénale, les
pouvoirs établis,aux articles 126ni, 126ui et 126zja du code de procédure
pénale, pour autant,que la demande soit adressée au fournisseur d’un service
de communicationy, et, levpouvoir établi a 1’article 126zo du méme code, le
procuteur doits “hien que“cela ne soit pas prescrit par la loi — solliciter
1’agtorisation écrite dujuge d’instruction.

6.18.3"Si le procureur demande une autorisation écrite, le juge d’instruction est
tenu de ‘statuer sur cette demande. Lorsqu’il statue sur cette demande, le juge
dlinstruetion®examine si les exigences établies par loi concernant une
demande de communication des données relatives au trafic et des données
delocalisation sont remplies, et il apprécie si cette demande est conforme
aux criteres de proportionnalité et de subsidiarite.

6.13.4 Des lors que la jurisprudence de la Cour souléve des questions sur
I’interprétation qu’il convient de donner a la directive 2002/58, le Hoge
Raad (Cour supréme, Pays-Bas) posera des questions préjudicielles a la
Cour (voir point 8 ci-dessous).

6.13.5 Il n’y a pas lieu, compte tenu également de ce que 1’avocat général a
observé a ce sujet aux points 145 et 146 de son pourvoi, de suspendre les
autres affaires traitant d’une demande de communication des données
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relatives au trafic et des données de localisation dans I’attente de la réponse
de la Cour aux questions prejudicielles. Le cadre décisionnel exposé
ci-dessus par le Hoge Raad (Cour supréme, Pays-Bas) peut servir de base
aux affaires en cours.

L’appréciation du moyen de cassation

Le moyen de cassation fait grief au rechtbank (tribunal) d’avoir considéré
que I’octroi d’une autorisation écrite aux fins d’une demande de données
visée a I’article 126n du code de procédure pénale était conforme ‘en I’espéce
aux exigences imposees par la directive 2002/58 en cefgqui cencerne, en
particulier, I’infraction pénale a 1’égard desquelles ces donnees,petvent,étre
demandées.

L’ordonnance du rechtbank (tribunal) concetne, une, \demande de
communication de données d’un utilisateur (Ie, suspect), d’un, service de
télécommunication et le trafic des communications lié & cet utilisateur entre
le 9aolt 2021 et le 12 aolt 2021. Il s*agit done, d’une demande de
communication de données (historiques) relatives au trafic et de données
(historiques) de localisation telles,que,visées a 1asticle 126n, paragraphe 1,
du code de procédure pénale.

Il convient d’abord de formuler les observations suivantes sur le cadre dans
lequel I’examen doit, étreyeffeetué. Le rechtbank (tribunal) a apprecié si le
procureur pouvaitdse voir, accorder 1’autorisation de demander des données
relatives au trafic, et des “donneeswde localisation sur le fondement de
I’article 126n du'codede pracedure pénale. L’article 126n, paragraphe 1, du
code de proeédure pénale exige qu’il y ait un soupgon d’infraction visée a
I’article 6%, paragraphe 1,5du’ code de procédure pénale. Contrairement a
I’article,126ng, paragraphe 2, du code de procédure pénale, cette disposition
n’exige pas que, ["infraction pénale constitue une atteinte grave a 1’ordre
juridigue. 1"ne ressort pas davantage de la jurisprudence de la Cour qu’il y
aurait ‘licu détablir I’existence d’une infraction constituant une atteinte
grave &l ordre juridique. Il convient de considérer que la référence faite par
le %, rechtbank (tribunal), dans les considérations énoncées au
point 4:2-ci-dessus, au critere d’une infraction constituant une atteinte grave
a 1’ordre juridique procéde d’une erreur manifeste. Il y a lieu de faire une
lecture corrigée des considérations du rechtbank (tribunal).

7.4.1 Le rechtbank (tribunal) a jugé que la demande de communication des
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données relatives au trafic et des données de localisation relevait en 1’espéce
de la lutte contre la criminalité grave. A cet égard, le rechtbank (tribunal) a
estimé que le soupcon visait un vol qualifié en réunion, que cette infraction
pénale était punissable d’un emprisonnement de six ans maximum — de sorte
qu’il s’agit ¢galement d’une infraction visée a ’article 67, paragraphe 1, du
code de procédure pénale — et que cette infraction pénale concernait un objet
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d’une valeur d’environ 18 000 euros. Le rechtbank (tribunal) a également
pris en considération le fait que I’infraction pénale dont était soupgonné le
suspect etait passible d’une détention provisoire et que, eu égard au risque
de récidive, une ordonnance de détention avait €té prononcée contre
I’utilisateur.

7.4.2 Compte tenu des considérations qui précédent aux points 6.5.3, 6.6.3 et 6.8,

8.1

8.2

8.3

I’appréciation manifeste du rechtbank (tribunal) selon laquelle, compte tenu
des exigences imposées par la loi et par le droit de 1’Union, une autorisation
peut étre accordée aux fins d’une demande de données relatives au trafic et
de données de localisation, ne proceéde pas d’une erreur de droithEn effet,
d’une maniére générale, une infraction au sens de I’article'6%, paragraphe 1,
du code de procédure pénale — y compris un vol qualifié enyréunion —pelt
étre considérée comme une infraction grave. Le rechtbank (tribunal)sa en
outre pris en considération la gravit¢é de 1"infraction “coneréte” dont
I’utilisateur est soupconné. Sur cette base,qlwa manifestement estimeé, de
maniere compréhensible, que la violationddudroit & la pretection de la vie
privée qui découle de la demande de communication des données visées a
I’article 126n, paragraphe 1, du cote de procédure “pénale, concernant
I’utilisateur ainsi que le trafic des communications liésa cet utilisateur et se
rapportant a un numéro de téléphone paur une périade de quatre jours, était
proportionnée a la gravité de I’infeaction cencrete.

Demande de décisien préjudicielle

Ainsi que nous,l’ayons exposeten détail aux points 6.2 et 6.7, il y a lieu de
poser des questions préjudicielles»a la Cour sur les points de droit abordés
dans le present arrétyafin de pouvoir statuer définitivement sur le moyen de
cassation.

Lapremiete question préjudicielle s’énonce comme suit :

Lles mesures' législatives concernant 1’octroi aux autorités publiques
dluny,acees aux données relatives au trafic et aux données de
localisation (y compris les données d’identification), dans le cadre de
laprévention, de la recherche, de la detection et de la poursuite des
infractions pénales, relevent-elles du champ d’application de la
directive 2002/58 lorsqu’il s’agit d’octroyer un acces a des données qui
ne sont pas conservées sur le fondement de mesures legislatives visees
a Darticle 15, paragraphe 1, de la directive 2002/58, mais qui sont
conservées par le fournisseur sur un autre fondement ?

Pour les raisons exposeées au point 6.2.4, le Hoge Raad (Cour supréme,
Pays-Bas) consideére que cette question appelle une réponse affirmative.

La deuxiéme question préjudicielle s’énonce comme sulit :
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a) Les notions d’« infractions pénales graves » et de « criminalité
grave » utilisées dans les arréts de la Cour mentionnes aux points 5.7 et
5.8 sont-elles des notions autonomes du droit de 1’Union ou
appartient-il aux autorités compétentes des Etats membres d’en
préciser elles-mémes le contenu ?

b) S’il s’agit de notions autonomes du droit de 1’Union, selon
quelles modalités convient-il de déterminer s’il est question
d’« infractions pénales graves » ou de « criminalité grave » ?

Pour les raisons exposées aux points 6.6.2 et 6.6.3, le Hoge, Raad (Cour
§upréme, Pays-Bas) considere qu’il appartient aux autoritésicompétentes des
Etats membres de préciser elles-mémes le contenu des netions précitees:

La troisieme question préjudicielle s’énonce comfne suity

L’acces aux données relatives au trafic et aux données de\localisation
(autres que les seules donnéesdd’identification) aux fins de la
prévention, de la recherche, de la détection et,de, la poursuite des
infractions pénales peut-il étré accordé aux auterites publiques au titre
de la directive 2002/58 engl’absence d’infraction pénale grave ou de
criminalité grave, en particulierdorsque I’on peut supposer que, dans le
cas concret, I’octroif de 1’accés a,ces dennées ne devrait entrainer
qu’une ingérence dimitée dans, notamment, le droit a la protection de la
vie privée de, Iutilisateur viséd a [I’article 2, sousb)”, de la
directive 2002/58.?

Pour les raisonsyexposeesau point 6.5.3, le Hoge Raad (Cour supréme,
Pays-Bas)“eonsidere que, compte tenu des considérations relatives au
principe de proportionnalité énoncées dans les arréts de la Cour cités aux
points .7 et's.8hcettesguestion appelle une réponse affirmative.

Avant de statuer) le*Hoge Raad (Cour supréme, Pays-Bas) demande a la
Cour,_de se prenoncer sur la directive 2002/58 eu égard aux questions
précitées.nk.e Hoge Raad (Cour supréme, Pays-Bas) note que ces questions
préjudicielles sont posées dans le cadre d’une procédure en cassation dans
I'intérét«de la loi. Le fait que le Hoge Raad (Cour supréme, Pays-Bas) soit
également compétent pour poser des questions préjudicielles dans le cadre
d™ine telle procédure est confirmé par I’arrét du 21 novembre 2019,
Procureur-Generaal bij de Hoge Raad der Nederlanden (C-678/18,
EU:C:2019:998) .,

[OMISSIS]

Ndt : Peut-étre faut-il lire « sous a) ».

Arrét du 21 novembre 2019, Procureur-Generaal bij de Hoge Raad der Nederlanden, C-678/18,
EU:C:2019:998, en particulier points 21 a 27.
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