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Valipadatos

Euroopan unionin tuomioistuimelta pyydetddn ennakkoratkaisua seuraaviin
kysymyksiin:
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”1) Onko luonnollisten henkil6iden suojelusta henkil6tietojen késittelyssé seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(J4ljempéna tietosuoja-asetus) 5 artiklan 1 kohdan b alakohdassa tarkoitettua
kayttotarkoitussidonnaisuutta tulkittava siten, ettd sen mukaiseksi voidaan katsoa
se, etta rekisterinpitdja tallentaa myds toiseen tietokantaan henkil6tietoja, jotka on
[alun perin] keratty tiettya laillista tarkoitusta varten ja tallennettu sen mukaisesti,
vai onko péinvastoin katsottava, etté téllaisen rinnakkaistietokannan osalta tietojen
sdilyttdminen ei ole enaa tallaisen laillisen tarkoituksen mukaista?

2) Jos ensimmaiseen kysymykseen vastataan, ettd tietojen. rinnakkainen
tallentaminen on sellaisenaan vastoin tietosuoja-asetuksessa "\ tarkoitettua
kayttotarkoitussidonnaisuuden periaatetta, voidaanko tallentaminen « katsoa
tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdassa, sdédetyn sailytyksen
rajoittamista koskevan periaatteen mukaiseksi, kun rekisterinpitaja tallentaa [alun
perin] madrattya laillista tarkoitusta varten kerétyt ja“tallennetut tiedot toiseen
rinnakkaiseen tietokantaan?

[kansallisia prosessioikeudellisia seikkoja]

Perustelut

Tosiseikat

Valittaja on yksi Unkarin internet-_ja televisigpalvelujen markkinoiden johtavista
toimijoista.

Valittaja perusti testaamista jawirheiden korjaamista varten huhtikuussa 2018 testi
-nimisen “tictokannan (jaljempana testitietokanta), johon se kopioi noin
kolmanneksen yksityisasiakkaidensa henkilGtiedoista. Toisessa, digihu-nimisessa
tietokannassa,\joka oli linkitetty digi.hu -sivustolle, se sdilytti suoramarkkinointia
varten “paivitettyind | tiedotteensa tilaajien ja  niiden  jarjestelmien
jarjestelmavastaavien,tiedot, joilta oli paésy internetsivustolle. [alkup. s. 2] Téssa
tietokannassaoli henkil6tietoja noin kolmesta prosentista sen yksityisasiakkaita ja
neljankymmenen sellaisen jarjestelmévastaavan kayttajatiedot, joilla oli joko taysi
tai osittainen jarjestelman kayttooikeus.

Valittaja “sai  23.9.2019 tietdd, ettd www.digi.hu-sivustolta oli paasty
henkil6tietoihin (nimi, &idin nimi, syntymépaikka- ja aika, henkilotodistuksen
numero tai joissain tapauksissa henkildtunnus, sahkopostiosoite ja Kkiintean
puhelimen ja matkapuhelimen numerot) noin 322 000 henkilon osalta (297 000
asiakasta ja tilaajaa sekd 25 000 tiedotteen tilaajaa). Tietokantaan murtautunut
hakkeri ilmoitti itse Kirjallisesti  valittajalle  hyokkéyksesta 21.9.2019
lahettdmé&ssddn séhkopostiviestissd, johon se oli ndytoksi koonnut yhden
tietokannan rekistereista ja jossa se teki selkoa vian teknisistd ominaisuuksista.
Taman jalkeen valittaja korjasi vian, teki eettisen hakkerin kanssa
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salassapitosopimuksen ja tarjosi hakkerille palkkiota. Tietomurto ei kohdistunut
digihu-tietokantaan, mutta tdma olisi ollut mahdollista.

Valittaja ilmoitti henkil6tietojen tietoturvaloukkauksesta vastapuolelle 25.9.2019,
ja tdma aloitti ilmoituksen johdosta virallisen tarkastusmenettelyn 8.10.2019.

Vastapuoli totesi 18.5.2020 tekeméssaan p&atoksessa seuraavaa:

a) Valittaja on rikkonut tietosuoja-asetuksen 5 artiklan 1 kohdan b ja e
alakohtaa, koska se ei ole testien ja virheiden edellyttdmien korjausten
jalkeen poistanut tietoturvaloukkauksen kohteeksi joutunutta
testitietokantaa, joka oli perustettu alun perin virheiden korjaamistayvarten,
eli se oli sdilyttanyt testitietokannassa suuren joukon ‘asiakkaiden
henkil6tietoja l1dhes puolentoista vuoden ajan_ ilmany, minkaanlaista
tarkoitusta ja mahdollistanut sen, ettd henkil6t “woitiin “tunnistaa, ja
mahdollisuus tietoturvaloukkauksen tapahtumiseen | johtui “vélittOmasti
toimenpiteen (testitietokannan poistaminen) laiminlygnnista:

b) Valittaja on liséksi rikkonut tietosuojasasetuksen 32:artiklan 1 ja 2 kohtaa.

Se velvoitti kantajan tarkistamaan kaikki henkilotietoja_sisaltavat tietokantansa
siltd kannalta, oliko perusteita salaustolimenpiteidemysuorittamiseen, ilmoittamaan
vastapuolelle tdmén selvityksengtuloksesta ja maksamaan 100 000 000 HUF:n
suuruisen tietoturvasakon. Se maarasi paatoksensa julkaistavaksi.

Paatoksensd perusteluissa Vastapuoli viittast)tietosuoja-asetuksen 2 artiklan 1
kohtaan, 4 artiklan 12«kohtaan, 5 artiklan 1'kohdan b ja e alakohtaan, 17 artiklan 1
kohdan a alakohtaan, 32 artiklan 1 kohdan a alakohtaan ja 2 kohtaan, 33 artiklan 1
ja 2 kohtaan'sekd 4-5 kohtaan.

Se korosti sitd, etta tietesuoja-asetus oli tullut sovellettavaksi Unkarissa 25.5.2018
alkaen jaetta henkilttietojen tietoturvaloukkauksen kohteena ollut henkilGtietojen
kasittely ‘(asiakkaiden henkilGtietojen sdilyttdminen) oli jatkunut tdman paivan
jalkeenpminkd vuoksitietosuoja-asetusta oli sovellettava asiassa sen 2 artiklan 1
kohdan ja'99 artiklan 2 kohdan nojalla.

Vastapuoli totest, ettd testitietokannan perustamisen tarkoitus — testaaminen,
virheiden, korjaaminen — ei vastannut tarkoitusta, jota varten tietokantaan
tallennettuja  henkil6tietoja alun  perin  kasiteltiin ~ (sopimusvelvoitteiden
tayttdminen), sill& virheiden tultua korjatuiksi oli poistunut myds tietojen
kasittelyn varsinainen tarkoitus (testaus ja virheiden korjaaminen). Koska
tietokantoja ei ollut virheiden korjaamisen jdlkeen poistettu, asiassa oli ndin
syyllistytty tietojen sdilytyksen rajoittamista koskevan periaatteen loukkaamiseen.

Tietojen sdilyttdmiseen kohdistettavien tietoturvatoimenpiteiden osalta se totesi
ensisijaisesti, ettd tietoturvaloukkauksen voitiin katsoa johtuneen valittajan
sisallénhallinnassa kayttdamén Drupal -jarjestelman haavoittuvuudesta, josta oltiin
Jo pitkdan oltu tietoisia ja joka olisi ollut korjattavissa, mutta valittaja ei tasta
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huolimatta ollut korjannut kyseisen tietojarjestelmén puutteita, koska kéaytettavissa
oleva korjauspaketti ei ollut virallinen. Asian kasittelyyn toimitettuun tietoturvaa
koskevaan asiantuntijalausuntoon nojautuen vastapuoli korosti sitd, ettd
tietoturvapuutteet olisi voitu korjata tdhan soveltuvalla tietokoneohjelmalla ja
haavoittuvuuteen  saannéllisesti  kohdistettavilla  valvontatoimenpiteilld  ja
asianmukaisilla salaustoimenpiteilld, ja totesi, ettd laiminlyémalla nama
toimenpiteet valittaja oli toiminut tietosuoja-asetuksen 32 artiklan 1-2 kohdan
vastaisesti.

Vastapuoli velvoitti valittajan maksamaan tietoturvasakon tietosuoja-asetuksen 83
artiklan 2 kohdan ja henkil6tietoihin liittyvastd maaraamisoikeudesta ja
tiedonvélityksen vapaudesta vuonna 2011 annetun lain nro CXII (az informacios
onrendelkezési jogrol és az informécidszabadsagrél sz616 2011 évi CXII torvény,
jaljempana tietosuojalaki) tiettyjen sadnndsten nojalla.

Paaasia

Valittaja on riitauttanut vastapuolen padtoksen'valituksellaan“fennakkoratkaisua
pyytavéaan tuomioistuimeen]. [alkup. s. 3]

Valittaja on tuonut kayttotarkoitussidonnaisuuden periaatteen osalta esiin sen, etta
tietoturvaloukkauksen kohteenag, oleviin, tietokantoihin siirretyt asiakkaiden
henkildtiedot oli keratty lainmukaisesti«tifaussopimusten tekemista varten
tietosuoja-asetuksen 6 artiklan 1 kohdan “b alakohdan mukaisesti, eikd tdma
kayttotarkoitus  muuttunut,_ tietoturvaloukkauksen  kohteeksi  joutuneita
testitietokantoja  perustettaessa.  Valittaja oli  perustanut testitietokannat
séilyttadkseen tiedot, “jotta, silla olisi ollut ne kéaytdssaan sitd alkuperdista
lainmukaista™ _tarkoitusta varten™johon ne Kkeréttiin. T&méan vuoksi
testitietokantojen perustaminen eli“se, ettd keréttyja tietoja sailytetd&n jossakin
toisessa  slIséisessd “\tietojarjestelmdssa, el ole ristiriidassa  tietojen
kerdadmistarkoituksen kanssa.” Valittajan mukaan kayttotarkoitussidonnaisuuden
periaate “ei kerro sitd, mikd on se sisdinen tietojarjestelmd, jossa
jarjestelméavastaavallaton lupa kasitelld lainmukaisesti keréttyja tietoja, niin kuin
se, ei myoskaan Kkielld kopioimasta lainmukaisesti keréttyja tietoja. Valittaja
vaittaa, etta Kasiteltyjen henkiltietojen ala ei laajentunut testitietokantojen
perustamisella ja ettd vaikka testitietokannan perustaminen tai sailyttdminen on
mahdollisesti lisannyt tietoturvariskeja, tatd ei kuitenkaan voida katsoa kyseisen
perusperiaatteen loukkaukseksi, vaan korkeintaan kysymys on tietosuoja-
asetuksen 32 artiklassa tarkoitetusta tietoturvaan liittyvésté tilanteesta. Se katsoo,
ettd sailyttamalla myos testitietokannassa téllaiset lailliseen tarkoitukseen keratyt
tiedot ei rikottu tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohtaa.

Séilytyksen rajoittamista koskevan periaatteen osalta valittaja on esittdnyt, ettd
asiakastietojen kasittelyn tarkoituksena ei ollut virheiden korjaaminen, minka
vuoksi tietojen sdilytysaikaa ei voitu sovittaa virheiden korjaamiseen tarvittuun
aikaan. Sailytyksen rajoittamisvaatimusta ei néin ole sivuutettu sillg, etta
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testitietokantaa ei poistettu heti virheiden korjaamisen jalkeen, koska valittajalla
oli oikeus sailyttéé tietoja testitietokannassa, jossa se voisi yksiléida asianomaiset
henkil6t virheiden korjaamisesta riippumatta. Valittajan ei ndin ollen voida katsoa
mill&&n tavoin syyllistyneen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan
rikkomiseen.

Valittaja on  vaatinut  ennakkoratkaisupyynnon  esittdmistd  unionin
tuomioistuimelle muun muassa edell& kuvatun kysymyksen osalta.

Vastapuoli on vaatinut valittajan valituksen hylk&d&dmistd. Se katsoo, ettei asiassa
ole kysymyksia, joiden vuoksi ennakkoratkaisua olisi pyydettava.

Asian kannalta merkityksellinen unionin oikeus

Tietosuoja-asetuksen 5 artiklan 1 kohdan b ‘alakohdassa, joka “koskee
henkil6tietojen késittelyn periaatteita, saddetaany, tiedot onmkerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eiké niitéa, saa kasitellasmyohemmin
naiden tarkoitusten kanssa yhteensopimattomalla tavalla; myGhempas késittelyé
yleisen edun mukaisia arkistointitarkoituksiaytaikka tieteellisia tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia: varten,ei katsota 89 artiklan 1
kohdan mukaisesti yhteensopimattomaksi,, alkuperéisten tarkoitusten kanssa
(“kayttotarkoitussidonnaisuus™).

Tietosuoja-asetuksen 5 artiklan 1 kohdan € alakohdan mukaan on sdilytettdva
muodossa, josta rekisterdity,on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkaésittelyn tarkottusten-toteuttamista varten; henkil6tietoja voidaan
sédilyttaa pidempia aikojanjos henkilotietoja kasitellddn ainoastaan yleisen edun
mukaisia_ “arkistointitarkoituksia w taikka  tieteellisia ~ tai  historiallisia
tutkimustarkeituksia, tai ‘tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti edellyttden,ettd téssé asetuksessa vaaditut asianmukaiset tekniset ja
organisatariset, toimenpiteeton pantu taytdntoon rekisterdidyn oikeuksien ja
vapauksien turvaamiseksi (’sdilytyksen rajoittaminen”).

Asian kannalta,merkityksellinen Unkarin oikeus

Tietosuoja-asetus on ollut voimassa ja sitd on pitdnyt soveltaa Unkarissa
25.5.2018 alkaen. Ennakkoratkaisun saamiseksi esitetyt kysymykset ovat tulleet
esiin tietosuoja-asetuksen soveltamisen osalta. [alkup. s. 4]

Ennakkoratkaisun tarve ja pyynnoén perustelut

Ennakkoratkaisua pyytdva tuomioistuin haluaa saada Euroopan unionin
tuomioistuimelta suuntaviittoja siihen, miten tietosuoja-asetuksen 5 artiklan 1
kohdan b alakohdassa tarkoitettua ké&yttétarkoitussidonnaisuuden periaatetta ja sen
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5 artiklan 1 kohdan e alakohdassa tarkoitettua sailytyksen rajoittamista koskevaa
periaatetta on tulkittava.

Asiakastiedot, jotka valittaja on tallentanut henkil6tietojen tietoturvaloukkauksen
kohteena olleeseen testitietokantaan, oli keratty tilaussopimusten tekemisté varten
tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan mukaisesti, eik& vastapuoli
ole riitauttanut tietojen kerd&misen lainmukaisuutta.

Ennakkoratkaisua pyytédva tuomioistuin haluaa vastauksen siihen, onko tietojen
kerddmisen ja kasittelyn tarkoitus — jota asiassa ei ole riitautettu — muuttunut siksi,
ettd madrattyyn tarkoitukseen kerétyt tiedot on kopioitu toiseen tietokantaan.
Liséksi se haluaa tietdd, voidaanko testitietokannan perustamista (eli maérattyyn
tarkoitukseen kerdttyjen tietojen tallentamista toiseen sisaiseen tietojarjestelmaan)
ja siis tallaista asiakastietojen késittelyn jatkamista pitdd tietojen keraamisen
tarkoituksen mukaisena.

Ennakkoratkaisua pyytavén tuomioistuimen mukaan
kayttotarkoitussidonnaisuuden periaate ei kerro selvasti ‘sitd, missa siséisissa
tietojérjestelmissé rekisterinpitajalla on oikeus Kasitella laillisesti keréattyjé tietoja
ja voiko se kopioida tallaiset tiedot tekstitietokantaan ilman,etté sen katsottaisiin
samalla muuttavan tietojen kerd&@misen tarkoitusta.

Silté varalta, ettd testitietokannafyperustamisen (eli tietojen tallentamista toiseen
sisdiseen tietojdrjestelmaan) katsotaan olevan vastoin tietojen keraamistarkoitusta,
ennakkoratkaisua pyytava tuomioistuin, haluaisi lisaksi vastauksen siihen, onko
tietojen sdilytysaika rajattavagmaikaan,, joka virheiden korjaamiseen tai
sopimusvelvoitteidentnoudattamiseen tarvitaan.

[--]

[kansallisia prosessioikeudellisia seikkoja]

Loppumaaraykset
Budapest 21.1.2021.
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