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Obiectul procedurii principale si situatia de fapt relevanta

In procedura aflati pe rolul Ita-Suomen hallinto-oikeus (Tribunalul Administrativ
al Finlandei Orientale), se pune problema modului Tn care trebuie sa fie interpretat
articolul 4 punctul 1 si articolul 15 alineatul (1) din Regulamentul (UE) 2016/679
al Parlamentului European si al Consiliului privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

Procedura principala priveste interpretarea notiunii de ,,date cu caracter personal”,
precum si dreptul de acces al persoanei vizate la datele care ausfosticolectate n
privinta sa. J. M., care a formulat actiunea in fata Itd-Suemen hallinto-oikeus
(Tribunalul Administrativ al Finlandei Orientale), a lucrat Tn calitate de,angajat in
cadrul Banca S (denumita in continuare ,,banca”). Totodata, J. M. era client al
bancii. Potrivit informatiilor furnizate de el, J. M. ag fi luat eunostintd, in anul
2014, de faptul ca, in perioada cuprinsa intre 1 noiembriessi 3 1"decémbrie 2013, in
cursul careia a lucrat la banca, i-au fost verificate propriile, date\de client. J. M.
banuieste cd motivele verificarii datelor “sale nu erau deplin legitime. Prin
scrisoarea din 29 mai 2018, acesta a solicitat baneii sa 11 furnizeze informatii care
indicau identitatea persoanelor care i-au prelucrat datele de client Tn perioada
cuprinsa intre 1 noiembrie si 31 decembrie 2013, precum si sa il informeze cu
privire la scopul prelucririi datelor sale de client. Intre timp, J. M. a fost concediat
de catre banca. J. M. si-a mgtivatysolicitarea de imformatii prin faptul ca dorea, n
special, sa clarifice motivele coneedierii sale.

In raspunsul sdu catré %, My, din 30,august 2018, banca, in calitate de operator, a
refuzat sa furnizeze informatii,cu privire la numele angajatilor care au prelucrat
datele sale de client, Potrivit baneii,dreptul de a verifica datele proprii, prevazut la
articolul 15 «din Regulamentulgeneral privind protectia datelor, nu se aplica
datelor devautentificare T, sistemul informatic al bancii. Informatiile solicitate ar
constitui 'date cu“caracter personal ale angajatului care a prelucrat datele, nu ale
cliefitului. Tn raspunsul_adresat domnului J. M., banca, in calitate de operator, a
anungat cay,pentru Ja disipa neintelegerile, va furniza explicatii suplimentare
privind,dateleyde autentificare in sistem. Potrivit acestor explicatii, auditul intern
al baneiia, investigat, in anul 2014, prelucrarea datelor de client ale lui J. M. in
pericada’l notembrie-31 decembrie 2013. Auditul intern ar fi concluzionat ca, in
perioada /solicitata, patru angajati ai bancii au prelucrat datele lui J. M., iar
prelucrarea datelor ar fi avut loc in contextul prelucrdrii datelor unui alt client al
bancii, cu care J. M. ar fi avut o legatura la momentul la care a tratat chestiunea.
Din datele celuilalt client a rezultat cd o persoana cu numele J. M. se afla intr-un
raport obligational cu aceasta in calitate de debitor. Dat fiind ca, la acelasi
moment, la banca, J. M. era responsabil, in calitate de consilier de clientela, pentru
acest client, banca ar fi trebuit sa stabileasca dacd debitorul in cauza era J. M. si,
prin urmare, daca era posibil sa existe un conflict de interese inadmisibil. Potrivit
bancii, clarificarea cazului necesita de asemenea prelucrarea datelor lui J. M. si
fiecare lucrator al bancii care a prelucrat datele sale a dat o declaratie, in contextul
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auditului intern, cu privire la motivele prelucrarii datelor. In plus, banca a declarat
ca nu il suspecta pe J. M. de un comportament culpabil in ceea ce priveste
prelucrarea datelor efectuatd in anul 2013 in cadrul bancii.

J. M. a sesizat cu aceastd chestiune autoritatea nationald de supraveghere, si
anume Biroul responsabilului cu protectia datelor, solicitand acestuia din urma sa
dea dispozitii bancii si comunice informatiile solicitate. In opinia lui J. M., orice
persoana are un drept de [acces la] chestiuni si informatii care o privesc.
Informatiile privind prelucrarea datelor de client nu ar constitui Tn mod direct date
proprii ale unei persoane, ci ar fi direct legate de prelucrarea corecta a datelor unei
persoane si de siguranta acestei prelucriri. In cazul in care o persoani nthar avea
dreptul de a obtine informatiile respective, persoana vizati¢nuhar avea niciun
mijloc efectiv de a obtine verificarea aspectului daca datelecare o, priveschau facut
obiectul unei prelucrari conforme.

Prin decizia din 4 august 2020 [omissiS], Responsabilulyadjunct cutprotectia
datelor a respins cererea lui J. M. de acces la informatiile baneii Selicitate de el.
Asadar, Responsabilul adjunct cu protectia datelor nu a dat bangii in calitate de
operator dispozitii in sensul articolului 58 alineatul (2) litera (c)idin Regulamentul
general privind protectia datelor sd respeete ‘eerérea luiv«<M. de a-si exercita
drepturile Tn temeiul acestui regulament, Tn decizia sa, Responsabilul adjunct cu
protectia datelor a constatat ca soli€itarile lui J. Mi constituiau in realitate o cerere
de acces la datele de autentificare,in sistem ale utilizatorilor. In decizia sa,
Responsabilul adjunct cu proteectia ‘datelor awdacut trimitere la practica sa
decizionala anterioara, petrivit, careia datele de autentificare in sistem ale
utilizatorilor nu sunt, perse, dateyprivind clientii, ci date privind lucratorii care au
prelucrat datele clientilos, Prinfurmare, datele cuprinse in registrul de autentificare
a utilizatorilor aupfost censiderate ca'meintrand sub incidenta dreptului de acces
prevazut la artielul26,din, Cegeapfivind datele cu caracter personal (523/1999)%,
care era anterior . vigoarc\in ‘dreptul national. Astfel, dreptul de examinare a
datelor dé autentificare insistem ar fi fost rezervat, in afara domeniului de aplicare
al legilorispeciale; persoanelor care au prelucrat ele insele datele cu caracter
personalveontinute imvsistemul de fisiere. In continuare, Responsabilul adjunct cu
protectia datelor apreciazad ca, in cadrul aplicarii Regulamentului general privind
protectia datelor, datele de autentificare in sistem trebuie sa fie considerate date
care privesc toemai lucratorii care au prelucrat datele clientilor si ca, prin urmare,
datele detautentificare in sistem nu constituie date referitoare la J. M., Tn raport cu
care el ar dispune de un drept de acces in conformitate cu articolul 15 din
regulamentul mentionat.

Prin actiunea formulata la Ita-Suomen hallinto-oikeus (Tribunalul Administrativ al
Finlandei Orientale), J. M. solicita anularea deciziei Responsabilului adjunct cu
protectia datelor. J. M. considera ca, in temeiul Regulamentului general privind
protectia datelor, are dreptul sd obtind informatii cu privire la identitatea

! Finlex: https://www.finlex.fi/fi/laki/ajantasa/kumotut/1999/19990523
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persoanelor care au examinat datele sale in cadrul bancii, precum si cu privire la
statutul acestora. Aceste informatii ar fi necesare pentru a dovedi o incalcare a
protectiei datelor cu caracter personal de catre operator. Operatorul ar trebui sa fie
in masura sa dovedeasca ca prelucrarea datelor cu caracter personal ale lui J. M. a
fost legald, adecvata si transparentd. Declaratia datd de operatorul insusi
referitoare la prelucrarea datelor lui J. M. nu ar indeplini cerintele Regulamentului
general privind protectia datelor.

Responsabilul adjunct cu protectia datelor a reafirmat, in fata hallinto-oikeus ca
informatiile solicitate priveau tocmai lucratorii care prelucrasera datele'de client si
ca, prin urmare, dreptul de acces al persoanei vizate nu se extinde la, aceste
informatii.

In declaratia sa privind proiectul cererii de decizie preliminara, banea adeclarat ci
datele de autentificare in sistem solicitate de J. M. nu, erau datescu caracter
personal ale lui J. M., motiv pentru care astfel de infermatii nu, puteautintra sub
incidenta dreptului de acces prevazut de Regulamentul®general priwind protectia
datelor.

Dreptul si jurisprudenta nationale
Legea privind protectia datelor (1050/2018)

Potrivit articolului 1 dingyLegea privind protectia datelor, aceastd lege
concretizeaza si completeazas Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliuluindin 27%aprilie,2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestom,date) si, deyabrogare a Directivei 95/46/CE (Regulamentul
general privind proteetia,datelor) sitaplicarea sa la nivel national.

Potrivit articolului 30hdinvaceasta lege, normele referitoare la prelucrarea datelor
cu caracter personal ale Iucratorilor, la testele si la controalele care trebuie
efectuatenasupra lucratorilor si la cerintele care trebuie respectate in cadrul
acestora, préeum,si la supravegherea tehnica la locul de munca si la consultarea si
la deschidereaie-mailurilor unui lucrator sunt cuprinse in Legea privind protectia
vietii private 1n viata profesionala (759/2004).

Tn temeiul articolului 34 alineatul (1) din legea mentionata, persoana vizati nu are
un drept de acces la datele colectate in privinta sa, in sensul articolului 15 din
Regulamentul general privind protectia datelor, in masura in care:

1) divulgarea datelor ar putea aduce atingere securitatii nationale, apararii si
ordinii publice sau prevenirii sau cercetarii infractiunilor;

2) divulgarea datelor ar putea reprezenta un risc serios pentru sanitatea sau
pentru ingrijirea persoanei vizate sau pentru drepturile persoanei vizate sau ale
unui tert sau
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3) datele cu caracter personal sunt utilizate in cadrul activitatilor de
supraveghere si de control, iar nedivulgarea datelor este necesara pentru protejarea
unui interes economic sau financiar important al Finlandei sau al Uniunii
Europene.

In conformitate cu alineatul (2) al aceleiasi dispozitii, in cazul in care numai o
parte a datelor mentionate la alineatul (1) nu intra sub incidenta dreptului prevazut
la articolul 15 din Regulamentul general privind protectia datelor, persoana vizata
are drept de acces la toate celelalte date care o privesc.

In conformitate cu alineatul (3) al aceleiasi dispozitii, persoanei viZate trebuie s ii
fie comunicate motivele restrictiei, in masura in care acest luéruynuspericliteaza
obiectivul restrictiei.

In conformitate cu alineatul (4) al aceleiasi dispozitii, iiumasura in care persoana
vizatd nu are un drept de acces la datele colectate in privinta sa, la cererea
persoanei vizate, datele mentionate la articolul 15,alineatul (1), din,Regulamentul
general privind protectia datelor trebuie sa fie puse ladispozitia responsabilului cu
protectia datelor.

Legea privind protectia vietii private in‘viata profesionala (759/2004)

Tn conformitate cu articolul 4 alin€atul (2) din sectiunéa 2 a Legii privind protectia
vietii private 1n viata profesionalay, (347/2019), angajatorul este obligat sa
informeze in prealabil lu€tatorul, despre obtinerea datelor necesare pentru
stabilirea bunei sale reputatiin, Cu, ocaziayverificarii solvabilitatii lucratorului,
angajatorul trebuie, ingplusy, sa informeze,lucratorul cu privire la registrul din care
sunt obtinute informatiile, privind cteditul. In cazul in care datele referitoare la
lucrator au fost, coleetate ‘denla 0yalta,persoand decat lucratorul insusi, angajatorul
trebuie sd comunice lucratorului datele obtinute Tnainte de a le utiliza in deciziile
privind lueratorul. Obligatiile,operatorului de a pune date la dispozitia persoanei
vizate, precum Siydreptul de acces al persoanei vizate la date sunt reglementate in
capitolul [Tl din Regulamentul general privind protectia datelor.

Legislatie speciald privind dreptul de acces la datele de autentificare in sistem ale
utilizatorilor

In ‘Rinlanda, Tnainte de intrarea in vigoare a Regulamentului general privind
protectias datelor, dreptul de acces la datele de autentificare in sistem ale
utilizatorilor era prevazut doar in legi speciale. Astfel de legi speciale sunt Legea
privind prelucrarea electronica a datelor clientilor in domeniul social si al sanatatii
(159/2007)%, precum si Legea privind sistemul de informatii demografic si

2 Finlex: https://finlex.fi/fi/laki/ajantasa/2007/20070159
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serviciile de certificare ale Institutului pentru informatii digitale si demografice
(661/2009)°.

Jurisprudenta Korkein hallinto-oikeus (Curtea Administrativa Suprema) (KHO)

In Finlanda, Korkein hallinto-oikeus (Curtea Administrativi Supremi) a adoptat
decizii preliminare cu privire la activitatea autoritdtilor publice in legaturd cu
aplicarea Legii privind caracterul public al activitatii autoritatilor publice
(denumita in continuare ,,Legea privind libertatea de informare”, 621/1999).
Inainte de intrarea in vigoare a Regulamentului general privind protéetia datelor,
KHO a constatat, de exemplu, in decizia sa din 5 aprilie 2014 (KHO; 2014; 69), ca
datele de autentificare in sistem, care trebuiau tinute secrete, ni'privéau persoana
care solicitase informatii privind datele de autentificare ingsistem, i utilizatorii
sistemelor informatice. In plus, KHO a constatat totusi ca'declaratiilespolitigi nu
au aratat ca punerea la dispozitie a datelor de autentificare n sistemiar fispus in
pericol indeplinirea misiunilor politiei sau securitatea, agentilor de politie astfel
incat un interes public sau privat extrem de importanty, in sensulwarticolului 11
alineatul (2) punctul 1 din Legea privind libertatea,de informare, sa se opuna
comunicarii informatiilor. Persoana vizata“avea, asadar, dreptul, in calitate de
parte la procedura, sa obtina aceste datedesautentificare in'sistem de la organul de
politie.

Dupa intrarea in vigoare a Regulamentului general privind protectia datelor, KHO
a constatat, intr-o decizie din%l1 ianie 2020.4(KHO:2020:72), ca tribunalul
administrativ ar fi trebuit, sa yudeee actiunea introdusd Tmpotriva unei decizii
administrative — si anunie, a admanistragiei fiscale — considerand-o nu doar o cauza
privind caracterul public ahuner decumente oficiale, ci, si o cauza referitoare la
dreptul de accesgal perseanei vizate, in temeiul dispozitiilor Regulamentului
general privindeproteetia datelor.'KHO a constatat cd se impunea anularea deciziei
si trimitereascauzei la'tribunalul,administrativ spre rejudecare ca fiind o cauza in
materie denpretectie, asdatelor. Procedura este inca pendinte la momentul
introducerii prezentei cereride decizie preliminara.

Dispozitii deidrept@al Uniunii pertinente pentru solutionarea litigiului
Regulamentul general privind protectia datelor

Potrivit considerentului (60) al Regulamentului general privind protectia datelor,
principiile prelucrarii echitabile si transparente impun ca persoana vizatd sa fie
informatd cu privire la existenta unei operatiuni de prelucrare si la scopurile
acesteia. Operatorul ar trebui sa furnizeze persoanei vizate orice informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta,
tinand seama de circumstantele specifice si de contextul in care sunt prelucrate
datele cu caracter personal.

8 Finlex: https://www.finlex.fi/fi/laki/ajantasa/2009/20090661
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Potrivit considerentului (63) al Regulamentului general privind protectia datelor
(rectificare [a versiunii in limba finlandeza] in JO 2021, L 74 din 4 martie 2021),
0 persoand vizatd ar trebui sa aiba drept de acces la datele cu caracter personal
colectate care o privesc si ar trebui sd isi exercite acest drept cu usurintd si la
intervale de timp rezonabile, pentru a fi informata cu privire la prelucrare si pentru
a verifica legalitatea acesteia. Acest lucru include dreptul persoanelor vizate de a
avea acces la datele lor privind sanatatea, de exemplu datele din registrele lor
medicale contindnd informatii precum diagnostice, rezultate ale examinarilor,
evaluari ale medicilor curanti si orice tratament sau interventie efectuata. Orice
persoana vizatd ar trebui, prin urmare, sa aiba dreptul de a cunoaste Si,de a 1 se
comunica n special scopurile Tn care sunt prelucrate datele, daca esteyposibil
perioada pentru care se prelucreaza datele cu caracter personal§ destinatarii datelor
cu caracter personal, logica de prelucrare automata a datelér'eu caracter personal
si, cel putin in cazul in care se bazeaza pe crearea de profiluri, consecintele unei
astfel de prelucrari. Daca acest lucru este posibil, operatorulde date ‘ar trebui sa
poata furniza acces de la distantd la un sistem sigur, cate sa ofere,persoanei vizate
acces direct la datele sale cu caracter personal. Acest drept nu‘ar trebui sa aduca
atingere drepturilor sau libertatilor altoras inclusiv, secretului\, comercial sau
proprietatii intelectuale si, in special, dreptugilor de auter care asigura protectia
programelor software. Cu toate acestea; consideratiile de mai sus nu ar trebui sa
aibad drept rezultat refuzul de a furniza toate informatiile persoanei vizate. Atunci
cand operatorul prelucreaza un velum mare'de informatii privind persoana vizata,
operatorul ar trebui sda poata selicitasca, Tnainte de a 1i fi furnizate informatiile,
persoana vizatd sa precizezeépinformatiile sau activitatile de prelucrare la care se
referd cererea sa.

In temeiul articolului @punefiil 1%din régulament, ,,date cu caracter personal”
inseamna orice iffermatii privind o persoanad fizica identificatd sau identificabild
(denumita in centinuare y,persoama vizatd”); este consideratd identificabila o
persoana fiziea carepoate fiidentificata, direct sau indirect, in special prin referire
la un element de,identificare, cum ar fi un nume, un numar de identificare, date de
localizare;un identificatoer online, sau la unul sau mai multe elemente specifice,
proprii identitatii salésfizice, fiziologice, genetice, psihice, economice, culturale
sau sociale.

La alineatul (1) literele (a) si (f) si la alineatul (2) de la articolul 5 din regulament
se mentiopeaza:

(1) Datele cu caracter personal sunt:

a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizata
(,,legalitate, echitate si transparenta”);

[-]

(f)  prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu
caracter personal, inclusiv protectia Tmpotriva prelucrarii neautorizate sau
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ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzdtoare (,,integritate si
confidentialitate™).

(2) Operatorul este responsabil de respectarea alineatului (1) si poate demonstra
aceasta respectare (,,responsabilitate”).

Tn temeiul articolul 15 alineatul (1) din regulament, persoana vizati are dreptul de
a obtine din partea operatorului o confirmare ca se prelucreaza sau nu date cu
caracter personal care o privesc si, in caz afirmativ, acces la datele respective si la
urmatoarele informatii: (rectificare [a versiunii in limba finlandezd}\in JO32021, L
74 din 4 martie 2021):

(@) scopurile prelucrarii;
(b) categoriile de date cu caracter personal vizate;

(c) destinatarii sau categoriile de destinatari carora datele cu'caracter personal
le-au fost sau urmeaza si le fie divulgate, in speeial destinatari din tari terte
sau organizatii internationale;

Tn temeiul articolului 24 [omissis] alineatul (1)'dintegulament, operatorul, tinAnd
seama de natura, domeniul de aplicare, contextuligi s¢opurile prelucrarii, precum
si de riscurile cu grade diferite’de probabilitate\si de gravitate pentru drepturile si
libertatile persoanelor fiziceypune, in aplicare masuri tehnice si organizatorice
adecvate pentru a garanta’ si‘a fi, in, masura sa demonstreze ca prelucrarea se
efectueaza in conformitate,cu acest régulament. Respectivele masuri se revizuiesc
si se actualizeaza daca este necesar.

Articolul 88 (reetificare,[a\vetsiunii n limba germand] in JO 2018, L 127, p. 2)
din regulament prevede, “in), céea ce priveste prelucrarea datelor cu caracter
personal in contextul ecupdrii fortei de munca:

(1) Prinlege,sau primsaeorduri colective, statele membre pot prevedea norme mai
detaliate penmfru,_a asigura protectia drepturilor si a libertatilor cu privire la
prelucrarea datelor eu caracter personal ale angajatilor in contextul ocupdrii unui
lec de'munca, in special in scopul recrutarii, al indeplinirii clauzelor contractului
de ‘munca, inclusiv descarcarea de obligatiile stabilite prin lege sau prin acorduri
colective, al gestiondrii, planificdrii si organizarii muncii, al egalitatii si
diversitatii la locul de munca, al asigurarii sdnatatii si securitatii la locul de
munca, al protejarii proprietatii angajatorului sau a clientului, precum si in scopul
exercitarii si beneficierii, In mod individual sau colectiv, de drepturile si
beneficiile legate de ocuparea unui loc de munca, precum si pentru incetarea
raporturilor de munca.

(2) Aceste norme includ masuri corespunzatoare si specifice pentru garantarea
demnitatii umane, a intereselor legitime si a drepturilor fundamentale ale
persoanelor vizate, in special in ceea ce priveste transparenta prelucrarii, transferul
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de date cu caracter personal in cadrul unui grup de Tntreprinderi sau al unui grup
de Tntreprinderi implicate intr-o activitate economica comund si sistemele de
monitorizare la locul de munca.

Jurisprudenta Curtii de Justitie pertinenta pentru solutionarea litigiului

Itd&-Suomen hallinto-oikeus (Tribunalul Administrativ al Finlandei Orientale) nu
are cunostinta despre o jurisprudentd a Curtii referitor la interpretarea
Regulamentului general privind protectia datelor intr-o situatie similara. Intrucét
Regulamentul general privind protectia datelor nu a restrans notiuneca dey,,date cu
caracter personal”, tribunalul administrativ a examinat jusmisprudenta “Curtii
referitoare la Directiva 95/[4]6/CE a Parlamentului European, si‘a Censiliului
privind protectia persoanelor fizice in ceea ce priveste prelucrareasdatelor: cu
caracter personal si libera circulatie a acestor date (Digectiva privind protectia
datelor).

Curtea a interpretat dreptul de acces prevazut la articolul 22 din‘Directiva privind
protectia datelor in Hotardrea pronuntatd in cauza C=553/07, Rijkeboer
(EU:C:2009:293). Aceasta cauza privea o situatie.de faptiin eare unei persoane {i
fusese refuzat accesul la informatiilé referitoare la comunicarea datelor sale
personale facutd unor terte persoane in eursul“eelor dei ani anteriori cererii de
informare formulate de aceasta. Curtea a constatatica, pentru aprecierea intinderii
dreptului de acces care este garantat de,directiva, trebuie mai intéi sa se determine
datele la care se raporteaza dreptulyde aeces si sa se faca referire apoi la scopul
articolului 12 litera (a) din directiva, éxaminat in lumina obiectivelor acesteia din
urmad (punctul 40 dinthotdrarea mentionatd). Doua categorii de date au jucat un
rol 1n cauza judecatd de ‘Curte. Prima privea date cu caracter privat detinute de
comund cu privire la o“pessoand,scum ar fi numele si adresa acesteia, care
formeaza, 1n, spetd, datc'de baza. Curtea a statuat cd aceste date constituiau ,,date
cu caractempetsonal®, inysensul articolului 2 litera (a) din directiva, in masura in
care era vorba despre infommatii referitoare la o persoana fizicd identificata sau
identificabila. A doua /categoric avea legatura cu informatiile referitoare la
destinatariiysau, categoriile de destinatari carora le- au fost comunicate aceste date,
precum si la contimutul acestora din urma si se referd, prin urmare, la prelucrarea
datelor,de,baza (punctele 41-43 din hotararea mentionata).

Potrivit Curtii de Justitie, dreptul la respectarea vietii private presupune ca
persoana vizatd sa poatd sa se asigure ca datele sale cu caracter personal sunt
prelucrate in mod exact si legal, cu alte cuvinte, in special, ca datele de baza care
0 privesc sunt exacte si sunt adresate unor destinatari autorizati sa le prelucreze.
Astfel cum se mentioneaza in considerentul (41) al directivei, pentru a putea
efectua verificarile necesare, persoana vizata trebuie sa dispuna de un drept de
acces la datele cu caracter personal care fac obiectul prelucrarii. In aceasti
privinta, articolul 12 litera (a) din directiva prevede un drept de acces la datele de
bazd, precum si la informatiile referitoare la destinatarii sau la categoriile de
destinatari cirora le sunt comunicate datele. In opinia Curtii, acest drept de acces
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este necesar pentru a- i permite persoanei vizate sa exercite drepturile prevazute
la articolul 12 literele (b) si (c) din directiva, si anume, in cazul in care prelucrarea
datelor sale nu ar respecta dispozitiile acestei directive, dreptul de a obtine de la
operator rectificarea, stergerea sau blocarea datelor sale [litera (b)] sau dreptul de
a obtine de la operator notificarea tertilor carora datele le- au fost comunicate cu
privire la aceasta rectificare, stergere sau blocare, daca aceasta notificare nu se
dovedeste imposibila sau nu presupune un efort disproportionat [litera (c)]
(punctele 49-50 din hotararea mentionata).

Curtea a constatat ca domeniul de aplicare al Directivei privind proteetia datelor
este foarte larg, iar datele cu caracter personal vizate de aceasta‘directivd sunt
variate (punctul 59 din hotarare).

Curtea a interpretat notiunea de ,,date cu caracter personal’; in sensul asticolului 2
litera (a) din Directiva privind protectia datelor, in Hotararea,pronuntata th,cauza
C-434/16, Nowak (EU:C:2017:994). Aceasta cauza‘privea,osituatie in care o
autoritate nationalda de supraveghere a refuzat unéi,persoane accesulgla o foaie de
examinare corectata de la un examen la careparticipase aceasta persoand, pentru
motivul cd informatiile pe care aceasta le continea nu censtituiait date cu caracter
personal. Curtea a considerat, in hotararea ‘sa,fca utilizatea expresiei ,,orice
informatie” in contextul definitiei netiunityde,, ,date cu caracter personal”
prevazute la articolul 2 litera (@) din“\Directiva, 95/46 reflecta obiectivul
legiuitorului Uniunii de a conferi acestei notiuni o semnificatie larga. Aceasta
notiune nu ar fi limitata la informatii sensibile sati private, ci ar cuprinde in mod
potential orice tip de infoermatii,, atdt obiectiva, cat si subiectiva, sub forma de
opinii sau de aprecieri, cu,conditia Ca,acestearsa constituie informatii ,,referitoare”
la persoana in discutie. ‘Aceast® dimurmaiconditie este indeplinita atunci cand, ca
urmare a continutului, ayseopului sau‘a efectului sau, informatia este legata de o
persoand deterrhinata (punetele 34-35"din Hotararea Nowak).

In opini@mCurtii, onstataréa cid observatiile examinatorului referitoare la
raspunsurile furnizate de candidat in cadrul examenului constituie informatii care,
ca Grmase ‘a continutului, a finalitatii si a efectului lor, sunt legate de acest
candidat nuyeste infirmata de faptul cd aceste observatii constituie de asemenea
mformatii referitoare la examinator (punctul 44 din Hotararea Nowak).

Custea a, statuat de asemenea ca negarea calificarii drept ,,date cu caracter
personal”; a informatiilor cu privire la un candidat, continute in raspunsurile
furnizateé in cadrul unui examen profesional si in observatiile examinatorului
referitoare la acestea ar avea drept consecintd sustragerea integrala a acestor
informatii de la respectarea principiilor si a garantiilor in materie de protectie a
datelor cu caracter personal, Tn special a principiilor referitoare la calitatea unor
asemenea date si la legitimitatea prelucrarii lor, stabilite la articolele 6 si 7 din
Directiva 95/46, precum si a drepturilor de acces, de rectificare si de opozitie ale
persoanei vizate, prevdzute la articolele 12 si 14 din aceastd directiva, si a
controlului exercitat de autoritatea de supraveghere in temeiul articolului 28 din
aceasta directiva (punctul 49 din Hotararea Nowak).
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Curtea a statuat Tn hotararea sa ca articolul 2 litera (a) din Directiva 95/46 trebuie
interpretat in sensul cd, in imprejurari precum cele in discutie in litigiul principal,
raspunsurile scrise furnizate de un candidat in cadrul unui examen profesional si
eventualele observatii ale examinatorului referitoare la aceste raspunsuri constituie
date cu caracter personal, in sensul acestei dispozitii.

Necesitatea unei decizii preliminare

Tn opinia Ita&-Suomen hallinto-oikeus (Tribunalul Administrativ al Finlandei
Orientale), procedura priveste interpretarea notiunii de ,,date cu'caracter
personal”, in sensul articolului 4 punctul 1 din Regulamentulygeneral privind
protectia datelor, si dreptul persoanei vizate, prevazut la articolul 15 alineatul’(1),
de a solicita accesul la datele cu caracter personal care @ privesgs eolectate de
operator.

Respectarea vietii private, protejatd de Regulamentulgeneral privind protectia
datelor, impune ca datele cu caracter personal sa fievpreluctate, Th conformitate cu
articolul 5 alineatul (1) litera (a) din acestagin mod legal, echitabil si transparent
fatd de persoana vizata, precum si, potrivit literei, (f) deMa acelasi alineat, astfel
incat sa asigure o securitate adecvata‘a datelor cu caracter personal, in special
protejandu-le impotriva prelucrdpii neautorizate Nsaug ilegale. In continuare,
conform alineatului (2) de ladacest articel, operatorul este responsabil de
respectarea  alineatului (1) % si “\poate “demonstra aceastd respectare
(,,responsabilitate”). Pentru“assi indeplini aceastd responsabilitate, operatorul
trebuie sd puna In aplicare “masuri, tehnice si organizatorice adecvate, in
conformitate cu artiCelulh24 jalineatul (1) din Regulamentul general privind
protectia datelor, pentru‘a garanta si,a dovedi ca prelucrarea este efectuatd in
conformitate cu Regulamentul “general privind protectia datelor. Pentru aceste
motive, operatoriiresponsahili‘de prelucrare vor include datele de autentificare in
sistem referitoare lavpersoanele care au prelucrat datele cu caracter personal ale
persoanelor vizate,si la‘fimomentul] prelucrarii datelor cu caracter personal.

Persoana ‘wizata are, dreptul, in temeiul articolului 15, de a obtine, din partea
operatorului “respensabil de prelucrare, o confirmare a faptului cd datele cu
caracter ‘personal care o privesc sunt sau nu sunt prelucrate si, in cazul in care
astfel deydateseu caracter personal sunt prelucrate, de a avea acces la aceste date cu
caracter personal si la scopul prelucrdrii, la [categoriile de date cu caracter
personal] vizate, precum si la destinatarii si la categoriile de destinatari ai acestor
date. Totusi, acest articol nu permite sa se stabileasca daca informatiile colectate
de operator in conformitate cu obligatia care ii revine in temeiul articolului 24
alineatul (1) din regulament, din care rezulta identitatea persoanclor care au
prelucrat datele cu caracter personal ale persoanei vizate si momentele prelucrarii
datelor cu caracter personal, trebuie considerate informatii in sensul articolului 15
alineatul (1), la care persoana vizata are un drept de acces sau exclusiv date cu
caracter personal ale persoanelor care au prelucrat datele cu caracter personal, la
care persoana Vvizata nu are un drept de acces.
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In considerentul (9) al Regulamentului general privind protectia datelor, se
constatd cd obiectivele si principiile Directivei 95/46/CE raman solide, dar aceasta
nu a prevenit fragmentarea modului in care protectia datelor este pusa in aplicare
in Uniune, insecuritatea juridica sau perceptia publicd larg raspandita conform
careia exista riscuri semnificative pentru protectia persoanelor fizice, in special n
legitura cu activitatea online. In continuare, in considerentul (10) al
Regulamentului general privind protectia datelor, se constatd cd normele in
materie de protectie a drepturilor si libertatilor fundamentale ale persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal ar trebui sa fie aplicate
in mod consecvent si omogen in intreaga Uniune.

Problema care se ridica in aceastd procedura este aceea dacd JaM.hare efectiv
posibilitatea de a se asigura cu privire la legalitatea preluerarii, datelom,sale’cu
caracter personal. Datele de autentificare in sistem ale utilizatorilor§i Thregistrarca
acestora contin totodatd informatii cu privire la faptul, ca, datele “‘eu caracter
personal prelucrate au fost verificate (factorul de comtinut), siyeste probabil ca
utilizarea lor sa afecteze drepturile sale intemeiate peyprotectia®wietii private
(componenta de efect). Dreptul de acces alypersoanei vizate ‘este un element
esential al drepturilor pe care Regulamentul,general ptivind protectia datelor le
garanteaza persoanei vizate, iar exefCitarcaydcestui drept preceda adesea
exercitarea altor drepturi prevazute de“Regulamentul general privind protectia
datelor, astfel cum sunt, de exemplu, caile'de atag reglementate la capitolul VIII.
Astfel, de exemplu, numai dreptul®de a depunejo plangere la o autoritate de
supraveghere, conferit oricarei petsoaneyyizate prin articolul 77 din Regulamentul
general privind protectia datelor;wau constituie un mijloc suficient pentru a garanta
in mod uniform in cadrul, Uniunii Burepene*toate drepturile mentionate anterior
ale persoanei vizate. ‘Decizia preliminard a Curtii este necesara, intrucdt din
Regulamentul gedesal privind protectiaidatelor nu reiese cu claritate dacd persoana
vizatd are doar‘un ‘drept de“acces'la propriile date de client propriu-zise si la
eventuale mentiunihaferente, acestora sau, de asemenea, la informatii referitoare la
identitatea persoanelon,care au'prelucrat datele sale de client, momentul la care si
scopul in‘care audpreluerat®aceste date. In aceastd procedurs, pozitia autorului
prelucrarii, datelor trebuie apreciatd in raport cu pozitia persoanei vizate, care isi
exercita dreptulde acces. Daca drepturile persoanelor vizate de a solicita acces la
diferitevinformatii colectate de operator ar fi diferite in functie de statul membru,
persoanelenespective ar fi tratate in mod diferit in functie de locul de resedinta si
de cetatenie.

De asemenea, autoritatea nationald de supraveghere, si anume responsabilul
adjunct pentru protectia datelor, a sustinut necesitatea de a adresa o cerere de
decizie preliminard la Curtea de Justitie a Uniunii Europene in cadrul acestei
proceduri.
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Intrebarile preliminare

Itd-Suomen hallinto-oikeus (Tribunalul Administrativ al Finlandei Orientale) a
hotdrat sd suspende procedura si sa adreseze Curtii urmatoarea Intrebare
preliminara in temeiul articolului 267 TFUE:

1)

2)

3)

Dreptul de acces conferit persoanei vizate in temeiul articolului 15
alineatul (1) din Regulamentul general privind protectia datelor
coroborat cu [notiunea] de ,date cu caracter personal” in sensul
articolului 4 punctul 1 din acest regulament trebuie interprétat in sensul
ca informatiile colectate de operator din care reiese 1dentitatea
persoanelor care au prelucrat datele cu caracter personal ale persoanei
vizate, momentul la care si scopul in care au prelucrat aceste,date;nu
constituie informatii cu privire la care persoana vizatazdispunc'de un
drept de acces, in special intrucat acesteassunt date ‘care “privesc
lucratorii operatorului?

In ipoteza in care raspunsul la primaintrebare este afirmativ, iar
persoana vizatd nu are, in temeiul articelului 35 alineatul (1) din
Regulamentul general privind,protectia datelor,4dreptul de acces la
informatiile mentionate in‘ aceasta “intrebare, ‘intrucat acestea nu
constituie ,,date cu cardeter personal? ale persoanei vizate in sensul
articolului 4 punctul 4 din acest regulament, este necesar, in speta, sa
se ia in considerare de asemenea informatiile la care persoana vizata
are un drept de,acces,in‘temetul articolului 15 alineatul (1) literele (a)-
(h) din acest regulament:

a)  Cum trebuieinterpretat scopul prelucrarii in sensul articolului 15
alineatul’ (1)\litera (@) din perspectiva intinderii dreptului de acces
al, persoeanei wizate, cu alte cuvinte scopul prelucrarii poate
justificauntdrept de acces la datele de autentificare in sistem ale
utilizatorilaer, colectate de operator, astfel cum sunt, printre altele,
informatii referitoare la date cu caracter personal ale persoanelor
care prelucreazd, momentul si scopul prelucrarii datelor cu
caracter personal?

)’ 'Tn acest context, persoanele care au prelucrat datele de client ale
lui J. M. pot fi considerate, pe baza anumitor criterii, destinatari
ai datelor cu caracter personal Tn sensul articolului 15
alineatul (1) litera (c) din Regulamentul general privind protectia
datelor, in privinta carora persoana vizatd ar avea dreptul de a
obtine acces?

Faptul ca in discutie este o banca, care desfiasoara o activitate
reglementata, sau ca J. M. a lucrat pentru banca, fiind concomitent
clientul acesteia prezinta relevanta pentru procedura?
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4)  Este relevant, pentru aprecierea intrebarilor adresate mai sus, faptul ca
datele lui J. M. au fost prelucrate Tnainte de intrarea in vigoare a
Regulamentului general privind protectia datelor?

[omissis]
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