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Rechtssache C-77/21
Vorabentscheidungsersuchen

Eingangsdatum:

8. Februar 2021
Vorlegendes Gericht:

Fovarosi Torvényszék (Hauptstadtischer Gerichtshof, Wngarn)
Datum der Vorlageentscheidung:

21. Januar 2021
Klagerin:

Digi Tavkozlési és Szolgaltato Kit.
Beklagte:

Nemzeti Adatvédelmiyés Informacioszabadsag Hatésag (Nationale
Behorde fir Datenschutz,und Informationsfreiheit)

Févarosi Torvényszék (Hauptstiadtischer Gerichtshof)

... [nicht Ubersetzt]

Klagerin: Digi Tavkozlési és Szolgaltato Kft. (...
[nicht Gbersetzt] Budapest, Ungarn)

... {ncht Gbersetzt]

Beklagte: Nemzeti Adatvedelmi és
Informéacioszabadsag Hatdsag (Nationale
Behdrde fir Datenschutz und
Informationsfreiheit) (... [nicht Gbersetzt]
Budapest)

... [nicht Ubersetzt]

Gegenstand des Rechtsstreits: Verwaltungsgerichtliche Klage in
Datenschutzsachen ... [nicht Ubersetzt]

Beschluss

Das Gericht ... [nicht Ubersetzt] legt dem Gerichtshof der Europdischen Union
folgende Fragen zur VVorabentscheidung vor:
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1. Ist die ,,Zweckbindung® im Sinne von Art.5 Abs.1 Buchst.b der
Verordnung (EU) Nr. 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (im Folgenden: Verordnung) dahin auszulegen, dass ihr auch
dann weiterhin entsprochen wird, wenn der Verantwortliche personenbezogene
Daten, die im Ubrigen zu einem begrenzten legitimen Zweck erhoben und
gespeichert wurden, parallel in einer anderen Datenbank speichert, oder gilt der
begrenzte legitime Zweck der Datenerhebung fiir die parallele Datenbank nicht
mehr?

2. Sollte die erste Frage dahin beantwortet werden, .dass“die parallele
Speicherung von Daten flir sich genommen mit .dem “Grundsatz,der
»Zweckbindung unvereinbar ist, ist es dann mit dem in Art. 5 Abs.*%, Buchst. e
der Verordnung niedergelegten Grundsatz der ,,Speic¢herbegrenzung: vereinbar,
wenn der Verantwortliche personenbezogene Daten, dighim ‘Ubrigen“zu einem
begrenzten legitimen Zweck erhoben und gespeichert wurden, parallel in einer
anderen Datenbank speichert?

... [Ausfiihrungen zum nationalen Verfahrensreeht, nicht Ubersetzt]

Grinde

Sachverhalt
Die Klagerin ist einerder fihrenden Internet- und Fernsehbetreiber in Ungarn.

Im April 2018 «ichtete, die Klagerin® zur Durchfuhrung von Tests und zur
Beseitigung von Fehlern “unter der Bezeichnung ,test” eine Testdatenbank (im
Folgenden: Testdatenbank) ein, in die sie personenbezogene Daten von ungeféhr
einem Drittel, ihrer Privatkunden kopierte. In einer anderen Datenbank mit der
Bezeichnung ,digthu®, die” mit der Website digi.hu verlinkt werden konnte,
speicherte sie fur Zweeke der Direktwerbung die aktualisierten Zugangsdaten der
Newsletter-Abonnenten und [Or. 2] der Systemadministratoren zur Schnittstelle
den\Website. Diese Datenbank enthielt die Daten von fast 3 % ihrer Privatkunden
und die, Nutzerdaten von vierzig Systemadministratoren mit umfassenden oder
beschrankten Zugangsrechten.

Am 23.September 2019 erfuhr die Kldgerin, dass uber die Website www.digi.hu
auf die personenbezogenen Daten (Name, Name der Mutter, Geburtsdatum und
Geburtsort, Anschrift, Personalausweisnummer bzw. Personenkennziffer, E-Mail-
Adresse und Festnetz- und Mobilfunknummer) von rund 322 000 Betroffenen
(297 000 Kunden wund Abonnenten sowie 25000 Newsletter-Abonnenten)
zugegriffen worden war. Der Hacker selbst setzte die Klagerin schriftlich mit
einer E-Mail vom 21. September 2019 davon in Kenntnis. Zum Beweis rief er
einen Eintrag in der Testdatenbank auf und legte den technischen Charakter des
Fehlers offen. Daraufhin behob die Kldgerin den Fehler, schloss mit dem



Dici

ethischen Hacker eine Vertraulichkeitsvereinbarung und gewahrte ihm eine
Belohnung. Die Datenbank ,,digihu‘ war von dem Angriff nicht betroffen, hétte es
aber sein konnen.

Am 25. September 2019 notifizierte die Klagerin die Verletzung des Schutzes
personenbezogener Daten der Beklagten, die deshalb am 8. Oktober 2019 ein
behordliches Untersuchungsverfahren einleitete.

Mit Entscheidung ... [nicht Ubersetzt] vom 18. Mai 2020 stellte die Beklagte
Folgendes fest:

a) Die Klagerin habe gegen Art.5 Abs.1 Buchst. b und e der Vererdnung
verstolen, da sie die von der Verletzung des Datenschutzes, betroffene
Testdatenbank, die urspriinglich zur Fehlerbeseitigung eingeriehtet, worden
sei, nach der Durchfiihrung der notwendigen Tests und Fehlerbeseitigungen
nicht geléscht und dadurch in der Testdatenbank €ine groRe Menge
Kundendaten fast anderthalb Jahre langer ohne irgendeinen Zweck und in
einer Weise gespeichert habe, die ihre Identifizierung.ermgglicht habe. Das
Unterlassen der Malinahme (Lo6schung der Testdatenbank) habe die
Verletzung des Schutzes personenbezogener Daten unmittelbar ermdoglicht.

b)  Die Kl&gerin habe gegen Art82:Absal und 2 der Verordnung verstolien.

Die Beklagte verpflichtete. die®, Klagerin,& alle ihre Datenbanken, die
personenbezogene Daten ¢ enthielten, darauf™ zu Uberprifen, ob ihre
Verschlisselung angebracht 'sei, und, Sie,iber das Ergebnis zu unterrichten.
Gleichzeitig verhéngte Sie gegenydie Kldgerin eine GeldbuRe wegen Verstoles
gegen den Datensehutz in Hohewon,100 000 000 HUF und verpflichtete sie, die
Entscheidung zu veroffentlichen.

In der Begrindung,ihrery, Entscheidung flihrte die Beklagte folgende
Bestimmungen der Verordnung an: Art.2 Abs. 1, Art. 4 Nr. 12, Art.5 Abs. 1
Buchst. b'und e.und"Abs.2, Art. 17 Abs. 1 Buchst. a, Art. 32 Abs. 1 Buchst. a und
ADbs. 2 und Art. 33'Abs: 1, 2, 4 und 5.

Die, Beklagtenfuhrte aus, die Verordnung sei seit dem 25. Mai 2018 in Ungarn
anwendbar.,Die“von der Verletzung des Schutzes personenbezogener Daten
betroffenewbDatenverarbeitung (Speicherung von Kundendaten) sei tber dieses
Datumyhinaus fortgesetzt worden, so dass die Verordnung geméal ihrem Art. 2
Abs. 1 und ihrem Art. 99 Abs. 2 anwendbar gewesen sei.

Mit der Einrichtung der Testdatenbank sei ein anderer Zweck (Durchfuhrung von
Tests und Fehlerbeseitigung) als der urspriingliche Zweck der Verarbeitung der in
der Datenbank gespeicherten personenbezogenen Daten (Durchfihrung der
Vertrége) verfolgt worden, und mit der Beseitigung der Fehler sei auch der
abweichende Zweck der Datenverarbeitung (Durchfihrung von Tests und
Fehlerbeseitigung) entfallen. Folglich sei gegen den Grundsatz der
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»Speicherbegrenzung® verstoBen worden, als die Datenbanken nach der
Fehlerbeseitigung nicht geldscht worden seien.

Zur Sicherheit der DatenschutzmalRnahmen im Hinblick auf die Speicherung der
Daten fiihrte die Beklagte im Wesentlichen aus, dass der VerstoR gegen die
Datensicherheit auf die — seit geraumer Zeit bekannte und reparable —
Schwachstelle des von der Klagerin flr die Verwaltung von Inhalten genutzten,
als ,,Drupal” bezeichneten Systems zuriickzufiihren sei, dessen Fehlern die
Beklagte nicht abgeholfen habe, weil das verfligbare Reparaturpaket nicht offiziell
gewesen sei. Die Beklagte stellte auf der Grundlage eines img#Rahmen des
Verfahrens vorgelegten Sachverstdndigengutachtens zur Datensigherheit fest, der
Sicherheitslicke hatte mit einem geeigneten Computerprogramm;sregelmaiigen
Sicherheitskontrollen und einer angemessenen Verschiiisselung “abgehoelfen
werden konnen, aber die Klagerin habe derartige MaRnahmen nicht getroffen und
damit gegen Art. 32 Abs. 1 und 2 der Verordnung verstoRen:.

Zudem verhdngte die Beklagte gemaR Art. 83 JAbs. 2, der Verofdnung und
bestimmten Vorschriften des az informéacios, onrendelkezési jogrol és az
informacioszabadsagrol szold 2011. évi CXMW, torveny (Gesetz,CXI1l aus dem Jahr
2011 (Uber das Recht auf informationelle Selbstbestimmung und die
Informationsfreiheit) eine Geldbul’e wegen VerstoRes gegen den Datenschutz
gegen die Klagerin.

Gegenstand des Rechtsstreits
Die Klagerin hat gegen.den Bescheid der,Beklagten Klage erhoben. [Or. 3]

Zum Grundsatz der ,,Zweckbestimmung fiihrt die Kldgerin aus, dass die in die
betreffenden Datenbanken“iiberfahrten Kundendaten im Sinne von Art. 6 Abs. 1
Buchst. b der VMerordnung zum, Abschluss von Abonnements rechtmé&fig erhoben
worden getemundisich dieser Zweck nicht gedndert habe, als die von dem VerstoR
gegen.die“Datensicherheit, betroffene Testdatenbank eingerichtet worden sei. Die
Klagerinthabe die Testdatenbank zur Speicherung der Daten eingerichtet, um die
Datensweiterhiny zu dem legitimen Zweck, zu dem sie urspriinglich erhoben
worden seien,“zu speichern. Folglich sei die Einrichtung der Testdatenbank, also
dieySpeicherung der erhobenen Dateien in einem anderen internen System, mit
dem“Zweck, der Erhebung der Daten nicht unvereinbar. Der Grundsatz der
»Zweckbestimmung® gebe nicht vor, in welchem internen System der
Verantwortliche rechtmé&Rig erhobene Daten verarbeiten dirfe, und untersage
auch nicht das Kopieren rechtmél3ig erhobener Daten. Der Umfang der
verarbeiteten personenbezogenen Daten sei durch die Einrichtung der
Testdatenbank nicht erweitert worden, und soweit sich durch ihre Einrichtung
bzw. Unterhaltung mdglicherweise die Gefahren fir die Datensicherheit erhéht
hétten, sei dies nicht als ein Verstol3 gegen einen Grundsatz anzusehen, sondern
allenfalls als eine Frage der Datensicherheit im Sinne von Art. 32 der Verordnung.
Sie habe daher nicht gegen Art. 5 Abs. 1 Buchst. b der Verordnung verstoRen, als
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sie die fir einen legitimen Zweck gespeicherten Kundendaten auch in der
Testdatenbank gespeichert habe.

Zum Grundsatz der ,Speicherbegrenzung™ fiihrt die Kligerin aus, die
Verarbeitung der Kundendaten habe nicht die Korrektur von Fehlern zum
Gegenstand gehabt. Deshalb kénne die Speicherfrist fiir die Daten nicht durch die
Beendigung der Fehlerbeseitigung determiniert sein. Sie habe daher, als sie die
Testdatenbank nicht unmittelbar nach der Fehlerbeseitigung geléscht habe, nicht
gegen das Erfordernis der Speicherbegrenzung versto3en, denn sie sei unabhangig
von der Fehlerbeseitigung berechtigt gewesen, die Daten in der Testdatenbank in
einer Weise zu speichern, die die Identifizierung der betroffenenyPersonen
ermdgliche. Daher kdnne ihr auch kein VerstoR gegen Art. 5 Abs. ,Buchst. e der
Verordnung vorgeworfen werden.

Die KIlé&gerin hat das vorlegende Gericht ersucht, dem oGerichtshof der
Europdischen Union ein Vorabentscheidungsersuchen “unter ‘anderemszu diesen
Fragen vorzulegen.

Die Beklagte hat beantragt, die Antrdge der KIl4gerin abzuweisen. Sie meint, im
vorliegenden Fall stelle sich keine “Rrage, % die, Gegenstand eines
Vorabentscheidungsersuchens sein kénne.

Einschlagiges Unionsrecht

Gemal Art.5 Abs. 1 Buehstib dert\Vererdaung, der den Grundsatzen fir die
Verarbeitung personenbezogeneryDaten, gewidmet ist, missen diese Daten flr
festgelegte, eindeutige, und legitimesZwecke erhoben werden und dirfen nicht in
einer mit diesefiy, Zweeken nichty zu™ vereinbarenden Weise weiterverarbeitet
werden; eing Weiterverarbeitung fir im oOffentlichen Interesse liegende
Archivzweckenfur wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gilt “"gemall Art. 89 Abs. 1 nicht als unvereinbar mit den
urspringliehen Zweeken (,Zweckbindung*).

GemalR, Art. 5 Abs. 1 Buchst. e der Verordnung missen personenbezogene Daten
In“einer  Form_ gespeichert werden, die die Identifizierung der betroffenen
Personen nur. so lange ermoglicht, wie es flr die Zwecke, fir die sie verarbeitet
werden, erforderlich ist; personenbezogene Daten durfen langer gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung
geeigneter technischer und organisatorischer MalRnahmen, die von dieser
Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschlieBlich fur im offentlichen Interesse liegende
Archivzwecke oder fir wissenschaftliche und historische Forschungszwecke oder
fur statistische Zwecke gemaR Art.89 Abs.1 verarbeitet werden
(,,Speicherbegrenzung).
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Einschlégiges ungarisches Recht

Die Verordnung ist in Ungarn gultig und seit dem 25. Mai 2018 anwendbar. Die
Vorlagefragen stehen mit der Anwendung der Verordnung im Zusammenhang.
[Or. 4]

Grinde, aus denen das Vorabentscheidungsersuchen erforderlich ist

Die Fragen, mit denen das vorlegende Gericht den Gerichtshof der Etropéischen
Union um Hinweise ersucht, betreffen die Auslegung des in€Art. 5 Abs. 1
Buchst. b der Verordnung niedergelegten Grundsatzes der Zweckbindung,und des
in Art.5 Abs.1 Buchst.e der Verordnung verankerten wGrundsatzes, der
Speicherbegrenzung.

Die Erhebung der Kundendaten, die die Kléagerin in digyvon,der Verletzung der
Datensicherheit betroffene Testdatenbank kopiert hat,yerfolgte gemal Art. 6
Abs. 1 Buchst. b der Verordnung zum Abschluss ven*Abonnementvertrdgen, und
die Beklagte hat ihre Rechtmaligkeit nicht in Frage gestellt.

Das vorlegende Gericht fragt sich, ob, sich der, Zweek der Erhebung und der
Verarbeitung der Daten beim Kopieren von — zwischen den Parteien unstreitig
zweckgebunden erhobener — Daten in eine andere Datenbank andert. Auch ist
fraglich, ob es mit dem _Zweck der “Datenerhebung vereinbar ist, eine
Testdatenbank zu errichtent(d. h:ndie,zu dem betreffenden begrenzten Zweck
erhobenen Daten in einém andereny internen System zu speichern) und die
Kundendaten auf diese)\Weise welterhinizu verarbeiten.

Nach Ansicht dés, vorlegenden Gerichts ist dem Grundsatz der Zweckbindung
nicht klar zufentnehmen,sin welchen internen Systemen der Verantwortliche
berechtigt isty, rechtmélig “erhobene Daten zu verarbeiten, und ob der
Verantwortliche 'solche Daten in eine Testdatenbank kopieren kann, ohne dass
sich der Zweck der Datenerhebung andert.

Solltendie Einrightung einer Testdatenbank (also die Speicherung der Daten in
einem anderen_internen System) nicht mit dem Zweck der Datenerhebung
vereinbar sein, mochte das vorlegende Gericht im Hinblick auf den Grundsatz der
Speicherbegrenzung wissen, ob, soweit mit der Verarbeitung der Kundendaten in
einer anderen Datenbank nicht die Fehlerbeseitigung, sondern der Abschluss von
Vertragen bezweckt wurde, die erforderliche Speicherdauer durch die
Fehlerberichtigung oder die Ausfiuhrung der vertraglichen Verpflichtungen
determiniert wird.

... [Ausfiihrungen zum nationalen Verfahrensrecht, nicht tibersetzt]

... [Ausfiihrungen zum nationalen Verfahrensrecht, nicht Gibersetzt]



Schlussteil
Budapest, den 21. Januar 2021

... [Unterschriften, nicht ibersetzt]
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