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Predmet C-817/19

SazZetak zahtjeva za prethodnu odluku sastavljen na temelju ¢lanka 98.
stavka 1. Poslovnika Suda

Datum podnoSenja:
31. listopada 2019.
Sud koji je uputio zahtjev:
Cour constitutionnelle (Belgija)
Datum odluke kojom se upucuje zahtjev:
17. listopada 2019.
Tuzitelj:

ASBL ,,Ligue des droits humains”

. Predmet tuzbe i stajaliSte stranaka

Belgijski zakonodavac donioyje 25 prosinca 2016. Zakon o obradi podataka o
putnicima (Moniteur belge od 25y sijeénja 2017.; u daljnjem tekstu: Zakon o PNR-
u) prije svega kako bise prenijele:

— Direktiva (EU) 20 16/681, Europskog parlamenta i Vijec¢a od 27. travnja 2016. o
uporabiy, podatakaiz evidencije podataka o putnicima (PNR) u svrhu
sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma 1
teskih kaznenih djela (u daljnjem tekstu: Direktiva o PNR-u),

= Direktiva Vijeéa 2004/82/EZ od 29. travnja 2004. o obvezi prijevoznika na
dostavljanje podataka o putnicima (u daljnjem tekstu: Direktiva o API-ju).

Zakonom, 0 PNR-u razli¢itim se sektorima prijevoza osoba na medunarodnoj
razini (zracni, zeljeznicki, medunarodni cestovni 1 pomorski sektor) i
turoperatorima nalaze da dostave podatke o svojim putnicima u bazu podataka
kojom upravlja Service public fédéral Intérieur (Savezna javna sluzba za unutarnje
poslove, Belgija).

U tu se svrhu u okviru Savezne javne sluzbe za unutarnje poslove zakonom osniva
,»odjel za informacije o putnicima” (Clanci 12. do 14.) koji se medu ostalim sastoji
od upucenih ¢lanova policijskih sluzbi, sluzbe drzavne sigurnosti, obavjestajne i
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sigurnosne sluzbe te carinske sluzbe i koja je, medu ostalim, zaduzena za
prikupljanje, pohranu i obradu podataka o putnicima dobivenih od prijevoznika i
turoperatora.

,Baza podataka o putnicima” sadrzava, s jedne strane, podatke o rezervaciji 1, s
druge strane, podatke o registraciji i ukrcaju (takozvani API podaci (Advance
Passenger Information) i PNR podaci (Passenger Name Record)) (¢lanak 9.).

Ti se podaci obraduju, medu ostalim, u svrhu istrage, progona i izvrSenja kazni u
pogledu kaznenih djela navedenih u zakonu, sprecavanja ozbiljnogfmarusavanja
javne sigurnosti u okviru nasilne radikalizacije, prac¢enja aktivnosti‘obayjestajnih i
sigurnosnih sluzbi te radi poboljSanja kontrola osoba na vanjskim granicama i
spreCavanja nezakonitog useljavanja (¢lanak 8.).

Obrada podataka moze se izvrSiti u okviru prethodne procjeneyputnika, (prije
njihova odlaska ili dolaska) (¢lanci 24. do 26.) ili u kentekstufmasumi¢nih istraga
(Clanak 27.).

Zakonom se predvida da se podaci o putnigcimay Cuyaju uybazi podataka o
putnicima najdulje pet godina od trenutka fjihove pohrane (€lanci 18. do 23.).

ASBL ,,Ligue des droits humains” kritizira zakon u sljede¢ih sedam aspekata:

— nacini provedbe Zakona od 25. prosinca,20h6. (Clanak 3. stavak 2. i ¢lanka 7.
stavak 3.);

— pojmovi ,,osobni dokumenti” i ,,puthi, dokumenti” (¢lanak 7. stavci 1.1 2.);
— predmetni podaei (Clanak 4. tocka 9.° i ¢lanak 9.);

— pojam ,,putnik™(¢lanak 4:tocka 10.°);

— svrhe obrade podataka iz PNR-a (¢lanak 8.);

— upravljanjebazom podataka o putnicima i obrada podataka u okviru prethodne
procjene putnikad u kontekstu nasumicnih istraga (¢lanci 12. do 16. i 24. do 27.
teclancil50. 151 .);

— razgdoblje Guvanja podataka iz PNR-a (Clanak 18.).

Upucuje na nepravilnosti u tom zakonu te je pred Cour constitutionnelle (Ustavni
sud, Belgija) podnio tuzbu za ponistenje koja se temelji na dvama tuzbenim
razlozima.

Prvi tuzbeni razlog u biti se temelji na ¢lanku 23. Uredbe (EU) 2016/679%,
¢lanku 7., ¢lanku 8. i ¢lanku 52. stavku 1. Povelje Europske unije o temeljnim

! Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
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pravima (u daljnjem tekstu: Povelja) i ¢lanku 8. Europske konvencije o ljudskim
pravima (u daljnjem tekstu: EKLJP).

Njime se u biti tvrdi da je zadiranje u pravo na postovanje privatnog zivota i pravo
na zastitu osobnih podataka nezakonito jer nije u skladu s kriterijima zakonitosti,
nuznosti i proporcionalnosti.

Prije svega, Zakonom 0 PNR-u daje se znacajna margina prosudbe izvr$noj vlasti
te joj se povjerava zadac¢a da kraljevskom uredbom definira odredene klju¢ne
elemente u pogledu povrede nacela zakonitosti na temelju kojeg sefzahtijeva da
zadiranje bude propisano zakonom ili, u slucaju upucivanja te uredbe kealju, da su
klju€ni elementi dovoljno precizno 1 detaljno predvideni zakonom:

Osim toga, pobijanim zakonom ne nastoji se ostvariti legitiman ciljaNaime, tim,se
zakonom predvida prethodna procjena koja se naziva pre-screening,i sastoji se od
procjene rizika koji putnici predstavljaju prije dolaska, tramzita iliyodlaska iz
zemlje.

Tuzitelj nadalje osporava nuznost pobijanih mjera zaostvarenjepostavljenog cilja.

Smatra da mapiranje podataka, koje predstavija znatno manje zadiranje u privatni
zivot od stvaranja baze podataka, omogucuje i ostvarivanje postavljenog cilja.

Naposljetku, tvrdi da se pobijanim zakenom fieypostuje nacelo proporcionalnosti
jer operateri prikupljaju podatke neselektiviho 1 opcenito te se oni prenose
nadleznim tijelima kako bi “se ‘pohranili na pet godina bez razlikovanja,
razvrstavanja, ogranicenja ili,iznimke sWebzirom na cilj koji se zeli ostvariti.

Konkretnije, zakonem se povreduje nacelo proporcionalnosti, s obzirom na (a)
podrucje primjene tog, zakona i kategoriju predmetnih podataka, (b) na obradu
podataka koja seitim,zakonom uvodi, (c¢) njegovu svrhu i (d) razdoblje ¢uvanja
podatakat

Najprije, u pebijanom se zakonu vrlo Siroko definiraju prikupljeni podaci koji
ocito ptelaze granice onog Sto je krajnje nuzno.

Tuzitelj tvrdi da®se Cini, premda zakon nije jasan, da se pre-screening treba
provestinu pagledu centralizirane baze podataka Odjela za informacije o putnicima
(u daljnpjemtekstu: PIU), s pomocu unaprijed utvrdenih kriterija koji sluze kao
pokazatelji prijetnje. Medutim, Zakonom o PNR-u ne definira se ni tocna priroda
baza podataka koje se upotrebljavaju za povezivanje, ni naéini tog povezivanja.
Zakonom o PNR-u usto se ne predvida ni ograni¢enost tog povezivanja na baze

snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL 2016., L 119, str. 1. i ispravak
SL 2018., L 127, str. 2., u daljnjem tekstu: OUZP)
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podataka koje se upotrebljavaju vezano uz borbu protiv terorizma 1 teskih oblika
prekograni¢nog kriminaliteta.

Tuzitelj takoder kritizira nasumicne istrage koje se predvidaju zakonom a da se
pritom ne navodi koji su podaci stvarno dostupni.

Tuzitelj takoder tvrdi da su svrhe obrade podataka znatno Sire od svrha
predvidenih Direktivom o PNR-u, poput sprecavanja nezakonitog useljavanja,
aktivnosti koje mogu predstavljati prijetnju temeljnim interesima drzave ili pak
borbe protiv ,,nasilne radikalizacije”, koja je definirana samo u jednojfokruznici.

Naposljetku, tuzitelj kritizira razdoblje cuvanja podataka ‘od pety godina.
Zakonodavac ni na koji nacin nije opravdao odabir maksimalfieg roka dopustenog
Direktivom o PNR-u i koji otkriva neproporcionalnost mjere.

Conseil des ministres (VijeCe ministara, Belgija), koji zastupa zakon, najprije
istice nedopustenost prvog tuzbenog razloga jer se tajituzbeni, razlog temelji na
povredi ¢lanka 23. OUZP-a, premda iz uvodnevizjave, 19, OUZP-a kao i iz
¢lanka 1. Direktive 0 PNR-u jasno proizlazi dayobradawpodataka ,,iz PNR-a” nije
obuhva¢ena OUZP-om, nego pravosudnem i pelicijskom) suradnjom izmedu
drzava ¢lanica i Direktivom (EU) 2016/6802.

Osim toga, tvrdi da nacelo zakonitosti nije povrijedeno jer zakon sadrzava kljucne
elemente mjera koje se njime predvidajui, jetyje kraljevo ovlastenje dovoljno
precizno. Uostalom, zahtjev. zakonitosti se, ptema misljenju Europskog suda za
ljudska prava, tumaci @ matetijalnom smislu, na nacin da regulatorni akti
odgovaraju definiciji pojmay,,zakon” uysmislu Europske konvencije o ljudskim
pravima.

Cilj zakona o PNR-u"jest @sigurati-javnu sigurnost tako da se omoguci ne samo
kazneni progon kaznenih'djelajterorizma ili odredenih teskih kaznenih djela nego i
sprecavanje tihykaznenth 'djela, na temelju prethodne analize prikupljenih
podataka. Sud je priznao da su ti ciljevi legitimni u smislu ¢lanka 52. stavka 1.
Povelje'Europske unije o temeljnim pravima, u presudi od 8. travnja 2014., Digital
Rights ‘Ilreland idr. (C-293/12 i C-594/12, EU:C:2014:238) i u svojem misljenju
1/15\(Spoarazumyo PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017.,
EW:C:2017:592.

Vije¢e'ministara smatra da su pobijane mjere proporcionalne.

2 Direktiva (EU) 2016/680 Europskog parlamenta i VijeCa od 27.travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka od strane nadleZnih tijela u svrhe spre¢avanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrS§avanja kaznenih sankcija i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP
(SL 2016., L 119, str.89. i ispravak SL 2018., L 127, str. 14., u daljnjem tekstu: Direktiva
2016/680)
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Kad je rije¢ o stvaranju baze podataka o ,,putnicima”, Vije¢e ministara istice da
tuzitelj samo tvrdi, a da to nije dokazao, da bi se mapiranjem podataka mogao
ostvariti postavljeni cilj i da bi se manje zadiralo u pravo na postovanje privatnog
zivota. Dodaje da obi¢no mapiranje nije dovoljno za provodenje prethodnih
procjena radi utvrdivanja rizika za sigurnost. Uostalom, stvaranje baze podataka
omogucuje da se postupi u skladu s uvodnom izjavom 25. Direktive 0 PNR-u,
kojom se poti¢e na cCuvanje podataka tijekom razdoblja koje je potrebno za
postizanje postavljenih ciljeva.

Sto se ti¢e povezivanja razli¢itih baza podataka, Vije¢e ministara podsjeca da se
¢lancima 24. i 25. Zakona 0 PNR-u prenosi ¢lanak 6. Direktive, 8 PNR-u. Osim
toga, iz pripremnih akata proizlazi da zakonodavac ne namjerava ‘provesti
povezivanje izmedu baze podataka o ,,putnicima” i svih bazaypodataka kejima
mogu pristupiti nadlezna tijela, nego samo izmedu baze podataka,o putnicima” 1
onih baza koje su u skladu s ciljevima koji se pobijanim zakonom nastoje postici.
Te su mjere u skladu sa zaklju¢cima iz misljenja Suda‘l/15, siobziromia to da se
u clanku 6. stavku 3. Direktive 0 PNR-u ne @dreduje, tocnoyni keje se baze
podataka mogu povezati. Diskrecijska ovlast nijc*meuskladena’ni s nacelom
zakonitosti kako ga tumaci Europski sud za ljudska prava:

Osim toga, cilj zakona ne moze se gosti¢i ako su putnicima unaprijed poznati
kriteriji koji dovode do podudarnosti jerbioni posljediéno mogli prilagoditi svoje
ponasanje. U ¢lanku 16. pobijanog zakona usto _se jasno navodi da pre-screening
treba izvrsiti u okviru baze podataka o“yputnicima”, §to je u skladu s nacelom
zakonitosti.

Sto se ti¢e razdobljaduvanja'podataka, Vijéée ministara smatra da nije nerazumno
predvidjeti rok zadrzavanja odWpet godina, Sto uostalom odgovara minimalnom
trajanju zastare, kaznenogyprogonay pogledu protupravnih djela i kaznenih djela
¢ija se kazna mozewblaZiti.

Stoga razdoblje Cuvanja tth'podataka koje je u skladu s razdobljem predvidenim
Direktivom 0,PNR-u uopée nije neproporcionalno.

Drugi tuzbeni.razleg, koji se istice podredno, u biti se temelji na povredi odredbi
¢lanka 3.'stavka2, UFEU-a u vezi s ¢lankom 45. Povelje.

Tuzitelj tvedi*da su ¢lanak 3. stavak 1., ¢lanak 8. stavak 2. i poglavlje 11. koje
sadrzava ¢lanke 28. do 31. Zakona o PNR-u protivni slobodnom kretanju osoba
jer se ne odnose samo na prijevoz izmedu EU-a i tre¢ih zemalja, nego i na
prijevoz unutar EU-a (ukljucujuéi zaustavljanja). Drugim rije¢ima, tuzitelj smatra
da prosirenjem PNR sustava na letove unutar EU-a pobijane odredbe neizravno
podrazumijevaju granicne kontrole koje su protivne slobodi kretanja osoba.

Vijece ministara smatra da se pobijanim zakonom ne uspostavlja nikakva grani¢na
kontrola i da se on ni na koji na¢in ne protivi slobodi kretanja osoba. Direktiva o
PNR-u ne primjenjuje se na nezakonito useljavanje, a pobijanim zakonom ne
prenosi se samo Direktiva o PNR-u, nego i Direktiva o API-ju.
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Tuzbeni razlog, kako je formuliran, odnosi se samo na Clanak 3. stavak 1. i
Clanak 8. stavak 2., kao i na poglavlje 11. pobijanog zakona. Medutim, iz
definicije izraza ,,vanjske granice” proizlazi da se Zakon o PNR-u odnosi samo na
kontrole izmedu EU-a i tre¢ih zemalja. Osim toga, Zakonom o PNR-uU prenosi se
Direktiva 2004/82/EZ, tako da se taj zakon ne moZe tumaciti na nacin da se njime
ponovno uvodi grani¢na kontrola na schengenskom prostoru.

Podrednije, u uvodnoj izjavi 10. Direktive o PNR-u izri¢ito se predvida
mogucnost proSirenja uporabe podataka iz PNR-a na letove unutar EU-a, §to
dokazuje da ta mjera sama po sebi nije protivna ni slobodi kretanja ni‘Uredbi (EZ)
br. 562/2006.

1. Pravni okvir

Europska konvencija o ljudskim pravima
Clankom 8. odreduje se:

,»1. Svatko ima pravo na poStovanje svojegyprivatnog tebiteljskog zivota, doma i
dopisivanja.

2. Javna vlast se ne¢e mijesSati u ostvarivanje tog prava; osim u skladu sa zakonom
1 ako je u demokratskom drustvu nuzne, radi intetesa drzavne sigurnosti, javnog
reda i mira, ili gospodarske, dobrobiti zemlje, te radi sprecavanja nereda ili
zloCina, radi zaStite zdravlja ili merala ili radi zastite prava i sloboda drugih.”

Pravo Unije

Povelja Europske,unije o,temeljnim pravima
Clankom % Povelje (,JRostovanje privatnog i obiteljskog Zivota”) odreduje se:

,»Svatke ima pravo na postovanje svojeg privatnog i obiteljskog Zivota, doma 1
komuniciranja,”

Claiikom 8. Povelje (,,Zatita osobnih podataka”) odreduje se:

»1. Swvatko ima pravo na zastitu osobnih podataka koji se na njega ili nju odnose.
2. Takvi podaci moraju se obradivati posteno, u utvrdene svrhe i na temelju
suglasnosti osobe o kojoj je rijec, ili na nekoj drugoj legitimnoj osnovi utvrdenoj
zakonom. Svatko ima pravo na pristup prikupljenim podacima koji se na njega ili
nju odnose i pravo na njihovo ispravljanje.

3. Postovanje tih pravila podlijeze nadzoru neovisnog tijela.”

Clankom 52. stavkom 1. Povelje odreduje se:
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»Svako ograniCenje pri ostvarivanju prava i sloboda priznatih ovom Poveljom
mora biti predvideno zakonom 1 mora postovati bit tih prava i sloboda. Podlozno
nacelu proporcionalnosti, ograni¢enja su moguca samo ako su potrebna 1 ako
zaista odgovaraju ciljevima od opceg interesa koje priznaje Unija ili potrebi
zaStite prava i sloboda drugih osoba.”

Opca uredba o zastiti podataka (OUZP)
Clankom 2. stavkom 2. to¢kom (d) odreduje se:

,»2. Ova se Uredba ne odnosi na obradu osobnih podataka:

[...]

(d) koju obavljaju nadlezna tijela u svrhu sprecavanja, istragey otkrivanja ili
progona kaznenih djela ili izvrSavanja kaznenih ‘sankcija; ukljucujuci zastitu
od prijetnji javnoj sigurnosti 1 njihova sprecavanja.”

Clankom 23. odreduje se:

»l. Na temelju prava Unije ili prava drzave clanige kojem podlijezu voditelj
obrade podataka ili izvrSitelj obrade zakonskomimjerom moze se ograniciti opseg
obveza i prava iz ¢lanaka od 12¢7d0,22 % €lanka 34 te Clanka 5. ako te odredbe
odgovaraju pravima i obvezama predvidenima un€lancima od 12. do 22., ako se
takvim ogranicenjem postuje, bititemeljnih prava i sloboda te ono predstavlja
nuznu i razmjernu mjeru 4 demoksatskom drustvu za zastitu:

(@) nacionalne sigurnosti;

(b) obrane;

(c) javne sigurnosti;

(d) “sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenepravnihisankcija, ukljuuju¢i zaStitu od prijetnji javnoj sigurnosti i
njthovo sprecavanje;

(e)¥ drugihiwvaznih ciljeva od opceg javnog interesa Unije ili drzave clanice,
osobite vaznog gospodarskog ili financijskog interesa Unije ili drzave Clanice, §to

ukljucuje monetarna, proracunska i porezna pitanja, javno zdravstvo i socijalnu
sigurnost;

(f)  zastite neovisnosti pravosuda i sudskih postupaka;

(g) sprecavanja, istrage, otkrivanja i progona krsenja etike za regulirane struke;
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(h) funkcije pracenja, inspekcije ili regulatorne funkcije koja je, barem
povremeno, povezana s izvrSavanjem sluzbene ovlasti u slucajevima iz tocaka od
(a) do (e) i tocke (Q);

(i)  zastite ispitanika ili prava i sloboda drugih;

(]) ostvarivanja potrazivanja u gradanskim sporovima.

2. Osobito, svaka zakonodavna mjera iz stavka 1. sadrzi posebne odredbe, prema
potrebi, najmanje o:

(@) svrhama obrade ili kategorijama obrade,
(b) kategorijama osobnih podataka,
(c) opsegu uvedenih ogranicenja,

(d) zastitnim mjerama za spreCavanje zlouporabe iliynezakonitogypristupa ili
prijenosa;

(e) specifikaciji voditelja obrade ili kategorija voditelja,obrade;

(f) razdoblju pohrane i zastitnim mjezama kojeyse mogu primijeniti uzimajuci u
obzir prirodu, opseg i svrhe obrade tlinkategorije obrade;

(g) rizicima za prava i slobede ispitanika;i

(h) pravu ispitanika da budu obayije§tent o ograni¢enju, osim ako moze biti
Stetno za svrhu tog ogranicenjai’

Direktiva o PNR-u
Clanak 3. glasi Kako slijedi:
»Za potrebe ove Direktive primjenjuju se sljedece definicije:

[

4. putnik’ znaci svaka osoba, ukljucujuéi transferne ili tranzitne putnike, izuzev
¢lanova, posade, koja se prevozi ili ¢e se prevesti u zrakoplovu uz pristanak
zracnog prijevoznika, vidljivog iz upisa osoba na popis putnika”.

Clankom 4. odreduje se:
,»Odjel za informacije o putnicima

1. Svaka drzava clanica osniva ili odreduje tijelo nadlezno za sprecavanje,
otkrivanje, istragu ili kazneni progon kaznenih djela terorizma i teskih kaznenih
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djela ili ogranak takvog tijela, da djeluje kao njezin odjel za informacije o
putnicima (PIU).

2. PIU je nadlezan za:

(@) prikupljanje podataka iz PNR-a od zra¢nih prijevoznika, pohranu i obradu
tih podataka te za prijenos tih podataka ili rezultata njihove obrade nadleZnim
tijelima iz ¢lanka 7.;

(b) razmjenu podataka iz PNR-a i rezultata obrade tih podataka s“PlU-ovima
drugih drzava ¢lanica i Europolom u skladu s ¢lancima 9. i 10.

L]
Clankom 6. odreduje se:

»l. PIU doticne drzave clanice prikuplja podatkewiz PNR-a keje zracni
prijevoznici prenose, kako je predvideno ¢lankém,8. Ako“podaci iz0PNR-a koje
zraéni prijevoznici prenose sadrze podatke Koji nisusnavedeni, u Prilogu I., PIU
odmah po primitku trajno briSe takve podatke.

2. PIU obraduje podatke iz PNR-assamo za sljedecenamjene:

(@) provodenje procjene putnika prije ‘njihova planiranog dolaska u drzavu
¢lanicu ili odlaska iz nje kako'bi se identificirale osobe za koje je potrebno
dodatno ispitivanje od straneynadleznih “tijela iz clanka 7. te prema potrebi
Europola, u skladu s ¢lankem 1035 @bzirom da to da bi takve osobe mogle biti
ukljucene u kaznenoddjelo terorizma‘ili tesko kazneno djelo;

(b) odgovaranje, za svaki slucajypojedinacno, na propisno obrazlozen zahtjev
podnesen na temeélju devoljno dokaza od strane nadleznih tijela za dostavu i
obradu podataka ‘iz PNR-a ‘@ odredenim slucajevima u svrhe sprecavanja,
otkrivanjayistragen kaznenog'progona kaznenih djela terorizma ili teskih kaznenih
djela,iteza destavu tezultata takve obrade nadleznim tijelima ili, prema potrebi,
Europolusi

(c) Tanaliziranjespodataka iz PNR-a u svrhu azuriranja ili odredivanja novih
kritérijayza ‘provodenje procjena koje se provode na temelju stavka 3. tocke (b)
kako'bi se“identificirale sve osobe koje bi mogle biti ukljuene u kazneno djelo
terorizma ili tesko kazneno djelo.

L]
Clankom 12. odreduje se:

,1. Drzave Clanice osiguravaju da se podaci iz PNR-a koje zra¢ni prijevoznici
dostavljaju PIU-u ¢uvaju u bazi podataka PIU-a u razdoblju od pet godina od
njihova prijenosa PIU-u drzave ¢lanice na ¢ijem se drzavnom podruéju nalazi
polaziste ili odrediste leta.
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2.  Nakon isteka razdoblja od Sest mjeseci nakon prijenosa podataka iz PNR-a
iz stavka 1., svi podaci iz PNR-a depersonaliziraju se skrivanjem sljedecih
elemenata podataka koji bi mogli posluZiti za izravnu identifikaciju putnika na
kojeg se ti podaci iz PNR-a odnose:

(@) ime(na), ukljucujuci imena drugih putnika u PNR-u i broj putnika u PNR-u
koji putuju zajedno;

(b) adresa i kontaktni podaci;

(c) svi podaci o nac¢inu placanja, ukljucujuéi adresu za slanje ra¢una, u mjeri u
kojoj oni sadrze bilo kakve informacije koje bi mogle posluziti zayizravnu
identifikaciju putnika na kojeg se ti podaci iz PNR-a odnosesili bile kojexdruge
0SObe;

(d) podaci o programima vjernosti;

(e) opce opaske u mjeri u kojoj sadrze bilo kakve informacije koje bi mogle
posluziti za izravnu identifikaciju putnika na kojeg se odnosi PNR; te

(F)  svi prikupljeni API podaci.

3. Nakon isteka razdoblja od_Sest mjeseci 1zystavka 2., otkrivanje potpunih
podataka iz PNR-a dopusteno je(samo ako sg:

(@) opravdano smatra dage toypotrebno u'syrhwiz ¢lanka 6. stavka 2. tocke (b); i
(b) ako je odobri:
I. pravosudno tijelo; il

ii. drugo naeionalno tijelo, koje je prema nacionalnom pravu nadlezno provjeriti
jesu li ispunjeni‘uyvjeti za objavu, pod uvjetom da se o tome obavijesti sluzbenik
za zastitu podatakaw PIU-u i da to podlijeze njegovoj naknadnoj provijeri.

4, Drzave “€lanice siguravaju trajno brisanje podataka iz PNR-a po isteku
razdebljatizéstavka 1. Tom obvezom ne dovode se u pitanje slucajevi u kojima su
odredeni podaci iz PNR-a preneseni nadleznom tijelu i upotrebljavaju se u okviru
odredenogyslucaja u svrhe spre¢avanja, otkrivanja, istrage ili kaznenog progona
kaznenih djela terorizma i teskih kaznenih djela te je u tom slu¢aju cuvanje takvih
podataka od strane nadleznog tijela uredeno nacionalnim pravom.

5. Rezultat obrade iz ¢lanka 6. stavka 2. tocke (a) ¢uva se u PIU-u samo toliko
dugo koliko je potrebno da se o pozitivnom rezultatu obavijeste nadlezna tijela i, u
skladu s ¢lankom 9. stavkom 1., PIU-ovi drugih drzava ¢lanica. U slucaju kad se
rezultat automatizirane obrade, i to nakon pojedina¢ne neautomatizirane provjere
iz Clanka 6. stavka 5., pokaze negativan, on se svejedno moze Cuvati kako bi se
izbjegli buduci ,lazni’ pozitivni rezultati dokle god osnovni podaci nisu izbrisani
na temelju stavka 4. ovoga ¢lanka.”
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U Prilogu I. Direktivi 0 PNR-u, naslovljenom ,,Podaci iz evidencije podataka o
putnicima kako ih prikupljaju zracni prijevoznici” medu ostalim se navodi:

wole]

12. Opée primjedbe (ukljuCujué¢i sve dostupne informacije o maloljetnim
putnicima bez pratnje mladima od 18 godina, kao Sto su ime 1 spol maloljetnika,
dob, jezik/jezici koje govori, ime i kontaktni podaci pratitelja na polasku i kako je
povezan s maloljetnikom, ime i kontaktni podaci pratitelja na dolasku i kako je
povezan s maloljetnikom, agent na polasku i dolasku)

[..]

18. Sve informacije o putnicima koje ¢e prevoziti (API)(ukljuCujucivrstu, broj,
zemlju izdavanja i datum isteka roka vazenja bilo kojeg osobneg dekumenta,
drzavljanstvo, prezime, ime, spol, datum rodenja, zra€nhog prijévoznika, broj leta,
datum polaska, datum dolaska, zra¢nu luku polaska, zracnu luku dolaska, vrijeme
polaska i vrijeme dolaska)

[L.]

Direktiva o API-ju
Clankom 1. odreduje se:

»Svrha je ove Direktive pobeljsati kontrole na granici 1 sprijeciti ilegalnu
imigraciju tako da prijevoznici unaprijed,ptenesu podatke o putnicima nadleznim
nacionalnim tijelima.”

Belgijsko pravo

Relevantne odredbe“Zakona o PNR-u (kako je izmijenjen zakonima od 15. i
30. skpnja 2018. i zakonem od 2. svibnja 2019.) navode se u nastavku:

sPOGLAVRIE 2,Padrucje primjene

Clanak 3. stavak 1. Ovim se zakonom odreduju obveze prijevoznika i turoperatora
koje.se odnose na prijenos podataka o putnicima ¢ije se odrediSte ili polaziste
nalaziha drzavnom podrucju ili koji prolaze drzavnim podrucjem.

stavak 2. Kralj uredbom o kojoj se raspravljalo u Vije¢u ministara po prometnom
sektoru i za turoperatore odreduje koje je podatke o putnicima potrebno dostaviti i
nacine njihova dostavljanja, nakon zaprimanja misljenja nadleznog tijela za
nadzor obrade osobnih podataka. [...]

POGLAVLJE 3. Definicije

11
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Clanak 4. U svrhu primjene ovog zakona i njegovih provedbenih uredbi
primjenjuju se sljedece definicije:

[...]

9.° ,PNR’: evidencija zahtjeva u vezi s putovanjem svakog putnika koja sadrzava
informacije koje se navode u ¢lanku 9., potrebne za obradu i kontrolu rezervacija
od strane ukljucenih prijevoznika i turoperatora koji obavljaju rezervacije za
svako putovanje rezervirano od strane neke osobe ili u njezino ime, neovisno o
tome Cini li sastavni dio sustava rezervacija, sustava kontrole odlazaka, koji sluzi
prijavi putnika na letove, ili jednakovrijednog sustava s istim funkcijama;

10.° ,putnik’: svaka osoba, ukljucujuci transferne ili tranzitne putnike, ‘izuzev
¢lanova posade, koja se prevozi ili ¢e se prevesti uzgpristanakyprijevoznika,
vidljivog iz upisa osoba na popis putnika;

[...]
POGLAVLJE 5. Svrhe obrade podataka
Clanak 8. stavak 1. Podaci o putnicima dbraduju se svrhe:

1.° istrage 1 progona, ukljucujuéiizyrsenje kazni ili mjera ogranicavanja slobode,
koje se odnose na kaznena djela [1zZ]znCode ‘@ Instruction criminelle [Zakonik o
kaznenom postupku];

2.° istrage 1 progona, ukljucujuciizvr§enje Kazni ili mjera ogranicavanja slobode,
koje se odnose na kaznena djela [iz] ' Codepenal [Kazneni zakonik];

3.° spreCavanja ozbiljneg naruSavanja javne sigurnosti u okviru nasilne
radikalizacije praéenjem, pojava i skupina u skladu s ¢lankom 44/5 stavkom 1.
toCkama 2:°13, i ¢lankem44/5 stavkom 2. loi du 5 aolt 1992 sur la fonction de
police [Zakon od'5. kelovoza’1992. o policijskoj sluzbi];

4.° pracenja aktivnosti iz ¢lanka 7. stavka 1.° i ¢lanka 7. stavka 3.° podstavka 3/1,
clanka 11. stavkadd podstavaka 1.° do 3.° i 5.° loi du 30 novembre 1998
erganiquedes services de renseignement et de sécurité [Organski zakon od
30ustudenoga 1998. o obavjestajnim i sigurnosnim sluzbamal;

5.° istrage 1 progona zbog kaznenih djela predvidenih [u razli¢itim zakonima].

stavak 2. Pod uvjetima predvidenima u poglavlju 11., podaci o putnicima takoder
se obraduju radi poboljsanja kontrola osoba na vanjskim granicama i spreavanja
nezakonitog useljavanja.

POGLAVLJE 6. - Podaci o putnicima

Clanak 9. stavak 1. Sto se ti¢e podataka o rezervaciji, podaci o putnicima
obuhvacaju najvise:

12
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1.° kod evidencije PNR-a;

2.° datum rezervacije i izdavanja karte;

3.° predvidene datume putovanja;

4.° imena, prezimena i1 datum rodenja;

5.° adresu i kontaktne podatke (telefonski broj, adresa e-poste);

6.° podatke o nacinu placanja, ukljucujuéi adresu za slanje racuna;

7.° cjeloviti plan puta za doti¢nog putnika;

8.° podatke o ,registriranim putnicima’, odnosno o programima vjernosti;
9.° putnicku agenciju ili putnickog agenta;

10.° status putnika, ukljuujuéi informacije’ o, potvrdi, prijavi na let,
neprijavljivanju na let ili prijavi u posljednjem trenutku bez rezervacije;

11.° razdijeljene ili podijeljene informacije iz BNR-a;

12.° opce primjedbe, ukljucujuéiy, svey dostupneginformacije o maloljetnim
putnicima bez pratnje mladima 'od 18 gedina, kae, Sto su ime i spol maloljetnika,
dob, jezik/jezici koje govori,ime i kontaktni padaci pratitelja na polasku i kako je

povezan s maloljetnikom; fme takontaktni podaci pratitelja na dolasku i kako je
povezan s maloljetnikom, agent na polaskud dolasku;

13.° informacije sWputne karte,“wkljucujuci broj karte, datum izdavanja karte,
jednosmjerne Karte, polja elektronskih karata koja se odnose na cijenu;

14.° brojésjedalayi ostale informacije o sjedalu;
15.° mformacije o zajednickom letu;

16.2 sve'informacije Koje se odnose na prtljagu;
172 broj,i imena drugih putnika iz PNR-3;

18.° sve, prethodno prikupljene podatke o putnicima koje ¢e prevoziti (API
podaci) navedene u stavku 2.;

19.° sve kronoloske izmjene podataka navedene u to¢kama od 1.° do 18.;

stavak 2. Sto se ti¢e podataka o registraciji i ukrcaju, prethodnim podacima iz
stavka 1. tocke 18. smatraju se:

1.° vrsta putne isprave;

13
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2.° broj isprave;

3.° drzavljanstvo;

4.° zemlja izdavanja isprave;

5.° datum isteka roka vaZenja isprave;

6.° prezime, ime, spol, datum rodenja;

7.° prijevoznik/turoperator;

8.° broj transfera;

9.° datum polaska, datum dolaska;

10.° mjesto polaska, mjesto dolaska;

11.°vrijeme polaska, vrijeme dolaska;

12.° ukupan broj putnika koji se prevoze;

13.° broj sjedala;

14.° kod evidencije PNR-a;

15.° broj, tezina 1 oznaka prtljage;

16.° grani¢ni prijelazna kojem, se ulazi na'drzavno podrucje.
[...]

POGLAVIZIE,/. Odjelzainformacije o putnicima

Clanak 12. @djel za infermacije o putnicima osnovan je u okviru Savezne javne
sluzbe zayunutanje poslove.

Clanak 13, stavak. I. PIU je nadleZan za:

1.°“prikupljanje, pohranu i obradu podataka o putnicima dobivenih od
prijevoznika i turoperatora kao i za upravljanje bazama podataka o putnicima;

2.° razmjenu podataka o putnicima i rezultat obrade tih podataka s PIU-ovima
drugih drzava ¢lanica Europske unije i Europolom te s tre¢im zemljama, u skladu
s poglavljem 12.

stavak 2. Ne dovode¢i u pitanje ostale zakonske odredbe, PIU se ne smije koristiti

podacima pohranjenima na temelju poglavlja9. za druge svrhe osim onih
navedenih u ¢lanku 8.
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Clanak 14. stavak 1. PIU &ine:
1.° sluzbenik [...] koji je odgovoran za:
(@) organizaciju i funkcioniranje PIU-g;

(b) provjeru postuju li prijevoznici i turoperatori svoje obveze predvidene u
poglavlju 4.;

(c) upravljanje bazom podataka o putnicima i uporabu te baze podataka;
(d) obradu podataka o putnicima;

(e) zakonito postupanje i pravilno izvrSavanje obradew, predvidene, u
poglavlju 10.;

[...]

2.° upuceni Clanovi iz sljedecih sluzbi [...]:

(@) policijske sluzbe [...];

(b) Sireté de I’Etat (Sluzba za nacionalnu sigutnost, Belgija) [...];

(c) Service général de Renseignement et deySécurité (Opca obavjeStajna i
sigurnosna sluzba, Belgija) [...];

(d) Administration générale des, Douanes et Accises (Uprava za carine i
troSarine, Belgija) [. 4]

[...].
POGLAYLJE"8. Baza podataka'o putnicima

Clarfak 15. Stavak 1 Osmovana je baza podataka o putnicima kojom upravlja
Savezna javna sluzba za unutarnje poslove i koja sadrzava podatke o putnicima.

)

stavak 4. Na obradu podataka o putnicima koja se izvrSava na temelju ovog
zakona ‘primjenjuje se zakon o zastiti podataka. Nadlezno tijelo za nadzor obrade
osobnih podataka izvrSava ovlasti predvidene zakonom o zastiti privatnosti. [...]

[...]
POGLAVLJE 9. Razdoblja ¢uvanja

Clanak 18. Podaci o putnicima ¢uvaju se u bazi podataka o putnicima najdulje pet
godina od trenutka njihove pohrane. Nakon isteka tog razdoblja, ti se podaci
unistavaju.
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[...]
POGLAVLJE 10. Obrada podataka
Odjeljak 1. Obrada podataka o putnicima u kontekstu prethodne procjene putnika

Clanak 24. stavak 1. Podaci o putnicima obraduju se radi provedbe prethodne
procjene putnika prije njihova dolaska na drzavno podrucje, polaska s drzavnog
podrugja ili tranzita preko drzavnog podrucja kako bi se odredilo za koje je osobe
potrebno dodatno ispitivanje.

[metode prethodnog ocjenjivanja]
Clanak 25.[...]

stavak 2. Procjena putnika prije njihova dolaska, tranzitayili edlaska mora se u
skladu s prethodno odredenim kriterijima provesti na nediskriminirajuéi nacin. Ti
kriteriji ne smiju sluziti za izravnu identifikaciju Pojedinca r'moraju biti usmjerent,
proporcionalni i odredeni.

stavak 3. Ti kriteriji ne smiju se temeljiti na pedacima o rasi ili etnickom
podrijetlu osobe, njezinim vjerskim ili filozofskim uvjerenjima, politickim
miSljenjima, ¢lanstvu u sindikatu, zdravstvenomystanju, seksualnom zivotu ili
spolnoj orijentaciji.

[...]

Odjeljak 2. - Obradagpodataka,u kontekstimasumicnih istraga

Clanak 27. Podaci ‘o, putnicima updtrebljavaju se radi provodenja nasumi¢nih
istraga u svrhe navedene u ¢lanku 8. stavku 1. podstavcima 1.°, 2.°, 4.° i 5.° te pod
uvjetima predvidenimanu ¢lanku 46.septies Zakonika o kaznenom postupku ili u
¢lanku 16/3 Organskeg Zzakona od 30. studenoga 1998. o obavjestajnim i
sigutnosnimigluzbama 1ili, u ¢lanku 281. stavku 4. loi géneérale sur les douanes et
accises, [Opci zakon @\carinama i troSarinama], kako je procis¢en 18. srpnja 1977.

POGLAVIJE 11y, Obrada podataka o putnicima radi poboljSanja grani¢nih
kontrola i sprecavanja nezakonitog useljavanja.

Clanak'28. stavak 1. Ovo se poglavlje primjenjuje na podatake o putnicima koje
obraduju policijske sluzbe nadlezne za grani¢nu kontrolu i Office des étrangers
(Ured za strance, Belgija) radi poboljsanja kontrola osoba na vanjskim granicama
1 spre¢avanja nezakonitog useljavanja.

[...]
Clanak 29. stavak 1. [...]

16



LIGUE DES DROITS HUMAINS

stavak 2. Dostavljaju se samo [API] podaci koji se odnose na sljedece kategorije
putnika:

1.° putnici koji namjeravaju u¢i ili su usli na drzavno podrucje Belgije prelaskom
njezinih vanjskih granica;

2.° putnici koji namjeravaju napustiti ili su napustili drzavno podrucje Belgije
prelaskom njezinih vanjskih granica;

3.° putnici koji namjeravaju prije¢i preko medunarodnog tranzitnog pddrucja koje
se nalazi u Belgiji, putnici koji se nalaze na tom podrucju ili su presli preko tog
podrugja.

stavak 3. Podaci o putnicima iz stavka 2. dostavljaju sebpolicijskimy sluzbama
navedenim u ¢lanku 14. stavku 1. podstavku 2.° toc¢ki (@) odmahynakeninjihove
pohrane u bazu podataka o putnicima. Navedene SluzbewCuvaju te, podatke u
privremenoj datoteci i unistavaju ih u roku od 24 sata nakon njithova dostavljanja.

stavak 4. [...] podaci o putnicima iz stavka 2, dostawljaju seyUredu za strance
odmah nakon njihove pohrane u bazu podataka oyputnicima.\Navedeni ured ¢uva
te podatke u privremenoj datoteci i uniStavasih u roku od 24 sata nakon njihova
dostavljanja.

[...].

Clanak 31. U roku od 24¢satasnaken transfera,’kao $to se predvida u &lanku 4.
tockama 3.° do 6.°, prijevoznici 1 turoperatori unistavaju sve podatke o putnicima
navedene u ¢lanku 9%stavku Tytocki18.°,T...].

[...]
POGLAVLJEWS. Qdredbeo izmjeni

Odjeljak 1. 1zmjenaZakonika o kaznenom postupku

Clanak 50. W, Zakonik o kaznenom postupku umetnut je ¢lanak 46.septies koji
glasikakoyslijedi

,Clanak 46,septies Prilikom istrage kaznenih ili protupravnih djela iz ¢lanka 8.
stavka 'k, podstavaka 1.°, 2.° i 5.° Zakona od 25. prosinca 2016. o obradi podataka
0 putnicima, drzavni odvjetnik moze, na temelju pisane i obrazlozene odluke,
naloziti sluzbeniku pravosudne policije da od PIU-a zahtijeva dostavljanje
podataka o putnicima u skladu s ¢lankom 27. Zakona od 25. prosinca 2016. o
obradi podataka o putnicima.’

[...]

Odjeljak 2. 1zmjena Organskog zakona od 30. studenoga 1998. o obavjeStajnim i
sigurnosnim sluzbama
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Clanak 51. U poglavlju Ill. odjeljku I. pododjeljku 2. Organskog zakona od
30. studenoga 1998. o obavjeStajnim 1 sigurnosnim sluzbama umetnut je
¢lanak 16/3 koji glasi kako slijedi:

,Clanak 16/3 stavak 1. Obavijestajne i sigurnosne sluzbe u interesu izvravanja
svojih zada¢a mogu donijeti obrazloZenu odluku o pristupu podacima o putnicima
iz ¢lanka 27. Zakona od 25. prosinca 2016. o obradi podataka o putnicima [...]"”.

I11.  Ocjena Cour constitutionnelle (Ustavni sud)

Cour constitutionnelle (Ustavni sud) najprije pojasnjava da ¢éyispitati, tuzbu s
obzirom na izmjene Zakona od 25. prosinca 2016. koje su unesengyzakonima od
15.1 30. srpnja 2018. i Zakonom od 2. svibnja 2019.

Osim toga, Cour constitutionnelle (Ustavni sud) simanjie jé opseg tuzbe za
ponistenje tako Sto je odredio da je prvi tuzbeni razlogusmjeren iskljuéivo protiv
¢lanka 3. stavka 2., ¢lanka 4. to¢aka 9.° 1 10.°, ¢lanaka 7."do 9., clanaka 12. do 16.,
clanka 18., ¢lanaka 24. do 27., ¢lanaka 50. i 5'\zakenaw,dajje deugi tuzbeni razlog
usmjeren protiv ¢lanka 3. stavka 1., Clamka 8. “stavka 2.%i\¢lanaka 28. do 31.
zakona.

1. Dopustenost prvog tuibenog razloga: je li clanak 23. OUZP-a primjenjiv
na Zakon o PNR-u?

Sud koji je uputio zahtjev podsjeca‘da se zastita koja se pruza OUZP-om temelji
na ¢lanku 16. stavku 2. UFEU-a i da, una¢elu, obrada osobnih podataka od strane
nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela
ili izvrSavanja kazmenihysankcija,ne proizlazi iz OUZP-a, nego iz Direktive
2016/680. Tom se, direktivem utvrduju posebna pravila povezana sa zaStitom
pojedinacammpogleduobrade osobnih podataka od strane nadleznih tijela u svrhe
sprecavanja, istrage, otkrivamnja ili progona kaznenih djela ili izvrSavanja kaznenih
sankeija, ukljucujuéi zatitu od prijetnji javnoj sigurnosti i njihovo sprecavanje,
postujuciyposebnu pritodu tih aktivnosti.

ZakonomoPNR=u ureduje se prikupljanje i prijenos podataka iz PNR-a, stvaranje
baze pedataka o putnicima koju vodi PIU, svrhe uredivanja te baze podataka i
pristup potenjoj bazi. Tim se zakonom u biti prenosi Direktiva o PNR-u, ali
njegov sadrzaj nadilazi prenoSenje te direktive.

Sud koji je uputio zahtjev poziva se na misljenje 1/15 (Sporazum o PNR-u izmedu
Europske unije i Kanade) od 26. srpnja 2017. (EU:C:2017:592) i utvrduje da se
odredbe kojima se ureduje prikupljanje, prijenos i obrada podataka iz PNR-a
mogu temeljiti na zastiti podataka (¢lanak 16. UFEU-a) i policijskoj suradnji
(¢lanak 87. UFEU-a).

Taj sud takoder istice da se u uvodnoj izjavi 5. Direktive o PNR-u navodi da su

.....
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osoba te uspostaviti pravni okvir za zastitu podataka iz PNR-a u pogledu njihove
obrade koju provode nadlezna tijela”. Medutim, u uvodnoj izjavi 38. te direktive
navodi se da su ciljevi direktive ,,prijenos podataka iz PNR-a od strane zracnih
prijevoznika i njihova obrada za potrebe sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela”, zbog ¢ega bi
ti ciljevi mogli imati veci znacaj u odnosu na cilj zastite podataka.

Osim toga, taj sud utvrduje da se nacionalnim pravom ne iskljucuje cijeli Zakon o
PNR-U iz podrucja primjene ¢lanka 23. OUZP-a.

Stoga Cour constitutionnelle (Ustavni sud) zakljucuje da Sudu valja uputiti prvo
prethodno pitanje kako bi se utvrdilo primjenjuju li se zahtjevi iz Clanka 23.
OUZP-a na Zakon o PNR-u kojim se, medu ostalim i kad majvazmije, ptenosi
Direktiva o PNR-u.

2. Meritum prvog tuZbenog razloga

Cour constitutionnelle (Ustavni sud) zatim ispituje ‘meritum ‘tuzbénog razloga u
sedam dijelova navedenih u tocki 8. oyog sazetka. Smatra ‘da su prva dva
prigovora iznesena protiv ,nafina @rovedbe” i protivih pojmova ,,0sobni
dokumenti” 1 ,,putni dokumenti” neosnovaniy, Nastaylja“ispitivanje ostalih pet
prigovora i dvoji u pogledu tumacenjayodredenih, odredbi Direktive o PNR-U i
njihove valjanosti s obzirom na Povelju.

Predmetni podaci (clanaki4. tocka 9° i clanak 9. Zakona o0 PNR-u)

Tuzitelj smatra da §e vrlo Sirokopodrucje primjene u pogledu podataka o
putnicima iz c¢lanka4. tocke9.°/ i cClanka 9. Zakona 0 PNR-u ocito
neproporcionalne. s obzirom na cilj'koji se Zeli posti¢i. Prema njegovu misljenju,
predmetni _podaci, meguy otkeiti osjetljive podatke poput Clanstva u sindikatu,
osobnih sklonosti 1'esobnifiili profesionalnih odnosa.

Sud koji je uputio zahtjév podsjeca da se zadiranje javnih vlasti u ostvarivanje
prava ‘na “postovanje privatnog zivota treba temeljiti ne samo na dovoljno
preeiznojy zakonskoj odredbi, nego i odgovarati na vaznu drustvenu potrebu u
demokratskom drustvu i biti proporcionalno legitimnom cilju koji se nastoji
postici. Zakonodavac u tom podrucju raspolaze marginom prosudbe koja ipak nije
neograni¢ena: kako bi propis bio u skladu s pravom na poStovanje privatnog
zivota, zakonodavac treba uspostaviti pravilnu ravnotezu izmedu svih predmetnih
prava i interesa.

U svojem misljenju 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade)
od 26. srpnja 2017. (EU:C:2017:592) Sud je podsjetio da zadiranje u pravo na
zaStitu osobnih podataka treba biti ograniCeno na ono S§to je ,,strogo nuzno”
(vidjeti tocke 140. i 141.).
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Cour constitutionnelle (Ustavni sud) isti¢e da je cilj Zakona o PNR-u osigurati
javnu sigurnost uvodenjem prijenosa podataka o putnicima i uporabom tih
podataka u okviru borbe protiv kaznenih djela terorizma 1 teSkih oblika
prekograni¢nog kriminaliteta. Ti ciljevi predstavljaju ciljeve od opceg interesa
koji mogu opravdati zadiranje u pravo na poStovanje privatnog zivota i pravo na
zaStitu osobnih podataka (presuda od 8. travnja 2014., Digital Rights Ireland i dr.,
C-293/12 i C-594/12, EU:C:2014:238, t. 42.). Sud je uostalom potvrdio da ti
ciljevi od opceg interesa mogu opravdati prijenos i obradu podataka iz evidencije
podataka o putnicima (misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije
i Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 148. i 149.).

Sud Kkoji je uputio zahtjev zatim ispituje jesu li ta zadiranja doveljno precizna,
proporcionalna i ograni¢ena na ono §to je ,,strogo nuzno”, pri ¢ému uzima u'ebzir
opseg podataka na koje se odnosi Zakon o PNR-u.

Prikupljanje podataka o putnicima koji su obuhvaéeni “Zakonomy o PNR-u
popraceno je jamstvima u pogledu sadrzaja tih,podataka, Naime, ti Se podaci
iscrpno navode u ¢lanku 9. Zakona 0 PNR-u. Rijeéyje ojinfermagijama koje su
izravno povezane s putovanjem koje je doveloydotransfera koji je obuhvacen
podrucjem primjene Zakona o PNR-u kejima prijevoznici 1 turoperatori u nacelu
ve¢ raspolazu. Osim toga, ti podaci edgovaraju podacimatiz Priloga I. Smjernica
Organizacije medunarodnog civilnogh zrakoploystva | (ICAO). Oni su stoga
relevantni u pogledu ciljeva kojifse zele postiéy,Zakonom o PNR-u.

Osim toga, ¢lancima 10. i ZdmZakona PNR=u keji se ne pobijaju predvida se da se
podaci o putnicima ne mogu odnesitiyna rasu ili etnicko podrijetlo osobe, njezina
vjerska ili filozofska uvjerenja, “politicka misljenja, cClanstvo u sindikatu,
zdravstveno stanjey seksualni zivot ilispolnu orijentaciju. Ako podaci o putnicima
koje prenose prijevoznicii turoperatori sadrzavaju informacije koje se ne navode
u Clanku 9. ili ‘podatkeyiz “€lanka 10., PIU odmah po primitku trajno briSe te
dodatne podatke. Tim“se edredbama jamci da se osjetljivi podaci u nacelu ne
smiju prikupljati 1li Cuyati kae ,,podaci o putnicima”.

U svojemyprethodno navedenom misljenju 1/15 od 26. srpnja 2017. Sud je takoder
smatrao da seypkadye rijec o osjetljivim podacima, ,,clanci 7., 8. i 21. te ¢clanak 52.
stavak 1. ‘Poveljesprotive kako prijenosu osjetljivih podataka u Kanadu tako i
okvirukeji je Unija dogovorila s tom trecom zemljom u pogledu uvjeta koristenja
i Cuvamja takvih podataka od strane tijela te trec¢e drzave” (tocka 167.).

To zapazanje vrijedi 1 u ovom slucaju. Iako postoje jamstva u pogledu podataka o
putnicima koji su obuhvaceni Zakonom o PNR-u, ipak se treba zapitati jesu li ta
jamstva dovoljna, s obzirom na opseg predmetnih podataka. Podaci iz ¢lanka 9.
stavka 1. Zakona o PNR-u, u kojem se preuzimaju podaci iz Priloga I. Direktivi o
PNR-u, u biti obuhvacaju vrlo opsezne informacije, osim podataka o registraciji i
ukrcaju, medu ostalim: putnikov cjeloviti plan puta, putnicku agenciju, broj
sjedala, sve informacije o prtljazi, podatke o na¢inu plac¢anja, ukljuéujuci adresu
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za slanje racuna, opce primjedbe, ,,ukljucujué¢i sve dostupne informacije o
maloljetnim putnicima bez pratnje mladima od 18 godina”.

U svojem prethodno navedenom miSljenju 1/15 od 26. srpnja 2017. Sud je
uostalom naveo da, ,.bez obzira sto se ne cini da bi pojedini podaci iz PNR-a,
promatrani izolirano, mogli otkrivati vazne informacije o privatnom Zivotu
doticnih osoba, ipak ostaje cinjenica da ti podaci, promatrani kao cjelina, mogu,
medu ostalim, otkrivati cjelokupni plan putovanja, putne navike, odnose koji
postoje izmedu dviju ili vise osoba, kao i informacije o financijskim prilikama
zrakoplovnih putnika, njihovim prehrambenim navikama ili zdravstvenom stanju,
te da bi ¢ak mogli pruzati osjetljive informacije o putnicima kako‘su definirane u
Clanku 2. tocki (e) predvidenog sporazuma” (tocka 128.).

U svojem mi$ljenju od 19. kolovoza 2016. o posljedicama uypodiu€ju zastite
podataka uzrokovanim obradom popisa imena putnika (u_daljnjem tekstu:
misljenje od 19. kolovoza 2016.), Savjetodavni odbor Konvencije briyl08 Vijeca
Europe za =zastitu osoba glede automatizirane, obrade%osobnih podataka (u
daljnjem tekstu: Savjetodavni odbor Konvencije,br, 108) takoder je naveo da
»PNR-ovi sadrzavaju informacije kojima se putnikunnastoji, olaksati putovanje i
mogu sadrzavati odredeni broj osjetljivih pedatakay(podaci kejima se upucuje na
rasu, politicka misljenja, vjerska i duuga uvjerenja, zdravstveno stanje ili spolnu
orijentaciju osobe), ne samo u oblikunodredenih,_,kodiranih’ podataka, nego i
izravno u obliku opcih napomena (kdae, sto Suyprehrambeni i zdravstveni zahtjevi
ili cinjenica da je politicka udruga iliyyjerska zajednica za putovanje svojih
Clanova dobila karte po “smizemoj cijeni), »Sto moze dovesti do izravne
diskriminacije” (misljenje. Vije¢an, Europe od 19. kolovoza 2016., T-
PD(2016.)18rev, str.el.).

Agencija Europske unijeza temeljna prava takoder je navela da podaci iz PNR-a
»pod naslovom,epée primjedbe’ mogu ukljucivati osjetljive ili posebne podatke”
(misljenje® 1/2011%Agencije Europske unije za temeljna prava o prijedlogu
direktive ‘o,uporabi pedataka iz evidencije podataka o putnicima (PNR) u svrhu
spre€avanja, ‘etkrivanja, Wistrage i kaznenog progona kaznenih djela terorizma i
teSkih\kaznenihy djela (COM(2011) 32 final), 14. lipnja 2011., str. 8.; vidjeti
takoder 1bid, Str. 137).

S ebzitom na njihovo vrlo Siroko podrucje primjene, podaci iz ¢lanka 9. Zakona o
PNR=u, iake ne mogu izravno sadrzavati osjetljive podatke, ipak mogu neizravno
sadrzavati osjetljive elemente obuhvacene zaStitom osobnih podataka 1
posStovanjem privatnog Zivota. Uzimaju¢i u obzir misljenje Suda 1/15, Cour
constitutionnelle (Ustavni sud) pita se prelaze li ti podaci koji sadrzavaju podatke
navedene u Prilogu I. Direktivi 0 PNR-u, ono S$to je ,strogo nuzno” za
ostvarivanje ciljeva koji se zele posti¢i tom direktivom. Taj je sud stoga odlucio
uputiti Sudu drugo prethodno pitanje.

Osim toga, Sud je u svojem prethodno navedenom misljenju 1/15 od 26. srpnja
2017. iznio sljede¢a ocitovanja u pogledu zahtjeva za jasnom i preciznom
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definicijom podataka predvidenih u Prijedlogu sporazuma izmedu Kanade 1
Europske unije o prijenosu i obradi podataka iz popisa imena putnika:

,»156. U tom pogledu, iako se 19 rubrika podataka iz PNR-a navedenih u prilogu
predvidenom sporazumu poklapaju, prema navodima Komisije, s Prilogom I.
Smjernica Organizacije medunarodnog civilnog zrakoplovstva (ICAO) o
podacima iz PNR-a, ipak treba naglasiti, kako to navodi i nezavisni odvjetnik u
tocki 217. svojeg misljenja, da rubrika 5, koja se odnosi na ,[d]ostupne
informacije o sudjelovanju u programu ,frequent flyer’ i pogodnostima (besplatne
karte, bolji uvjeti itd.)’, i rubrika 7, koja pokriva ,[s]ve raspolozive kontaktne
informacije (ukljucujuci podatke o izvoru informacija)’, ne definiraju. dovoljno
jasno i precizno koje podatke iz PNR-a treba prenijeti.

157. Naime, kada je rije¢ o rubrici 5, koristenje izraza ,itdy e, odreduje u
dovoljnoj mjeri opseg podataka koje je potrebno prenijetiyNadaljepiz izraza u toj
rubrici nije razvidno odnosi li se ona samo na informacije o'statusu zrakoplovnih
putnika u programima pogodnosti ili pak na sve informacije, o zrakoplovnim
putnicima i na transakcije izvrSene u okviru tilk programa.

158. Isto tako, u rubrici 7, koja koristiy izraz\, [sJve raspoloZive kontaktne
informacije’, ne odreduje se u dovolinoj “wmjeri opsegy, podataka koje treba
prenijeti. Konkretno, u njoj se ne precizira o kojej vrsti kontaktnih informacija je
rijec, ni ukljucuju li te kontaktne informacije. takoder, kako se moze zakljuciti iz
pisanog odgovora Komisije na pitanja Sudayinformacije o trecim osobama koje
su izvrsile rezervaciju letqzazrakoplovnogputnika, tre¢im osobama posredstvom
kojih je moguce kontaktirati zrakeplevnog|putnika ili pak trecim osobama koje
treba obavijestiti u hitnim slucajevima.

159. Glede rubriken8, “ena se “ednosi na ,[s]ve raspolozive informacije o
placanju/izdavamju, raéunas,(ne ukljucujuci druge podatke o transakcijama
povezane stkreditnem karticomyili racunom, a koje nisu povezane s transakcijom
za doticnoyputovamjeli. Tocne je da se ta rubrika moze ciniti izuzetno sSirokom jer
koristi,_izrazy,, [s]ve, raspolozZive informacije’. Medutim, kao Ssto proizlazi iz
Komisijina odgevora na pitanja Suda, navedenu rubriku treba shvatiti tako da se
odnosi “samoy, nasdnformacije o nacinima placanja i izdavanja racuna za
zrakoplovau kartw, pri cemu su iskljucene sve ostale informacije koje nisu izravno
vezane“za let. Slijedom takvog tumacenja, moze se dakle zakljuciti da navedena
rubrika ispumjava uvjete glede jasnoce i preciznosti.

160. Sto se tice rubrike 17, ona se odnosi na , [o]pée primjedbe ukljucujuci ostale
dodatne informacije (OSI), informacije o posebnim uslugama (SSI) i informacije o
zahtjevima za posebne usluge (SSR)’. Prema pojasnjenjima koje je medu ostalim
dala Komisija, navedena rubrika predstavija tzv. rubriku za ,slobodni tekst’ (free
text), namijenjenu za unosenje ,svih dodatnih informacija’, pored onih nabrojenih
na drugim mjestima u prilogu predvidenom sporazumu. Dakle, takva rubrika ne
daje nikakvu naznaku o vrsti i opsegu informacija koje se trebaju prenijeti, pa
izgleda da bi cak mogla ukljucivati informacije koje nemaju nikakve veze sa
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svrhom prijenosa podataka iz PNR-a. Nadalje, buduéi da se informacije iz te
rubrike daju samo kao primjer, o cemu svjedoci koristenje izraza ,ukljucujuci’,
navedena rubrika ne postavija nikakvo ogranicenje glede vrste i opsega
informacija koje se u njoj mogu navesti. U tim okolnostima, ne moze se reci da je
rubrika 17 definirana dovoljno jasno i precizno.

161. Konacno, kad je rijec o rubrici 18, ona se odnosi na ,[s]ve unaprijed
dostavijene informacije o putnicima (API) prikupljene u svrhu rezerviranja’.
Prema pojasnjenjima koja su iznijeli Vijece i Komisija, te informacije odgovaraju
onima navedenim u clanku 3. stavku 2. Direktive 2004/82, a to su'broj i vrsta
putnog dokumenta koji se koristi, nacionalnost, puno ime, datum, rodenja,
granicni prijelaz na kojem se ulazi na drzavno podrucje drzave élanicejoznaka
prijevoza, vrijeme polaska i dolaska prijevoza, ukupan_brojy,puthika Kkoji se
prevoze i prvo mjesto ukrcaja. Za tu se rubriku, podpretpostavkemada jevse
tumaci na nacin da ukljucuje samo informacije koje se_izricito mavade u potonjoj
odredbi, moze smatrati da ispunjava zahtjeve jasnoce I prkecizRosti.

162. Odredbe clanka 4. stavka 3. predvidengg “sporazuma “kojima se odreduje
obveza Kanade da izbrise sve prenesene joj podatkeyiz PNR-a koji se ne navode
na popisu u prilogu tom sporazumu, ne omogucuwju da, se ispravi nepreciznost
sadrzanu u rubrikama 5, 7 i 17 tog priloga. Naime, budu¢i da taj popis sam po
sebi ne definira dovoljno jasno i precizno podatke iz PNR-a koje treba prenijeti,
navedene odredbe ne mogu ispraviti nejasnoée.u pogledu podataka iz PNR-a koji
podlijezu prijenosu.

163. U tim okolnostima, kada Se radi o podacima iz PNR-a koji se prenose
Kanadi, rubrike 5, 7, i 17 priloga predvidenog sporazuma ne definiraju dovoljno
jasno i precizno doseg zadiramja u temeljna prava priznata clancima 7. i 8.
Povelje.”

Budu¢i dasseémeka‘ed tih 0o€itovanja mogu primijeniti u ovom slucaju i da odredeni
podaci sadrzani wyPrilegu I"Direktivi 0 PNR-u, koji se prenosi ¢lankom 9. Zakona
0 PNR-u, sluze kao,primjeri i ne Cine iscrpan popis, sud koji je uputio zahtjev
odlucie jeyuputiti trece prethodno pitanje.

PRojam ,, putnik” (¢lanak 4. stavak 10.° Zakona o PNR-u)

Tuzitelj kritizira opseg pojma ,,putnik”, koji dovodi do automatizirane, sustavne,
neciljaneobrade podataka o svim putnicima.

Definicija pojma ,,putnik” (¢lanak 4. stavak 10.° Zakona o PNR-u) za posljedicu
ima to da su prikupljanje, prijenos i obrada podataka ,,0 putnicima” (PNR) opce i
neselektivne obveze, koje se primjenjuju na svaku osobu koja se prevozi ili ¢e se
prevesti 1 koja je upisana na popis putnika. Obveze koje se nalazu Zakonom o
PNR-u stoga se primjenjuju neovisno o tome postoje li ozbiljni razlozi za
vjerovati da su doti¢ne osobe pocinile ili ¢e pociniti kazneno djelo ili da su
osudene za kazneno djelo.
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U svojem miSljenju od 19. kolovoza 2016., Savjetodavni odbor Konvencije
br. 108 u tom je pogledu napomenuo da je ,,[o]brada podataka iz PNR-a, koja ima
jedinstvenu prednost u tome da omogucuje identifikaciju osoba od interesa, opci i
neselektivni nacin filtracije svih putnika, ukljucujuci i onih za koje se ne sumnja
da su pocinili bilo kakvo kazneno djelo, a provode je razlicita nadlezna tijela te se
odnosi na podatke koji su privatni subjekti prvotno prikupili u komercijalne svrhe.
S obzirom na opseg povrede prava na privatnost i zastitu podataka koja proizlazi
iz obrade podataka iz PNR-a, treba jasno utvrditi da je navedena obrada u
demokratskom drustvu nuzna mjera s legitimnim ciljem; usto, potrebno je
poduzeti odgovarajuce zastitne mjere. Neophodno je izricito dokazati nuznost
prikupljanja i kasnije uporabe podataka iz PNR-a” (misljenjeqod 19 kolovoza
2016., T-PD (2016) 18rev, str. 5.).

U podru¢ju elektronickih komunikacija Sud je doniofodlukuy, 0 *nacionalnom
propisu kojim se predvida opcée i neselektivno zadrzavanje, svih podataka o
prometu i lokaciji svih pretplatnika i registriranih“kerisnika u pogledu svih
sredstava elektronicke komunikacije, kao i @©bveza\pruzatelja elektronickih
komunikacijskih usluga da sustavno i stalno zadrzavaju te, podatke, 1 to bez bilo
kakve iznimke (presuda od 21. prosinca 2016., Tele2, Sverige i“Watson i dr., C-
203/151 C-698/15, EU:C:2016:970).

Sud je smatrao da, ,,iako ucinkovitost bexbe protinteskih kaznenih djela, a osobito
protiv organiziranog kriminala i terovizma, meze u velikoj mjeri ovisiti o primjeni
modernih istraznih tehnika, takav, cilj u epcem interesu, koliko god bio temeljan,
ne moze sam opravdati da'se'nacionalni propisskoji odreduje opce i neselektivno
zadrzavanje svih podatakano prometuni. lokaciji smatra nuznim u svrhu navedene

borbe” (tocka 103.).

Sud je presudio, s jedne strane, dayje ucinak takvog propisa to da je zadrzavanje
podataka o prometu 1y lokaciji pravilo, iako sustav uspostavljen Direktivom
2002/58 zahtijeva da to'zadrzavanje podataka bude iznimka i, s druge strane, to da
Lhacionalni propis [a.] koji na opcenit nacin obuhvaca sve pretplatnike i
registrirane korisnike te'se 0dnosi na sva sredstva elektronicke komunikacije kao i
na sveypodatkeno prometu, ne predvida nikakvo razlikovanje, ogranicenje ili
iznimku's, obzivoma cilj koji se zeli postici. On se opcenito odnosi na sve osobe
koje ise koriste elektronickim komunikacijskim uslugama a da se pritom te osobe
nenalaze, cak ni posredno, u situaciji koja moze dovesti do kaznenih progona. On
se, dakle, primjenjuje i na osobe za koje ne postoji nikakva naznaka koja bi navela
na misljenje da njihovo ponasanje moze imati vezu, c¢ak i posrednu ili daleku, s
teskim kaznenim djelima. Nadalje, on ne predvida nikakvu iznimku pa se
primjenjuje i na osobe Cije su komunikacije prema pravilima nacionalnog prava
podvrgnute profesionalnoj tajni (vidjeti po analogiji, kad je rije¢ o Direktivi
2006/24, presudu Digital Rights, t. 57. 1 58.).

106. Takav propis ne zahtijeva nikakav odnos izmedu podataka Ccije je

zadrzavanje propisano i prijetnje javnoj sigurnosti. Posebice, on nije ogranicen
na zadrzavanje podataka iz jednog privremenog razdoblja i/ili jednog odredenog
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zemljopisnog podrucja i/ili jednog kruga osoba koje mogu na bilo koji nacin biti
umijesane u teSko kazneno djelo ili na osobe koje, ako se zadrze njihovi podaci,
mogu zbog drugih razloga doprinijeti borbi protiv kriminaliteta (vidjeti po
analogiji, kad je rijec o Direktivi 2006/24, presudu Digital Rights, t. 59.).

107. Nacionalni propis poput onoga u glavnom postupku prelazi, dakle, granice
strogo nuznog i ne moze se smatrati opravdanim u demokratskom drustvu, kao Sto
to zahtijeva clanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8.1 11. i
¢lankom 52. stavkom 1. Povelje.

108. Nasuprot tomu, ¢lanku 15. stavku 1. Direktive 2002/58, u vezi s élancima 7.,
8. i 11. i ¢lankom 52. stavkom 1. Povelje, ne protivi se to davdrzavayclanica
donese propis koji s ciljem prevencije omogucava ciljano zadrZavanje podataka o
prometu i lokaciji u svrhu borbe protiv teskih kaznenilf djelapod., uvjetomda
zadrzavanje podataka — kad je rije¢ o kategorijama podataka keji frebaju biti
zadrzani, predvidenim komunikacijskim sredstvima,y osebama na koje se
zadrzavanje odnosi kao i njegovu trajanju — bude,ograniceno na,onosto je strogo
nuzno.

109. Kako bi bili ispunjeni zahtjevi odredeni u prethodnoj tocki ove presude, taj
nacionalni propis mora, kao prvo, odrediti jasna iyprecizna pravila kojima se
ureduje doseg i primjena takve mjere. zadriavanja podataka te propisati
minimalne uvjete, na nacin da osobexciji sunpodaci zadrzani raspolazu dostatnim
Jjamstvima koja omogucuju ucinkevitu zastitunnjihovih osobnih podataka od rizika
zlouporabe. On mora osobitomaznaciti u kejimvokolnostima i pod kojim uvjetima
mjera zadrzavanja podataka mozZe “biti preventivno donesena, jamceci njezino
ogranicavanje na oQuo Ssto je strogo nuzno (vidjeti po analogiji, u pogledu
Direktive 2006/24qpresudu Digital Rights, t. 54. i navedenu sudsku praksu).

110. Kao drugeiwnkadyje “rijec o materijalnim uvjetima koje mora ispuniti
nacionalnilprepis koji'w,okvirtzborbe protiv kriminaliteta omogucuje preventivno
zadrzavanje podatakayo prometu i lokaciji, kako bi se osiguralo da to zadrzavanje
buderegraniéeno nayonoysto je strogo nuzno, valja navesti da, iako se takvi uvjeti
mogu kazlikovati ovisno o mjerama donesenima s ciljem sprecavanja, istrage,
otkkivanja i progena teskih kaznenih djela, zadrzavanje podataka ipak mora
nastaviti ispunjavati objektivne kriterije, uspostavljajuc¢i vezu izmedu podataka
koje treba zadrzati i cilja koji se nastoji postici. Navedeni uvjeti moraju se u
praksi, pokazati takvima da mogu ucinkovito ograniciti doseg mjere i stoga
javnosti'na koju se ona odnosi.

111. Kad je rijec o ogranicenju takve mjere u pogledu javnosti i okolnosti na koje
se ona potencijalno odnosi, nacionalni propis mora se temeljiti na objektivnim
kriterijima koji omogucuju obuhvacanje javnosti ciji podaci mogu otkriti vezu,
makar i posrednu, s teSkim kaznenim djelima, doprinosenje na bilo koji nacin
borbi protiv teskih kaznenih djela ili sprecavanje ozbiljne opasnosti za javnu
sigurnost. Takvo ogranicenje moze se osigurati na temelju zemljopisnog kriterija
kad nadlezna nacionalna tijela na temelju objektivnih elemenata utvrde da na
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jednom ili vise zemljopisnih podrucja postoji pojacana opasnost od pripremanja
ili pocinjenja takvih djela.

112. S obzirom na sva prethodna razmatranja, na prvo pitanje u predmetu C-
203/15 valja odgovoriti tako da c¢lanak 15. stavak 1. Direktive 2002/58, u vezi s
Clancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje, treba tumaciti na nacin da
mu se protivi nacionalni propis poput onoga u glavnhom postupku, koji u cilju
borbe protiv kriminaliteta odreduje opce i neselektivno zadrzavanje svih podataka
o prometu i lokaciji svih pretplatnika i registriranih korisnika u pogledu svih
sredstava elektronicke komunikacije”.

Na drugo prethodno pitanje u predmetu C-203/15 i na prvo prethodno pitanje u
predmetu C-698/15 Sud odgovara da ¢lanak 15. stavak 1. Direktive 2002/58/EZ, u
vezi s ¢lancima 7., 8. 1 11. i ¢lankom 52. stavkom 1. Povelje, trebaytumaciti na
nacin da mu se protivi nacionalni propis kojim se ureduje zastita i Sigurnost
podataka o prometu i lokaciji i osobito pristup nadleznili nacionalnih tijela
zadrzanim podacima kad svrha tog pristupa u ekviru horbe protiv kriminaliteta
nije ogranicena na borbu protiv teskih kaznenih djela, kad sewmavedeni pristup ne
podvrgava prethodnom nadzoru suda ili neovisnogyupravnogatijela i kad nije
propisano da se predmetni podaci zadrzavaju na podrucju Unije” (tocka 125.).

ESLJP je pak u meduvremenu u svejoj. presudi Centrum for Rattvisa protiv
Svedske od 19. lipnja 2018. prestidionda jé Svedsko zakonodavstvo koje se odnosi
na masovno presretanje elektronickihikomunikacija u skladu s clankom 8.
Europske konvencije o ljudskim pravima. Taj jeisud medu ostalim naveo sljedece:

wud je izricito priznao da nactenalnal tijela raspolazu Sirokom marginom
prosudbe kada je rijeéo odabiru sredstava za zastitu nacionalne sigurnosti [...].
U predmetima Webek. i Saravia i Liberty i dr. Sud je priznao da sustavi masovnog
presretanja samiwpo “sebiyne prelaze tu marginu prosudbe. S obzirom na
obrazlozZenjenSudayu “timyodlukama i uzimajucéi u obzir prijetnje s kojima se
suocavajuymnogebrojue drzave ugovornice (ukljucujuci posast medunarodnog
terofizma 1 druge oblike, teskog kriminaliteta poput trgovine drogom, trgovanja
liudima, “spolnog iskoristavanja djece i kiberkriminaliteta) i tehnoloski napredak
koji, teroristima “ikriminalcima omogucuje da lakse izbjegnu otkrivanje na
internetu “kao iwnemogucnost predvidanja nacina na koje ce se prenijeti
eleltronicke komunikacije, Sud smatra da je odluka o primjeni sustava masovnog
presretanjawadi otkrivanja prijetnji za nacionalnu sigurnost koje su do tada bile
nepoznate obuhvacena marginom prosudbe drzava” (ESLJP, 19. lipnja 2018.,
Centrum for Rattvisa protiv Svedske, ¢lanak 112.).

Suprotno tomu, isti je sud presudio da se engleskim zakonom o presretanju
komunikacije povreduje ¢lanak 8. EKLJP-a jer se tim zakonom ne postuju kriteriji
koji se navode u njegovoj sudskoj praksi. Taj je sud takoder smatrao da je
LHfunkcioniranje sustavda masovnog presretanja u nacelu obuhvaceno marginom
prosudbe drzave. Masovno presretanje po definiciji nije ciljano, a uvjetovati ga
postojanjem ,osnovane sumnje’ ucinilo bi njegovu provedbu nemogucom”
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(EKLJP, 13. rujna 2018., Big Brother Watch i dr. protiv Ujedinjene Kraljevine,
¢lanak 317.).

Postavlja se pitanje u kojoj se mjeri prethodno navedena sudska praksa, koja se
odnosi na opce 1 neselektivno zadrzavanje podataka u podrucju elektronickih
komunikacija moZe primijeniti na op¢e 1 neselektivno prikupljanje, prijenos 1
obradu podataka o putnicima, kako su uredeni Zakonom od 25. prosinca 2016.

U svojem prethodno navedenom misljenju 1/15 od 26. srpnja 2017. Sud je donio
odluku o PNR sustavu koji je sli¢an, ali ¢ije je podrucje primjene ogranicenije, s
obzirom na to da se u Prijedlogu sporazuma izmedu Kanade i Edropske unije 0
prijenosu i obradi podataka iz popisa imena putnika predvidao ,Sustavni i
kontinuirani prijenos podataka iz PNR-a svih zrakoplovnih putnika keji putuju na
letovima izmedu Unije i Kanade” (to¢ka 127.). Sud je _smatrao, daysew,,prijenos
podataka iz PNR-a u Kanadu i naknadna obrada tih podataka mogw,/...J'smatrati
prikladnima za osiguravanje postizanja cilja u pogledujavnelzastite iysigurnosti,
zacrtanog predvidenim sporazumom” (to¢ka 1534).

Sto se ti¢e doti¢nih putnika, Sud je smatrao sljedege:

,»,186. Predvideni sporazum pokriva podatke‘iz PNR=a svih zrakoplovnih putnika
koji putuju na letovima izmedu Unijeyi ‘Kanade. Prijenos tih podataka Kanadi
odvija se neovisno o bilo kojem objelktivnom,cimbenikit iz kojeg se dade zakljuciti
da ti putnici mogu predstavljati @pasnostza javnunsigurnost u Kanadi.

187. U tom smislu trebatreci daystspodaci iz PNR-a, kao sto je ve¢ navedeno u
tockama 152. i 169. ovog misljenja, namijenjeni medu ostalim i za provodenje
automatske obrade. Naime, kako to mavodi vise intervenijenata, Cilj je te obrade
identificirati opasnest za javnuisigurnost koju eventualno mogu predstavljati
osobe koje u toj fazi nisu poznate nadleznim sluzbama te koje bi zbog te opasnosti
mogle bitispedvrgautesdetaljnej provjeri. U tom pogledu, automatska obrada tih
podataka, . prijesdolaska “putnika u Kanadu, olaksava i ubrzava sigurnosne
kontrele, posebicema granicama. Nadalje, iskljucivanje odredenih kategorija
osobailinodredenih zona podrijetla moglo bi predstavljati prepreku ostvarivanju
cilja automatske obrade podataka iz PNR-a, to jest identifikacije, putem provjere
tih pedataka, oseba koje mogu predstavljati opasnost za javnu sigurnost medu
svim zrakoplovnim putnicima te omoguciti izbjegavanje te provjere.

188. Osim toga, prema clanku 13. Cikaske konvencije, na koju su se konkretno
pozvali Vijece i Komisija u svojim odgovorima na pitanja Suda, svi zrakoplovni
putnici moraju se prilikom ulaska, izlaska i unutar drzavnog podrucja drZave
ugovornice pridrzavati zakona i propisa te drzave o ulasku i izlasku zrakoplovnih
putnika u njezin teritorij i iz njega. Svi zrakoplovni putnici koji Zele u¢i u Kanadu
ili Zele izaci iz te zemlje podlijezu stoga, na temelju navedenog clanka, granicnim
kontrolama te se moraju pridrzavati uvjeta za ulazak i izlazak propisanih vazecim
kanadskim pravom. Nadalje, kako proizlazi iz tocaka 152. i 187. ovog misljenja,
identifikacija, putem podataka iz PNR-a, putnika koji mogu predstavljati opasnost
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za javnu sigurnost dio je granicnih kontrola. Prema tome, buduci da se na njih
primjenjuju te kontrole, zrakoplovni putnici koji Zele ucéi i boraviti u Kanadi
podlijezu, zbog same naravi te mjere, provjeri njihovih podataka iz PNR-a.

189. U tim okolnostima, nije izgledno da predvideni sporazum prelazi granice
onog sto je krajnje nuzno time Sto omogucuje da se Kanadi prenose podaci iz
PNR-a svih zrakoplovnih putnika.”

Cour constitutionnelle (Ustavni sud) pita mogu li se ta razmatranja primijeniti s
obzirom na Direktivu 0 PNR-u i nacionalno zakonodavstvo kao §te je Zakon o
PNR-u kojim se prenosi Direktiva 0 PNR-u i, posljedi¢no,€uvedi opée i
neselektivno prikupljanje, prijenos i upotreba podataka iz PNR-ayza sve,putnike
koji putuju zra¢nim prijevozom, Zeljeznickom prijevozom ili autebusem, neoyisno
o prelasku vanjskih granica Unije. Taj se sustav u biti grimjenjuje,nayosobesza
koje ne postoji nikakva naznaka koja bi navela na misljenje da njithevo ponaSanje
moze imati vezu, ¢ak i posrednu ili daleku, s teskim kaznenim djelimai Siri je od
sustava predvidenog sporazumom o PNR-u sklopljenim's Kanadom. S obzirom na
opseg predmetnih podataka, postavlja se pitanjepostujuli sef tom mjerom
ogranicenja onog §to je ,,strogo nuzno”. Stoga prije donoSenja odluke o meritumu,
taj sud odlucuje uputiti Sudu cetvrto prethodno pitanje.

Svrhe obrade podataka iz PNR-a (¢lanak,8. Zakona,0 PNR-u)

Tuzitelj kritizira definiciju svrha obrade, podataka iz PNR-a koja se navodi u
¢lanku 8. Zakona 0 PNR-ukojayje puno Siraiod definicije ,,posebnih svrha” koje se
pak odnose samo na kaznena djelaytcrorizma i teSka kaznena djela iz Direktive 0
PNR-u. Smatra da tessvrhe prelaze granice onog Sto je ,,strogo nuzno”.

Svrhe obrade jpodataka iz PNR-a@koje su predvidene u ¢lanku 1. stavku 2. i
¢lanku 6. stavku2wDirektive,0 PNR-u samo su ciljevi sprecavanja, otkrivanja,
istrage i<kaznenogyprogona kaznenih djela terorizma i teSkih kaznenih djela
(vidjeti takeder uvednu izjava 7. Direktive o0 PNR-u).

Neke “odwsvrha, obrade podataka iz ¢lanka 8. Zakona o PNR-u odgovaraju
kazpnenim djelimacdiz Priloga Il. Direktivi 0 PNR-u, u skladu s ciljevima
spreCavanja, otKrivanja, istrage i kaznenog progona kaznenih djela terorizma i
teSkih kaznenih djela o kojima je rije¢ u navedenoj direktivi. Suprotno tomu,
svrhama prévidenima tom direktivom valja dodati i druge svrhe obrade podataka
iz PNR=a. To se odnosi, medu ostalim, na ,,pracenje aktivnosti iz ¢lanka 7.
stavka 1.°, ¢lanka 7. stavka 3.° podstavka 3.°/1., c¢lanka 11. stavka 1.
podstavaka 1.° do 3.° i 5.° Organskog zakona od 30.studenoga 1998. o
obavjestajnim i sigurnosnim sluzbama” (¢lanak 8. stavak 1. podstavak 4.°).

Sud koji je uputio zahtjev ispituje navode li se te druge svrhe u jasnim i preciznim
pravilima koja su ograni¢ena na ono S$to je strogo nuzno i ima dvojbe u pogledu
svrhe iz ¢lanka 8. stavka 1. podstavka 4.° Zakona o PNR-u.
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U obrazlozenju Zakona o PNR-U navodi se da se ta ,,svrha odnosi na vjeStine
obavjestajnih sluzbi, odnosno na Sluzbu za nacionalnu sigurnost i Opcu
obavjestajnu 1 sigurnosnu sluzbu (SGRS). Kako bi mogle provesti svoje zadace u
pogledu istrazivanja, analize i obrade informacija o aktivnostima koje mogu
ugroziti temeljne interese drzave, te sluzbe moraju moc¢i analizirati podatke o
putnicima kako bi se $to je moguce ranije otkrile konkretne prijetnje, slijedilo
kretanje odredenih osoba ili provele analize Sirih pojava ili tendencija. Zadace
koje se odnose na istrazivanje, analizu i obradu informacija o aktivnostima stranih
obavjestajnih sluzbi na belgijskom drzavnom podruc¢ju takoder imaju tu svrhu.”
(Doc. Parl, Chambre, 2018. — 2019., DOC 54-3652/001, str. 19. — 204).

Iako se zadace obavjestajnih i sigurnosnih sluzbi opcéenito odnose ha nacienalnu 1
medunarodnu sigurnost, obrada podataka iz PNR-a, s _obzirem “na svrhu iz
Clanka 8. stavka 1. podstavka 4.° Zakona o PNR-u, gini se ‘wrlownejasnom i
opc¢enitom.

K tomu, kad je rije¢ o prethodnoj procjeni putnika, ta je'svrha predmet iste obrade
kao 1 svrhe koje se navode u ¢lanku 8. stavkugl. pedstavcimaid.®, 2:%1 5.° Zakona
0 PNR-u (¢lanak 24. stavak 2. i ¢lanak 26. stavaky2.).

U tom kontekstu, Cour constitutionnelle, (Ustavni sud) ‘odlucio je uputiti Sudu
peto prethodno pitanje kako bi presudie je li tassvrha dovoljno jasna, precizna i
ograni¢ena na ono §to je strogo nuzZno:

Upravljanje bazom podataka oyputnicima 1hobrada podataka u okviru prethodne

procjene putnikd i u kontekstu nasumicnih istraga (clanak 16., ¢lanci 24. do 27. i
¢lanci 50. 1 51. Zakona o PNRsu)

Tuzitelj smatra, da su razlicita obrada i razli¢it protok osobnih podataka ocito
neproporcionalni;

Clankom16. Zakenato PNR:u predvida se da su podaci o putnicima, u okviru
svrhankoje se, navode Uy clanku 8. stavku 1., predmet obrade koja se predvida
¢lancima'24. dow27.

= Prethodna procjena putnika (¢lanci 24. do 26.)

Podaci,o putnicima obraduju se radi provedbe prethodne procjene (pre-screening)
putnika prije njihova planiranog dolaska na drzavno podrucje, polaska s drzavnog
podrugja ili tranzita preko drzavnog podrucja kako bi se odredilo za koje je osobe
potrebno dodatno ispitivanje. ,,Potrebno je ocijeniti potencijalnu prijetnju i
odrediti koji putnici imaju interes za izvrSavanje svojih zadaca ili, na primjer,
zahtijevaju da se poduzme mjera (izvrSenje uhidbenog naloga, pretraga...)” (Doc.
Parl, Chambre, 2018. — 2019., DOC 54-3652/001, str. 28.).
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Prethodna procjena temelji se na dvama aspektima: s jedne strane, na povezanosti
podataka o putnicima s bazama podataka i, s druge strane, na povezanosti
podataka s prethodno utvrdenim kriterijima.

Sto se ti¢e povezanosti s bazama podataka, u pripremnim aktima Zakona o PNR-U
navodi se da se ,,prvi aspekt sastoji od potrage za podudarnostima putem
povezanosti podataka o putnicima s podacima koji se obraduju u bazama podataka
kojima upravljaju nadlezne sluzbe. Time se omogucuje, na primjer, da se procijeni
predstavlja li neka osoba poveanu razinu opasnosti jer je evidentirana u
policijskoj bazi podataka u kojoj ima teroristi¢ki dosje te se iz andlize njezinih
putni¢kih podataka ¢ini da potonja osoba redovito putuje u zémlje,u kojima
postoje kampovi za obuku terorista ili u zemlje tranzita prema takvim mjestima.
Na primjer, moze takoder biti rije¢ o osobi u pogledu koje informacije kejima
raspolazu obavjestajne sluzbe upucuju na to da ona pripfema dtzanje, talaca 1'da
ona, kako proizlazi iz podataka o prijevozu, putujesu zemlju, Cije, obavjestajne
sluzbe na temelju dobivenih podataka znaju da ta“osobaiu toj zemlji moze
angazirati druge osobe kako bi ostvarila svoje planove:, Kytomu, $te, su brojnije
podudarnosti koje je u pogledu jedne osobe otkrilo ‘nekeoliko: sluzbi, to je
vjerojatnost prijetnje izglednija.

Podudarnost takoder moze dovesti do toga ‘da je petrebno poduzeti mjeru po
nalogu pravosudnih tijela, kao $to_je izvtSenje uhidbenog naloga osobe u pogledu
koja namjerava napustiti Belgijus

Podudarnost takoder mozewpreizlaziti iz ‘povezanosti s medunarodnim bazama
podataka kao $to su SIS I, Interpol (SLTD),

Cilj dakako nije da se povezuysve baze podataka sluzbi s bazama podataka o
putnicima, nego da se tehnicki ogtani€e povezanosti s bazama podataka koje su u
1zravnoj vezi sa svethama utvedenim zakonom.

[...]

Ta se poevezanest takoder moze uspostaviti popisima osoba koje su u tu svrhu
izdale uprave nadlezne sluzbe. U skladu s loi sur la protection de la vie privée
[Zaken o) ZaStiti, privatnosti] i, konkretnije, njegovim c¢lankom 4. stavkom 1.
tockom. 4.°}:ti se popisi moraju redovito azurirati” (Doc. Parl, Chambre, 2015. —
2016., DOC 54-2069/001, str. 28. — 29.).

Kad je rije¢ o povezanosti s prethodno utvrdenim kriterijima, u pripremnim
aktima Zakona o PNR-u navodi se:

,»Drugi aspekt sastoji se od potrage za podudarnostima s pomocu kriterija koje je
prethodno utvrdio PIU (jedan ili vise njih) primijenjenih na podatke o putnicima.
Ti se kriteriji sastoje od jednog ili vise objektivnih pokazatelja na temelju kojih se
moze zakljuciti da se osobe na koje se odnose ponasaju na nacin da to predstavlja
konkretnu opasnost i mogucu prijetnju za svrhe koje se navode u clanku 8.
stavku 1. podstavcima 1., 4. i 5. Zakona.
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Ti kriteriji mogu ukljucivati, na primjer, odredena posebna ponasanja u podrucju
rezervacije ili putovanja.

Njihova primjena pruza prednost u smislu da omoguéuje da se otkriju profili
rizi€nih putnika koji nisu nuzno evidentirani ili navedeni u bazama podataka
sluzbi.

Ti se kriteriji mogu odnositi, na primjer, na zemlju odredista ili polazista i na
odredene informacije o putovanju kao $to su nacin plac¢anja i datum rezervacije”.
(Doc. Parl, Chambre, 2018. — 2019., DOC 54-3652/001, str. 29. — 30"

»Prethodna procjena izvrSena u okviru svrhe koja se odnosi na“pracenje pojava
koje provodi upravna policija i grupacija povezanih s nasilnem radikalizacijom
podlijeze znatno restriktivnijim uvjetima od drugih svrha [£.].

Prethodnom procjenom izvrSenom u okviru drugih Svrtha“dozvoljava se pristup
svim podacima o putnicima koji su navedeni u ¢lanku 92 (ibid.str. 31.).

»Podudarnost u svakom sluc¢aju mora potvrditiyP1Us Naime, kako bi se osiguralo
potpuno postovanje prava na zastitu osobnih podataka‘]...]'mijedna odluka koja za
odredenu osobu ima pravne posljedice, ilise njome ta, osoba moze ozbiljno
ugroziti, ne moze se donijeti samo naytemelju automatizirane obrade podataka iz
datoteke koja sadrzava informagijeno njegovu putevanju. Zato ¢e svakoj odluci
koja je obvezujuca za doti¢nu osebu uvijek prethoditi ljudska procjena.

Ta potvrda mora uslijediti u rokutod 24 ‘sata kako bi se omogucilo pravo na
pristup bazi podataka o putnicima.

Nakon potvrde ogjeneypodudarnosti, sluzbe koje su utvrdile tu podudarnost
osiguravaju daljnje korisnoypostupanje u odgovarajué¢em roku. Korisno postupanje
moze znaCiti aktivnau, intervenciju (pretraga, uhicenje...), ali takoder moze biti
rije¢ o ¢privremenom nepoduzimanju bilo kakve aktivne intervencije. Tu
operativnuecjenu @ potpunosti donose nadlezne sluzbe” (ibid., str. 30. — 31.).

Kriteriji, za, progjene koje je prethodno utvrdio PIU ne smiju se temeljiti na
podacima, orasi ili'etnickom podrijetlu osobe, njezinim vjerskim ili filozofskim
uyjerenjima, politickim misljenjima, ¢lanstvu u sindikatu, zdravstvenom stanju,
seksualnom “Zivotu ili spolnoj orijentaciji. Procjena putnika prije njihova
dolaska, tranzita ili odlaska mora se u skladu s prethodno odredenim kriterijima
provesti “na nediskriminiraju¢i nacin. Ti kriteriji ne smiju sluziti izravnoj
identifikaciji pojedinca i moraju biti usmjereni, proporcionalni i odredeni.

U svojem miSljenju od 19. kolovoza 2016., Savjetodavni odbor Konvencije
br. 108 iznio je sljedeca zapazanja:

,,Obrada osobnih podataka moZze se odnositi na sve putnike, a ne samo na ciljane
osobe za koje se sumnja da su ukljucene u kazneno djelo ili da predstavijaju
neposrednu prijetnju nacionalnoj sigurnosti ili javnom poretku.
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[...]

Procjena putnika mapiranjem podataka moze dovesti do pitanja predvidljivosti,
osobito kada se to mapiranje izvrsava na temelju algoritama za predvidanje koji
se koriste dinamickim kriterijima koji se neprestano mogu razvijati ovisno o
autodidaktickim kapacitetima.

Razvoj algoritama za istrazivanje podataka treba se temeljiti na rezultatima
redovitih procjena moguceg utjecaja obrade podataka na temeljna prava i
slobode doticnih osoba.

Osnovna struktura analizd treba se temeljiti na unaprijed definiranim
pokazateljima rizika koji su prethodno jasno utvrdeni.

Relevantnost pojedinacnih rezultata tih automatskih procjena treba pazljivo i u

svakom slucaju zasebno ispitati osoba i to na neautématizikan macin’ (misljenje
od 19. kolovoza 2016., T-PD(2016)18rev, str. 8.).

U ovom slucaju, baze podataka iz ¢lanka 24. preciznotsu definirane te su izravno
povezane sa svrhama iz Clanka 8. Zakona 0 PNR-u:3Naime, rije¢ je o bazama
podataka ,,nadleznih sluzbi”, odnosno ‘policijskih sluzbiy, Sluzbe za nacionalnu
sigurnost, Opce obavjestajne i sigurnosne'sluzbey carinske sluzbe.

K tomu, ¢lankom 24. stavcima 4. i 5."Zakona*e,PNR-u jam¢éi se da se u slucaju
pozitivnog rezultata, u pogledu sustavney, automatizirane obrade provodi
pojedinacna provjera nadneautomatizirani nacin, kako bi se ocijenilo treba li
nadlezno tijelo poduzeti mjere na teémelju nacionalnog prava, kako se to zahtijeva
u ¢lanku 6. stavku 5."Rirektiveio PNR-u.

U svojem misljenju 1415 (Sporazum o PNR-u izmedu Europske unije i Kanade)
od 26. srpnja 2017, (EU€:201.7:592) Sud je takoder naglasio nuznost pojedinacne
provjeredkoristenjemysredstava Koja nisu automatska, prije donosenja pojedinacne
mjere (tocka 173.).

Zahtjew, Za, ljudskom intervencijom nakon podudarnosti jamstvo je kojim se
osigurava,da seyprethodna procjena ne temelji samo na automatskim sredstvima te
se tako pridonosi ucinkovitosti sustava.

Stoga‘je sustavna prethodna procjena putnika u nacelu relevantna mjera s obzirom
na cilj koji se sastoji od prepoznavanja i spre¢avanja prijetnji javnoj sigurnosti.

Medutim, kao §to je to Sud utvrdio u svojem prethodno navedenom misljenju 1/15
od 26. srpnja 2017., postupci obrade koji proizlaze iz prethodne procjene ,,mogu
pruziti dodatne informacije o privatnom Zivotu zrakoplovnih putnika”
(tocka 131.); k tomu, ,te se analize provode a da pritom ne postoje razlozi
temeljeni na pojedinacnim okolnostima na osnovi kojih se mozZe zakljuciti da bi
doticne osobe mogle predstavljati opasnost za javnu sigurnost” (ibid., tocka 132.).
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Medutim, nakon $to je utvrdio da automatizirana obrada podataka iz PNR-a, koja
se temelji na unaprijed definiranim modelima i kriterijima, podrazumijeva stopu
pogreske koja nije zanemariva (ibid, to¢ke 169. — 170.), Sud je ipak smatrao da bi
Lunaprijed definirani modeli i kriteriji trebali [...] biti, s jedne strane, specificni i
pouzdani, tako da omogucavaju da se dode do [...] rezultata usmjerenih na
pojedince u pogledu kojih moze postojati osnovana sumnja glede sudjelovanja u
kaznenim djelima terorizma ili teskim oblicima medunarodnog kriminaliteta te, s
druge strane, nediskriminirajuci” i da ,,baze podataka s kojima se podaci iz PNR-
a unakrsno usporeduju, moraju biti pouzdane i aZurirane te trebaju biti
ogranicene na podatke koje Kanada koristi vezano uz borbu protiv terorizma i
teskih oblika prekogranicnog kriminaliteta” (ibid., tocka 172.). Naposljetku, kako
bi osigurao da ta procjena ne bude diskriminatorne naravi te_da bude ograni¢ena
samo na ono §to je krajnje nuzno, Sud je smatrao da ,,pouzdanesti azuriranost tih
unaprijed definiranih modela i kriterija te koristenihi baza pedataka, moraju
podlijegati, vodeci racuna o statistickim podacima iyrezultatima medunarodnih
istrazivanja, zajednickom preispitivanju [provedbe predvidenog sperazumal”,
godinu dana nakon njegova stupanja na snagu, a naken tega«u pravilnim
razmacima (ibid, tocka 174.).

U preostalom se dijelu ¢ini tehnicki memegucéimy dodatnoodrediti prethodno
utvrdene kriterije koji sluze za odredivanje riziénih prefila» Kao Sto je prethodno
navedeno, ti kriteriji trebaju biti specifichi, pouzdani i nediskriminirajuéi.

lako Direktiva 0 PNR-u i Zakon'@ PNR-w,ne'sadrzavaju naznaku o naéinu na koji
je PIU unaprijed utvrdio kriterije nakojima se temelji prethodna procjena, jamstva
kojima je popracena razrada tih“kriterija ¢ine se dovoljnima kako se pobijana
mjera ne bi smatrala, neproporcionalnom. " Medutim, kako bi se odludilo je li ta
sustavna prethodn@a, progjena dovoljno jasna, precizna i ograni¢ena na ono §to je
strogo nuzno, Sudu valja uputiti Sesto prethodno pitanje.

— Nasumicne istrageN(clanci 27., 50. 1 51.)

Clankom 27.%Zakona 0 PNR-u dopuita se obrada podataka o putnicima radi
provodenjay, nasumiénih istraga u svrhe navedene u clanku 8. stavku 1.
podstavcima 1.9, 22 4.° i 5.° te pod uvjetima predvidenima u ¢lanku 46.septies
Zakonika 0 kaznenom postupku ili u ¢lanku 16/3 Zakona od 30. studenoga 1998.,
kojisu “umetnuti, redom, ¢lancima 50. i 51. Zakona o PNR-u. U skladu s
¢lankom 20." Zakona 0 PNR-u, uvjeti primjene ¢lanka 27. primjenjuju se i na
zahtjeve za pristup nakon isteka Sestomjesecnog roka predvidenog ¢lankom 19.

Clanak 46.septies Zakonika o kaznenom postupku odnosi se na nasumiéne istrage
u okviru svrhe iz ¢lanka 8. stavka 1. podstavaka 1.°, 2.° i 5.° Zakona 0 PNR-u. Ta
je mjera popracena s nekoliko jamstava, medu kojima je prethodno odobrenje
drzavnog odvjetnika.

Clanak 16/3 Zakona od 30. studenoga 1998. odnosi se pak na nasumicne istrage u
okviru svrhe iz ¢lanka 8. stavka 1. podstavka 4.° Zakona o PNR-u. Ta je mjera
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popracena s nekoliko jamstava, medu kojima su obavjestavanje i nadzor Comité
permanent R (Stalni odbor R, Belgija).

Tuzitelj smatra da upuceni €lanovi policijskih sluzbi koje pripadaju PIU nisu
dovoljno neovisni kako bi odgovorili na zahtjeve za pristup u okviru tih
nasumicnih istraga.

Clankom 14. stavkom 1. Zakona o PNR-u odreduje se sastav PIU-a. U
pripremnim aktima u tom se pogledu navodi: ,, Belgijski model temelji se na
konceptu multidisciplinarnog odjela koji se sastoji od rukovodeceg slizbenika koji
obavlja duznost upravljanja, administrativnih clanova i clanova upucenih iz
nadleznih sluzbi.

PIU cine:

— rukovodeci sluzbenik kojeg podupire pomocna \sluzbad>kojinje u okviru
Savezne javne sluzbe za unutarnje poslove medu) estalim odgovoran :za
upravljanje bazom podataka, za to da prijevoznici,i turoperatoridpostuju svoje
obveze, za izvjestavanje, zakljucenje protokola s,nadleznim sluzbama i postovanje
uvjeta obrade. Pomocna sluzba medu ostalim se sastoji,od“analiticara, pravnika,
strucnjaka za informacijsku i komunikacijskuytehnologijuyi sluzbenika za zastitu
podataka, koji raspolazu potrebnim sigurnesnimedobrenjima.

—  Cclanovi upuceni iz nadleznih sluzbi koji suntaksativno navedeni u stavku 1.
tocki 2., odnosno: policijske.sluzbe, obavjestajue sluzbe i carina. Precizne svrhe
kao takve cine prvo ogramicenje, Na primjer, na razini integriranih policijskih
sluzbi ocito je da kontakt pelicajaeyu okwiru lokalne policije nikad nece saznati
podatke o putnicimans obzirem na\to da njegove zadace sluze ispunjavanju
drukcijih svrha.

Cilj upucivanja nadleznih, sluzbi jest zajamciti odredeni stupanj strucnosti, ali se
ni na koJi nacin,_ ne, iskljucéuju sporazumi medu tim sluzbama kojima se Zeli
osigurati uzgjamnoyupucivanje” (Doc. Parl, Chambre, 2015. — 2016., DOC 54-
2069/0041, str.22.).

Ministar \sigurnesti 1 unutarnjih poslova dodao je da ,ce se odrediti i data
protection ‘officer zaduzen za izvjestavanje Komisije o zastiti privatnosti” (Doc.
parl, Chambre, 2015. — 2016., DOC 54-2069/003, p. 24).

Kraljevskom uredbom od 21.prosinca 2017. o provedbi Zakona o PNR-u
odreduju se pravila u pogledu sastava i organizacije PIU-a. U izvje$¢u kralju koje
je prethodilo toj kraljevskoj uredbi pojasnjava se da se ,,baza podataka moze |...]
konzultirati samo u okviru PlU-a, i da to mogu iskljucivo ¢lanovi PIU-a u okviru

svojih zadacéa i sluzbenik za zastitu podataka™.

8 Moniteur belge od 29. prosinca 2017., 2. izdanje, str. 116833.
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Postupak upucivanja ureduje se ¢lancima12. do 21. te kraljevske uredbe.
Cinjenica da ¢lanovi upuéeni iz nadleznih sluzbi sudjeluju u radu PIU-a ima za
cilj osigurati da se taj PIU sastoji od osoba koje posjeduju odredenu stru¢nost
kako bi se na taj nacin ojacala ucinkovitost PIU-a. Uostalom, ta mogucnost
upucivanja izri¢ito se predvida u ¢lanku 4. stavku 3. Direktive o0 PNR-u.

Nista ne upucuje na zakljucak da te osobe, iako zadrzavaju svoj status u sluzbi
kojoj izvorno pripadaju, u okviru PIU-a ne obavljaju svoju funkciju neovisno.
Usto, ¢lanovima PIU-a mogu se odrediti kaznenopravne sankcije ako ne poStuju
profesionalnu tajnu ili ako svjesno i namjerno uskracuju informacije, podatke i
obavijesti koje Cine prepreku za svrhe predvidene ¢lankom 8. (¢lanei 48, 49.).

Kad je rije¢ o pristupu podacima iz PNR-a nakon isteka rokased Sest mjeseci u
kontekstu nasumicnih istraga, Sud je u svojem misljenju /15 (Sporazum,o PNR-u
izmedu Europske unije i Kanade) od 26. srpnja 2017, (EU:C:201%:592): Smatrao
da bi se koriStenje tako pohranjenim podacima iz PNR-a“tfebalo ,jtemeljiti na
objektivnim kriterijima za definiranje okolnosti,i uvjetaspodykojima kanadska
tijela odredena predvidenim sporazumom mogu imiati, pristupytim\podacima radi
njihova koristenja” 1 da bi ,to [...] koristenje merale “biti,Nosim u valjano
opravdanim hitnim slucajevima, podyrgnuto prethodnom nadzoru suda ili
neovisnog upravnog tijela cija se odluka e odobrenjukoristenja donosi nakon sto
ta tijela podnesu obrazlozZeni zahtjev-esebito unokviru postupaka sprecavanja,
otkrivanja ili progona kaznenih djela*(tocka«208.).

Kako bi se provjerilo mozerl,se smatrati'da je,PIU to ,,drugo nacionalno tijelo
koje je [...] nadlezno,,, u,smisluyClanka 12. stavka 3. Direktive o PNR-u, prije
donosenja presude valja uputiti Sudwsedmo prethodno pitanje.

Razdoblje cuvamja podataka iz PNR%a (¢lanak 18. Zakona o PNR-u)

Tuzitelj smatrayda‘je razdobljevod pet godina tijekom kojeg se podaci iz PNR-a
cuvaju neproporcionalno.

Uvodnemiizjavem 25. Direktive 0 PNR-u odreduje se:

»Razdobljeftijekom kojeg je potrebno ¢uvati podatke iz PNR-a trebalo bi biti ono
koje jenpotrebno za svrhe spreCavanja, otkrivanja, istrage i kaznenog progona
kaznenih djela terorizma i teSkih kaznenih djela te proporcionalno tim svrhama.
Zbog prirode tih podataka i njihovih uporaba, potrebno je da se podaci iz PNR-a
¢uvaju dovoljno dugo za provedbu analize i uporabu u istragama. Kako bi se
izbjegla nerazmjerna uporaba, nakon pocetnog razdoblja cuvanja, podatke iz
PNR-a trebalo bi depersonalizirati skrivanjem elemenata podataka. Radi
osiguravanja najvise razine zastite podataka pristup potpunim podacima iz PNR-a,
kojim se omogucuje izravna identifikacija ispitanika, trebao bi se odobriti samo
pod vrlo strogim i ograni¢enim uvjetima nakon tog pocetnog razdoblja.”

35



86

87

88

SAZETAK ZAHTJEVA ZA PRETHODNU ODLUKU OD 17. 10. 2019. — PREDMET C-817/19

Prema sudskoj praksi Suda, razdoblje cuvanja podataka treba ,nastaviti
ispunjavati objektivne kriterije, uspostavljaju¢i vezu izmedu osobnih podataka
koje treba zadrzati i cilja koji se nastoji posti¢i” (presuda od 6. listopada 2015.,
Schrems, C-362/14, EU:C:2015:650, t. 93.; rjesenje od 16. ozujka 2017., Tele2
Sverige 1 Watson i dr., C-203/15 Zb. i C-698/15 Zb., EU:C:2017:222, t. 110.;
miSljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od
26. srpnja 2017., EU:C:2017:592, t. 191.).

Konkretnije, $to se ti¢e podataka iz PNR-a, Sud je u svojem prethodno navedenom
misljenju 1/15 od 26. srpnja 2017. smatrao da nije izgledno da trajanje od pet
godina ,prelazi granice onoga Sto je krajnje nuzno u cilju borbe protiviterorizma i
teskih oblika prekogranicnog kriminaliteta” (tocka 209.), pod uvjetom day,.kad je
rije¢ o zrakoplovnim putnicima kod kojih takav rizik nije biowutvrden prilikom
njihova dolaska u Kanadu te sve do njihova odlaskadiz te trecenzemlje, nije
izgledno da, nakon sto su otisli, postoji veza, makar izneizravna, izmedu njihovih
podataka iz PNR-a i cilja zacrtanog predvidenimy, sporazumom, koja bi
opravdavala /... kontinuirano pohranjivanje, podataka iz PNR-a svih
zrakoplovnih putnika nakon njihova odlaska, iz%Kanade, ussvrhu eventualnog
pristupa tim podacima neovisno o tome postojiyli tkakva, veza's borbom protiv
terorizma i teskim oblicima prekogranicnog kriminaliteta “idjeti po analogiji
presudu od 21. prosinca 2016., Tele2«Sverige "'Watsonii driy C-203/15 i C-698/15,
EU:C:2016:970, t. 119.)” (tocka 205.).

Clankom 18. Zakona o PNR-u predvida se dayse podaci o putnicima ¢uvaju u bazi
podataka o putnicima u najduljenmtrajanju‘ed pet godina od njihove pohrane i da
se nakon isteka tog rokajyuniStavajuy, U skladu s ¢lankom 21. stavkom 1. tog
zakona, PIU osigurava da pedaci ojputnicima budu trajno izbrisani iz njegove
baze podataka nakon isteka razdeblja predvidenog ¢lankom 18.

Medutim, rok od pet godinayvalja tumaciti u vezi s ¢lankom 19. i sljede¢ima tog
zakona, kejiminse takoder tireduju pravila ¢uvanja podataka. Clanak 19. tog zakona
treba tumaciti ‘w wezi §° Clankom 4. stavkom 14.° u skladu s kojim
»depersonalizacija skrivanjem elemenata podataka” znaci ,,uciniti nevidljivim za
korisnika%edredene elemente podataka iz kojih bi se izravno mogao identificirati
1spitaniky kakoyse navodi u ¢lanku 19.”.

Claikom. 20y Zakona 0 PNR-u odreduje se da je nakon isteka razdoblja od Sest
mjeseel iz €lanka 19. otkrivanje potpunih podataka o putnicima dopusteno samo
radi obrade podataka koja se propisuje ¢lankom 27. i iskljucivo u skladu s
uvjetima predvidenima tom odredbom.

Osim toga, rezultat obrade iz ¢lanka 24. ¢uva se u PIU-u samo toliko dugo koliko
je potrebno da se o postojanju podudarnosti obavijeste nadlezna tijela i PIU-ovi
drugih drzava ¢lanica (¢lanak 21. stavak 3. prvi podstavak).
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Clankom 22. Zakona 0 PNR-u jam¢i se da rukovodeéi sluzbenik i sluzbenik za
zaStitu podataka imaju pristup svim relevantnim podacima samo u okviru
ispunjavanja svojih zadaca.

Naposljetku, obrada podataka dokumentira se te je u izravnoj vezi sa svrhama
predvidenima ¢lankom 8. (Clanak 23. stavak 1.). PIU brine o dokumentiranju tako
Sto tijekom pet godina ¢uva dokumentaciju o svim sustavima i postupcima obrade
za koje je odgovoran (Clanak 23. stavak 2. prvi podstavak).

Trajanje ¢uvanja podataka o putnicima valja utvrditi s obzirom na svehu obrade tih
podataka, u izravnoj vezi s ciljevima spreCavanja, istrage i kazhmenog progona
kaznenih djela terorizma 1 teSkih kaznenih djela.

Medutim, Commission de la protection de la vie privée (Povjercnstyosza zastitu
privatnog zivota, Belgija) utvrdilo je da se, kad je rok za,Cuvanje‘podataka dug i
kad se podaci pohranjuju masovno, ,,povecava rizik od profilitanja doticnih osoba,
kao i rizik od prenamjene svrhe (fonction creep), odnosno potencijalna zlouporaba
podataka za druga kaznena djela u pogledu kojih prvotno nije bilo (politickog)
sporazuma o razmjeni podataka” (Povjerenstvo ‘za ‘zastitu “privatnog Zivota,
samoinicijativno misljenje br.°01/2010 od"43. sije€nja 2010. 0 prijedlogu zakona
koji se odnosi na Sporazum izmedu Europske unije 1%Sjedinjenih Americkih
Drzava o obradi i prijenosu podataka iz pepisa imena putnika (podaci iz PNR-a)
koji su zraéni prijevoznici sklopiliys “americkim®Ministarstvom domovinske
sigurnosti (MDS) (Sporazum o ‘PNR-uiz 2007.)"w, Bruxellesu 23. srpnja 2007. i
Washingtonu 26. srpnja 2007mt. 3.3., str. 17, 1 18.).

U svojem miSljenju br. 55/2015 od16. presinca 2015. o prednacrtu zakona koji je
postao Zakon o PNR-u Povjerenstvo za zaStitu privatnog Zzivota takoder je
smatralo da se nuznest roka za ¢uvanje podataka od pet godina trebala preciznije i
iscrpnije obrazloziti.

U svojem. misljenjuy, od “19. kolovoza 2016., Savjetodavni odbor Konvencije
br. 108 takeder je, napomenuo da ,prikriveni podaci i dalje omogucuju
identifikaciju @soba 1\na temelju toga oni ostaju osobni podaci, te da se njihovo
¢uvanje takoder treba vremenski ograniciti kako bi se sprijecio op¢i trajni nadzor”
(misljenjeied 199Kkolovoza 2016., T-PD(2016)18rev, str. 9.).

Counconstitutionnelle (Ustavni sud) smatra da Sudu treba uputiti osmo prethodno
pitanjekako bi se provjerilo je li taj rok za cuvanje podataka od pet godina koji je
dopusten Direktivom o PNR-u, s obzirom na prethodno navedeno 1 na razli¢ita
jamstva navedena u tocki 88. ovog zahtjeva, u skladu s ocitovanjima Suda
navedenima u tocki 87. ovog zahtjeva, uzimaju¢i u obzir da se njime ne
uspostavlja nikakva razlika ovisno o tome pokaZe 1i se u okviru prethodne
procjene da doti¢ni putnici mogu predstavljati opasnost za javnu sigurnost.
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3. Drugi tuZbeni razlog

Tuzitelj smatra da proSirenjem PNR sustava na letove unutar EU-a, pri ¢emu
pobijane odredbe neizravno podrazumijevaju grani¢ne kontrole koje su protivne
slobodi kretanja osoba.

Sto se ti¢e podrucja primjene Zakona o PNR-u, u pripremnim se aktima navodi:

»Ukljucivanje letova unutar EU-a prilikom prikupljanja podataka omogucuje da se
dobije potpunija slika o kretanjima putnika koji predstavljaju mogucéu'prijetnju za
sigurnost unutar Zajednice 1 nacionalnu sigurnost. Praksa je vec ¢okazala da se
odredeni povratnici (returnees, nazivaju se i stranim borcima (fereignyfighters)
koji se vrac¢aju u Europu) ukrcavaju na razliite letove prije,dolaska naysvoje
konac¢no odrediste.

Direktivom o PNR-u izri€ito se predvida moguénost ‘dezavaylanicada podatke o
putnicima iz Unije kad je rije¢ o medunarodnom prometa obraduju u Europskoj
uniji. Usto, sve su drzave clanice 21. travnja 2016. “Vijecu ‘zal pravosude i
unutarnje poslove odobrile izjavu koja ima za‘eilj prijenos, Direktive o PNR-u u
nacionalna prava i u pogledu prometa“wunutaryEurepske \unije” (Doc. Parl.,
Chambre, 2015. — 2016., DOC 54-2069/001, str. 7.).

Cour constitutionnelle (Ustavnigsud) istiée da pestoji ogranicenje u pogledu
putnika na koje se odnosi poglavljedl.“Zakena o PNR-u, kao i u pogledu
predmetnih podataka i razdoblja cuvanja.

Naime, u pripremnim aktima navodi seydasu ,,[...] obuhvaceni samo putnici koji
zele prijeci ili su presh vanjskeygranice Belgije kako bi usli u tu drzavu ili izasli iz
nje, neovisno o Vvisti ‘prijevozaykoja se upotrebljava (pomorski, zeljeznicki,
cestovni, zracni)yStoga, policijske sluzbe zaduzene za grani¢nu kontrolu 1 Ured za
strance obraduju samoypodatke,tih putnika.

Putnici koji, namjeravaju prije¢i preko medunarodnog tranzitnog podrucja, na
primjety,zracne, luke smjestene u Belgiji, takoder su obuhvaceni jer se pravila o
ulaskuyna%drzayno podrucje, boravku, nastanjenju i udaljavanju stranaca
primjenjujud na, njih. Stoga te osobe moraju imati potrebne putne dokumente.
Odredene ‘0sobe moraju imati zrakoplovno-tranzitnu vizu; kontrole su u tim
podrucjima dopustene i u odredenim sluc¢ajevima mogu dovesti do primjene mjere
vracanja.

[...] samo se takozvani API podaci o putnicima prosljeduju policijskim sluzbama i
Uredu za strance na temelju ovog poglavlja. Ti se podaci navode u ¢lanku 9.
stavku 2. prednacrta zakona.

Oni u biti odgovaraju podacima koje zracni prijevoznici ionako moraju proslijediti
na temelju kraljevske uredbe od 11. prosinca 2006.

[...]
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Uporaba podataka takoder je ograni¢ena na 24 sata. Nadalje, ako mu je pristup
podacima o putnicima potreban u okviru izvrSavanja njegovih zakonskih zadaca,
Ured za strance podnosi obrazlozeni zahtjev PIU-u” (ibid., str. 34. — 35.).

Kao §to se navodi ranije u tekstu, u uvodnoj izjavi 10. Direktive 0 PNR-u dopusta
se proSirenje PNR sustava na letove unutar EU-a. Clankom 2. Direktive o PNR-u
ureduje se postupak koji se odnosi na prosirenje podrucja primjene.

Svrha spre¢avanja nezakonitog useljavanja i poboljsanja grani¢ne kontrole odnosi
se samo na kategorije putnika navedene u ¢lanku 29. stavku 2. Zakona 0 PNR-u te
se ograniCava na API podatke iz Clanka 9. stavka 1. tocke 18:° teg zakona.
Postupci obrade koji se izvrSavaju u okviru te svrhe takoderysu ograniceni.
Pobijane odredbe dio su prijenosa Direktive o API-ju kojd takoder, ima za cilj
sprecavanje nezakonitog useljavanja i poboljSanje grani¢n€ kontrele:

Medutim, u svojem misljenju br. 55/2015 od 16. prosinca,2015. o, prednacrtu
zakona koji je postao Zakon od 25. prosinca, 20163, Pevjerenstvo za zastitu
privatnog zivota dovodi u pitanje uskladenost s nacelem slobednogkretanja osoba
uspostavljenog PNR sustava, koji obuhvaca ,,ptijevozenss, odredistem i polaskom
izvan schengenskog prostora (izvanschengenskiyprijevoz) \kao i prijevoze s
odrediStem 1 polaskom unutar schengenskog prostora (unutarschengenski
prijevoz)”, sto moze ,neizravno [dovesti do]| ‘ponovne uspostave kontrola na
unutarnjim granicama” (to¢ke 210 —25.).

Budu¢i da dvoji u pogledustumadenja i valjanesti Direktive 2004/82 o API-ju s
obzirom na Povelju i UEU, Courconstitutionnelle (Ustavni sud) odlucio je Sudu
uputiti deveto prethodno pitanje.

Cour constitutionnelle (Ustavni sud)mpucuje posljednje pitanje koje se odnosi na
moguce promjenewremenskih ucinaka njegove presude.

IV. _ Prethodnapitanja

Cour censtitutionnelle (Ustavni sud, Belgija) stoga upucuje sljedeca prethodna
pitanja:

1.7 Treba li ¢lanak 23. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 274travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opc¢a uredba o =zastiti podataka - OUZP), u vezi s ¢lankom 2.
stavkom 2. tockom (d) te uredbe, tumaciti na nacin da se primjenjuje na
nacionalno zakonodavstvo poput Zakona od 25. prosinca 2016. o obradi podataka
0 putnicima kojim se prenose Direktiva (EU) 2016/681 Europskog parlamenta i
Vijeca od 27. travnja 2016. o uporabi podataka iz evidencije podataka o putnicima
(PNR) u svrhu sprec¢avanja, otkrivanja, istrage 1 kaznenog progona kaznenih djela
terorizma i teSkih kaznenih djela kao i Direktiva Vije¢a 2004/82/EZ od 29. travnja
2004. o obvezi prijevoznika na dostavljanje podataka o putnicima te Direktiva
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2010/65/EU Europskog parlamenta i1 Vijeca od 20. listopada 2010. o sluzbenom
postupku prijave za brodove koji dolaze u luke i/ili odlaze iz luka drzava Clanica 1
o stavljanju izvan snage Direktive 2002/6/EZ?

2. Je li Prilogl. Direktivi (EU) 2016/681 u skladu s c¢lancima7., 8. i
¢lankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima s obzirom na
to da su podaci koji su u njemu navedeni vrlo $iroki, osobito podaci iz toc¢ke 18.
Priloga I. Direktivi (EU) 2016/681 koji su Siri od podataka iz ¢lanka 3. stavka 2.
Direktive 2004/82/EZ, i s obzirom na to da bi oni, kad se promatraju zajedno,
mogli otkriti osjetljive podatke i tako povrijediti granice onoga $to je ,,strogo
nuzno’?

3. Jesu li tocke12. i 18. Priloga l. Direktivi (EU) 2026/681%u skladu s
¢lancima 7., 8. i ¢lankom 52. stavkom 1. Povelje Europske unijeno ‘temeljnim
pravima, s obzirom na to da su podaci koji se u njima navede, a uzimajuéi u obzir
pojmove ,,uklju¢ujuéi [osobito]” i ,,ukljucujuci”’, navedenidkao primjeri a ne
taksativno, te se tako ne postuje zahtjev preeiznosti, 1yjasnoce enih pravila
primjenom kojih dolazi do mijeSanja u pravoyna postovanje privatnog zivota i u
pravo na zastitu osobnih podataka?

4. Jesu li ¢lanak 3. tocka 4. Direktive (EW) 2016/68%,1 Prilog 1. navedenoj
direktivi u skladu s ¢lancima 7., 8. i €lankom 52. stavkom 1. Povelje Europske
unije o temeljnim pravima s gbzirom nawte, da se‘sustav opceg prikupljanja,
prijenosa i obrade podataka o puthicima,kojiyje uveden tim odredbama, odnosi na
svaku osobu koja se koristizpredmetnim prijeveznim sredstvom, neovisno o bilo
kojem objektivnom elementu iz kojeég bi se moglo zakljuciti da ta osoba moze
predstavljati opasnost za javiu sigurnost?

5.  Treba li_clanak 6.4Direktive (EU) 2016/681 u vezi s ¢lancima 7., 8. i
¢lankom 52. stavkem 1y Povelje Europske unije o temeljnim pravima, tumaciti na
nacin da munse pretiviynacionalno zakonodavstvo poput pobijanog zakona koji,
kao svrhuyobrade,podataka 3, PNR”, priznaje pracenje aktivnosti obavjeStajnih i
sigugnosnih ‘sluzbi uklju€ujuci tako u tu svrhu i spreCavanje, otkrivanje, istragu i
kazneni progonikaznenih djela terorizma i teskih kaznenih djela?

6. e livglanak6. Direktive (EU) 2016/681 u skladu s ¢lancima 7., 8. i ¢lankom
52, stavkomy1. Povelje Europske unije o temeljnim pravima s obzirom na to da se
prethedna“procjena koju provodi, na temelju povezanosti s bazama podataka i
unaprijed utvrdenim kriterijima, sustavno i opcenito primjenjuje na podatke o
putnicima, neovisno o bilo kojem objektivnom elementu iz kojeg bi se moglo
zakljuciti da ti putnici mogu predstavljati opasnost za javnu sigurnost?

7. Moze li se izraz ,,drugo nacionalno tijelo koje je [...] nadlezno” iz ¢lanka 12.
stavka 3. Direktive (EU) 2016/681 tumaciti na nacin da se odnosi na ,,PIU” koji je
osnovan Zakonom od 25. prosinca 2016. i koji stoga, nakon isteka roka od Sest
mjeseci, moze u okviru ad hoc pretrazivanja odobriti pristup podacima ,,PNR”?
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8.  Treba li ¢lanak 12. Direktive (EU) 2016/681, u vezi s ¢lancima 7., 8. i
¢lankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima, tumaciti na
nacin da mu se protivi nacionalno zakonodavstvo poput pobijanog zakona koji za
Cuvanje podataka propisuje opci rok od pet godina, neovisno o tome predstavljaju
li doti¢ni putnici, u okviru prethodne procjene, opasnost za javnu sigurnost?

9. (a) Je li Direktiva 2004/82/EZ u skladu s ¢lankom 3. stavkom 2. Ugovora o
Europskoj uniji i ¢lankom 45. Povelje Europske unije o temeljnim pravima s
obzirom na to da se obveze koje su njome propisane primjenjuju na letove unutar
Europske unije?

(b) Treba li Direktivu 2004/82/EZ, u vezi s ¢lankom 3. stavkom, 2. Ugovora o
Europskoj uniji i ¢lankom 45. Povelje Europske unije o ‘témeljnim prawima,
tumaciti na nacin da joj se protivi nacionalno zakonodavstvoypoput ‘pobijaneg
zakona koji, radi sprecavanja ilegalne migracije 1 poboljSanja grani¢nih“kontrola,
dopusta sustav prikupljanja i obrade podataka o putnicima keji ,,dolaze u drzavni
teritorij, polaze iz njega 1 njime prolaze” Sto paksneizravnoymoze podrazumijevati
ponovnu uspostavu kontrola na unutarnjim granicama?

10. Ako na temelju odgovora na “navedena “prethodna pitanja Cour
constitutionnelle (Ustavni sud) dode do zakljucka da pobijani zakon, kojim se
medu ostalim prenosi Direktiva 2016/681, povreduje jednu ili vise obveza koje
proizlaze iz odredaba spomenutih utim pitanjima, moze li on privremeno odrzati
na snazi ucinke Zakona od 25. prosincay2016. ,,6nobradi podataka o putnicima”
kako bi sprije¢io pravnu mesigurnest i omoguéio da se prethodno prikupljeni i
pohranjeni podaci mogu penovnoupotrijebiti u zakonom predvidene svrhe?
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