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l. Voorwerp van hiet beroep.en standpunt van de partijen

De Belgische wetgever heeft de, wet van 25 december 2016 betreffende de
verwerking van passagiersgegevens (Belgisch Staatsblad, 25 januari 2017; hierna
ook: ,,PNR-wet™)in wezen, vastgesteld ter omzetting van:

— richtlijn (EU)2016/681wan het Europees Parlement en de Raad van 27 april
2016 ‘over het gebrutkawvan persoonsgegevens van passagiers (PNR-gegevens)
vooryhet'voorkomen, opsporen, onderzoeken en vervolgen van terroristische
misdrijven en ernstige criminaliteit;

—richtlijn"2004/82/EG van de Raad van 29 april 2004 betreffende de verplichting
VOoORVervoerders om passagiersgegevens door te geven.

De PNR-wet verplicht vervoerders van passagiers in verschillende internationale
transportsectoren (luchtvervoer, treinverkeer, internationaal wegvervoer en
maritiem transport) alsook reisoperatoren om de gegevens van hun passagiers
door te sturen naar een gegevensbank die wordt beheerd door de FOD
Binnenlandse Zaken.

Daartoe is bij de wet binnen de FOD Binnenlandse Zaken een
,Passagiersinformatie-eenheid” (hierna: ,,PIE”) opgericht (artikelen 12 en 14), die
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met name is samengesteld uit gedetacheerden van de politiediensten, de
staatsveiligheid, de algemene directie inlichtingen en veiligheid en de douane, en
die is belast met het verzamelen, het bewaren en het verwerken van de
passagiersgegevens die door de vervoerders en reisoperatoren zijn doorgestuurd.

De ,,passagiersgegevensbank™ bevat reservatiegegevens en gegevens van de
check-in-status en het instappen [,,API”-gegevens (Advance Passenger
Information) en ,,PNR”-gegevens (Passenger Name Record)].

Deze gegevens worden met name verwerkt met het oog op het _o@psporen en
vervolgen en de uitvoering van straffen met betrekking tot de in de wet bedoelde
strafbare feiten, de preventie van ernstige inbreuken op de openbare veiligheid in
het kader van gewelddadige radicalisering, het toezicht op,de activiteiten van
inlichtingen- en veiligheidsdienst en de verbetering van dexcontroles van personen
aan de buitengrenzen en ter bestrijding van illegale immigratie.

De passagiersgegevens kunnen worden verwerkt in het kadervan de voerafgaande
beoordeling van de passagiers (artikelen 24-26) of in het kaderdvan gerichte
opzoekingen.

De wet bepaalt dat de passagiersgegevens,in de passagiersgegevensbank worden
bewaard gedurende een maximale (termijnivan vijf jaar, te rekenen vanaf de
registratie ervan (artikelen 18-23).

ASBL ,,Ligue des droits humains” bekritiseert dewet op zeven punten:

— de uitvoeringsmodalitettenywanyde wet van 25 december 2016 (artikelen 3, § 2,
en7,83);

— de begrippen ,identiteitsdecumenten” en ,,reisdocumenten” (artikel 7, 881
en 2);

— de beoogde gegevens (artikelen 4, 9°, en 9);
— het begrip ,,passagier” (artikel 4, 10°);
— de doelstellingen van de verwerking van ,,PNR-gegevens” (artikel 8);

— hetybeheer“van de passagiersgegevensbank en de gegevensverwerking in het
kader“wan de voorafgaande beoordeling van passagiers en van gerichte
opzoekingen (artikelen 12 tot 16 en 24 tot 27, en artikelen 50 en 51);

— de bewaartermijn van ,,PNR-gegevens” (artikel 18).

Zij is van mening dat de wet door een aantal onregelmatigheden is aangetast en
heeft bij het Grondwettelijk Hof een beroep tot vernietiging ingesteld, dat berust
op twee middelen.
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Het eerste middel is in wezen gebaseerd op artikel 23 van verordening (EU)
2016/679%, de artikelen 7, 8 en 52, lid 1, van het Handvest van de grondrechten
van de Europese Unie (hierna: ,,handvest”) en artikel 8 van het Europees Verdrag
van de rechten van de mens (hierna: ,,EVRM”).

Zij betoogt in essentie dat de inmenging in het recht op eerbiediging van het
privéleven en in het recht op bescherming van de persoonsgegevens onrechtmatig
IS omdat zij niet beantwoordt aan de criteria van wettigheid, noodzakelijkheid en

evenredigheid.

Om te beginnen verleent de PNR-wet een ruime beoordelingsmarge aan de
uitvoerende macht, die zij ermee belast om bij koninklijk “besluitiybepaalde
essentiéle elementen vast te leggen, wat in strijd is met hetqwettigheidsbeginsel,
dat vereist dat de inmenging bij wet wordt vastgelegd ofgin geval van delegatie
aan de Koning, dat de essentiéle elementen voldoende “mauwkeurig en
gedetailleerd door de wet worden vastgelegd.

Voorts streeft de bestreden wet geen legitiem deel na. Zij*voorziet ifmmers in een
voorafgaande beoordeling of ,pre-screening”, “dieyerin, bestaat“het risico dat
passagiers vormen te beoordelen voor de aankamst,\de deorreis’of het vertrek op
het nationaal grondgebied.

Volgens verzoekster zijn de bestreden maatregelen ook niet nodig om het
bestreden doel te bereiken.

Een koppeling van de gegevens — die ‘duidelijk minder sterk in de persoonlijke
levenssfeer zou ingrijpen dan‘de oprichting van een gegevensbank — zou eveneens
toelaten om het nagestreefde doehite bereiken.

Ten slotte betoogty verzoekster dat de bestreden wet niet voldoet aan het
evenredigheidsbeginsel; “‘aangezien de gegevens, op algemene wijze en zonder
enig ondérscheid te maken, door de operatoren worden verzameld en aan de
bevoegde autoriteiten worden doorgegeven om te worden bewaard gedurende vijf
jaar, zender enderscheid, differentiatie, beperking of uitzondering naargelang van
het,nagestreetde doel.

Meerispecifiek neemt de wet het evenredigheidsbeginsel niet in acht vanuit het
oogpunt.vani(a) haar toepassingsgebied en de beoogde categorieén van gegevens,
(b) de ‘gegevensverwerkingen die zij invoert, (c) haar doelstellingen en (d) de
bewaartermijn van de gegevens.

! Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
richtlijn 95/46/EG (algemene verordening gegevensbescherming) (PB 2016, L 119, blz. 1;
hierna: ,,AVGB”).
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Om te beginnen geeft de bestreden wet een zeer ruime omschrijving van de
verzamelde gegevens, die duidelijk verder gaan dan strikt noodzakelijk is.

Verzoekster stelt vast dat het erop lijkt — maar de wet is niet duidelijk — dat de pre-
screening zou moeten worden uitgevoerd in de gegevensbank die gecentraliseerd
Is bij de PIE, aan de hand van vooraf bepaalde criteria die dienen als indicatoren
van dreiging. De PNR-wet definieert echter noch de precieze aard van de
gegevenshanken die voor de correlatie worden gebruikt, noch de modaliteiten van
die laatste. De PNR-wet bepaalt evenmin dat die correlatie beperkt is tot de
gegevenshbanken die worden beheerd met betrekking tot de Dbestrijding van
terrorisme en van ernstige criminaliteit.

Verzoekster uit ook kritiek op de gerichte opzoekingen waarin de,wet veorziet
zonder te preciseren welke gegevens daadwerkelijk toegankelijk zijn.

Zij laakt ook de doelstellingen van de gegevensverwerking, die duidelijk“ruimer
zijn dan die waarin de ,,PNR-richtlijn” voorziet, zoals de bestrijdingvan illegale
immigratie, van activiteiten die bedreigend kumnnen zijniwvooryde Mfundamentele
belangen van de staat of nog de bestrijding van ,,gewelddadige,radicalisering”, die
enkel in een omzendbrief wordt omschreven.

Ten slotte bekritiseert verzoekster! de* bewaartermijn“wan vijf jaar voor de
gegevens. De wetgever heeft echter geenszins verantwoord waarom hij de door de
PNR-richtlijn toegestane maximumtermijn heeft ‘gekozen, die het onevenredige
karakter van de maatregel aantoont.

De Ministerraad (die de wet verdedigt) werpt primair de niet-ontvankelijkheid van
het eerste middel opfin zeverre het iswafgeleid uit de schending van artikel 23 van
de AVGB, aangezien zoweluit overweging 19 van de AVGB als uit artikel 1 van
de PNR-richtlijn_duidelijk blijkt dat de verwerking van PNR-gegevens niet onder
de AVGB valt, maar wel“onder de justitiéle en politiéle samenwerking tussen de
lidstatenen onder de richtlijn (EU) 2016/680.2

Voorts beteogt hij dat het wettigheidsbeginsel niet is geschonden omdat de wet de
gssentiéle elementen bevat van de maatregelen waarin ze voorziet en omdat de
machtiging, aan“de’Koning voldoende nauwkeurig is. Voor het overige dient het
wettigheldsvereiste volgens het Europees Hof voor de Rechten van de Mens te
wordensbegrepen in materiéle zin, zodat reglementaire akten voldoen aan het
begrip ,,wet” in de zin van het Europees Verdrag voor de rechten van de mens.

2 Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens
door bevoegde autoriteiten met het oog op de voorkoming, het onderzoek, de opsporing en de
vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende het vrije
verkeer van die gegevens en tot intrekking van kaderbesluit 2008/977/JBZ van de Raad
(PB 2016, L 119, blz. 89; hierna: , richtlijn 2016/680”).
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De ,,PNR-wet” heeft tot doel de openbare veiligheid te verzekeren door niet alleen
de vervolging van terroristische misdrijven of van bepaalde ernstige vormen van
criminaliteit mogelijk te maken, maar ook om, via een voorafgaande analyse van
verzamelde gegevens, die strafbare feiten te voorkomen. Het Hof van Justitie
heeft erkend dat die doelstellingen legitiem zijn in de zin van artikel 52, lid 1, van
het Handvest van de grondrechten van de Europese Unie, zowel in zijn arrest van
8 april 2014, Digital Rights e.a. (C-293/12 en C-594/12, EU:C:2014:238) als in
zijn advies 1/15 (PNR-overeenkomst EU-Canada) van 26 juli 2017,
EU:C:2017:592.

De Ministerraad is van mening dat de bestreden maatregelen evenredigyzijn.

Wat de oprichting van een ,passagiersgegevensbank”g betreft, werpt de
Ministerraad op dat verzoekster alleen maar beweert, zonder het'aan te,tonen;dat
een matching van gegevens zou hebben toegelaten dhet nagestreefdendoel te
bereiken en dat zij minder afbreuk zou hebbenmgedaanaan “het recht op
eerbiediging van het privéleven. De oprichting vanyeen .gegevensbank laat
overigens toe tegemoet te komen aan overweging 25 ‘van ‘de APNR-richtlijn,
waarbij wordt gevraagd de gegevens zolangite bewaren ‘als neodzakelijk is voor
de nagestreefde doelstellingen.

Wat de correlatie tussen de verschillende gegevensbanken betreft, herinnert de
Ministerraad eraan dat de artikelen 24 en 25 van de ,,PNR-wet” artikel 6 van de
PNR-richtlijn omzetten. Uit de‘parlementaire voorbereiding blijkt overigens dat de
wetgever geen correlatie wil doorvoeren tussen de ,,passagiersgegevensbank” en
het geheel van de gegewvensbanken waartoe de bevoegde autoriteiten toegang
hebben, maar alleen tlssen dew,passagiersgegevensbank” en de gegevensbanken
die beantwoorden aan de‘doeleinden van-de bestreden wet. Die maatregelen zijn
in overeenstemming met deyleringen van advies 1/15 van het Hof van Justitie,
aangezien artikel 6,“lid.3, vanyde PNR-richtlijn evenmin verduidelijkt welke
gegevensbanken aan elkaar kunnen worden gekoppeld. Een
beoordelingsbeveegdheid is, evenmin onverenigbaar met het wettigheidsbeginsel,
zoalsyhetywordt geinterpreteerd door het Europees Hof voor de Rechten van de
Mens.

Het'doel, van de wet zou overigens niet kunnen worden bereikt indien de reizigers
opyvoorhandide criteria zouden kennen die tot een positieve overeenstemming
leideny,Wwant dan zouden zij hun gedrag kunnen aanpassen. Artikel 16 van de
bestreden‘wet geeft bovendien duidelijk aan dat de pre-screening moet worden
uitgevoerd binnen de ,,passagiersgegevensbank”, wat dus in overeenstemming is
met het wettigheidsbeginsel.

Wat de bewaartermijn van de gegevens betreft, preciseert de Ministerraad dat het
niet onredelijk is te voorzien in een bewaartermijn van vijf jaar, hetgeen overigens
overeenstemt met de minimumduur voor verjaring van een strafvordering, wat
misdrijven en gecorrectionaliseerde misdaden betreft.



27

28

29

30

SAMENVATTING VAN HET VERZOEK OM EEN PREJUDICIELE BESLISSING — ZAAK C-817/19

De bewaartermijn van die gegevens, die overeenstemt met de in de PNR-richtlijn
bepaalde termijn, is dus geenszins onevenredig.

Met het tweede middel, dat subsidiair wordt aangevoerd, wordt in wezen betoogd
dat inbreuk wordt gemaakt op de gecombineerde bepalingen van artikel 3, lid 2,
VWEU en artikel 45 van het Handvest.

Verzoekster stelt dat artikel 3, § 1, en artikel 8, § 2, alsook hoofdstuk 11 van de
bestreden wet (dat de artikelen 28 tot en met 31 bevat) in strijd zijn met het vrije
verkeer van personen, in zoverre zij niet alleen het vervoer buiten de EU, maar
ook het vervoer binnen de EU (met inbegrip van tussenlandingen)‘beogen. Zij is
met andere woorden van mening dat de bestreden bepalingen/fidoor het ,,PNR-
systeem” uit te breiden tot de vluchten binnen de Europese Unie, inditect de
grenscontroles herinvoeren die in strijd zouden zijn met.de vrijheid van verkeer
van de personen.

De Ministerraad is van mening dat de bestreden wet geenszins neerkomt op de
herinvoering van een controle aan de grenzen _en geenszins,ingaat tegen de
vrijheid van verkeer van personen. De PNR-richtlijn is\niet, van toepassing op
illegale immigratie en de bestreden wet zet nietialleen desPNR-richtlijn, maar ook
de API-richtlijn om.

Het middel, zoals het is geformuleerd, ziet enkehop artikel 3, 8 1, en artikel 8, § 2,
alsook op hoofdstuk 11 van de“bestreden wet. Uit de definitie van het begrip
,buitengrenzen” blijkt echter dat de PNR-wet alleen de controles aan de
buitengrenzen van de EU.beoogt. Bovendien zet de PNR-wet richtlijn 2004/82/EG
om, zodat zij niet kan worden geinterpreteerd in die zin dat zij opnieuw een
controle invoert aan ‘de grenzen van desSchengenruimte.

Uiterst subsidiair voerziet overweging 10 van de PNR-richtlijn uitdrukkelijk in de
mogelijkheid om-het gebruik van,,PNR-gegevens” uit te breiden tot de vluchten
binnen de’Unie, wat aanteont dat die maatregel op zich niet strijdig is met de
vrijheid'van verkeer, noeh met de verordening (EG) nr. 562/2006.

1. Toepasselijke bepalingen

Europees Verdrag voor de rechten van de mens
Artikel 8 bepaalt:

,»1. Eenieder heeft recht op eerbiediging van zijn privéleven, zijn gezinsleven, zijn
huis en zijn briefwisseling.

2. Geen inmenging van enig openbaar gezag is toegestaan met betrekking tot de
uitoefening van dit recht dan voor zover bij de wet is voorzien en in een
democratische samenleving nodig is in het belang van ‘s lands veiligheid, de
openbare veiligheid, of het economisch welzijn van het land, de bescherming van
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de openbare orde en het voorkomen van strafbare feiten, de bescherming van de
gezondheid of de goede zeden, of voor de bescherming van de rechten en
vrijheden van anderen.”

Unierecht

Handvest van de grondrechten van de Europese Unie

Artikel 7 van het Handvest (,,De eerbiediging van het privéleven en van het
familie- en gezinsleven”) bepaalt:

,Eenieder heeft recht op eerbiediging van zijn privéleven, zijn familie- en
gezinsleven, zijn woning en zijn communicatie.”

Artikel 8 van het Handvest (,,De bescherming van persoonsgegevens”) bepaalt:
,1. Eenieder heeft recht op bescherming van zijn persoensgegevens.

2.  Deze gegevens moeten eerlijk wordentverwerkt, voor bepaalde doeleinden
en met toestemming van de betrokkene “of “@p “hasis van een andere
gerechtvaardigde grondslag waarin de, wet voorziet.“Eenieder heeft recht van
inzage in de over hem verzamelde gegevens en,op rectificatie daarvan.

3. Een onafhankelijke autoriteit ziet erop toe dat deze regels worden
nageleefd.”

Artikel 52, lid 1, van het Handvestibepaalt:

»Beperkingen opyde uitoefening van de in dit Handvest erkende rechten en
vrijheden moeten bijywet worden gesteld en de wezenlijke inhoud van die rechten
en vrijheden eerbiedigenmMet “inachtneming van het evenredigheidsbeginsel
kunnen gSlechts, beperkingen worden gesteld, indien zij noodzakelijk zijn en
daadwerkelijk beantwoeerden aan door de Unie erkende doelstellingen van
algemeen belang of ‘aan de eisen van de bescherming van de rechten en vrijheden
vamanderen.™

Algemene vererdening gegevensbescherming (AVGB)
Artikel 2;°hd 2, onder d), bepaalt:

»2. Deze verordening is niet van toepassing op de verwerking van
persoonsgegevens:

[.-]

d) door de bevoegde autoriteiten met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de
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tenuitvoerlegging van straffen, met inbegrip van de bescherming tegen en de
voorkoming van gevaren voor de openbare veiligheid.”

35 Artikel 23 bepaalt:

,»1. De reikwijdte van de verplichtingen en rechten als bedoeld in de artikelen 12
tot en met 22 en artikel 34, alsmede in artikel 5 kan, voor zover de bepalingen van
die artikelen overeenstemmen met de rechten en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, worden beperkt door middel van Unierechtelijke of
lidstaatrechtelijke bepalingen die op de verwerkingsverantwoordelijke of de
verwerker van toepassing zijn, op voorwaarde dat die beperkingfde, wezenlijke
inhoud van de grondrechten en fundamentele vrijheden onverlet laaten in een
democratische samenleving een noodzakelijke en evenredige maatregelyis ter
waarborging van:

a) de nationale veiligheid;
b) landsverdediging;
c) de openbare veiligheid;

d) de voorkoming, het onderzoek gsderopsporing‘en deywervolging van strafbare
feiten of de tenuitvoerlegging van straffen, metinbegrip van de bescherming tegen
en de voorkoming van gevarenyeer deiopenbare veiligheid,;

e) andere belangrijke doelstellingentvantalgemeen belang van de Unie of van
een lidstaat, met namedeennbelangrijk economisch of financieel belang van de
Unie of van een lidstaat, metyinbegrip’ van monetaire, budgettaire en fiscale
aangelegenheden, volksgezendheid,en sociale zekerheid;

f)  de beschermingyvan de onafhankelijkheid van de rechter en gerechtelijke
procedures;

g) <de“woorkoming, het onderzoek, de opsporing en de vervolging van
schendingen'van de beroepscodes voor gereglementeerde beroepen;

h) “,een taak op‘het gebied van toezicht, inspectie of regelgeving die verband
houdt, al iswhet incidenteel, met de uitoefening van het openbaar gezag in de in de
puntena), tot en met e) en punt g) bedoelde gevallen;

1)  de bescherming van de betrokkene of van de rechten en vrijheden van
anderen;

J)  deinning van civielrechtelijke vorderingen.

2. De in lid 1 bedoelde wettelijke maatregelen bevatten met name specifieke
bepalingen met betrekking tot, in voorkomend geval, ten minste:

a) de doeleinden van de verwerking of van de categorieén van verwerking,
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b)  de categorieén van persoonsgegevens,
c) hettoepassingsgebied van de ingevoerde beperkingen,

d) de waarborgen ter voorkoming van misbruik of onrechtmatige toegang of
doorgifte,

e) de specificatie van de verwerkingsverantwoordelijke of de categorieén van
verwerkingsverantwoordelijken,

f)  de opslagperiodes en de toepasselijke waarborgen, rekening haudend met de
aard, de omvang en de doeleinden van de verwerking of van de categerieén van
verwerking,

g) derisico’s voor de rechten en vrijheden van de betrokkenen, en

h)  het recht van betrokkenen om van de beperking opydé hoogte, te worden
gesteld, tenzij dit afbreuk kan doen aan het doel van de‘beperking.”

PNR-richtlijn
Acrtikel 3 luidt als volgt:

soLer]

4) ,passagier’, iedere persoon, metjinbegep van de transferpassagiers en
transitpassagiers en metditsiuiting van de\bemanningsleden, die met toestemming
van de luchtvaartmaatschappij in een luchtvaartuig wordt vervoerd of zal worden
vervoerd, en waarbij'die toestemming blijkt uit de vermelding van die persoon op
de passagierslijst”.

Acrtikel 4 bepaalt:
,,Passagiersinformatie-eenheid

1. Elke lidstaat, richt een instantie op of wijst die een bestaande instantie aan die
bevoegd, isiterroristische misdrijven en ernstige criminaliteit te voorkomen, op te
spereny, tewonderzoeken of te vervolgen, of wijst die een afdeling van een
dergelijke instantie aan, om op te treden als zijn [PIE].

2. De PIE heeft tot taak:

a) de PNR-gegevens van de luchtvaartmaatschappijen te verzamelen, op te
slaan en te verwerken, en die gegevens of het resultaat van de verwerking ervan
aan de in artikel 7 bedoelde bevoegde instanties door te geven;

b) zowel de PNR-gegevens als het resultaat van de verwerking ervan met de
PIE’s van andere lidstaten en met Europol uit te wisselen, overeenkomstig de
artikelen 9 en 10.
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[..]”
Acrtikel 6 bepaalt:

,»1. De door de luchtvaartmaatschappij doorgegeven PNR-gegevens worden door
de PIE van de betrokken lidstaat verzameld overeenkomstig artikel 8. Indien de
door de luchtvaartmaatschappij doorgegeven PNR-gegevens andere dan de in
bijlage | vermelde PNR-gegevens bevatten, worden zij door de PIE onmiddellijk
na ontvangst definitief gewist.

2. De PIE verwerkt de PNR-gegevens uitsluitend voor de volgende doeleinden:

a) het beoordelen van de passagiers voér hun geplande aankomst.in of‘gepland
vertrek uit de lidstaat, om te bepalen welke personen moeten worden onderworpen
aan een nader onderzoek door de in artikel 7 bedoelde bévoegdeyinstanties, en,’in
voorkomend geval, door Europol overeenkomstig artikel'd0, omdat,zij betrokken
zouden kunnen zijn bij een terroristisch misdrijf of bij ernstige criminaliteit;

b) het per geval inwilligen van een_op . afdoende \gronden gebaseerd,
gemotiveerd verzoek van de bevoegde instanties om in,bepaalde gevallen PNR-
gegevens te verstrekken en te verwerken veor ‘het voorkomen, opsporen,
onderzoeken en vervolgen van terroristische, misdrijventef ernstige criminaliteit,
en de resultaten van deze verwerking aan die instanties of, in voorkomend geval,
aan Europol mee te delen; en

c) het analyseren van PNR=gegevens,voorshet bijstellen van bestaande of het
formuleren van nieuwefcriteria die moeten worden gebruikt bij de beoordelingen
die worden verrichteop ‘grond van lid.3,.onder b), om te bepalen welke personen
betrokken zouden kunnenyzijn 'bij een terroristisch misdrijf of bij ernstige
criminaliteit.

[. . .]”
Artikel 12,bepaalt:

,» 1. De lidstaten,zorgen ervoor dat de door de luchtvaartmaatschappijen aan de PIE
verstrekte PNR-gegevens bij die PIE in een databank worden bewaard gedurende
eemytermijnivan vijf jaar nadat de gegevens zijn doorgegeven aan de PIE van de
lidstaatwvaar de vlucht aankomt of vertrekt.

2. Wanneer een termijn van zes maanden is verstreken nadat de PNR-gegevens
overeenkomstig lid1 zijn doorgegeven, worden de PNR-gegevens
gedepersonaliseerd door afscherming van de volgende gegevenselementen waaruit
de identiteit van de passagier op wie de PNR-gegevens betrekking hebben,
rechtstreeks zou kunnen worden afgeleid:

a) naam/namen, waaronder de namen van andere passagiers in het PNR en het
aantal reizigers in het PNR dat samen reist;

10
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b) adres en contactgegevens;

c) alle betalingsinformatie, met inbegrip van het factuuradres, voor zover
daarin informatie is vervat waaruit de identiteit van de passagier op wie het PNR
betrekking heeft of van andere personen rechtstreeks zou kunnen worden afgeleid,;

d) informatie betreffende reizigers die  gebruikmaken van een
loyaliteitsprogramma voor frequent reizen;

e) algemene opmerkingen, voor zover deze informatie bevatten waaruit
rechtstreeks de identiteit zou kunnen worden afgeleid van de passagier op wie het
PNR betrekking heeft; en

f)  verzamelde API-gegevens.

3. Wanneer de in lid 2 bedoelde termijn van zes maanden is verstreken,wordt
mededeling van de volledige PNR-gegevens uitsluitenditoegestaan als:

a) er redelijkerwijze wordt aangenomen dat zulks neodzakelijk 1s voor de in
artikel 6, lid 2, onder b), bedoelde doeleinden‘en

b)  goedgekeurd door:
1) een gerechtelijke instantie, of

i) een andere nationale instantie die volgens het nationale recht bevoegd is om na
te gaan of aan de voorwaarden veor mededeling is voldaan, onder voorbehoud van
kennisgeving aan, ‘en controle, achteraf door, de functionaris voor
gegevensbescherming vanide PIE.

4. De lidstatemszorgen ervoor ‘dat«de PNR-gegevens na het verstrijken van de in
lid 1 bedoelde termijnidefinitief worden gewist. Deze verplichting geldt niet
indien bepaalde,PNR-gegevens zijn doorgegeven aan een bevoegde instantie en
worden “gebruikt“in hetykader van een specifieke zaak met het oog op het
voorkomenyopsporen;, onderzoeken of vervolgen van terroristische misdrijven of
ernstige eriminaliteit; in dat geval beheerst het nationale recht het bewaren van de
gegevens door debevoegde instantie.

5. DeyPIE bewaart het resultaat van de in artikel 6, lid 2, onder a), bedoelde
verwerking niet langer dan noodzakelijk is om een overeenstemming te kunnen
melden aan de bevoegde instanties en, overeenkomstig artikel 9, lid 1, aan de
PIE’s van andere lidstaten. Indien het resultaat van geautomatiseerde verwerking
na een afzonderlijke niet-geautomatiseerde controle als bedoeld in artikel 6, lid 5,
negatief blijkt te zijn, kan dit niettemin worden opgeslagen om ,valse’
overeenkomsten in de toekomst te voorkomen, voor zover de onderliggende
gegevens niet op grond van lid 4 van dit artikel worden gewist.”

11
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Bijlage I van de ,,PNR-richtlijn”, met als opschrift ,,PNR-gegevens verzameld
door luchtvaartmaatschappijen”, vermeldt onder meer:

woLee]

12. Algemene opmerkingen (met inbegrip van alle beschikbare informatie over
niet-begeleide minderjarigen jonger dan 18 jaar, zoals naam en geslacht van de
minderjarige, leeftijd, talen die de minderjarige spreekt, naam en contactgegevens
van de persoon die de minderjarige begeleidt naar het vertrek en de aard van de
relatie van deze persoon met de minderjarige, naam en contactgegevens van de
persoon die de minderjarige afhaalt bij aankomst en de aard vanfde, relatie van
deze persoon met de minderjarige, functionaris voor vertrek en aankomst)

[.]

18. Alle verzamelde API-gegevens (Advance Passenger Information) (onder meer
soort, nummer, land van afgifte en geldigheidsdatum‘van een‘identiteitsdocument,
nationaliteit, familienaam, voornaam, geslacht, geboortedatum,
luchtvaartmaatschappij, vluchtnummer, datum vanwertrek, datum:van aankomst,
luchthaven van vertrek, luchthaven van aankomst, tijdstip, van vertrek, tijdstip van
aankomst)

[. ) .]”
API-richtlijn
Artikel 1 bepaalt:

,Deze richtlijn heeft tot "doel de\ grenscontroles te verbeteren en de illegale
immigratie te. bestrijden door /erin te voorzien dat de vervoerders de
passagiersgégevens voorafaan de bevoegde nationale autoriteiten verstrekken.”

Belgischyrecht

Denrelevante bepalingen van de PNR-wet (zoals gewijzigd bij de wetten van 15
en 30 juli 2018 endij de wet van 2 mei 2019) luiden als volgt:

,HO@GFDSTUK 2. — Toepassingsgebied

Art.3. 81. Deze wet bepaalt de verplichtingen van de vervoerders en de
reisoperatoren inzake de doorgifte van gegevens van passagiers van, naar en op
doorreis over het nationaal grondgebied.

82. De Koning bepaalt bij een in Ministerraad overlegd besluit, per
vervoerssector en voor de reisoperatoren, de passagiersgegevens die moeten
worden doorgestuurd en de nadere regels voor het doorsturen, na advies van de
Commissie voor de bescherming van de persoonlijke levenssfeer.

12
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HOOFDSTUK 3. — Definities

Art. 4. Voor de toepassing van deze wet en de uitvoeringsbesluiten ervan wordt
verstaan onder:

[.]

9° ,PNR’: het bestand met de reisgegevens van iedere passagier, dat de in artikel 9
bedoelde informatie bevat, die de boekende en de deelnemende vervoerders en
reisoperatoren nodig hebben om reserveringen te kunnen verwerken en
controleren bij elke reis die door of namens iemand wordt geboekt; dit bestand
kan zich bevinden in een reserveringssysteem, een vertrekcontrelesysteem (voor
de controle van vertrekkende passagiers) of een soortgelijk systeem dat dezelfde
functies vervult;

10° ,passagier’: iedere persoon, met inbegrip van de, transferpassagiers en
transitpassagiers en met uitsluiting van de bemanningsleden; die wordt vervoerd
of moet worden vervoerd door een vervoerder, met ‘de‘toestemming van deze
laatste, wat zich vertaalt door de inschrijvings,van, deze persoon op de
passagierslijst;

[.]
HOOFDSTUK 5. — Doelen vanqde.gegevensverwerking
Art. 8. § 1. De passagiersgegevens worden verwerkt met het oog op:

1° het opsporen en_vervolgenjymet, inbegrip van de uitvoering van straffen of
vrijheidsbeperkende ‘maatregelen, imet-betrekking tot misdrijven bedoeld in [...]
het Wetboek van Strafvordering;

2° het opsporen en vervolgen, met inbegrip van de uitvoering van straffen of
vrijheidsbeperkendesmaatregelen, met betrekking tot misdrijven bedoeld in [...]
het Strafwetboek;

3% de preventie,van.ernstige inbreuken op de openbare veiligheid in het kader van
gewelddadige radicalisering door het toezien op fenomenen en groeperingen
overeenkomstig artikel 44/5, 8 1, 2° en 3° en § 2, van de wet van 5 augustus 1992
op hetyolitieambt;

4° het toezien op activiteiten bedoeld in de artikelen 7, 1° en 3°/1,en 11, 81, 1°
tot 3° en 5° van de wet van 30 november 1998 houdende regeling van de
inlichtingen- en veiligheidsdienst;

5° het opsporen en vervolgen met betrekking tot de misdrijven bedoeld in
[verschillende wetten].

13
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8§2. Onder de voorwaarden bepaald in hoofdstuk 11, worden de
passagiersgegevens eveneens verwerkt ter verbetering van de controles van
personen aan de buitengrenzen en ter bestrijding van illegale immigratie.

HOOFDSTUK 6. - Passagiersgegevens

Art. 9. §1. Wat de reservatiegegevens betreft, bevatten de passagiersgegevens
maximaal:

1° de PNR-bestandslocatiecode;

2° de datum van reservering en afgifte van het biljet;

3° de geplande reisdata;

4° de namen, voornamen en geboortedatum;

5° het adres en de contactgegevens (telefoonnummer, e-mailadres);
6° de betalingsinformatie, met inbegrip van het factureringsadres;
7° de volledige reisroute voor de betrokken,passagier;

8° de informatie over de ,geregistreerde reizigers’, met name de reizigers die
gebruikmaken van een loyauteitspregramma voor freguent reizen;

9° het reisbureau of de reisagent;

10° de status van dexreiziger, met inbegrip van de bevestigingen, check-in-status,
no-show- of go-show=informatie;

11° de aanwijzingen ovende opgesplitste of opgedeelde PNR-informatie;

12° de@lgemeneyopmerkingen, met inbegrip van alle beschikbare informatie over
de niet-begeleide minderjarigen onder 18 jaar, zoals de naam en het geslacht van
de, minderjarige, zijnyleeftijd, de taal/talen die hij spreekt, de naam en de
contactgegevens, vanrde voogd die de minderjarige begeleidt bij het vertrek en de
aard vamzijn relatie met de minderjarige, de naam en de contactgegevens van de
voogd ‘aanwezig bij de aankomst en de aard van zijn relatie met de minderjarige,
de ambtenaar die bij het vertrek en de aankomst aanwezig is;

13° de informatie betreffende de biljetuitgifte, waaronder het biljetnummer, de
uitgiftedatum, de biljetten voor enkele reizen en de geautomatiseerde prijsnotering
van de biljetten;

14° het zitplaatsnummer en andere informatie over de zitplaats;

15° de informatie over gezamenlijke vluchtnummers;

14
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16° alle bagage-informatie;
17° het aantal en de namen van de andere reizigers in het PNR;

18° alle voorafgaande passagiersgegevens (APl-gegevens) die werden verzameld
en worden opgesomd in 8 2;

19° alle vroegere wijzigingen van de onder 1° tot 18° opgesomde gegevens;

8 2. Wat de gegevens van de check-in-status en het instappen betreft, zijn de
voorafgaande gegevens bedoeld in 8 1, 18°, de volgende:

1° soort reisdocument;

2° nummer van het document;

3° nationaliteit;

4° land van afgifte van het document;

5° vervaldatum van het document;

6° familienaam, voornaam, geslacht,/geboortedatum;

7° vervoerder / reisoperator;

8° nummer van het vervoer;

9° datum van vertrek, datum vamaankomst;

10° plaats van vertrek; plaatS'van aankomst;

11° tijdstip van vertrek, tijdstip,van aankomst;

12° tetaal aantal vervoerde personen;
13°zitplaatsnummer;

14° PNR-bestandslocatiecode;

15° aantal;, gewicht en identificatie van de bagagestukken;
16° grensdoorlaatpost van binnenkomst op het nationaal grondgebied.
[-]

HOOFDSTUK 7. — De Passagiersinformatie-eenheid

Art. 12. Binnen de Federale Overheidsdienst Binnenlandse Zaken wordt een
Passagiersinformatie-eenheid opgericht.

15



SAMENVATTING VAN HET VERZOEK OM EEN PREJUDICIELE BESLISSING — ZAAK C-817/19

Art. 13. § 1. De PIE is belast met:

1° het verzamelen, het bewaren en het verwerken van de passagiersgegevens die
door de vervoerders en reisoperatoren zijn doorgestuurd, evenals met het beheer
van de passagiersgegevensbank;

2° de uitwisseling met de PIE’s van andere lidstaten van de Europese Unie, met
Europol, en met derde landen van zowel de passagiersgegevens als de resultaten
van hun verwerking, overeenkomstig hoofdstuk 12.

8 2. Onverminderd andere wettelijke bepalingen, mag de PIE defgegevens die
krachtens hoofdstuk 9 zijn bewaard, niet voor andere dan de in artikel 8,bedoelde
doelen gebruiken.

Art. 14. 8 1. De PIE is samengesteld uit:
1° een [...] ambtenaar [...] verantwoordelijk voor:
a) de organisatie en de werking van de PIE;

b) het toezicht op de naleving door de vervoerders en dewreisoperatoren van hun
verplichtingen bepaald in hoofdstuk 4;

c) het beheer en het gebruik van de passagiersgegevensbank;
d) de verwerking van de passagiersgegevens;

e) de naleving van de wettigheidyen de regelmatigheid van de in hoofdstuk 10
bedoelde verwerkingen;

[.]

2° uit dearolgende bevoegde diensten gedetacheerde leden:
a) de'politiediénstenmy|...];

b)'dewVeiligheid,van de Staat [...];

c) de Algemene Inlichtingen- en Veiligheidsdienst [...];

d) de Administratie [...] van de Douane en Accijnzen [...].
[.-]

HOOFDSTUK 8. — De passagiersgegevensbank

Art. 15. § 1. Er wordt een passagiersgegevensbank opgericht die door de Federale
Overheidsdienst  Binnenlandse Zaken wordt beheerd en waarin de
passagiersgegevens worden geregistreerd.
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[.]

8 4. De verwerkingen van de passagiersgegevens uitgevoerd volgens deze wet
worden onderworpen aan de wet bescherming van de persoonlijke levenssfeer
[...]. De bevoegde toezichthoudende autoriteit voor de verwerking van
persoonsgegevens] oefent haar bevoegdheden uit die de wet tot bescherming van
de persoonlijke levenssfeer bepaalt.

[.]
HOOFDSTUK 9. — Bewaartermijnen

Art. 18. De passagiersgegevens worden in de passagiersgegevensbank bewaard
gedurende een maximale termijn van vijf jaar, te rekenen“vanaf de registratie
ervan. Aan het eind van deze termijn worden ze vernietigd.

[.-]
HOOFDSTUK 10. — De gegevensverwerking

Afdeling 1. — De verwerking van passagiersgegevenswin het kader van de
voorafgaande beoordeling van de passagiers

Art. 24. § 1. De passagiersgegevens worden verwerktmet het oog op het uitvoeren
van een voorafgaande beoordgling van de passagiers voor hun geplande aankomst
in, vertrek uit of doorreis over het nationaal_grondgebied om te bepalen welke
personen moeten wordenfonderwerpen aan een nader onderzoek.

[methodes voor de vaorafgaande heoordeling]
Art. 25. [...]

8§ 2. Hetdbeoordelen, van de passagiers voor hun geplande aankomst, doorreis of
vertrek'op grond van veerafbepaalde criteria wordt op niet-discriminerende wijze
verricht. Deze criteria, mogen niet gericht zijn op de identificatie van een individu
en moeten doelgericht, evenredig en specifiek zijn.

8:3. Deze'eriteria mogen niet gebaseerd zijn op gegevens die de raciale of etnische
oorsprong van een persoon, zijn religieuze of levensheschouwelijke
overtuigingen, zijn politieke opvattingen, zijn vakbondslidmaatschap, zijn
gezondheidstoestand, zijn seksleven of zijn seksuele geaardheid onthullen.

[-]
Afdeling 2. — De verwerking van gegevens in het kader van gerichte opzoekingen

Art. 27. De passagiersgegevens worden gebruikt om gerichte opzoekingen te
verrichten voor de doelen beoogd in artikel 8, 8 1, 1°, 2°, 4° en 5°, en onder de
voorwaarden bepaald in artikel 46septies van het Wetboek van Strafvordering, in
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artikel 16/3 van de wet van 30 november 1998 houdende regeling van de
inlichtingen- en veiligheidsdienst of in artikel 281, 84 van de algemene wet
inzake douane en accijnzen gecodrdineerd op 18 juli 1977.

HOOFDSTUK 11. — De verwerking van de passagiersgegevens ter verbetering
van de grenscontroles en ter bestrijding van de illegale immigratie

Art.28. §1. Dit hoofdstuk is van toepassing op de verwerking van de
passagiersgegevens door de politiediensten belast met de grenscontroles en door
de Dienst Vreemdelingenzaken, met het oog op de verbetering van.de controles
van personen aan de buitengrenzen en met het oog op de bestfijding van de
illegale immigratie.

]
Art.29.81.[..]

8§ 2. Enkel de [API-]gegevens worden doorgegeven voor de valgende categorieén
van passagiers:

1° de passagiers die van plan zijn om het grondgebied via de buitengrenzen van
Belgié te betreden of het grondgebied™wia“de buitengrenzen van Belgié betreden
hebben;

2° de passagiers die van plan‘zijn om het grondgebied via de buitengrenzen van
Belgié te verlaten of het grondgebied via“de buitengrenzen van Belgié verlaten
hebben;

3° de passagiers die van'plan zijn om-via een in Belgié gelegen internationale
transitzone te passeren, die zieh in gen in Belgié gelegen internationale transitzone
bevinden of die‘via een in Belgié.gelegen transitzone gepasseerd zijn.

§ 3. Defpassagiersgegevens,bedoeld in 8 2 worden onmiddellijk na hun registratie
in deypassagiersgegevensbank doorgestuurd naar de politiediensten zoals bedoeld
in artikel 145 § 1, 2°a). Deze bewaren de gegevens in een tijdelijk bestand en
vernietigen ze binnen de vierentwintig uur na doorsturing.

84, [] de passagiersgegevens bedoeld in 82 [worden] onmiddellijk na hun
registratie In de passagiersgegevensbank  doorgestuurd. De  Dienst
Vreemdelingenzaken bewaart deze gegevens in een tijdelijk bestand en vernietigt
ze binnen de vierentwintig uur na doorsturing.

[.]

Art. 31. De vervoerders en de reisoperatoren vernietigen, binnen de vierentwintig
uur na het einde van het in artikel 4, 3° tot 6° bedoelde vervoer, alle in artikel 9,
8§ 1, 18°, bedoelde passagiersgegevens [...].

[.]
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HOOFDSTUK 15. — Wijzigingsbepalingen
Afdeling 1. — Wijziging van het Wetboek van Strafvordering

Art. 50. In het Wethoek van Strafvordering wordt een artikel 46septies ingevoegd,
luidende:

,Art. 46septies. Bij het opsporen van de misdaden en wanbedrijven bedoeld in
artikel 8, 81, 1°, 2° en 5° van de wet van 25 december 2016 betreffende de
verwerking van passagiersgegevens, kan de procureur des Konings, bij een
schriftelijke en met redenen omklede beslissing, de officier van® gerechtelijke
politie opdragen om de PIE te vorderen tot het meedeleny van de
passagiersgegevens overeenkomstig artikel 27 van de wet van 25 december 2016
betreffende de verwerking van passagiersgegevens.

[.I

Afdeling 2. — Wijziging van de wet van 30 november 1998, houdende,regeling van
de inlichtingen- en veiligheidsdienst

Art. 51. In hoofdstuk 11, afdeling 1, onderafdeling 2, van de wet van 30 november
1998 houdende regeling van de inlichtingen- enyveiligheidsdienst, wordt een
artikel 16/3 ingevoegd, luidende:

JArt. 16/3. § 1. De inlichtingen- enveiligheidsdiensten kunnen, in het belang van
de uitoefening van hun opdrachten, “mitswafdoende motivering, beslissen om
toegang te hebben tot de passagiersgegevens bedoeld in artikel 27 van de wet van
25 december 2016 betreffende de verwerking van passagiersgegevens [...]"”

I11.  Beoordeling door. het Grondwettelijk Hof

Het Grondwettelijk Hof preciseert om te beginnen dat het bij het onderzoek van
het beroep rekening houdt,met de wijzigingen die in de wet van 25 december 2016
zijn ingevoerd bij de'wetten van 15 en 30 juli 2018 en bij de wet van 2 mei 2019.

Voortsy beperktyhet Grondwettelijk Hof de reikwijdte van het beroep tot
vernietiging door vast te stellen dat het eerste middel uitsluitend is gericht tegen
artikeh 3, lid 2, artikel 4, 9° en 10°, de artikelen 7 tot en met 9, de artikelen 12 tot
en met 16, artikel 18, de artikelen 24 tot en met 27, de artikelen 50 en 51 van de
wet, en dat het tweede middel is gericht tegen artikel 3, lid 1, artikel 8, lid 2, en de
artikelen 28 tot en met 31 van de wet.

1. Ontvankelijkheid van het eerste middel: is artikel 23 van de AVGB van
toepassing op de PNR-wet?

De verwijzende rechter brengt in herinnering dat de door de AVGB geboden
bescherming is gegrond op artikel 16, lid 2, VWEU en dat de verwerking van
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persoonsgegevens door bevoegde instanties met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de
tenuitvoerlegging van straffen in principe niet onder de AVGB valt, maar onder
richtlijn 2016/680. Deze richtlijn stelt specifieke regels vast betreffende de
bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de
tenuitvoerlegging van straffen, met inbegrip van de bescherming tegen en de
voorkoming van gevaren voor de openbare veiligheid, met inachtneming van de
specifieke aard van die activiteiten.

De PNR-wet organiseert de verzameling en de doorgifte van PNR-gegevens, de
oprichting van een passagiersgegevensbank, die wordt beheerd doer de PIE, de
doelstellingen van de verwerking van die gegevensbankben ‘de“teegang tot'die
laatste. Zij zet hoofdzakelijk de PNR-richtlijn om, maar de inheud ervan gaat
verder dan de omzetting van die richtlijn.

Onder verwijzing naar advies 1/15 (PNR-overéenkomst, EU-Canada) van 26 juli
2017 (EU:C:2017:592) stelt de verwijzendeyrechteraast,datybepalingen die het
verzamelen, de doorgifte en de verwerking van'PNR=gegevens organiseren, zowel
onder de bescherming van gegevens (artikel 16 YWEU) als onder de politiéle
samenwerking (artikel 87 VWEU) kunnen vallen.

Hij merkt ook op dat ovenweging 5, van de PNR-richtlijn aangeeft dat de
doelstellingen van die richtlijn;,onder'meer|zijn] de veiligheid te waarborgen, het
leven en de veiligheid .wan, personen tesbeschermen, en een wettelijk kader te
scheppen voor de beéscherming“wvan PNR-gegevens bij de verwerking door
bevoegde autoriteiten”. Owerweging 38wan die richtlijn geeft evenwel aan dat de
doelstellingen vanyde richtlijn ,,de doorgifte door luchtvaartmaatschappijen van
PNR-gegevensmen de ,verwerking daarvan voor het voorkomen, opsporen,
onderzoeken‘en vervolgen vamyterroristische misdrijven of ernstige criminaliteit”
zijn, waardoor ‘die deelstellingen zouden kunnen doorwegen op de doelstelling
van hescherming van de'gegevens.

Vaorts stelt hijvastdat het nationale recht niet de gehele PNR-wet uitsluit van het
toepassingsgebied van artikel 23 van de AVGB.

Het Grondwettelijk Hof komt bijgevolg tot de conclusie dat, om te bepalen of de
vereisten‘van artikel 23 van de AVGB van toepassing zijn op de PNR-wet, die
onder meer en hoofdzakelijk de PNR-richtlijn omzet, een eerste prejudiciéle vraag
aan het Hof dient te worden gesteld.
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2. Onderzoek ten gronde van het eerste middel

De bedoelde gegevens (artikel 4, 9°, en artikel 9 van de PNR-wet)

Verzoekster is van mening dat het zeer ruime toepassingsgebied met betrekking
tot de passagiersgegevens die worden beoogd in de artikelen 4, 9°, en 9, van de
PNR-wet kennelijk onevenredig is ten aanzien van het nagestreefde doel. Volgens
haar zouden de beoogde gegevens gevoelige gegevens, zoals het lidmaatschap van
een vakorganisatie, de persoonlijke affiniteit en de persoonlijke of professionele
relaties, kunnen onthullen.

De verwijzende rechter herinnert eraan dat een overheidsinmenging in“het recht
op eerbiediging van het privéleven niet alleen dient te steunén,op een voldeende
precieze wettelijke bepaling, maar ook moet beantwoorden aan een dwingende
maatschappelijke behoefte in een democratische samenleving en‘evenredig moet
zijn met de daarmee nagestreefde wettige doelstelling. Deywetgeverybeschikt ter
zake over een beoordelingsvrijheid. Die vrijheid istevenwel niet_onbegrensd:
opdat een wettelijke regeling verenigbaar is met het recht op,eerbiediging van het
privéleven, is vereist dat de wetgever een billijk evenwicht heeft ingesteld tussen
alle rechten en belangen die in het gedingyzijn.

In zijn advies 1/15 (PNR-overeenkamst EU-€anada), van 26 juli 2017 heeft het
Hof eraan herinnerd dat een inmenging in het,recht op bescherming van de
persoonsgegevens tot het ,striktsnoodzakelijke” moet worden beperkt (zie
punten 140 en 141).

Het Grondwettelijk Hof merktyopadat de PNR-wet tot doel heeft de openbare
veiligheid te verzekeren door een‘doorgifte van passagiersgegevens en het gebruik
van die gegevensyin'te voeren in het kader van de strijd tegen terroristische
misdrijven _en"zware ywgrensoverschrijdende criminaliteit. Die doelstellingen
vormen _doelstellingens, vang, algemeen belang die inmengingen kunnen
verantwoorden ‘inchetyrechtyop eerbiediging van het privéleven en in het recht op
bescherming a/an “persoonsgegevens (arrest van 8 april 2014, Digital Rights
Irelandie.al; C-293/12 en C-594/12, EU:C:2014:238, punt 42). Het Hof van
Justitie heeft overigens bevestigd dat die doelstellingen van algemeen belang de
doorgifte, ‘en verwerking van persoonsgegevens van passagiers konden
rechtvaardigen, [advies 1/15 (PNR-overeenkomst EU-Canada) van 26 juli 2017,
EU:C:2017:592, punten 148 en 149).

De verwijzende rechter onderzoekt voorts of die inmengingen voldoende precies,
evenredig met en beperkt zijn tot het ,strikt noodzakelijke”, rekening houdend
met de omvang van de door de PNR-wet beoogde gegevens.

Het verzamelen van de door de PNR-wet beoogde passagiersgegevens gaat
gepaard met waarborgen wat de inhoud van die gegevens betreft. Die gegevens
zijn namelijk exhaustief vastgelegd bij artikel 9 van de PNR-wet. Het gaat om
inlichtingen die rechtstreeks verband houden met de reis die aanleiding geeft tot
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het vervoer dat binnen het toepassingsgebied van de PNR-wet valt, en waarover
de vervoerders en reisoperatoren in principe reeds beschikken. Voorts stemmen
die gegevens overeen met bijlage | van de richtsnoeren van de Internationale
Burgerluchtvaartorganisatie (ICAQO). Die gegevens zijn bijgevolg relevant gezien
de doelstellingen die door de PNR-wet worden nagestreefd.

Voorts bepalen de artikelen 10 en 11 van de PNR-wet, die niet worden bestreden,
dat de passagiersgegevens geen betrekking mogen hebben op de raciale of
etnische oorsprong van een persoon, zijn religieuze of levensbeschouwelijke
overtuigingen, zijn politieke opvattingen, zijn vakbondslidmaatschap, zijn
gezondheidstoestand of zijn seksleven of seksuele geaardheid, €n dat de PIE,
wanneer de door de vervoerders en de reisoperatorem, doorgegeven
passagiersgegevens andere gegevens bevatten dan de in @rtikel'9, opgesomde
gegevens of gegevens bevatten die in artikel 10 zijn opgesemd;, deze aanvullende
gegevens definitief verwijdert bij hun ontvangst. Die bepalingeniwaarborgen dat
gevoelige gegevens in principe niet kunnen wordenyverzameld ofybewaard als
passagiersgegevens.

In zijn advies 1/15 van 26 juli 2017 heeftyhet "Hof,van, Justitie eveneens met
betrekking tot de gevoelige gegevens geoordeeld ‘dat ;de\ artikelen 7, 8 en 21
alsook artikel 52, lid 1, van het Handvest zich zowel verzetten tegen de doorgifte
van gevoelige gegevens aan Canada als tegen de doeor de Unie met deze derde
staat overeengekomen afbakening van, de voorwaarden inzake het gebruik en de
bewaring van dergelijke gegevens door de Canadese autoriteiten” (punt 167).

Die opmerking geldt ookste,dezen. Hoewel er'waarborgen bestaan die gekoppeld
zijn aan de door de PNR-wetybeeogde jpassagiersgegevens, dient niettemin de
vraag te worden gesteld of.die waarborgen voldoende zijn, rekening houdend met
de omvang van ‘de ‘beoogde gegevens. De gegevens die worden beoogd in
artikel 9, § 14van de' PNR-wet, dat de in bijlage | van de ,,PNR-richtlijn” beoogde
gegevens_overneemt, omyvatten,immers, naast de gegevens van de check-in-status
en het instappeny.zeer, ruime gegevens, waaronder: de volledige reisroute voor de
betrokken, passagier, hetreisbureau, het zitplaatsnummer, alle bagage-informatie,
de betalingsinformatie, met inbegrip van het factuuradres, de algemene
opmerkingen, “%,mety inbegrip van alle beschikbare informatie over de niet-
begelerde minderjarigen onder 18 jaar”.

In zijAawoeormelde advies 1/15 van 26 juli 2017 heeft het Hof overigens opgemerkt
dat ,,bepaalde PNR-gegevens op zichzelf beschouwd weliswaar geen belangrijke
informatie [lijken] te kunnen verschaffen over het privéleven van de betrokkenen,
maar samen beschouwd [...] onder meer een volledige reisroute [kunnen]
blootleggen, inzicht [kunnen] geven in reisgewoontes en relaties tussen twee of
meer personen, inlichtingen [kunnen] verschaffen over de financiéle situatie van
luchtreizigers, hun voedingsgewoonten of hun gezondheidstoestand, en zelfs
gevoelige gegevens over deze passagiers [kunnen] bevatten, zoals gedefinieerd in
artikel 2, onder e), van de voorgenomen overeenkomst” (punt 128).
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In haar advies van 19 augustus 2016 ,,over de gevolgen, op het gebied van
gegevensbescherming, van de verwerking van passagiersgegevens”, heeft de
Adviescommissie inzake Verdrag nr.108 van de Raad van Europa ,tot
bescherming van personen ten opzichte van de geautomatiseerde verwerking van
persoonsgegevens” eveneens het volgende opgemerkt: ,,De PNR’s bevatten
informatie die ertoe strekt de reis van een passagier te vergemakkelijken, en
kunnen een aantal gevoelige gegevens bevatten (gegevens die kunnen dienen om
te wijzen op de raciale oorsprong van een persoon, zijn politieke opvattingen, zijn
religieuze en andere overtuigingen, zijn gezondheidstoestand of zijn seksuele
geaardheid), niet alleen onder bepaalde ,gecodeerde’ gegevens, ma@r ook in het
open veld dat algemene opmerkingen bevat (zoals diétische eny, medische
verzoeken, of het feit dat een politieke of religieuze vereniging tickets tegen een
verlaagd tarief heeft gekregen voor de reis van haar leden), wat,zou kunnen‘leiden
tot een rechtstreekse discriminatie” (Raad van Europag@advies, van, 19 augustus
2016, T-PD(2016)18rev, blz. 7).

Het Bureau van de Europese Unie voor de grondrechten heeft®eveneens
opgemerkt dat ,,PNR-gegevens” ,,gevoelige of specifiekesgegevenszouden kunnen
omvatten onder de rubriek ,algemene opmerkingem?’ (advies 1/2011 van het
Bureau van de Europese Unie voor de grendrechten aver het,voorstel van richtlijn
betreffende het gebruik van perseensgegevens, van passagiers voor het
voorkomen, opsporen, onderzoeken en vervolgen vaniterroristische misdrijven en
zware criminaliteit (COM(2011).32 definitief), 14.juni 2011, blz. 8; zie ook ibid.,
blz. 13).

Gezien het zeer ruimetoepassingsgebied ervan, zouden de in artikel 9 van de
PNR-wet beoogde gegevens, ‘hoewel zij niet rechtstreeks gevoelige gegevens
kunnen bevatten, niettemin, onrechtstreeks gevoelige elementen kunnen onthullen
die vallen onder de,bescherming van persoonsgegevens en onder de eerbiediging
van het privéleven. Rekening houdend met advies 1/15 van het Hof van Justitie,
stelt het GrondwettelijkyHof*zich de vraag of de in artikel 9 van de PNR-wet
beoogdé gegevens, die_denin bijlage I van de PNR-richtlijn beoogde gegevens
bevatten,nieteverder gaam dan het ,,strikt noodzakelijke” om de door de PNR-
richtlijnynagestreefde doelstellingen te bereiken. Het besluit het Hof dan ook een
tweede prejudiciéleirraag te stellen.

In“zijnivoormelde advies 1/15 van 26 juli 2017 heeft het Hof voorts de volgende
opmerkingen geformuleerd met betrekking tot het vereiste dat de gegevens die
worden bedoeld in het ontwerp van overeenkomst tussen Canada en de Europese
Unie over het doorgeven en het verwerken van persoonsgegevens van passagiers,
duidelijk en nauwkeurig worden bepaald:

,,156. Hoewel volgens de opmerkingen van de Commissie de 19 categorieén van
PNR-gegevens die in de bijlage bij de voorgenomen overeenkomst vermeld staan
overeenstemmen met bijlage | van de richtsnoeren inzake PNR-gegevens van de
Internationale Burgerluchtvaartorganisatie (ICAO), moet worden beklemtoond -
zoals de advocaat-generaal in punt 217 van zijn conclusie heeft gedaan - dat
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punt5, dat ziet op ,[b]eschikbare informatie betreffende frequent reizen en
voordelen (d.w.z. gratis biljetten, upgrades, enz.)’, en punt 7, dat betrekking heeft
op ,[a]lle beschikbare contactgegevens (met inbegrip van informatie betreffende
de verstrekker)’, niet op een voldoende duidelijke en nauwkeurige manier de door
te geven PNR-gegevens omschrijven.

157. Wat punt5 betreft, bepaalt het gebruik van het woord ,enz.” immers
onvoldoende de omvang van de door te geven gegevens. Voorts kan op grond van
de bewoordingen van dit punt niet worden achterhaald of dit punt enkel ziet op
informatie betreffende de status van een luchtreiziger in het kader van een
klantenloyaliteitsprogramma dan wel op alle informatie betreffende vliegreizen en
transacties in het kader van dergelijke programma’s.

158. Ook punt?7, waarin gesproken wordt overs ,[a]lle. heschikbare
contactgegevens’, bepaalt onvoldoende de omvangd{van de“dooryte, geven
gegevens. Met name wordt hierin niet gepreciseerd gp. welk type contactgegevens
dit punt betrekking heeft en evenmin of onder de voormelde bewoordingen ook -
zoals uit het schriftelijke antwoord van de Comimissie 0p de vragen van het Hof
kan worden afgeleid - de contactgegevens vallenvanderden die de vliucht hebben
geboekt voor de luchtreiziger, derden yia welke een lughtreiziger kan worden
bereikt, of derden met wie in noodgevallen‘contactmoetworden opgenomen.

159. Punt 8 betreft ,[a]lle beschikbare betalings-/factureringsinformatie (zonder
andere transactiegegevens dig’gekappeld zijn aan een creditcard of -rekening en
niet samenhangen met de reistransactie) " "BPoor het gebruik van de termen ,[a]lle
beschikbare [...] informatie’ kan, dit punt weliswaar erg ruim lijken, maar zoals
uit het antwoord van de Commissie,op devragen van het Hof voortvloeit, moet dit
punt worden geacht, enkel betrekking=te hebben op de informatie inzake de
betalings- en factureringswijzen 'van het vliegticket en dus niet op andere
informatie die“geen xeehtstreeks«verband houdt met de vlucht. Indien dit punt
aldus wordtuitgelegdkan®het dus worden geacht te beantwoorden aan de
vereisten van duidelijkheidien nauwkeurigheid.

160. Punt 17 heeft dan weer betrekking op ,[a]lgemene opmerkingen, waaronder
Other Supplementary Information (OSI), Special Service Information (SSI) en
SpecialyService ‘Request (SSR) informatie’. Volgens de met name door de
Commissiegegeven toelichting is dit punt een zogenoemd ,free text’-punt, dat tot
doel heeft om", alle aanvullende inlichtingen’ te omvatten, te weten die welke niet
reeds elders in de bijlage bij de voorgenomen overeenkomst zijn opgesomd. Een
dergelijk punt levert dus geen aanwijzingen over de aard en de omvang van de
door te geven inlichtingen, en lijkt zelfs informatie te kunnen omvatten die geen
verband houdt met de doelstelling van de doorgifte van de PNR-gegevens.
Aangezien de in dit punt bedoelde informatie slechts bij wijze van voorbeeld wordt
vermeld, zoals het gebruik van het woord ,waaronder’ aangeeft, beperkt dit punt
bovendien geenszins de aard en de omvang van de informatie die daaronder kan
vallen. Derhalve kan punt17 niet worden geacht voldoende duidelijk en
nauwkeurig te zijn afgebakend.
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161. Tot slot heeft punt 18 betrekking op ,[a]lle informatie uit het Advance
Passenger Information System (APIS) die met het oog op de boeking is
verzameld’. Volgens de preciseringen van de Raad en de Commissie stemt die
informatie overeen met de in artikel 3, lid 2, van richtlijn 2004/82 bedoelde
inlichtingen, te weten het nummer en de aard van het gebruikte reisdocument, de
nationaliteit, de volledige naam, de geboortedatum, de grensdoorlaatpost van
binnenkomst op het grondgebied van de lidstaten, het vervoermiddel, het tijdstip
van vertrek en van aankomst van het vervoermiddel, het totale aantal met dat
vervoermiddel vervoerde passagiers en het eerste instappunt. Dit punt kan, voor
zover het aldus begrepen wordt dat het uitsluitend de in de voornoemde bepaling
uitdrukkelijk bedoelde inlichtingen omvat, geacht worden aan de vereisten van
duidelijkheid en nauwkeurigheid te voldoen.

162. Artikel 4, lid 3, van de voorgenomen overeenkomst =, velgens hetwelk
Canada, wanneer het een PNR-gegeven ontvangt dat niet.in de ljst vanide,bijlage
bij deze overeenkomst is opgenomen, dit gegeven moet wissen’— kam het gebrek
aan duidelijkheid van de punten5, 7 en 17 van deze hijlage niet vergoelijken.
Deze lijst bakent als zodanig immers niet voldoende duidelijk ennauwkeurig de
door te geven PNR-gegevens af, zodat hét,voornoemde artikel 4, lid 3, geen
oplossing kan bieden voor de onzekerheden in verband met de PNR-gegevens die
moeten worden doorgegeven.

163. Wat de aan Canada door te'geven PNR-gegevens betreft, bakenen de
punten 5, 7 en 17 van de bijlagenbij de voorgenomen overeenkomst dus niet
voldoende duidelijk en nauwkeurig de,draagwijdte af van de inmenging in de
grondrechten die in de artikelen'Z en 8 van het Handvest zijn verankerd.”

Aangezien sommige vanydie opmerkingen te dezen eveneens zouden kunnen
gelden ten aanzienmyan het tllustratieve en niet-exhaustieve karakter van sommige
gegevens dieszijn vervat in bijlage | van de PNR-richtlijn, die worden omgezet
door artikel'9, van,de PNR=wet, besluit de verwijzende rechter om een derde
prejudigiéle vraagstellen.

Het begrip ,,passagiery (artikel 4, 10°)

Verzoekster bekritiseert het ruime karakter van het begrip ,,passagier”, dat leidt tot
eeny, systematische, niet-doelgerichte, geautomatiseerde verwerking van de
gegevenswan alle passagiers.

De definitie van ,,passagier” (artikel 4, 10°, van de PNR-wet) heeft tot gevolg dat
het verzamelen, het doorgeven en het verwerken van de PNR-gegevens van die
»passagiers” algemene en ongedifferentieerde verplichtingen vormen, die van
toepassing zijn op elke persoon die wordt vervoerd of moet worden vervoerd en
die op de passagierslijst is ingeschreven. De verplichtingen die de PNR-wet
oplegt, zijn aldus van toepassing ongeacht of er ernstige redenen zijn om te
geloven dat de betrokken personen een strafbaar feit hebben gepleegd of op het
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punt staan een strafbaar feit te plegen, of aan een strafbaar feit schuldig zijn
bevonden.

In haar advies van 19 augustus 2016 heeft de Adviescommissie inzake Verdrag
nr. 108 dienaangaande het volgende opgemerkt: ,,.De verwerking van de PNR-
gegevens — die het unieke voordeel heeft de identificatie van personen die van
belang zijn mogelijk te maken — is een algemene en niet-selectieve filtering van
alle passagiers, met inbegrip van diegenen die niet ervan worden verdacht enig
strafrechtelijk misdrijf te hebben gepleegd, door verschillende bevoegde
instanties, en zij betreft gegevens die aanvankelijk voor commerciéle doeleinden
door private entiteiten verzameld zijn. Gelet op de omvang van def@antasting van
de rechten op privéleven en op gegevensbescherming die uit de verwerking van de
PNR-gegevens zou voortvloeien, dient duidelijk te wordenpaangetoond ‘dat de
genoemde verwerking een noodzakelijke maatregel metseen wettig deel in“een
democratische samenleving is; bovendien is vereist dat passende waarborgen
worden ingevoerd. Het is onontbeerlijk de noodzaakiwan het'verzamelen en het
later gebruiken van de PNR-gegevens uitdrukkelijk “@aam te“tonen” (advies van
19 augustus 2016, T-PD(2016)18rev, blz. 5).

Op het gebied van elektronische communicatie,heeft het,Hof zich uitgesproken
over een nationale regeling die voorzagyin algemene en ongedifferentieerde
bewaring van alle verkeersgegevens en locatiegegevens’ van alle abonnees en
geregistreerde gebruikers betreffende, alle elekironischecommunicatiemiddelen,
alsook in de verplichting voor de aanbieders van
elektronischecommunicatiediensten omydieagegevens stelselmatig en voortdurend
te bewaren zonder enigemuitzondering \(arrest van 21 december 2016, Tele2
Sverige en Watson e.a.,; €-203/25 en,C-698/15, EU:C:2016:970).

Het heeft geoordeeld dat j,de doeltreffendheid van de bestrijding van zware
criminaliteit,smet name,van georganiseerde misdaad en terrorisme, weliswaar in
aanzienlijke™,, mate kan “wafhangen van het gebruik van moderne
onderzeeékstechnieken, maar. dat een dergelijke doelstelling van algemeen belang,
hoe wezenlijks zij @0k 18y Op zich niet kan rechtvaardigen dat een nationale
regeling die voorziet,in algemene en ongedifferentieerde bewaring van alle
verkeersgegevens en, alle locatiegegevens, noodzakelijk wordt geacht voor het
voeren vandeze strijd” (punt 103).

Het Hoefyheeft geoordeeld dat een dergelijke regeling tot gevolg heeft dat de
bewaringvan de verkeersgegevens en van de locatiegegevens de regel is, terwijl
het bij richtlijn 2002/58 ingevoerde stelsel eist dat deze bewaring van gegevens de
uitzondering vormt, en dat ,,een nationale regeling [...] die algemeen geldt voor
alle  abonnees en geregistreerde  gebruikers en ziet op alle
elektronischecommunicatiemiddelen en op alle verkeersgegevens, in geen enkele
differentiatie, beperking of uitzondering naargelang van het nagestreefde doel
[voorziet]. Zij heeft algemeen betrekking op alle personen die gebruikmaken van
elektronischecommunicatiediensten zonder dat deze personen zich, al was het
maar indirect, in een situatie bevinden die aanleiding kan geven tot
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strafvervolging. Zij is dus zelfs van toepassing op personen voor wie er geen
enkele aanwijzing bestaat dat hun gedrag — zelfs maar indirect of van ver —
verband houdt met ernstige strafbare feiten. Bovendien bevat zij geen
uitzonderingen, zodat zij zelfs van toepassing is op personen van wie de
communicaties naar nationaal recht onder het beroepsgeheim vallen (zie naar
analogie, met betrekking tot richtlijn 2006/24, arrest Digital Rights, punten 57
en 58).

106. Een dergelijke regeling eist geen enkel verband tussen de gegevens die
moeten worden bewaard en een bedreiging van de openbare vgiligheid. Zij
beperkt de bewaring met name niet tot gegevens die betrekking¢hebben op een
bepaalde periode en/of een bepaald geografisch gebied en/ofyeen Kring van
personen die op een of andere wijze betrokken kunnen gijn Dij, een “ernstig
strafbaar feit, of op personen van wie de bewaring vande gegevens ‘em andere
redenen zou kunnen helpen bij de bestrijding van criminaliteit (zie,naaranalogie,
met betrekking tot richtlijn 2006/24, arrest Digital Rights, punt'59).

107. Een nationale regeling als aan de orde in“het hoofdgeding,gaat dus verder
dan strikt noodzakelijk is, en kan niet worden beschoeuwd alsieenregeling die in
een democratische samenleving gerechtvaardigd isy, zoals\artikel 15, lid 1, van
richtlijn 2002/58, gelezen tegen de achtergrond van de artikelen 7, 8 en 11 en
artikel 52, lid 1, van het Handvest, eist.

108. Artikel 15, lid 1, van richthjn®2002/58, gelezen‘tegen de achtergrond van de
artikelen 7, 8 en 11 en artikel'52, lid"%;, van, het'Handvest, staat daarentegen niet
eraan in de weg dat eenglidstaat een ‘regeling vaststelt op grond waarvan de
verkeersgegevens en de locatiegegevens ter bestrijding van zware criminaliteit
preventief gericht kunnenwwordenybewaard, op voorwaarde dat de bewaring van
die gegevens, wat de categorieén van te bewaren gegevens, de betrokken
communicatiemiddelen,,de betrokken personen en de duur van de bewaring
betreft, tot het.strikt noodzakelijke wordt beperkt.

109. Omyaan de inyhet verige punt van het onderhavige arrest genoemde eisen te
voldoen, moet dezey nationale regeling in de eerste plaats duidelijke en
nauwkeurige “regelss voor de draagwijdte en de toepassing van een dergelijke
maatregel van bewaring van gegevens bevatten en een minimum aan eisen stellen,
Zodat ‘de personen wier gegevens zijn bewaard, voldoende garanties hebben dat
hun “persoonsgegevens doeltreffend worden beschermd tegen het risico van
misbruik:“Zij moet in het bijzonder aangeven in welke omstandigheden en onder
welke voorwaarden een maatregel van bewaring van gegevens preventief kan
worden genomen, en aldus waarborgen dat een dergelijke maatregel tot het strikt
noodzakelijke wordt beperkt (zie naar analogie, met betrekking tot richtlijn
2006/24, arrest Digital Rights, punt 54 en aldaar aangehaalde rechtspraak).

110. In de tweede plaats dient — wat de materiéle voorwaarden betreft waaraan
een nationale regeling op grond waarvan de verkeersgegevens en de
locatiegegevens preventief kunnen worden bewaard ter bestrijding van
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criminaliteit, moet voldoen om te waarborgen dat zij tot het strikt noodzakelijke is
beperkt — erop te worden gewezen dat dergelijke voorwaarden weliswaar kunnen
verschillen naargelang van de maatregelen die voor het voorkomen, onderzoeken,
opsporen en vervolgen van zware criminaliteit worden getroffen, maar dat de
bewaring van de gegevens niettemin steeds moet voldoen aan objectieve criteria
die een verband leggen tussen de te bewaren gegevens en het nagestreefde doel.
In het bijzonder moeten dergelijke voorwaarden in de praktijk van dien aard
blijken te zijn dat zij de omvang van de maatregel, en dus de kring van betrokken
personen, daadwerkelijk afbakenen.

111. Wat de afbakening van een dergelijke maatregel ter zake vande personen en
situaties betreft die onder die maatregel kunnen vallen, moet de nationaleyregeling
worden gebaseerd op objectieve elementen waarmee kan werden gemikt Qp een
groep mensen wier gegevens, althans indirect, een band met, handelingen van
zware criminaliteit aan het licht kunnen brengen, waarmee op de eenwgfiandere
wijze kan worden bijgedragen tot de bestrijdingt van “zware criminaliteit of
waarmee een ernstig risico voor de openbare veiligheidykanworden veorkomen.
Een dergelijke afbakening kan aan de hand van een geografischeriterium worden
verricht wanneer de bevoegde nationale autoriteiten, op basis van objectieve
elementen van mening zijn dat er in eengof meergeografische gebieden een hoog
risico bestaat dat dergelijke handelingen. worden veerbereid of gepleegd.

112. Gelet op een en ander dient op ‘de eerste Vkaag/in zaak C-203/15 te worden
geantwoord dat artikel 15, fhid 1van, richtlijn ~2002/58, gelezen tegen de
achtergrond van de artikelen 7, 8 en 11 emartikel 52, lid 1, van het Handvest, in
die zin moet worden uitgelegd dat het zich,verzet tegen een nationale regeling die,
ter bestrijding van _criminaliteit, “‘voorziet in algemene en ongedifferentieerde
bewaring van alle verkeersgegevens en locatiegegevens van alle abonnees en
geregistreerde gebruikers betreffende alle elektronischecommunicatiemiddelen.”

Op de tweede,prejudiciéle vraag in zaak C-203/15 en de eerste prejudiciéle vraag
in zaak«C-698/15 antwoordt,het Hof dat artikel 15, lid 1, van richtlijn 2002/58/EG,
gelezen tegen.de aechtergrend van de artikelen 7, 8 en 11 alsook artikel 52, lid 1,
van hetyHandvest ,, inidie zin moet worden uitgelegd dat het zich verzet tegen een
natienaleyregeling die de bescherming en de beveiliging van de verkeersgegevens
en vanudeylocatiegegevens en in het bijzonder de toegang van de bevoegde
nationale autoriteiten tot de bewaarde gegevens regelt zonder, in het kader van de
bestrijding van criminaliteit, te bepalen dat die toegang alleen wordt verleend ter
bestrijding van ernstige criminaliteit, dat die toegang aan een voorafgaand
toezicht door een rechterlijke instantie of een onafhankelijke bestuurlijke
autoriteit is onderworpen, en dat de betrokken gegevens op het grondgebied van
de Unie moeten worden bewaard” (punt 125).

Het Europees Hof voor de Rechten van de Mens van zijn kant heeft in het arrest
Centrum for Rattvisa t. Zweden van 19 juni 2018 de Zweedse wetgeving inzake
het massief onderscheppen van elektronische communicatie inmiddels in
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overeenstemming bevonden met artikel 8 van het Europees Verdrag voor de
rechten van de mens. Het merkte inzonderheid op:

,Het Hof heeft uitdrukkelijk erkend dat de nationale overheden over een ruime
beoordelingsmarge beschikken bij de keuze hoe zij de nationale veiligheid het best
vrijwaren. In de zaken Weber en Saravia en Liberty e.a. heeft het Hof aanvaard
dat de regels inzake het massief onderscheppen op zich niet buiten die marge
vallen. Gelet op de motivering van het Hof in die besluiten en rekening houdend
met de dreigingen waarmee vele verdragsluitende Staten geconfronteerd worden
(met name de plaag van wereldwijd terrorisme en andere ernstigedvormen van
criminaliteit zoals drugshandel, mensenhandel, seksuele uitbuiting van kinderen
en cybercriminaliteit), met de technologische evoluties waardoor terrokisten en
criminelen gemakkelijker kunnen ontkomen aan hun opsporing,via het internet en
met de onvoorspelbaarheid van de kanalen via welke elektronische,communicatie
wordt doorgegeven, is het Hof van mening dat de beslissing om een;, regeling
inzake het massief onderscheppen in te voeren teneindestot’ dusver, onbekende
dreigingen voor de nationale veiligheid te identificeren-een Beslissingis die nog
steeds onder de beoordelingsmarge van de staten valt? (EHRM19 juni 2018,
Centrum for Rattvisa t. Zweden, § 112).

Hetzelfde Hof heeft daarentegen geoordeeld dat de, Engelse wet over het
onderscheppen van communicatie artikel 8 wan het\Europees Verdrag voor de
rechten van de mens schond omdat,zij de Inyzijn rechtspraak geformuleerde
criteria niet in acht nam. Het/Hof was eok van,oordeel dat ,,het aanwenden van
een regeling inzake het massief “enderscheppen in beginsel binnen de
beoordelingsmarge vaneemstaat,valt. Het massief onderscheppen is per definitie
niet-doelgericht en_ die, onderschepping doen afhangen van een ,redelijke
verdenking’ zou_de aanwending, van-zulk een regeling onmogelijk maken”
(EHRM, 13 september 2018y, Big Brother Watch e.a. t. Verenigd Koninkrijk,
8 317).

De vraag rijsthin welkeymate voormelde rechtspraak, die de algemene en
ongedifferentieerde, bewaring van gegevens inzake elektronische communicatie
hetreft,sgeldt met betrekking tot het algemeen en ongedifferentieerd verzamelen,
doorgeven enverwerken van passagiersgegevens zoals zij zijn georganiseerd bij
de wet van'25 december 2016.

In zijayvoormeld advies 1/15 van 26 juli 2017 heeft het Hof zich uitgesproken
over eenanaloog PNR-systeem, dat echter een beperkter toepassingsgebied had,
aangezien het ontwerp van overeenkomst tussen Canada en de Europese Unie
over het doorgeven en het verwerken van persoonsgegevens van passagiers
voorzag in ,,de stelselmatige en continue doorgifte [...] van de PNR-gegevens van
eenieder die een vlucht tussen de Unie en Canada neemt” (punt 127). Het Hof was
van oordeel dat ,,de doorgifte van PNR-gegevens aan Canada en de latere
verwerkingen ervan [..] geschikt [kunnen] worden geacht voor de
verwezenlijking van het met de voorgenomen overeenkomst nagestreefde doel de
openbare veiligheid te beschermen” (punt 153).
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Wat de betrokken passagiers betreft, heeft het Hof van Justitie het volgende
overwogen:

,186. De voorgenomen overeenkomst heeft betrekking op de PNR-gegevens van
alle luchtreizigers die vluchten nemen tussen de Unie en Canada. De doorgifte
van deze gegevens aan Canada gebeurt los van het feit of er al dan niet objectieve
gegevens aanwezig zijn die laten vermoeden dat de betrokken reizigers een risico
kunnen opleveren voor de openbare veiligheid in Canada.

187. In dit verband moet worden opgemerkt dat de PNR-gegevensgzoals in de
punten 152 en 169 van het onderhavige advies in herinnering isfgebracht, met
name bedoeld zijn om op geautomatiseerde wijze te wordenyverwerkt. Zoals
diverse interveniénten evenwel hebben aangevoerd, beoogt.deze verwerking het
risico voor de openbare veiligheid vast te stellen dat zou kunnenwerden gevormd
door personen die in dit stadium niet bekend zijn bij¢de bevoegde diensten en
vanwege dit risico aan een grondig onderzoek worden, onderworpen.~In dit
verband zorgt de geautomatiseerde verwerking vanideze gegevens voor de
aankomst van de reizigers in Canada ervooridat detveiligheidseontroles, met
name aan de grens, veel soepeler en sneller verlopenaBovendien zou de uitsluiting
van bepaalde categorieén personen of bepaaldeigebiedenwan herkomst in de weg
staan aan de verwezenlijking van_de ‘doelstelling van de geautomatiseerde
verwerking van de PNR-gegevens - te weten‘door middel’van een verificatie van
deze gegevens die luchtreizigers identificerenydie/ een risico zouden kunnen
opleveren voor de openbare/veiligheid,- en het mogelijk maken om aan deze
verificatie te ontsnappen.

188. Daarenboven moeten alle,luehtreizigers overeenkomstig artikel 13 van het
Verdrag van Chicago - ‘waarnaar in“het bijzonder de Raad en de Commissie
hebben verwezen'in hun antwoorden op de vragen van het Hof - bij binnenkomst
in of vertreksuit, dan wel tijdens het verblijf binnen het grondgebied van de
verdragsluitende staat ‘de wetten en voorschriften van die staat betreffende de
toelating tot of‘het vertrekiuit zijn grondgebied van luchtreizigers nakomen. Alle
luchtreizigers.die Canadaywillen inreizen of verlaten moeten krachtens dit artikel
dus dey grenscontroles ondergaan en de toelatings- en vertrekvoorwaarden
respecteren waariny het toepasselijke Canadese recht voorziet. Zoals uit de
punten252'en 187 van het onderhavige advies volgt, maakt de identificatie - door
middelvan‘de, PNR-gegevens - van de passagiers die een risico kunnen opleveren
voor de,openbare veiligheid, deel uit van de grenscontroles. De luchtreizigers die
Canada willen inreizen en er willen verblijven zijn dus, aangezien zij het
voorwerp van die controles uitmaken, wegens de aard van deze maatregel
onderworpen aan de verificatie van hun PNR-gegevens.

189. Bijgevolg blijkt niet dat de voorgenomen overeenkomst verder gaat dan strikt
noodzakelijk is, voor zover zij de doorgifte van de PNR-gegevens van alle
luchtreizigers aan Canada toestaat.”
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Het Grondwettelijk Hof vraagt zich af of die overwegingen ook zouden gelden ten
aanzien van de PNR-richtlijn en nationale wetgeving zoals de PNR-wet, die de
PNR-richtlijn omzet en daarbij voorziet in het algemeen en ongedifferentieerd
verzamelen, doorgeven en gebruiken van PNR-gegevens voor alle passagiers die
reizen via vervoer door de lucht, over het spoor of met de bus, los van een
overschrijding van de buitengrenzen van de Unie. Dat systeem is immers van
toepassing op personen voor wie er geen enkele aanwijzing bestaat dat hun gedrag
— zelfs maar indirect of van ver — een verband vertoont met zware criminaliteit, en
IS ruimer dan het systeem waarin is voorzien bij de PNR-overeenkomst met
Canada. Gelet op de omvang van de beoogde gegevens rijst devraag of die
maatregel de grenzen van het ,strikt noodzakelijke” in acht ‘neemt. Het
Grondwettelijk Hof besluit dan ook om een vierde prejudiciéle vraag aamyhet Hof
te stellen alvorens ten gronde uitspraak te doen.

De doelstellingen van de ,, PNR-gegevensverwerking . (artikel 8 vande PNR-wet)

De verzoekende partij bekritiseert de in artikel 8 ‘van, de""PNR-wet vervatte
definitie van de doelstellingen van de ,,PNR-gegevensverwerking”, die veel
ruimer zou zijn dan de tot terroristische misdrijvenyen, ernstige criminaliteit
beperkte ,,specifieke doeleinden” van dé,,,PNR=richtlijn™.“Zij is van mening dat
die doelen de grenzen van het ,,strikt moodzakelijke*overschrijden.

PNR-gegevens mogen volgensgartikehl, lid 2, ‘en artikel 6, lid 2, van de PNR-
richtlijn uitsluitend worden wverwerkt om terroristische misdrijven en ernstige
criminaliteit te voorkomen, op'te sporen;, te‘enderzoeken en te vervolgen (zie ook
overweging 7 van de PNR-richtlijn).

Sommige van de i artikel 8 van de” PNR-wet beoogde verwerkingsdoelen
stemmen overeen met de inybijlage Il van de PNR-richtlijn bedoelde strafbare
feiten, overeenkemstignde in“dé richtlijn beoogde doelstellingen inzake het
voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven en
zware ¢riminaliteit. De,verwerking van PNR-gegevens heeft evenwel nog andere
doelén, dan dieywelke zijnwvastgelegd in deze richtlijn, waaronder het ,,toezien op
activiteiten bedoeld inde artikelen 7, 1° en 3° /1, en 11, § 1, 1° tot 3° en 5°, van
de“wet van 30 nevember 1998 houdende regeling van de inlichtingen- en
veiligheidsdienst™ (artikel 8, § 1, 4°).

De verwijzende rechter onderzoekt of die andere doelstellingen neergelegd zijn in
duidelijke'en nauwkeurige regels die beperkt blijven tot wat strikt noodzakelijk is,
en heeft twijfels ten aanzien van de in artikel 8, lid 1, 4° van de PNR-wet
bedoelde doelstelling.

Volgens de memorie van toelichting bij de PNR-wet heeft dit ,,doel betrekking op
de bevoegdheden van de inlichtingendiensten, namelijk de Veiligheid van de Staat
en de Algemene Dienst Inlichting en Veiligheid (ADIV). Om hun opdrachten
inzake opzoeking, analyse en verwerking van inlichtingen met betrekking tot de
activiteiten die de fundamentele belangen van de Staat kunnen bedreigen, uit te
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voeren, moeten deze diensten in staat zijn de passagiersgegevens te analyseren
teneinde concrete dreigingen zo vroeg mogelijk op te sporen, verplaatsingen van
specifieke personen te volgen of analyses van fenomenen of tendensen in de
ruimere zin op te stellen. De opdrachten inzake het inwinnen, analyseren en
verwerken van inlichtingen die betrekking hebben op de activiteiten van
buitenlandse inlichtingendiensten op Belgisch grondgebied ressorteren ook onder
dit doel. (Parl. St., Kamer, 2018-2019, DOC 54-3652/001, blz. 19-20).

Hoewel de opdrachten van de inlichtingen- en veiligheidsdiensten in het algemeen
bijdragen tot de nationale en internationale veiligheid, lijkt de verwerking van de
,PNR-gegevens” in het licht van het in artikel 8, § 1, 4°, van de PNR-wet beoogde
doel zeer vaag en algemeen.

Dat doel maakt bovendien, wat betreft de voorafgaande beoordeling vanyde
passagiers, het voorwerp uit van dezelfde verwerking als de in artikel 83811, 1°, 2°
en 5°, van de PNR-wet beoogde doelstellingen (artikelen 24, 82, en'26, § 2).

In die context besluit het Grondwettelijk een vijfde prejudiciéle’vraagraan het Hof
te stellen, teneinde te oordelen of dat doel veldoende,duidelijk, nauwkeurig en tot
het strikt noodzakelijke beperkt is.

Het beheer van de passagiersgegevensbank en,de verwerking van de gegevens in
het kader van de voorafgaande beoordeling vanide passagiers en van de gerichte
opzoekingen (artikelen 12 tot 16, 24%tot 27, 50 en,51)

Verzoekster is van meningydatide verschillende verwerkingen en stromen van
persoonsgegevens kennelijk onevenredig zijn.

Artikel 16 van de'RNR-wet hepaalt dat, in het kader van de doelstellingen beoogd
in artikel 8,481, "de , passagiersgegevens het voorwerp uitmaken van de
verwerkingen,bedoeld th de‘artikelen 24 tot 27.

- Voerafgaande beoordeling van de passagiers (artikelen 24-26)

De passagiersgegevens worden verwerkt met het oog op het uitvoeren van een
voorafgaande beoordeling (pre-screening) van de passagiers voor hun geplande
aankomst op, vertrek uit of doorreis over het nationaal grondgebied om te bepalen
welke personen moeten worden onderworpen aan een nader onderzoek. ,,Het is de
bedoeling“de potentiéle dreiging te beoordelen en te bepalen welke passagiers
belangrijk zijn voor de uitoefening van hun opdrachten of bijvoorbeeld een te
nemen maatregel vereisen (uitvoering van een aanhoudingsmandaat,
fouillering,...)”. (Parl. St., Kamer, 2018-2019, DOC 54 3652/001, blz. 28).

De voorafgaande beoordeling steunt op twee krachtlijnen: enerzijds de correlatie
van de passagiersgegevens met de gegevensbanken en, anderzijds, de correlatie
van de gegevens met vooraf bepaalde criteria.
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69 Ten aanzien van de correlatie met de gegevensbanken wordt in de parlementaire

70

voorbereiding van de PNR-wet uiteengezet dat ,,[d]e eerste factor bestaat uit het
zoeken naar positieve overeenstemmingen door middel van verbanden van
passagiersgegevens met de gegevens verwerkt in de gegevensbanken die door de
bevoegde diensten worden beheerd. Dit maakt het bijvoorbeeld mogelijk om te
beoordelen of een persoon een hoge gevaarlijkheidsgraad heeft, omdat hij is
bekend in een politionele gegevensbank in het kader van een terroristisch dossier
en waarvoor uit de analyse van zijn passagiersgegevens blijkt dat hij zich
regelmatig naar landen begeeft die trainingskampen voor terroristen hebben of
naar landen om door te reizen naar dergelijke plaatsen. Het kan bijvoorbeeld ook
gaan om een persoon over wie beschikbare inlichtingen bij de inlichtingendiensten
aangeven dat hij een gijzeling zou voorbereiden en dat hij zich,"gp basis, van de
vervoersgegevens, naar een land begeeft waarvan de inliChtingendiensten, op
basis van de ontvangen inlichtingen, weten dat deze gersoon er,zou kunnen
rekruteren om zijn plannen tot uitvoering te brengen. Hoe “meer“positieve
overeenstemmingen bovendien ontdekt worden door verschillende diensten voor
één en dezelfde persoon, hoe waarschijnlijker de reéle dreiging:

De positieve overeenstemming kan eveneens-het nemen van een maatregel vergen
op bevel van de gerechtelijke overheden,%zoals het) uitvoeren van een
aanhoudingsbevel ten aanzien van een persoondie klaar staat om Belgié te
verlaten.

De positieve overeenstemming Kkan “eveneens Dblijken uit een verband met
internationale gegevensbanken, zoals SIS Hylnterpol (SLTD).

Het is natuurlijk niet ‘de bedoeling,om alle gegevensbanken van de diensten te
linken met de passagiersgegevensbank; maar wel om de correlaties met de
gegevensbanken die rechtstreeks verband houden met de door de wet bepaalde
doelen, technisch,te beperken.

[.-]

Deze correlatie zal eveneens moeten worden gemaakt via lijsten van personen die
specifiekyzijniepgesteld door de bevoegde diensten voor dit doel. Overeenkomstig
de wetitot'bescherming van de persoonlijke levenssfeer en meer in het bijzonder
artikeh4, §1,4°, zullen deze lijsten regelmatig moeten worden bijgewerkt » (Parl.
St., Kamer, 2015-2016, DOC 54-2069/001, blz. 28-29).

Ten aanzien van de correlatie met de vooraf bepaalde criteria wordt in de
parlementaire voorbereiding van de PNR-wet uiteengezet:

,De tweede factor bestaat uit het zoeken naar positieve overeenstemmingen via
(één of meerdere) door de PIE vooraf bepaalde criteria die worden toegepast op de
passagiersgegevens. Deze criteria bestaan uit één of meerdere objectieve
indicatoren waaruit kan worden afgeleid dat de personen die er het voorwerp van
uitmaken, een specifiek risicogedrag vertonen, dat een dreiging kan vormen in het
licht van de doelen in artikel 8, 8 1, punten 1, 4 en 5, van de wet.
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In deze criteria kunnen bijvoorbeeld bepaalde specifieke reserverings- of
reisgedragingen worden opgenomen.

Het gebruik van deze criteria biedt het voordeel dat risicovolle passagiersprofielen
tevoorschijn kunnen treden, die niet noodzakelijkerwijze zijn gekend of
opgenomen in de gegevensbanken van de diensten.

Deze criteria kunnen bijvoorbeeld betrekking hebben op een bepaald land van
bestemming of vertrek, in combinatie met bepaalde reisgegevens, zoals de
betaalmethode en de datum van reservering” (Parl. St., Kamer,£2018-20109,
DOC 54-3652/001, blz. 29-30).

,,De voorafgaande beoordeling in het kader van het doel met betrekkingitot het
toezien op fenomenen van bestuurlijke politie en groeperingen die,verbondenizijn
met gewelddadige radicalisering, is aan veel strengere voorwaarden onderworpen
dan de andere doelen [...]

Voor de voorafgaande beoordeling in het kader van, de andere doelen is de
toegang tot alle in artikel 9 opgesomde passagiersgegevens, toegelaten™ (ibid.,
blz. 31).

,,De positieve overeenstemming moet in elk gevalyworden gevalideerd door de
PIE. Immers, om de volstrekte naleving vanthet recht op de bescherming van
persoonsgegevens [...] te waarborgen, mag geen enkele beslissing met juridische
gevolgen worden genomen vQor eenipersoon ofvdie deze persoon ernstig nadeel
kan berokkenen, op de loutere‘basis van,de geautomatiseerde verwerking van de
gegevens van het bestand “methinformatie over zijn reis. Daarom moet de
menselijke beoordeling ‘steeds veorafgaan aan elke bindende beslissing voor de
betrokken persoon.

Deze validatie moet gebeuren binnen de 24 uur teneinde het recht op toegang tot
de passagiersgegevensbank te openen.

Na deze validatie van de positieve overeenstemming komt het aan de diensten die
aan _de basis‘liggen van de positieve overeenstemming toe om een nuttige actie te
nemen, binnen eengpassende termijn. Een nuttige actie kan een actieve interventie
(fouille, “arrestatie,...) betekenen, maar kan evengoed een beslissing zijn om
voorlopig geen actieve interventie te ondernemen. Deze operationele beoordeling
komt volledig aan de bevoegde diensten toe” (ibid., blz. 30-31).

Wat de door de PIE vooraf bepaalde beoordelingscriteria betreft, deze mogen niet
gebaseerd zijn op gegevens die de raciale of etnische oorsprong van een persoon,
zijn religieuze of levensheschouwelijke overtuigingen, zijn politieke opvattingen,
zijn vakbondslidmaatschap, zijn gezondheidstoestand, zijn seksleven of zijn
seksuele geaardheid onthullen. De beoordeling van de passagiers vooér hun
aankomst, doorreis of vertrek op grond van de vooraf bepaalde criteria wordt op
niet-discriminerende wijze verricht. Die criteria mogen niet gericht zijn op de
identificatie van een individu en moeten doelgericht, evenredig en specifiek zijn.
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In haar advies van 19 augustus 2016 heeft de Adviescommissie inzake Verdrag
nr. 108 het volgende opgemerkt:

,»De verwerking van persoonsgegevens kan betrekking hebben op alle passagiers
en niet alleen op individuele personen die ervan worden verdacht betrokken te zijn
bij een strafbaar feit of een onmiddellijke dreiging te vormen voor de nationale
veiligheid of de openbare orde.

[.-]

De beoordeling van de passagiers door gegevens te vergelijken, kan de vraag van
de voorzienbaarheid doen rijzen, in het bijzonder wanneer diesgebeurt,op basis
van voorspellende algoritmen die gebruikmaken van dynamische criteria die
voortdurend kunnen evolueren als gevolg van zelflerende capaciteiten.

De ontwikkeling van algoritmen voor datamining,,zousmoeten ‘steunensop de
resultaten van regelmatige beoordelingen van de mogelijke impact van de
verwerking van gegevens op de fundamentele rechtenyen“wvrijheden van de
betrokken personen.

De basisstructuur van de analyses zou gebaseerd, mogten zijn op vooraf
gedefinieerde risico-indicatoren die gp voorhand duidelijk zijn vastgesteld.

De relevantie van de individueleyresultaten van-diecautomatische beoordelingen
zou nauwgezet geval per geval moeten,worden onderzocht door één persoon en op
niet-geautomatiseerde wijze” ‘(advies van 19augustus 2016, T-PD(2016)18rev,
blz. 8).

Te dezen zijn de.in artikelh24 bedeelde gegevensbanken zorgvuldig gedefinieerd
en houden zij rechtstreeks verband met de in artikel 8 van de PNR-wet beoogde
doelstellingen. Het gaatimmers‘@m gegevensbanken van de ,,bevoegde diensten”,
namelijk«de ‘politiediensten, ‘de staatsveiligheid, de algemene inlichtingen- en
veiligheidsdienstien dexdouane.

Bovendien “waarborgt, artikel 24, 884 en 5, van de PNR-wet dat de
geautematiseerde stelselmatige verwerking het voorwerp uitmaakt van een
individuele controle met niet-geautomatiseerde middelen, teneinde te beoordelen
of ‘de_bevoegde instantie maatregelen moet nemen overeenkomstig het nationale
recht, zeals artikel 6, lid 5, van de PNR-richtlijn dat vereist

In zijn advies 1/15 (PNR-overeenkomst EU-Canada) van 26 juli 2017 had het Hof
van Justitie eveneens aangedrongen op de noodzaak van nog een individueel
onderzoek met niet-geautomatiseerde middelen alvorens een individuele
maatregel wordt genomen (punt 173).

Het vereiste van een menselijk optreden, na een positieve overeenstemming,
vormt een waarborg die kan verzekeren dat de voorafgaande beoordeling niet
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uitsluitend berust op geautomatiseerde middelen en aldus bijdraagt tot de
doeltreffendheid van het systeem.

Een stelselmatige voorafgaande beoordeling van de passagiers vormt bijgevolg in
principe een maatregel die relevant is in het licht van het doel dat erin bestaat
dreigingen voor de openbare veiligheid te identificeren en te voorkomen.

Zoals het Hof van Justitie heeft vastgesteld in zijn voormeld advies 1/15 van
26 juli 2017 kunnen de verwerkingen die voortvloeien uit de voorafgaande
beoordeling echter ,,aanvullende informatie verschaffen over het privéleven van
de luchtreizigers” (punt 131); bovendien ,worden deze analyses yerricht zonder
dat er op individuele omstandigheden gebaseerde redenen beStaan om aan te
nemen dat de betrokkenen een risico voor de openbare veiligheid zeuden kunnen
vormen” (ibid., punt 132).

Het Hof heeft vastgesteld dat de geautomatiseerdeypverwerking van de*,,PNR-
gegevens” op basis van vooraf bepaalde modellen en  criteriay een niet
verwaarloosbare foutenmarge vertoont (ibid., punten,169:170)» en heeft
opgemerkt dat ,.de vooraf vastgestelde medellenwen “criteria [...] ten eerste
specifiek en betrouwbaar moeten zijn, zodat ziJif...] ‘tot resultaten leiden waarmee
precies die personen worden geidentificeerd op wie een redelijk vermoeden van
deelneming aan terrorisme of zware grensoverschrijdende criminaliteit kan
rusten, en [...] ten tweede niet [mogen] disCrimineren”, en dat ,,de databases
waarmee de PNR-gegevens fworden wergeleken,“betrouwbaar en up-to-date
moeten zijn en dat het enkel mag gaanemidatabases die Canada gebruikt met het
00g op de strijd tegen_terrorisme en zware grensoverschrijdende criminaliteit”
(ibid., punt 172). Ten Slotte heeft het Hoflvan Justitie, teneinde te waarborgen dat
die beoordeling geen “discriminerend  karakter vertoont en tot het strikt
noodzakelijke is“beperkt, ‘opgemerkt dat ,,in het kader van de in [..] de
voorgenomendiovereenkomst bedoelde toetsing van de uitvoering van deze
overeenkomst’, één jaarna‘de inwerkingtreding ervan en vervolgens op gezette
tijden ,zmoet wordemenderzocht — rekening houdend met de statistische gegevens
en de resultaten van hetuinternationaal onderzoek — of deze vooraf vastgestelde
modellen en’criteria‘en de gebruikte databases betrouwbaar en up-to-date zijn”
(ibidk, punt 174).

Vaoor het overige lijkt het technisch onmogelijk om de vooraf bepaalde criteria die
zullenydienen om risicoprofielen vast te stellen, nader te definiéren. Zoals
hierboven™is vermeld, dienen die criteria specifiek, betrouwbaar en niet
discriminerend te zijn.

Hoewel noch de PNR-richtlijn, noch de PNR-wet aanwijzingen bevat omtrent de
manier waarop de criteria die ten grondslag liggen aan de voorafgaande
beoordeling, vooraf worden vastgesteld door de PIE, blijken de waarborgen die
gepaard gaan met de totstandkoming van die criteria te volstaan om de bestreden
maatregel niet onevenredig te bevinden. Teneinde te beslissen of die stelselmatige
voorafgaande beoordeling voldoende duidelijk en nauwkeurig en beperkt is tot het
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strikt noodzakelijke, dient echter een zesde prejudiciéle vraag aan het Hof te
worden gesteld.

- Gerichte opzoekingen (artikelen 27, 50 en 51)

Artikel 27 van de PNR-wet laat de verwerking van persoonsgegevens toe om
gerichte opzoekingen te verrichten voor de in artikel 8, §1, 1°, 2°, 4° en 5°,
beoogde doelstellingen, onder de voorwaarden die zijn bepaald in artikel 46septies
van het Wetboek van strafvordering of in artikel 16/3 van de wet van 30 november
1998, die respectievelijk zijn ingevoegd bij de artikelen 50 en 51 vande PNR-wet.
Volgens artikel 20 van de PNR-wet gelden de toepassingsvoorwaarden van
artikel 27 eveneens voor verzoeken om toegang, na de termijn van zes maanden
van artikel 19.

Artikel 46 septies van het Wetboek van Strafvordering heeftybetrekking op
gerichte opzoekingen in het kader van het door artikel 8, lidy141°, 2°en 5°, van de
PNR-wet nagestreefde doel. Die maatregel wordt omgeven,met verschillende
waarborgen, waaronder de voorafgaande toéstemming, van degprocureur des
Konings.

Artikel 16/3 van de wet van 30 november 1998 betreft de gerichte opzoekingen in
het kader van het in artikel 8, §1, 4°, van, de PNR-wet beoogde doel. Die
maatregel wordt omgeven met verschillende waarborgen, waaronder het inlichten
van en de controle door het VVast Comiteéil.

Verzoekster is van meningadat ‘de uit de\politiediensten gedetacheerde leden die
deel uitmaken van de‘PIE onveldeende onafhankelijk zijn om de verzoeken om
toegang in het kader'van die gerichte opzoekingen te beantwoorden.

Artikel 14, lided, van .de PNR-wet bepaalt de samenstelling van de PIE.
Dienaangaande wordt™in “de, parlementaire voorbereiding uiteengezet: ,Het
Belgisch ‘modelyis 'gebaseerd op een concept van multidisciplinaire eenheid,
samengesteld uit ‘een leidend ambtenaar die een leidinggevende functie vervult,
alsookuitvadministratieve leden en gedetacheerde leden afkomstig uit de
beveegde\diensten.

De,PIE is'samengesteld uit:

— een _leidend ambtenaar, bijgestaan door een ondersteuningsdienst, die
binnen de FOD Binnenlandse Zaken verantwoordelijk zal zijn voor het beheer van
de gegevensbank, het naleven van de verplichtingen van de vervoerders en
reisoperatoren, de rapportering, het afsluiten van protocollen met de bevoegde
diensten en het naleven van de verwerkingsvoorwaarden. De ondersteunende
dienst zal met name worden samengesteld uit analisten, juristen, 1CT-experten,
een functionaris voor de gegevensbescherming en administratieve ondersteuning.

—  gedetacheerde leden die afkomstig zijn uit de bevoegde diensten die
limitatief zijn opgesomd in punt2 van 81, namelijk de politiediensten, de
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inlichtingendiensten en de douane. De precieze doelen vormen op zich de eerste
beperking. Op het niveau van de diensten van de geintegreerde politie spreekt het
bijvoorbeeld voor zich dat een wijkagent bij de lokale politie nooit kennis zal
kunnen nemen van de passagiersgegevens, aangezien de doelen niet tot zijn
opdrachten behoren.

De detachering van de bevoegde diensten heeft tot doel enige graad van expertise
te garanderen, maar sluit geenszins uit dat er tussen de bevoegde diensten
akkoorden worden gesloten met het oog op de onderlinge afstemming van de
detacheringen” (Parl. St., Kamer, 2015-2016, DOC 54-2069/001, blz£22).

De minister van Veiligheid en Binnenlandse Zaken heeft hieraah, toegevoegd dat
»[e]r [...] ook een data protection officer toegevoegd [zal]lpworden die verslag
uitbrengt aan de Commissie voor de bescherming van de persoenlijke levenssfeer”
(Parl. St., Kamer, 2015-2016, DOC 54-2069/003, blz. 24).

Het koninklijk besluit van 21 december 2017 ter uitvoering van de PNR-wet regelt
de voorwaarden inzake de samenstelling en de,organisatie van dé»PIE. In het
verslag aan de Koning dat aan dat kaeninklijky, besluityvoorafgaat, wordt
gepreciseerd dat ,, [d]e gegevensbank [...] enkel“fkan] geraadpleegd worden
binnen de PIE, uitsluitend door ledenyvan de, PIE in“het kader van hun
opdrachten, alsook door de functionaris vooride gegevensbescherming”.®

De detacheringsprocedure is geregeld bij de artikélen 12 tot en met 21 van dit
koninklijk besluit. Het feit dat de uit bevoegde diensten gedetacheerde leden
deelnemen aan de werking,van.de PIE, strekt ertoe te waarborgen dat die PIE is
samengesteld uit pefrsonen met,, een \zekere expertise, teneinde aldus de
doeltreffendheid van.de RIE te versterken. Artikel 4, lid 3, van de PNR-richtlijn
voorziet overigensyitdrukkelijk in'die detacheringsmogelijkheid.

Niets laat toe ervan uit'te gaan dat'die personen, ook al behouden zij hun statuut in
hun oorspronkelijke dienst, hun functies binnen de PIE niet onafhankelijk
uitoefenen. De leden van,de PIE kunnen bovendien strafrechtelijk worden gestraft
wanneer zijhet berogpsgeheim niet naleven of wanneer zij informatie, gegevens
entinlichtingen, willens'en wetens achterhouden waardoor de in artikel 8 bepaalde
doelermworden verhinderd (artikelen 48 en 49).

Ten“aanzien van de toegang tot de ,,PNR-gegevens” in het kader van gerichte
opzoekingen na een termijn van zes maanden heeft het Hof in zijn advies 1/15
(PNR-overeenkomst EU-Canada) van 26 juli 2017 geoordeeld dat het gebruik van
de PNR-gegevens die aldus worden opgeslagen, zou moeten ,,worden gebaseerd
op objectieve criteria ter bepaling van de omstandigheden waarin en de
voorwaarden waarop de in de voorgenomen overeenkomst bedoelde Canadese
autoriteiten toegang kunnen krijgen tot deze gegevens met het oog op het gebruik
ervan” en dat ,,dit gebruik — behalve in naar behoren gerechtvaardigde dringende

% Belgisch Staatsblad van 29 december 2017, tweede editie, blz. 116833.
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gevallen — [wordt] onderworpen aan een voorafgaande controle door hetzij een
rechterlijke instantie, hetzij een onafhankelijke bestuurlijke entiteit, waarvan de
beslissing houdende toelating van het gebruik wordt gegeven naar aanleiding van
een gemotiveerd verzoek dat de voornoemde autoriteiten met name in het kader
van een procedure ter voorkoming, opsporing of vervolging van strafbare feiten
hebben ingediend” (punt 208).

Teneinde na te gaan of de PIE kan worden beschouwd als die ,,andere [bevoegde]
nationale instantie” in de zin van artikel 12, lid 3, van de PNR-richtlijn, dient,
vooraleer recht te doen, een zevende prejudiciéle vraag aan het Hef'te worden
gesteld.

Bewaartermijn voor ,,PNR-gegevens ” (artikel 18 van de PNR-wet)

Verzoekster is van mening dat de termijn van vijf jaar gedurende welke'de,,,PNR-
gegevens” worden bewaard, onevenredig is.

Overweging 25 van de PNR-richtlijn bepaalt:

,»De bewaartermijn voor PNR-gegevens_ dient'zo lang téyzijn als noodzakelijk is
voor en evenredig te zijn aan de_doelstellingen, “namelijk het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische®misdrijven en ernstige
criminaliteit. Gezien de aard van de.gegevensien het gebruik ervan dienen de
PNR-gegevens lang genoeg te‘worden hewaard om er een analyse mee te kunnen
uitvoeren en ze bij onderzoek te “kunnen gebruiken. Ter voorkoming van
onevenredig gebruik dienen de, gegevens na de initiéle bewaartermijn door
afscherming van gegevenselementen te worden gedepersonaliseerd. Om te zorgen
voor het hoogste niveau van gegevensbescherming, dient toegang tot de volledige
PNR-gegevens, waarmee de betrokkene rechtstreeks kan worden geidentificeerd,
uitsluitend onderzeer,Strikte enirestrictieve voorwaarden te worden toegestaan na
die initi€le bewaartermijn.”

Volgens'de rechtspraak wan het Hof van Justitie moet de bewaartermijn voor de
gegevens ,,steeds [...J"beantwoorden aan objectieve criteria die een verband leggen
tussen de, te bewasen persoonsgegevens en het nagestreefde doel” (arrest van
6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punt 93; beschikking van
16wmaart 2017, Tele2 Sverige en Watson e.a., C-203/15 REC en C-698/15 REC,
EU:C:i2017:222, punt 110; advies 1/15 (PNR-overeenkomst EU-Canada) van
26 juli 2017, EU:C:2017:592, punt 191).

Wat meer bepaald de ,,PNR-gegevens” betreft, heeft het Hof van Justitie in zijn
voormeld advies 1/15 van 26 juli 2017 geoordeeld dat de duur van vijf jaar ,,niet
verder gaat dan strikt noodzakelijk is met het oog op de bestrijding van terrorisme
en zware grensoverschrijdende criminaliteit” (punt 209), onder het voorbehoud
dat ,,wat luchtreizigers betreft voor wie bij hun aankomst in Canada op het
ogenblik van het vertrek uit dat derde land niet is vastgesteld dat er een dergelijk
risico bestaat, [...] er — zodra zij vertrokken zijn — tussen hun PNR-gegevens en de
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doelstelling van de voorgenomen overeenkomst [...] geen verband — zelfs geen
indirect verband — [lijkt] te bestaan dat [rechtvaardigt] [...] [dat] de PNR-
gegevens van alle luchtreizigers na hun vertrek uit Canada duurzaam worden
opgeslagen met het oog op een eventuele toegang tot deze gegevens, los van het
bestaan van enig verband met de strijd tegen terrorisme en zware
grensoverschrijdende criminaliteit (zie, naar analogie, arrest van 21 december
2016, Tele2 Sverige en Watson e.a., C-203/15 en C-698/15, EU:C:2016:970,
punt 119)” (punt 205).

Artikel 18 van de PNR-wet bepaalt dat de passagiersgegevens in de
passagiersgegevensbank worden bewaard gedurende een maximale“termijn van
vijf jaar, te rekenen vanaf de registratie ervan, en dat ze aan het einde,van die
termijn worden vernietigd. Volgens artikel 21, § 1, van deze, wetimoet de PIE
ervoor zorgen dat de passagiersgegevens definitief uit haamhgegevensbank worden
verwijderd na de in artikel 18 bedoelde periode.

De bewaartermijn van vijf jaar dient evenwel te worden gelezen in Ssamenhang
met de artikelen 19 en volgende van dezelfde wet; die 0ok'de voerwaarden inzake
de bewaring van de gegevens regelen. Artikel 19 wvan de wet dient te worden
gelezen in samenhang met artikel 4,, 14°, “dat “het“%.depersonaliseren door
afscherming van gegevenselementen”, definieertyals y,het “voor een gebruiker
onzichtbaar maken van de gegevenselementen waaruit de identiteit van de
betrokken persoon rechtstreeks zou kunnenyworden afgeleid, bedoeld in
artikel 19”.

Artikel 20 van de PNR-wet,bepaalt dat'na dein artikel 19 bedoelde periode van
zes maanden de mededelingyvan, alle; passagiersgegevens uitsluitend wordt
toegestaan voor de door artikel 27,voorgeschreven verwerking van de gegevens en
enkel onder de daarin‘bepaalde voorwaarden.

Voorts wordt het ‘resultaat van _de in artikel 24 bedoelde verwerking door de PIE
enkel bewaard wvooryde tijd die noodzakelijk is om de bevoegde diensten en de
PIE’s, van de andere lidstaten te informeren over het bestaan van een positieve
overeenstemming (artikel 21, § 3, eerste alinea).

Artikeh22'van de PNR-wet waarborgt dat de leidend ambtenaar en de functionaris
voor de gegevensbescherming alleen toegang hebben tot alle gegevens die voor
het uitvoeren van hun opdracht relevant zijn.

Ten slotte worden de verwerkte gegevens opgesomd en staan zij rechtstreeks in
correlatie met de doelstellingen bepaald in artikel 8 (artikel 23, § 1). De PIE zorgt
voor de opsomming door een documentair spoor gedurende vijf jaar te bewaren
voor alle behandelsystemen en -procedures onder haar verantwoordelijkheid
(artikel 23, § 2, eerste alinea).

Bij de vaststelling van de bewaartermijn van de passagiersgegevens dient rekening
te worden gehouden met de doelstellingen van de verwerking van die gegevens,
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die rechtstreeks verband houden met de doelstellingen inzake preventie,
opzoeking en vervolging van terroristische misdrijven en ernstige criminaliteit.

De Commissie voor de bescherming van de persoonlijke levenssfeer had evenwel
vastgesteld dat, wanneer de bewaartermijn van de gegevens lang is en de
gegevens massaal worden opgeslagen, ,het risico op profilering van de
betrokkenen [toeneemt], net als het risico op finaliteitsafwending (,function
creep’), dit is de potenti€le uitdeining van het gegevensgebruik naar andere
misdrijven waarover initieel geen (politiek) akkoord tot gegevensuitwisseling
bestond” (Commissie voor de bescherming van de persoonlijkedlevenssfeer,
advies uit eigen beweging nr.01/2010 van 13 januari 2010 ,etreffende het
wetsontwerp houdende instemming met de Overeenkomst tussen de “Europese
Unie en de Verenigde Staten van Amerika inzake de verwerking en overdracht
van persoonsgegevens van passagiers (PNR-gegevens) deor
luchtvaartmaatschappijen aan het Ministerie van Binnenlandse veiligheidyvan de
Verenigde Staten van Amerika (PNR-Overeenkomst 2007), gédaan‘te Brussel op
23 juli 2007 en te Washington op 26 juli 2007, punt 3.3;%b1z."19).

In haar advies nr. 55/2015 van 16 decembery2015,0ver het veorontwerp van wet
dat de PNR-wet is geworden, was de Commissie woorde, bescherming van de
persoonlijke levenssfeer eveneens vansmening, dat, de” noodzaak van de
bewaartermijn van vijf jaar nauwkeuriger zouymoeten worden gerechtvaardigd en
gestaafd.

In haar advies van 19 augustus 2016 heeft,de Adviescommissie inzake Verdrag
nr. 108 in dat verband eveneens,opgemerkt dat ,,afgeschermde gegevens het nog
mogelijk maken de personenite “identificeren en in die zin persoonsgegevens
blijven, en dat de bewaring ervan,ookizou moeten worden beperkt in de tijd om
een veralgemeendypermanent toezicht te voorkomen” (advies van 19 augustus
2016, T-PD(2016)18rev;,blz. 9).

Teneindeé na tewgaan,of die door de PNR-richtlijn toegestane bewaartermijn van
vijf jaar,\gelet.op hetgeen,voorafgaat en op de verschillende hierboven in punt 88
opgesomdeswaarborgen, verenigbaar is met de hierboven in punt 87 genoemde
opmerkingenvan het Hof van Justitie, gelet op het feit dat geen enkel onderscheid
wordt “gemaakt wnaargelang de betrokken passagiers in het kader van de
voorafgaandelijke beoordeling al dan niet een risico kunnen vormen voor de
openbare, veiligheid, dient een achtste prejudiciéle vraag aan het Hof te worden
gesteld.

3. Tweede middel

De verzoekende partij is van mening dat de bestreden bepalingen, door het ,,PNR-
systeem” uit te breiden tot de vluchten binnen de Europese Unie, indirect de
grenscontroles herinvoeren die in strijd zijn met de vrijheid van verkeer van de
personen.
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Ten aanzien van het toepassingsgebied van de PNR-wet wordt in de parlementaire
voorbereiding het volgende uiteengezet:

,De inclusie intra-EU in de verzameling van gegevens zal het mogelijk maken een
vollediger beeld te krijgen van de verplaatsingen van passagiers die een potentiéle
bedreiging vormen voor de intracommunautaire en nationale veiligheid. De
praktijk heeft reeds aangetoond dat bepaalde ,returnees’ (zogenaamde ,foreign
fighters’ die terugkeren naar Europa) verscheidene vluchten nemen alvorens aan
te komen op hun eindbestemming.

De EU-PNR-richtlijn voorziet expliciet [in] de mogelijkheid voer lidstaten om
eveneens passagiersgegevens voor internationaal verkeer binAgn de“Europese
Unie te verwerken. Bovendien verklaarden alle Europese, lidstaten via een
gemeenschappelijke verklaring goedgekeurd op de Raad,21april 2016 van,de
ministers van Binnenlandse Zaken en Justitie om de EU4PNR-richtlijn‘in nationaal
recht om te zetten eveneens voor het intra-EU-werkeer” (Parli,St., Kamer,
2015-2016, DOC 54-2069/001, blz. 7).

Het Grondwettelijk Hof merkt op dat de in heofdstuky11 van de PNR-wet beoogde
passagiers, net als de beoogde gegevens en de bewaartermijn, beperkt zijn.

In de parlementaire voorbereiding wordt namelijk uiteengezet dat ,,het enkel gaat
om de passagiers die de buitengrenzen van Belgié wensen te overschrijden of die
overschreden hebben om Belgié®hinnen te komen®of Belgié te verlaten, en dit
ongeacht het type vervoer dat gebruikt wordt (maritiem vervoer, spoorvervoer,
landvervoer, luchtvervoer).. De politiediensten-die belast zijn met de controle aan
de grenzen en de Dienst Vreemdelingenzaken zullen dus enkel de gegevens van
deze passagiers verwerken.

De passagiersy,.diewan planyzijn om via de internationale transitzone van
bijvoorbeeld een‘in Belgiésgelegen luchthaven door te reizen, worden eveneens
bedoeldgvoor-zover. de regels betreffende de toegang tot het grondgebied, het
verblijf;.de vestiging emde verwijdering van vreemdelingen eveneens op hen van
toepassingwzijn. Zoymoeten deze personen over de vereiste reisdocumenten
beschikken. Semmige van deze personen moeten over een luchthaventransitvisum
besehikken. In deze zones kunnen controles worden uitgevoerd en deze controles
kunnen in‘bepaalde gevallen leiden tot een uitwijzingsmaatregel.

[...] Kkrachtens dit hoofdstuk [zullen] enkel de zogenaamde ,API’-
passagiersgegevens doorgegeven worden aan de politiediensten en de Dienst
Vreemdelingenzaken. Deze gegevens worden opgesomd in artikel 9, § 2, van het
voorontwerp van wet.

Ze komen in hoofdzaak overeen met de gegevens die de luchtvervoerders reeds
moeten doorgeven krachtens het koninklijk besluit van 11 december 2006.

[.-]
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Het gebruik van de gegevens is ook beperkt tot vierentwintig uren. Als in het
kader van de uitoefening van zijn wettelijke opdrachten, de toegang tot de
passagiersgegevens voor de Dienst Vreemdelingenzaken verder noodzakelijk is,
richt hij hiertoe een gemotiveerde aanvraag tot de PIE” (ibid., blz. 34-35).

Zoals eerder is vermeld, staat overweging 10 van de PNR-richtlijn de uitbreiding
van het ,,PNR-systeem” tot de vluchten binnen de EU toe. Artikel 2 van de PNR-
richtlijn regelt de procedure om het toepassingsgebied uit te breiden.

Het doel om illegale immigratie te bestrijden en de controle aan dehgrenzen te
verbeteren betreft alleen de in artikel 29, 82, van de PNR-wet,opgesomde
categorieén van passagiers, en is beperkt tot de in artikel 9, § 1, 48°, vamdeze wet
bedoelde ,,API-gegevens”. De verwerkingen die in het kadergvan dat,doel worden
uitgevoerd, zijn eveneens beperkt. De bestreden bepalingen passen i, het kader
van de omzetting van de ,,API-richtlijn”, die eveneens de doelstellingen,inzake de
bestrijding van de illegale immigratie en de verbeteringiywansde grenscontroles
nastreeft.

In haar advies nr. 55/2015 van 16 december2015 over het veorontwerp van wet
dat de wet van 25 december 2016 is geworden, “hadusde, Commissie voor de
bescherming van de persoonlijke_ levenssfeer ‘evenwel vragen bij de
verenigbaarheid met het beginsel van het “wrije verkeer»van personen van het
ingevoerde ,PNR-systeem”, dat ,,zowel de“transporten naar en vanuit de
Schengenruimte (extra-Schengemy, als, inkomend™ en uitgaand binnen de
Schengenruimte (intra-Schengen)” ‘beoogt, hetgeen .indirect [zou kunnen]
neerkomen op een herinvoering van controles aan de binnengrenzen”
(punten 21-25).

Aangezien het Grendwettelijk Hof twijfels heeft over de uitlegging van ,,API-
richtlijn” 2004782 enmyde geldigheid ervan vanuit het oogpunt van het Handvest en
het VWEU,Besluithet'een‘negende prejudiciéle vraag aan het Hof te stellen.

Ten slotte stelt “het Grondwettelijk Hof een laatste vraag over de eventuele
regeling vande gevolgen van zijn arrest in de tijd.

I\/. °, Deprejudiciéle vragen
Bijgevolgstelt het Grondwettelijk Hof de volgende prejudiciéle vragen:

1. Dient artikel 23 van de verordening (EU) 2016/679 van het Europees
Parlement en de Raad van 27 april 2016 ,betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG” (Algemene verordening gegevens — AVG), in samenhang gelezen met
artikel 2, lid 2, d), van die verordening, in die zin te worden geinterpreteerd dat
het van toepassing is op een nationale wetgeving zoals de wet van 25 december
2016 ,betreffende de verwerking van passagiersgegevens”, die niet enkel de
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richtlijn (EU) 2016/681 van het Europees Parlement en de Raad van 27 april 2016
,»over het gebruik van persoonsgegevens van passagiers (PNR-gegevens) voor het
voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven en
ernstige criminaliteit” omzet, alsook de richtlijn 2004/82/EG van de Raad van
29 april 2004  ,betreffende de verplichting voor vervoerders om
passagiersgegevens door te geven” en de richtlijn 2010/65/EU van het Europees
Parlement en de Raad van 20 oktober 2010 ,,betreffende meldingsformaliteiten
voor schepen die aankomen in en/of vertrekken uit havens van de lidstaten en tot
intrekking van Richtlijn 2002/6/EG™?

2. Is bijlage I van de richtlijn (EU) 2016/681 bestaanbaar met dé artikelen 7, 8
en 52, lid 1, van het Handvest van de grondrechten van de Europese Unig, in die
zin dat de erin opgesomde gegevens zeer ruim zijn - onder meer deigegevens die
worden beoogd in punt 18 van bijlage | van de richtlijn (EW) 2016/681die verder
gaan dan de gegevens beoogd in artikel 3, lid 2, van de“richtlijn 2004/82/EG - en
doordat die gegevens, in hun geheel beschouwd, (gevoelige *gegevens zouden
kunnen onthullen, en aldus de grenzen van het ,,strikt'noedzakelijke” zou kunnen
overschrijden?

3. Zijn de punten12 en 18 van bhijlage Fybijde “richtlijn (EU) 2016/681
bestaanbaar met de artikelen7, 8 en 52, lid'd, van het Handvest van de
grondrechten van de Europese Unie, in 2zeverre,wrekening houdend met de
bewoordingen ,,onder meer” en ,, metiinbegrip van”, de erin beoogde gegevens bij
wijze van voorbeeld en niet exhaustief,worden vermeld, zodat de vereiste van
nauwkeurigheid en duidelijkheid van de,regels die leiden tot een inmenging in het
recht op eerbiediging vanthet privélevenien in het recht op bescherming van de
persoonsgegevens nietin acht zeu zijn genomen?

4. Zijn artikel 3y punt 4, van de richtlijn 2016/681/EU en bijlage | bij dezelfde
richtlijn bestaanbaar‘met de artikelen 7, 8 en 52, lid 1, van het Handvest van de
grondrechtenyvan ‘de Europese,Unie, in zoverre het systeem van het algemeen
verzamelen, doorgeven eniwerwerken van passagiersgegevens dat die bepalingen
instellenjyiedere persoontbeoogt die het desbetreffende vervoersmiddel gebruikt,
los van,elkiobjectiefielement dat het mogelijk maakt ervan uit te gaan dat die
perseon een risico veor de openbare veiligheid kan vormen?

5%, Dientartikel 6 van de richtlijn (EU) 2016/681, in samenhang gelezen met de
artikeleny/, 8'en 52, lid 1, van het Handvest van de grondrechten van de Europese
Unie, aldus te worden uitgelegd dat het zich verzet tegen een nationale wetgeving
zoals de bestreden wet, die, als doel van de ,PNR-gegevensverwerking”, het
toezien op door de inlichtingen- en veiligheidsdiensten beoogde activiteiten
aanvaardt, waarbij het dat doel aldus opneemt in het voorkomen, het opsporen, het
onderzoeken en het vervolgen van terroristische misdrijven en ernstige
criminaliteit?

6. Is artikel 6 van de richtlijn (EU) 2016/681 bestaanbaar met de artikelen 7, 8
en 52, lid 1, van het Handvest van de grondrechten van de Europese Unig, in
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zoverre de voorafgaande beoordeling die daarin wordt geregeld, door een
correlatie met de gegevensbanken en de vooraf bepaalde criteria, stelselmatig en
op algemene wijze van toepassing is op de passagiersgegevens, los van elk
objectief element dat toelaat ervan uit te gaan dat die passagiers een risico kunnen
vormen voor de openbare veiligheid?

7. Kan het begrip ,,andere bevoegde nationale instantie” bepaald in artikel 12,
lid 3, van de richtlijn (EU) 2016/681 zo worden geinterpreteerd dat het de PIE
beoogt die bij de wet van 25 december 2016 is opgericht en die derhalve de
toegang tot de ,,PNR-gegevens”, na een termijn van zes maanden, in het kader van
de gerichte opzoekingen zou kunnen toestaan?

8.  Dient artikel 12 van de richtlijn (EU) 2016/681, in samenhang, gelezen met
de artikelen 7, 8 en 52, lid 1, van het Handvest van de grondrechten van,de
Europese Unie, zo te worden geinterpreteerd dat hét zich verzetwtegen een
nationale wetgeving zoals de bestreden wet die@voorziet®in een algemene
bewaartermijn van de gegevens van vijf jaar, zonder anderscheid of dewbetrokken
passagiers, in het kader van de voorafgaande feeordelingpal dan miet een risico
kunnen vormen voor de openbare veiligheid?

9. a) Is de richtlijn 2004/82/EG _bestaanbaar, met, artikel 3, lid 2, van het
Verdrag betreffende de Europese Unie en met artikeh45 van het Handvest van de
grondrechten van de Europese Unie, in “zoverre de daarbij ingevoerde
verplichtingen van toepassingzijn-op.deyluchten binnen de Europese Unie?

b) Dient de richtlijn 2004/32/EG, inisamenhang gelezen met artikel 3, lid 2,
van het Verdrag betreffende de,Europese Unie en met artikel 45 van het Verdrag
betreffende de grondrechten vanide Europese Unie, zo te worden geinterpreteerd
dat zij zich verzetytegen eenynationale wetgeving zoals de bestreden wet die, met
het oog opde, strijd. tegenwillegale immigratie en het verbeteren van de
grenscontroles, een systeemntoestaat voor de verzameling en verwerking van de
passagiersgegevens s,van,naar en op doorreis over het nationaal grondgebied”,
hetgeen“indirect ‘een herinvoering van de controles aan de binnengrenzen zou
kunnen.impliceren?

10.%, Zeu ‘het Grendwettelijk Hof, indien het op grond van de antwoorden op de
hiervoer weergegeven prejudiciéle vragen, tot de conclusie zou komen dat de
bestreden wet, die met name de richtlijn (EU) 2016/681 omzet, één of meer van de
uit de in“die vragen vermelde bepalingen voortvloeiende verplichtingen schendt,
de gevolgen van de wet van 25 december 2016 ,,betreffende de verwerking van
passagiersgegevens” tijdelijk kunnen handhaven teneinde rechtsonzekerheid te
voorkomen en het mogelijk te maken dat de voorheen verzamelde en bewaarde
gegevens alsnog kunnen worden gebruikt voor de door de wet beoogde
doelstellingen?
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