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Cauza C-77/21
Cerere de decizie preliminara

Data depunerii:

8 februarie 2021
Instanta de trimitere:

Fovarosi Torvényszék (Ungaria)
Data deciziei de trimitere:

21 ianuarie 2021
Reclamanta:

Digi Tavkozlési és Szolgaltato Kit.

Parata
Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag
Févarosi Toxvényszék [Curtea din Budapesta-Capitala]

[omissis]

Reclamant:i; Digi Tavkozlési és Szolgaltato Kift.
([omissis] Budapesta, Ungaria)

[omissis]

Parata: Nemzeti Adatvédelmi és
Informéacioszabadsag Hatdsag (Autoritatea
Nationala pentru Protectia Datelor si
Libertatea de Informare) ([omissis]
Budapesta)

[omissis]

Obiectullitigiului: Actiune in contencios administrativ in

materia protectiei datelor [omissis]

Hotarare

Instanta initiaza o procedura de trimitere preliminara si adreseaza Curtii de Justitie
a Uniunii Europene urmatoarele intrebari preliminare:
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1) Notiunea de ,limitari legate de scop”, astfel cum este definitd la articolul 5
alineatul (1) litera (b) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit n
continuare ,,regulamentul”), trebuie interpretatd in sensul cd este conform cu
aceasta faptul ca operatorul stocheaza in paralel, intr-o alta baza de date, anumite
date cu caracter personal, care de altfel au fost colectate si stocate pentru un scop
legitim limitat sau, dimpotriva, in ceea ce priveste baza de date paralela, nu mai
este valabil scopul legitim limitat al colectarii datelor?

2) In cazul in care se rispunde la prima intrebare preliminard tn, sensul ca
pastrarea paralela a datelor este in sine incompatibild cugprineipiul ,,limitarilor
legate de scop”, faptul cd operatorul stocheaza in paralel, intr-o altd baza de'date,
anumite date cu caracter personal care de altfel au fost colectate si stocate'pentru
un scop legitim limitat este compatibil cu principiul jlimitanii legate de‘stocare”,
prevazut la articolul 5 alineatul (1) litera (e) din regulament?

[omissis] [consideratii procedurale de drept hational]

Motivare

Situatia de fapt

Reclamanta este unul dintre “principalii furnizori de servicii de internet si de
televiziune din Ungaria.

in luna aprilie 2018, reclamanta a creat o baza de date de testare denumita ,,test”
(in continuare ,,baza'déidate de testare”) pentru a efectua teste si a corecta erori, in
care a copiatidateleicu caraeter personal ale aproximativ unei treimi din clientii sai
privati. Intr-o altd baza de date denumita ,digihu”, care este asociata site-ului
internet digi.hu, aeeastaja stocat si a actualizat, in scopuri de marketing direct,
datele abenatilor newsletter-ului si pe cele ale administratorilor de sistem care
oferajacces la interfata site-ului web. Baza de date respectiva continea date de la
aproapey3 % din clientii sai privati si date de utilizator de la 40 de administratori
de sistem eu.atributii de gestionare depline sau partiale.

La 23%septembrie 2019, reclamanta a luat cunostinta de faptul ca, prin intermediul
site-ului “internet www.digi.hu, datele cu caracter personal (numele, numele
mameli, locul si data nasterii, adresa, numarul documentului de identitate sau, dupa
caz, numarul personal, adresa de e-mail si numerele de telefon fix si mobil) au fost
accesate 1n ceea ce priveste aproximativ 322 000 de persoane afectate (297 000 de
clienti si abonati, precum si 25 000 de abonati la newsletter). Hackerul insusi a
fost cel care a anuntat reclamanta in scris cu privire la atac, printr-un e-mail din 21
septembrie 2019, in care a recuperat, cu titlu demonstrativ, o linie din baza de date
de testare si a indicat natura tehnica a erorii. Ulterior, reclamanta a corectat
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eroarea, a incheiat un acord de confidentialitate cu hackerul etic si i-a oferit o
recompensa. Baza de date ,,digihu” nu a fost afectata de atac, dar ar fi putut sa fie.

La 25 septembrie 2019, reclamanta a notificat paratei incdlcarea securitatii datelor
cu caracter personal, motiv pentru care aceasta din urmd a initiat o procedura
oficiald de control la 8 octombrie 2019.

Prin decizia [omissis] din 18 mai 2020, parata a aratat ca:

a) reclamanta a incdlcat articolul 5 alineatul (1) literele (b)%si (e) din
regulament, prin faptul cd nu a sters, In urma testelor siya cotrecturilor
necesare, baza de date de testare afectatd de incalcarea seeuritatii datelor cu
caracter personal, care a fost creata initial pentru a corecta,erori, astfel incat
aceasta stocase in baza de date de testare un numar mare de datescu caracter
personal ale clientilor timp de aproape un an si jumatate, fara niciunscop si
intr-un mod care permitea identificarea acestora, “aryomiterca, masurii
(stergerea bazei de date de testare) a permis ta mod, direct incalcarea
securitdtii datelor cu caracter personal.

b)  reclamanta incalcase articolul 32 alineatele (1) si (2)\dingegulament.

Parata a obligat reclamanta sa verifice toate bazele sale de date care contineau
date cu caracter personal pentru & stabili daca era justificata aplicarea unui sistem
de criptare si sa o informeze cuprivirgyla rezultat. De asemenea, aceasta i-a aplicat
reclamantei o amenda in matesia protectiei datelor cu caracter personal in valoare
de 100 000 000 HUF si afdispus,publicarea‘deciziei.

In motivarea deciziei sale, pafata a iayocat urmaitoarele dispozitii din regulament:
articolul 2 alineatuly(1), articolul 4 punctul 12, articolul 5 alineatul (1) literele (b)
si (e) si alineatuly(2)yarticolulyl 7 alimeatul (1) litera (a), articolul 32 alineatul (1)
litera (a) si.alineatuly(2)'si articolul 33 alineatele (1), (2), (4) si (5).

Parata a aratat ca regulamentul este aplicabil in Ungaria incepand cu 25 mai 2018
si ¢a prelucrarea datelor afectate de incdlcarea securitatii datelor cu caracter
personal (stocarea datelor clientilor) a continuat dupd aceasta data, astfel incat
regulamentul ‘era aplicabil in spetd in temeiul articolului 2 alineatul (1) si al
articolulur99 alineatul (2) din acesta.

Aceasta a aratat cd scopul credrii bazei de date de testare (testarea si corectarea
erorilor) “era diferit de scopul initial al prelucrarii datelor cu caracter personal
stocate in baza de date (executarea contractelor), avand in vedere ca, odatda cu
corectarea erorilor, disparuse de asemenea celalalt scop decat prelucrarea datelor
(respectiv testarea si corectarea erorilor). Prin urmare, prin nestergerea bazelor de
date dupa corectarea erorilor, a fost incélcat principiul fundamental al ,,limitarilor
legate de stocare”.

Tn ceea ce priveste masurile de securitate a datelor referitoare la stocarea acestora,
parata a considerat, in principal, ca incalcarea securitatii datelor ar putea fi
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atribuita vulnerabilitdtii — cunoscute de mult timp si reparabile — a sistemului
utilizat de reclamanta pentru gestionarea de continut, denumit ,,Drupal”, ale carui
erori nu au fost corectate de aceasta, deoarece pachetul de reparare disponibil nu
era oficial. Pe baza unui raport de expertiza privind securitatea informatiilor
furnizate in procedurd, parata a declarat cad bresa de securitate ar fi putut fi
reparatd cu ajutorul unui software adecvat, cu verificari periodice ale
vulnerabilitatii si cu criptarea corespunzatoare, si ca reclamanta, prin neluarea
acestor masuri, a incdlcat articolul 32 alineatele (1) si (2) din regulament.

De asemenea, paréata i-a aplicat reclamantei o amenda in materia protectiei datelor
cu caracter personal in temeiul articolului 83 alineatul (2) din regulament si al
anumitor prevederi din az informaciés az informacios 6nrendelkezésijogroliés az
informacioszabadsagrol szolé 2011. évi CXII. torvény [Legea ng. CXIIdin 2011
privind dreptul la autodeterminare in materie de_ informare? st libettatea
informatiei].

Obiectul litigiului

Reclamanta a formulat o actiune in contencies-administrativ, impotriva deciziei
paratei.

In ceea ce priveste principiul ,,limitdrii legat'de scop”, feclamanta sustine ci datele
cu caracter personal ale clienfilor tramsferate in bazele de date afectate au fost
colectate Tn mod legal fentrus, incheierea contractelor de abonament Tn
conformitate cu articolul(6 alineatul (1) litera (b) din regulament si ca acest scop
nu s-a modificat atumci“cand S=a creat baza de date afectata de incalcarea
securitdtii datelor. Reclamanta a creat baza de date de testare in vederea stocarii
datelor, pentru a le ayea in continuare disponibile cu scopul legitim initial pentru
care au fost colectatenPrin urmare, crearea bazei de date de testare, cu alte cuvinte
faptul ca datele colcetatesunt pastrate in alt sistem intern, nu este incompatibila cu
scopul colectariiydatelor. In opinia sa, principiul ,,limitarii legate de scop” nu
indied@nsistemul intern in|care operatorul este autorizat sa prelucreze in mod legal
datele colectate, astfel"eum principiul respectiv nu interzice nici copierea datelor
colectate in modulegal. Reclamanta sustine ca domeniul de aplicare al datelor cu
caracter personal prelucrate nu a fost extins prin crearea bazei de date de testare si
cay,in masuragin care crearea sau mentinerea acesteia din urma a sporit in cele din
urmdyriscurile pentru securitatea datelor, acest lucru nu poate fi considerat o
incalcare a unui principiu de baza, ci mai degraba, cel mult, o problema referitoare
la securitatea datelor, Tn sensul articolului 32 din regulament. Prin urmare,
reclamanta considera ca, pastrand, de asemenea, in baza de date de testare, datele
clientilor stocate in scopuri legitime, aceasta nu a incalcat articolul 5 alineatul (1)
litera (b) din regulament.

In ceea ce priveste principiul ,limitarii legate de stocare”, reclamanta sustine ca
prelucrarea datelor clientilor nu a avut ca scop corectarea erorilor, astfel Tncat
termenul de stocare a datelor nu poate fi determinat de finalizarea corectarii
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erorilor. In consecintd, aceasta nu a incilcat cerinta limitirii termenului de stocare
prin faptul ca nu a sters baza de date de testare imediat dupa corectarea erorilor,
intrucat avea dreptul sa stocheze datele continute in baza de date de testare intr-un
mod care sd permita identificarea persoanelor vizate, independent de corectarea
erorilor. Prin urmare, acesteia nu 1 se poate imputa nici incalcarea articolului 5
alineatul (1) litera (e) din regulament.

Reclamanta a solicitat instantei de trimitere sd sesizeze Curtea de Justitie a
Uniunii Europene cu o cerere de decizie preliminara privind, printre altele,
aspectele mentionate.

Parata solicita respingerea cererilor reclamantei. Aceasta considéfa,canin prezenta
cauza, nu exista nicio chestiune relevanta care poate face ebicctul unei‘cereriyde
decizie preliminara.

Dreptul Uniunii relevant

Conform articolului 5 alineatul (1) litera (b)din regulament, referitor la principiile
privind prelucrarea datelor cu caracter persenal, aceste, date sunt colectate in
scopuri determinate, explicite si legitime si na sufit prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucratea ulterioarda in scopuri de arhivare in
interes public, In scopuri de cercetate stiintified sau,istoricd ori in scopuri statistice
nu este consideratd incompatibild cu seopurile Tnitiale, in conformitate cu articolul
89 alineatul (1) (,,limitari legate de'scop™).

Tn conformitate cu articolul 5 ahineatul, (1) litera (d) din regulament, datele cu
caracter personal sunt pastraté Tntr-onforma care permite identificarea persoanelor
vizate pe o perioadad,carcinudepdseste perioada necesard indeplinirii scopurilor in
care sunt prelucrate ‘datele;,datelexcu caracter personal pot fi stocate pe perioade
mai lungi_inymasura i care acestea vor fi prelucrate exclusiv in scopuri de
arhivare {in interes publicyin scopuri de cercetare stiintifica sau istorica ori in
scopuri. statistice, Th,conformitate cu articolul 89 alineatul (1), sub rezerva punerii
in aplicare, aymasurilof de ordin tehnic si organizatoric adecvate prevazute in
prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei
vizate,(limitari legate de stocare”).

Dreptul maghiar relevant
Regulamentul este in vigoare in Ungaria si este aplicabil Incepand din 25 mai
2018. Intrebarile preliminare adresate au legatura cu aplicarea regulamentului.

Motive pentru care este necesara trimiterea preliminara

Intrebarile in privinta carora instanta de trimitere solicitd indicatii Curtii de Justitie
a Uniunii Europene se referd la interpretarea care trebuie datd principiului limitarii
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legate de scop prevazut la articolul 5 alineatul (1) litera (b) din regulament si
principiul limitarii legate de stocare stabilit la articolul 5 alineatul (1) litera (e) din
regulament.

Colectarea datelor clientilor care au fost introduse de reclamantd in baza de date
de testare afectatd de incdlcarea securitatii datelor a fost realizatd in scopul
incheierii contractelor de abonament, in conformitate cu articolul 6 alineatul (1)
litera (b) din regulament, iar legalitatea acestora nu a fost contestata de parata.

Instanta de trimitere solicita sa se stabileasca daca, prin copierea intr=g altd baza
de date a datelor care, astfel cum recunosc partile, au fost colectate cutun scop
limitat, se modificd scopul colectarii si al prelucrarii datelor. Defasemenea, trebuie
sd se stabileasca daca este compatibil cu scopul colectarii datelor sa seicreeze o
baza de date de testare (cu alte cuvinte, sd se stocheze in alt sistem tern datele
colectate cu acel scop limitat) si sd se continue preluctarea, dateloricu €aracter
personal ale clientilor Tn acest mod.

Instanta de trimitere considerd cd principiul limitarii legate de scop nu ofera
indicatii clare cu privire la sistemele interne ale operatoruluivin care acesta este
autorizat sa efectueze prelucrarea datelos,colectate in mod degal sau la aspectul
daca operatorul respectiv poate copia acele date Mntr-o baza de date de testare fara
a modifica scopul colectarii datelox

Tn cazul in care crearea unei baze de,date dentestare (cu alte cuvinte, stocarea
datelor in alt sistem intern)au este coempatibila cu scopul colectarii datelor,
instanta de trimitere solicitd sa e, stabileasca, in ceea ce priveste principiul
limitarii legate de stogare,ndacd, Ta, masura in care scopul prelucrarii datelor cu
caracter personal ale clientilor intr-o alta baza de date nu era corectarea erorilor, ci
incheierea de qcontracte,) pericadasde stocare necesard este determinatd de
corectarea erorilonsamdeindeplinirea obligatiilor contractuale.

[omissis]{[consideratii procedurale de drept national]

[omissis]{eonsideratii procedurale de drept national]

Rarteafinala
Budapesta, 21 ianuarie 2021.

[omissis] [semnaturi]



