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Hoge Raad der Nederlandenin julkisastamies

P&aasian menettelyn kohde

Hoge Raad der Nederlandenin (Alankomaiden ylin tuomioistuin) julkisasiamies
on tehnyt ‘yleisen edun nimissd (kassaatiovalituksen rechtbank Gelderlandin
(Gelderlandinsalioikeus) péaatoksestd, jossa syyttdjan tekemén valituksen johdosta
kumottiin tutkintatuomarin'paatos, jossa tdma hylkasi syyttdjan vaatimuksen sallia
alempiadjanjaksoja koskevien tietojen luovuttaminen, ja hyvaksyttiin syyttdjan
vaatimus.

Ennakkoratkaisupyynnon kohde ja oikeudellinen perusta

Ennakkeratkaisupyyntd perustuu SEUT 267 artiklan ensimmaéisen kohdan
b alakohtaan ja se koskee direktiivin 2002/58 soveltamisalaa, vakavien rikosten ja
vakavan rikollisuuden Kkaésitteiden tulkintaa sekd mahdollisuutta myontaa
viranomaisille péasy liikenne- ja paikkatietoihin (muihin kuin pelkkiin
tunnistustietoihin).

Ennakkoratkaisukysymykset

1. Kuuluvatko lainsaadannélliset toimenpiteet, jotka koskevat viranomaisille
rikosten torjuntaa, tutkintaa, selvittdmista ja syyteharkintaa varten myonnettavaa
paasya liikenne- ja paikkatietoihin (tunnistustiedot mukaan lukien), direktiivin
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2002/58/EY soveltamisalaan, kun kyse on péaasysta tietoihin, joita ei séilyteta
direktiivin 2002/58/EY 15 artiklan 1 kohdassa tarkoitettujen lainsdadannéllisten
toimenpiteiden nojalla vaan jotka palveluntarjoaja sailyttdd muulla perusteella?

2. a) Ovatko [ennakkoratkaisupyynndssa mainituissa] unionin tuomioistuimen
tuomioissa kiytetyt kasitteet “vakavat rikokset” ja vakava rikollisuus” unionin
oikeuden itsendisid Kkésitteitd vai onko jasenvaltioiden toimivaltaisten
viranomaisten itse osaltaan tdsmennettdva néiden kasitteiden merkitys?

b) Jos ne ovat unionin oikeuden itsendisia kasitteitd, miten on madritettava,
onko kyse “vakavasta rikoksesta” tai ”vakavasta rikollisuudesta”?

3. Voidaanko direktiivin 2002/58/EY nojalla sallia se, “ettd viranomaisille
myoOnnetdadn rikosten torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa varten
paasy liikenne- ja paikkatietoihin (muihin kuin pelkKiin tunnistustietothin), jos
kyse ei ole vakavista rikoksista tai vakavastay, rikollisuudesta, “mikali
konkreettisessa tapauksessa padsyn myontaminen, kyseistintietoihin johtaa
oletettavasti vain vahéiseen puuttumiseen erityisesti, direktiivin=2002/58/EY
2 artiklan [toisen kohdan] [b] alakohdassattarkoitetun “kéyttajan yksityiselaméan
suojaa koskevaan oikeuteen?

Unionin oikeussaannot, joihin an viitattu

Henkil6tietojen kasittelystédfja yksityiSyyden suojasta sahkodisen viestinnén alalla
12.7.2002 annetun Euroopan, parlamentin ja neuvoston direktiivin 2002/58/EY
(sdhkoisen viestinnangietosuojadirektiivi) 1,2, 3, 5, 6 ja 9 artikla seké 15 artiklan
1 kohta

Yleisesti * saatavilla, olevien “séhkoisten viestintdpalvelujen tai yleisten
viestintaverkkojen yhteydessé tuotettavien tai kasiteltavien tietojen sdilyttdmisesta
ja direktiivint2002/58/EY, muuttamisesta 15.3.2006 annettu Euroopan parlamentin
ja neuvoston direktiivi 2006/24/EY

Eurooppalaisesta pidatysmaarayksesta ja jasenvaltioiden valisista
luovuttamismenettelyista tehty puitepéétds 2002/584/YOS

Unionin tuomioistuimen oikeuskaytanto, johon on viitattu

Tuomio 2.10.2018, Ministerio Fiscal, C-207/16

Tuomio 2.3.2021, Prokuratuur, C-746/18

Tuomio 21.12.2016, Tele2 Sverige v. Watson ym., C-203/15 ja C-698/15

Tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18

Tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12
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Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Zakharov v. Vengja
(CE:ECHR:2015:1204JUD004714306)

Kansalliset oikeussdannot, joihin on viitattu

Rikosprosessikoodeksin (Wetboek van Strafvordering) 67 §8:n 1 momentti, 126bb
§, 126cc &:n 1, 2 ja 3 momentti, 126dd 8:n 1 momentti, 126n, 126na, 126ng,
126ni, 126u, 126ua, 126ug, 126ui, 126zh, 126zi, 126zja, 126zo, 126zh, 138g,
138h ja 149b §

Niiden kayttdjaa ja kyseisen kayttajan televiestintaliikennettd koskevienytietojen
yksiloimisestd, joita voidaan vaatia yleisesti saatavilla olevaniteleviestintaverkon
tai yleisesti saatavilla olevan televiestintdpalvelun tarjoajalta, “3:8.2004¢ annetun
paatoksen (Besluit houdende aanwijzing van de gegevens over eemgebruiker en
het telecommunicatie-verkeer met betrekking tot die. gebruiker die, van een
aanbieder van een openbaar telecommunicatienetwerk “ofy, eeq’ openbare
telecommunicatiedienst kunnen worden gevorderd) 1ja.2 8

Tiivistelmé& p&dasian tosiseikoista jamenettelystéa

Syyttdjad esitti  10.9.2021 tutkintatuomartlle, vaatimuksen sallia sellaisten
aiempien/tulevien tietojen luovuttaminen; jotka kaskivat erasta viestintdpalvelun
kayttdgjaa  ja hénen puheluliikennettaan tietyn alankomaalaisen
matkapuhelinnumeron kanssa ajanjaksolla 9.--12.8.2021.

Tutkintatuomari hylkasiwaatimuksen 15.9.2021 tekemall&dén paatoksella.
Syyttaja valittipaatoksesta 16¢9.2021 rechtbank Gelderlandiin.

Rechtbank ‘Gelderlandin “asiaa késittelevd jaosto kumosi tdman jélkeen
tutkintatuemarin paatoksen ja'hyvaksyi syyttajan vaatimuksen.

Kassaatioperuste

HogenRaad der Nederlandenin julkisasiamies teki yleisen edun nimissé
kassaatiovalituksen rechtbank Gelderlandin asiaa kasittelevan jaoston pa&toksesta.
Julkisasiamiehen mukaan hénen valituksensa on perusteltu silla, ettd k&ytannossa
on ilmennyt epdselvyytté niista soveltamisedellytyksistd, joiden tayttyessa syyttdja
voi vaatia viestintdpalvelun kayttdjad koskevien liikenne- ja paikkatietojen
luovuttamista. Kyse on erityisesti siitd, mitkd ovat henkilGtietojen késittelysta ja
yksityisyyden suojasta sahkoisen viestinnan alalla annetusta direktiivista
2002/58/EY sekda t&ta direktiivia koskevasta unionin  tuomioistuimen
oikeuskéytannosta johtuvat vaatimukset.
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Tiivistelméa ennakkoratkaisupyynnon perusteluista

Direktiivissda 2002/58/EY vahvistetaan sdannot, jotka koskevat séhkdisten
viestintapalvelujen tarjoajien suorittamaa liikenne- ja paikkatietojen sek&
tunnistustietojen luovuttamista ja séilyttamistd. Kyseisen direktiivin 15 artiklan
1 kohta koskee tdssé yhteydessé lainsaadanndllisia toimenpiteitd, joita jasenvaltiot
voivat toteuttaa tietojen sailyttdmiseksi rajoitetuksi ajaksi rikosten torjuntaa,
tutkintaa, selvittdmista ja syyteharkintaa varten.

Rikosprosessikoodeksissa ei s&idetd viestintapalvelujen tarjoajia koskevasta
yleisesta  sdilyttdmisvelvollisuudesta.  Tuomioistuin  ei  ole Wy, soveltanut
televiestintélaissa (Telecommunicatiewet) rikollisuuden torjumiseksi Saédettyja
(yleisid) séilytysaikoja koskeneita sadnnoksid, koska tietojen sailyttamisestd
annettu direktiivi (direktiivi 2006/24/EY; tuomio Digital Rights Ireland ym.
C-293/12 ja C-594/12) todettiin patemattomaksis Rikasprosessikoodeksissa
myoOnnettyja valtuuksia liikenne- ja paikkatietojen, seké tunnistustietojen
vaatimiseen sovelletaan siten tietoihin, jotka on tallennettu ja sailytetty muulla
kuin kyseisia syrjaytettyja saannoksia koskevallay, perusteella (esimerkiksi
sopimuksen nojalla).

Kun otetaan huomioon televiestintélain tiettyjen “séadnndsten soveltamatta
jattaminen, ennakkoratkaisua pyytavan tuomieistuimen on selvitettava, patevatko
unionin tuomioistuimen tuomioissa Prokuratuur, C-746/18, Tele2Sverige V.
Watson ym., C-203/15 jaC=698/15, La Quadrature du Net ym., C-511/18,
C-512/18 ja C-520/18, seka Ministerio, Fiseal, C-207/16, esittamét perustelut,
jotka koskevat suhteellisuusperiaatetta, silté osin kuin kyse on péasysta liikenne-
ja paikkatietoihin (sekastunnistustietorhin), pelk&stéén tietoihin, joita séilytetdan
jasenvaltionpdirektiiviny, 2002/58/EY _45 artiklan 1 kohdan nojalla toteuttamien
lainsdaadannollisten, toimenpitetden perusteella, vai myods muilla perusteilla,
esimerkiksi sopimussyista, sailytettaviin tietoihin.

Kun otetaan* huomioon \direktiivin 2002/58/EY tavoite, kyseisen direktiivin
5 artiklan 'sanamueto, josta voidaan paatelld, ettd lainsdadanndlliset toimenpiteet
voivat “keskea myo6s liikennetietojen saantia, sekd unionin tuomioistuimen
tuemion Tele2Sverige v. Watson (C-203/15 ja C-698/15) 113 kohdan sanamuoto,
jonka, mukaan bsdilytettyjen liikenne- ja paikkatietojen saantia koskevat
edellytykset eivit riipu “sdhkdisten viestintdpalvelujen tarjoajille asetetun tietojen
sailyttimistd koskevan velvollisuuden laajuudesta”, ennakkoratkaisua pyytava
tuomioistuin katsoo, ettd siltd osin kuin kyse on padsystd mainittuihin tietoihin,
kyseinen oikeuskaytdntd on sovellettavissa myos tietoihin, jotka sdilytetdan
muulla perusteella kuin direktiivin  2002/58/EY 15 artiklan 1 kohdassa
tarkoitettujen lainsdadanndllisten toimenpiteiden nojalla.

Toisella ennakkoratkaisukysymyksellddn ennakkoratkaisua pyytdva tuomioistuin
pyrkii selvittdmain, ovatko kisitteet ”vakava rikos” ja “’vakava rikollisuus”, joihin
direktiivin 2002/58/EY 15 artiklan 1 kohtaa koskeva oikeuskaytantd perustuu,
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unionin oikeuden itsendisid kasitteitd vai onko jasenvaltioiden itse osaltaan
tdsmennettdva naiden kasitteiden sisalto.

Tassa yhteydessd ennakkoratkaisua pyytédva tuomioistuin toteaa ensinnakin, etta
direktiivin 2002/58/EY 15 artiklan 1 kohdassa mainitaan ainoastaan rikosten
torjunta, tutkinta, selvittdminen ja syyteharkinta, mutta siind ei tdsmenneta
rikosten késitettd. Direktiivissd 2002/58/EY ei mainita unionin tuomioistuimen
oikeuskaytdnnossa kéaytettyja vakavien rikosten ja vakavan rikollisuuden
ké&sitteita.

Ennakkoratkaisua pyytdvén tuomioistuimen mukaan liikenne- ja paikkatietojen
saantia koskevasta unionin tuomioistuimen oikeuskaytannostd (ja erityisesti
tuomioista Tele2Sverige v. Watson ym., Ministerio Fiscal C-207/16, ka
Quadrature du Net C-511/18, C-512/18 ja C-520/18 sek& Prokuratuur ‘C-746/18)
seuraa liséksi, ettd ennakkoratkaisua pyyténeiden tuomioistuinten ontarkastettava,
tayttavatko kansalliset sddnnostot, jotka koskevat muum muassa toimivaltaisten
kansallisten viranomaisten paésya séilytettyihin, tietoihin, direktiivin “2002/58/EY
15 artiklan 1 kohdasta seuraavat vaatimukset ja missaymaarin ndin on. Unionin
tuomioistuimen oikeuskaytdnnossa ei kuitenkaan vahwvistetabperusteita, joita
pidetddn merkityksellisind maaritettdessa konkreettisessa tapauksessa, onko kyse
vakavasta rikoksesta tai vakavasta rikallisuudesta. Ennakkoratkaisua pyytévan
tuomioistuimen mukaan unionin tuomioistuimen < eikeuskaytdnndssa kaytetyt
vakavien rikosten ja vakavan rikallisuuden késitteet eivét nain ollen ole unionin
oikeuden itsenéisié kasitteitas

Kolmannella  ennakkoratkaisukysymyksellaan  ennakkoratkaisua  pyytévé
tuomioistuin pyrkii Selwvittdméan, voidaanko paasy liikenne- ja paikkatietoihin
(muihin kuimypelkkiin tunnistustietoihin) myont&é viranomaisille myos lievempien
rikosten ¢ai lievemman® rikellisuuden tapauksessa, jos paasy néihin tietoihin
merkitsee vain vahaista puuttumista erityisesti kayttdjan yksityiselaman suojaa
koskevaan otkeuteen.

Ennakkoratkaisua, pyytavan tuomioistuimen mukaan tdhan kysymykseen on
vastattavaymyontavasti, kun otetaan huomioon suhteellisuusperiaatetta koskevat
perustelut edella mainitussa unionin tuomioistuimen oikeuskaytannossa (ja
erityisesti tuomiot Ministerio Fiscal C-207/16 ja Prokuratuur C-746/18).
Ennakkeratkaisua pyytdvan tuomioistuimen mukaan suhteellisuusperiaatetta
koskevan wnionin tuomioistuimen tulkinnan perusteella viranomaisten paasya
televiestintdpalvelun tarjoajan séilyttamiin tietoihin voidaan yleisesti perustella
rikosten torjunnan, tutkinnan, selvittdmisen ja syyteharkinnan tavoitteella, jos
tdman paasyn myontdminen ei konkreettisessa tapauksessa merkitse puuttumista
tai vakavaa puuttumista (erityisesti) yksityiselaman suojaa koskevaan oikeuteen.
Suhteellisuusperiaate ei siis siind tapauksessa ole esteend padasyn myoéntamiselle
tietoihin, jos kyse on yleisesti rikoksesta, ilman ettd sitd voitaisiin pitd4 edella
tarkoitetulla tavalla ”vakavana”.



