TUOMIO 6.11.2003 — ASIA C-101/01

YHTEISOJEN TUOMIOISTUIMEN TUOMIO

6 pdivind marraskuuta 2003 *

Asiassa C-101/01,

jonka Gota hovritt (Ruotsi) on saattanut EY 234 artiklan nojalla yhteisdjen
tuomioistuimen kisiteltdviksi saadakseen tissd kansallisessa tuomioistuimessa
vireilld olevassa rikosoikeudenkdynnissi, jossa vastaajana on

Bodil Lindgqvist,

ennakkoratkaisun erityisesti yksildiden suojelusta henkilétietojen kisittelyssd ja
ndiden tietojen vapaasta liikkkuvuudesta 24 piivini lokakuuta 1995 annetun

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL L 281, s. 31)
tulkinnasta,

* Oikeudenkiyntikieli: ruotsi.
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YHTEISOJEN TUOMIOISTUIN,

toimien kokoonpanossa: ensimmdisen jaoston puheenjohtaja P. Jann, joka hoitaa
presidentin tehtdvid, jaostojen puheenjohtajat C. W. A. Timmermans, C. Gulmann,
J. N. Cunha Rodrigues ja A. Rosas sekd tuomarit D. A. O. Edward (esittelevd
tuomari), J.-P. Puissochet, F. Macken ja S. von Bahr,

julkisasiamies: A. Tizzano,
kirjaaja: apulaiskirjaaja H. von Holstein,

ottaen huomioon kirjalliset huomautukset, jotka sille ovat esittineet

— Lindqvist, edustajanaan advokat S. Larsson,

— Ruotsin hallitus, asiamieheniin A, Kruse,

— Alankomaiden hallitus, asiamieheniin H. G. Sevenster,

— Yhdistyneen kuningaskunnan hallitus, asiamiehendin G. Amodeo, jota
avustaa barrister J. Stratford,

— Euroopan yhteis6jen komissio, asiamichinddn L. Strom ja X. Lewis,
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ottaen huomioon suullista kisittelyi varten laaditun kertomuksen,

kuultuaan Lindqvistin, edustajanaan S. Larsson, Ruotsin hallituksen, asiamiehi-
nddn A. Kruse ja B. Hernqvist, Alankomaiden hallituksen, asiamieheniin
J. van Bakel, Yhdistyneen kuningaskunnan hallituksen, asiamieheniin
J. Stratford, komission, asiamiehindin L. Strém ja C. Docksey, ja EFTAn val-
vontaviranomaisen, asiamiehendin D. Sif Tynes, 30.4.2003 pidetyssd istunnossa
esittimit suulliset huomautukset,

kuultuaan julkisasiamiehen 19.9.2002 pidetyssi istunnossa esittdmin ratkaisu-
ehdotuksen,

on antanut seuraavan

tuomion

Gota hovritt on 23.2.2001 tekemailldin paitokselld, joka on saapunut yhteisjen
tuomioistuimeen 1.3.2001, esittdnyt yhteis6jen tuomioistuimelle EY 234 artiklan
nojalla seitsemdn ennakkoratkaisukysymysti erityisesti yksiléiden suojelusta
henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta 24 pdivini
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY (EYVL L 281, s. 31) tulkinnasta.
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Kysymykset on esitetty tissid kansallisessa tuomioistuimessa kiytdvissd rikos-
oikeudenkdynnissd Lindqvist-nimistd henkil6d vastaan. Héintd syytetdédn siité,
ettd julkaisemalla omalla Internet-sivustollaan henkilotietoja henkil6istd, jotka
ovat hdnen kanssaan vapaaehtoistydssd Ruotsin protestanttisen kirkon seura-
kunnan palveluksessa, hidn on rikkonut henkil6tietojen suojasta annettua Ruotsin
lainsdddantod.

Asiaa koskevat oikeussaannot

Yhteison lainsddidéantod

Direktiivin 95/46/EY tarkoituksena on sen 1 artiklan 1 kohdan mukaan se, ettid
henkilétietojen kisittelyssd luonnollisille henkiloille turvataan heiddn perus-
oikeutensa ja -vapautensa ja erityisesti heiddn oikeutensa yksityisyyteen.

Direktiivin 95/46/EY 3 artiklassa, joka koskee sen soveltamisalaa, siddetddn
seuraavaa:

?1. Titd direktiivid sovelletaan osittain tai kokonaan automatisoituun tietojen-
kisittelyyn seki sellaisten henkilotietojen manuaaliseen kisittelyyn, jotka muo-
dostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

2. Tita direktiivia ei sovelleta henkilotietojen kisittelyyn,
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— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteisén oikeuden
soveltamisalaan, kuten toiminta, josta on mdairitty Euroopan unionista
tehdyn sopimuksen V ja VI osastossa, ja kaikissa tapauksissa kisittely, joka
koskee yleisti turvallisuutta, puolustusta, valtion turvallisuutta (myés valtion
taloudellista hyvinvointia, kun kisittelyoperaatio on sidoksissa valtion tur-
vallisuutta koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion
toimintaa,

— jonka luonnollinen henkilé suorittaa yksinomaan henkilokohtaisessa tai
kotitalouttaan koskevassa toiminnassa.”

Direktiivin 95/46/EY 8 artiklassa *Erityisid tietoryhmii koskeva tietojenkisitte-
ly” sdddetddn seuraavaa:

1. Jasenvaltioiden on kiellettivi sellaisten henkil6tietojen kisittely, jotka kos-
kevat rotua tai etnistid alkuperid, poliittisia mielipiteitd, uskonnollista tai filo-
sofista vakaumusta tai ammattiliittoon kuulumista, seki terveyteen ja
seksuaaliseen kiyttdytymiseen liittyvien tietojen kisittely.

2. Edelld 1 kohtaa ei sovelleta, jos

a) rekisterdity on antanut nimenomaisen suostumuksensa kyseiseen kisittelyyn,
paitsi jos jdsenvaltion lainsddddnnossd sdddetddn, ettd 1 kohdassa tarkoi-
tettua kieltoa ei voida poistaa rekisterdidyn suostumuksella,
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LINDQVIST

kisittely on tarpeen rekisterinpitdjdn erityisten oikeuksien ja velvoitteiden
noudattamiseksi tydoikeuden alalla, siltd osin kuin se sallitaan kansallisessa
lainsddddnnossd, jolla siddetddn riittdvistd suojatoimista,

kisittely on tarpeen rekisterdidyn tai jonkun toisen henkilén elintdrkeiden
etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan,

kisittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliitto-
toimintaan liittyviin sdtion, yhdistyksen tai muun voittoa tavoittelematto-
man yhteison laillisen toiminnan yhteydessd ja asianmukaisin suojatoimin,
silld edellytykselld, ettd kisittely koskee ainoastaan niiden yhteisdjen jisenid
tai henkiloitd, joilla on yhteisoihin sddnnoélliset, yhteisdjen tarkoituksiin
liittyvit yhteydet, ja ettd tietoja ei luovuteta sivullisille ilman rekisterdityjen
suostumusta,
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e) kisittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut jul-
kisiksi, tai jos késittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi
tai puolustamiseksi.

3. Sitd, mitd 1 kohdassa sdddetdin, ei sovelleta, jos tietojenkisittely on tarpeen
ennalta ehkiisevdd lddketiedettd tai lidketieteellisii diagnooseja koskevia tar-
koituksia varten, hoidon tai kisittelyn suorittamista varten taikka terveyden-
huollon palvelujen hallintoa varten ja jos niiti tietoja kisittelee terveydenhuollon
ammattikoulutuksen saanut henkild, jota kansallinen lainsddddnto tai toimival-
taisten kansallisten viranomaisten asettama salassapitovelvollisuus koskee, tai jos
tietoja kasittelee muu henkild, jolla on vastaava velvoite.

4. Ottaen huomioon tarvittavat suojatoimet jasenvaltiot voivat, tirkedd yleistd
etua koskevasta syystd, toteuttaa muita kuin 2 kohdassa sdiddettyjd poikkeuksia
joko kansallisella lailla tai valvontaviranomaisen paitokselld.

5. Rikoksiin, tuomioihin tai turvallisuutta koskeviin toimenpiteisiin liittyvii
tietojenkadsittelyd voidaan suorittaa ainoastaan julkisen viranomaisen valvon-
nassa tai, jos kansallisessa lainsdidinnossd sdddetdidn erityisistd tarpeellisista
suojatoimista, jisenvaltion my6ntimissid nididen suojatoimien kattamissa poik-
keuksissa. Tdydellistd rikosrekisterid ei kuitenkaan saa pitdd kuin julkisen
viranomaisen valvonnassa.

Jasenvaltiot voivat sditdd siitd, ettd myos hallinnollisiin sanktioihin tai sivii-
liprosesseihin liittyvid tietoja on kisiteltivi julkisen viranomaisen valvonnassa.
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6. Komissiolle on ilmoitettava 4 ja 5 kohdan nojalla toteutetuista 1 kohdan
poikkeuksista.

7. Jdsenvaltioiden on miiriteltivd olosuhteet, joiden vallitessa henkilénumeroa
tai muuta yleistd tunnistetta voidaan kisitelld.”

Direktiivin 95/46/EY 9 artiklassa Henkilotietojen kisittely ja ilmaisuvapaus”
sdddetddn seuraavaa:

» Jasenvaltioiden on sdddettivd ainoastaan journalistisia tarkoituksia tai taiteel-
lisen tai kirjallisen ilmaisun tarkoituksia varten toteutettua henkilétietojen
kisittelyd varten poikkeuksista ja vapautuksista tistd luvusta, IV luvusta ja VI
luvusta, ainoastaan jos ne osoittautuvat vilttimaittdmiksi yksityisyyttd koskevan
oikeuden ja ilmaisuvapautta koskevien sddntdjen yhteensovittamisessa.”

Direktiivin 95/46/EY 13 artiklassa ”Poikkeukset ja rajoitukset” sdddetddn, ettd
jisenvaltiot voivat sddtdd rajoituksista tiettyihin direktiivilldi henkil6tietojen
kisittelystd vastuussa olevalle henkilolle asetettuihin velvoitteisiin, erityisesti
rekisterdidyn henkilon tiedonsaannin osalta, jos rajoitukset ovat vilttAmattdmia
valtion turvallisuuden, puolustuksen, yleisen turvallisuuden, jdsenvaltiolle tai
Euroopan unionille tirkein taloudellisen tai rahoituksellisen edun turvaamiseksi
ja rikostutkinnan ja syyteharkinnan sekd sddnnellyn ammattitoiminnan ammat-
tietiikan rikkomusten vuoksi.
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Direktiivin 95/46/EY IV luvussa “Henkilotietojen siirto kolmansiin maihin”
olevassa 25 artiklassa siidetdin seuraavaa:

?1. Jasenvaltioiden on sdddettdvd siitd, ettd kdsiteltivien tai siirron jilkeen
kasiteltdviksi tarkoitettujen henkilotietojen siirto kolmanteen maahan voidaan
suorittaa ainoastaan, jos kyseisessi kolmannessa maassa taataan tietosuojan
riittdvi taso, jollei timdn direktiivin muiden sddnnosten mukaisesti sdddetyistd
kansallisista sdannoksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riittdvyyttd on arvioitava
kaikkien tiettyyn siirtoon tai siirtojen ryhmiin liittyvien olosuhteiden osalta;
erityisesti on otettava huomioon tietojen luonne, suunnitellun kisittelyn tai
suunniteltujen kisittelyjen tarkoitus ja kestoaika, alkuperimaa ja lopullinen
kohde, kyseisessd kolmannessa maassa voimassa olevat yleiset tai alakohtaiset
oikeussddnnot sekd ammattisddnnot ja tissd maassa noudatettavat turvatoimet.

3. Jasenvaltioiden ja komission on informoitava toisiaan, jos ne arvioivat, ettd
tietyssd kolmannessa maassa ei taata tietosuojan riittdvdid tasoa 2 kohdan tar-
koittamassa merkityksessi.

4. Jos komissio 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti toteaa,
ettd tietyssd kolmannessa maassa ei taata tietosuojan riittivdd tasoa timdin
artiklan 2 kohdassa tarkoitetussa merkityksessi, jisenvaltioiden on toteutettava
tarvittavat toimenpiteet kyseiseen kolmanteen maahan kohdistuvien saman-
luonteisten siirtojen estimiseksi.
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5. Komissio aloittaa sopivalla hetkelld neuvottelut 4 kohdan mukaisesti tehdysti
toteamuksesta aiheutuneen tilanteen korjaamiseksi.

6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti todeta,
ettd tietyssd kolmannessa maassa taataan tietosuojan riittdva taso tdmdén artiklan
2 kohdan tarkoittamassa merkityksessd, mikd johtuu kyseisen maan siséisestd
lainsddddanndstd tai kansainvilisisti sitoumuksista, jotka on tehty erityisesti
S kohdassa tarkoitettujen neuvottelujen yhteydessd henkildiden yksityiseldmén ja
perusoikeuksien ja -vapauksien turvaamiseksi.

Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komis-
sion pddtdstd.”

Ruotsin kuningaskunta antoi direktiivii 95/46/EY annettaessa sen 9 artiklaa
koskevan julistuksen, joka liitettiin neuvoston poytikirjaan (asiakirja
nro 4649/95, 2.2.1995), jossa todetaan seuraavaa:

"Ruotsin tasavalta katsoo, etti taiteellisen ja kirjallisen ilmaisun kisitteelld tar-
koitetaan lihtékohtaisesti ilmaisukeinoja eiké tiedonvilityksen siséltd tai sen
laatua.”

Ihmisoikeuksien ja perusvapauksien suojaamisesta tehdyn, Roomassa 4.11.1950
allekirjoitetun yleissopimuksen (Euroopan neuvoston ihmisoikeussopimus; jél-
jempind Euroopan ihmisoikeussopimus) 8 artiklassa médritdén oikeudesta
nauttia yksityis- ja perhe-elimin kunnioitusta ja sen 10 artiklassa ovat sanan-
vapautta koskevat mairiykset.
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Kansallinen lainsiddinto

Direktiivi 95/46/EY pantiin taytintoon Ruotsin kansallisessa oikeusjirjestyksessi
personuppgiftslagilla, SFS 1998, nro 204 (henkilétietolaki).

Padasia ja ennakkoratkaisukysymykset

Lindqvist on ollut Alsedan (Ruotsi) seurakunnassa siivoojan toimensa lisiksi
mukana rippikoulun ohjaajien koulutuksessa. Hin oli osallistunut tietojenkisit-
telykurssiin, jossa hdn oli joutunut muun muassa luomaan Internet-kotisivun.
Vuoden 1998 lopulla Lindqvist oli perustanut kotonaan omalla tietokoneellaan
Internet-kotisivuja, joiden avulla rippikouluun valmistautuvat seurakuntalaiset
saisivat helposti tarvitsemiaan tietoja. Ruotsin kirkon Internet-kotisivusta vas-
taava henkil6 oli perustanut linkin niiden sivujen ja kotisivun vilille.

Nyt kyseessd olevilla sivuilla oli tietoja Lindqvististd ja hinen 18 tydtoveristaan
seurakunnassa, heididn koko nimensi tai joskus vain etunimensi. Lindqvist oli
tdmédn lisiksi kuvaillut leikkisin sanakdidntein tyotovereidensa tyotehtivid ja
harrastuksia. Useissa tapauksissa oli mainittu henkildiden perhesuhteet, heidin
puhelinnumeronsa ja muita tietoja. Lindqvist oli lisiksi ilmoittanut sivulla, ettd
erds hinen tyGtovereistaan oli loukannut jalkansa ja ettd hdn oli timin vuoksi
osa-aikaisella sairaslomalla.
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14 Lindqvist ei ollut ilmoittanut tydtovereilleen nididen sivujen olemassaolosta tai
pyytinyt heidin suostumustaan taikka ilmoittanut tistd Datainspektionille (au-
tomaattisessa tietojenkisittelyssd vilitettyjen tietojen suojaa valvova viran-
omainen). Hin poisti sivut heti, kun sai tietda tiettyjen tydtoveriensa olevan niitd
vastaan.

15 Yleinen syyttijd nosti syytteen Lindqvistid vastaan tietosuojalain rikkomisesta ja
vaati, ettd hinen katsotaan syyllistyneen

— henkilotietojen automaattiseen kisittelyyn ilman Datainspektionille tehtivia
kirjallista ennakkoilmoitusta (henkil6tietolain 36 §)

— arkaluonteisten henkiltietojen automaattiseen kisittelyyn ilman asian-
omaisen henkilon suostumusta (henkil6tietolain 13 §); niitd olivat tiedot,
jotka koskivat jalan loukkaantumista ja osa-aikaista sairaslomaa

— luvattomasti kisiteltyjen henkiltietojen siirtimiseen kolmansiin maihin
(henkilotietolain 33 §).

16 Lindqvist on mydntdnyt tosiseikat, mutta kiistdnyt syyllistyneensi lainvastaiseen
tekoon. Eksjo tingsritt (Ruotsi) tuomitsi hidnet sakkorangaistukseen, ja Lindqvist
valitti tistd pastdksestd ennakkoratkaisupyynnodn esittineeseen tuomioistuimeen.
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17 Sakko oli suuruudeltaan 4 000 Ruotsin kruunua (SEK). Hinelle oli miiritty
hinen taloudellisen tilanteensa perusteella 100 SEK:n suuruinen pidivisakko, joka
oli kerrottu teon vakavuuden vuoksi 40:11i. Tidmin lisiksi Lindqvist oli velvoi-
tettu suorittamaan 300 SEK rikosten uhrien tukemiseksi perustetulle rahastolle.

18 GoOta hovritt totesi olevansa epdvarma asiassa sovellettavan yhteison oikeuden ja
erityisesti direktiivin 95/46/EY tulkinnasta ja piitti lykitd asian kisittelyd esit-
tidkseen yhteisdjen tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko henkilén mainitseminen — nimelti tai nimeltd ja puhelinnumeron
kanssa — niin sanotulla Internet-kotisivulla direktiivin [95/46/EY] sovelta-
misalaan kuuluvaa menettelyd? Onko se, etti itse laaditulla Internet-
kotisivulla esitelldiin henkil6itd sekd esitetidn toteamuksia heiddn
tyotehtdvistddn ja vapaa-ajan harrastuksistaan, ’osittain tai kokonaan auto-
matisoitua tietojenkisittelyd’?

2) Jos vastaus edelliseen kysymykseen on kieltdvé, voidaanko menettelyn, jossa
Internet-kotisivulla laaditaan noin 15 henkildn osalta erityiset sivut sivujen
vilisine linkkeineen, jotka mahdollistavat haun etunimen perusteella, katsoa
olevan ’sellaisten henkilétietojen [muuta] kisittelyd, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa’ 3 artiklan
1 kohdassa tarkoitetulla tavalla?
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Jos vastaus jompaankumpaan kysymykseen on myéntdvi, hovritt esittdd vield
seuraavat kysymykset:

3)

6)

Voidaanko edelld kuvatunlaisen menettelyn, jossa tietoja tyGtovereista esi-
tetddn yksityiselld kotisivulla, johon on kuitenkin pidisy kaikilla kotisivun
osoitteen tuntevilla, katsoa jddvin direktiivin [95/46/EY] soveltamisalan
ulkopuolelle jonkin 3 artiklan 2 kohdassa mainitun poikkeuksen perusteella?

Onko kotisivulla esitetty tieto siitd, ettd nimeltd mainittu tydtoveri on lou-
kannut jalkansa ja on osa-aikaisella sairaslomalla, sellainen terveyteen liit-
tyvéd henkildtieto, jota ei 8 artiklan 1 kohdan mukaan saa kisitelld?

Direktiivin [95/46/EY] mukaan henkilétietojen siirto kolmansiin maihin on
tietyissd tapauksissa kiellettivi. Jos henkild Ruotsissa tietokoneen avulla
laittaa henkilotietoja kotisivulle, joka on luotu palvelimelle Ruotsissa —
jolloin henkilétiedot ovat kolmansien maiden kansalaisten kéytettivissd —,
onko kyseessi direktiivissi [95/46/EY] tarkoitettu tietojen siirto kolmanteen
maahan? Onko vastaus sama, vaikka kenenkiin ei kolmannessa maassa
tiedetd todellisundessa tutustuneen tietoihin tai vaikka kyseinen palvelin
sijaitsee fyysisesti kolmannessa maassa?

Voidaanko direktiivin [95/46/EY] sdinndsten esilli olevan kaltaisessa
tapauksessa katsoa merkitsevin rajoitusta, joka on vastoin yleistd sananva-
pauden periaatetta taikka muita Euroopan unionissa voimassa olevia
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vapauksia ja oikeuksia, joista miiritiin muun muassa ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn yleissopimuksen 10 artiklassa?

Hovritt esittdd lopuksi seuraavan kysymyksen:

7) Voiko jdsenvaltiossa olla voimassa nyt esitetyissi kysymyksissd kuvatussa
tilanteessa laajempi henkil6tietosuoja tai voiko sen soveltamisala olla
direktiivin [95/46/EY] soveltamisalaa laajempi, vaikka kysymys ei olisi
yhdestdkddn 13 artiklassa tarkoitetuista tapauksista?”

Ensimmainen kysymys

Kansallinen tuomioistuin pohtii ensimmiisessd kysymyksessdin, onko sitd, ettd
Internet-kotisivulla viitataan henkilihin ja yksiloidddn heidit joko nimelti tai
muulla tavoin, kuten ilmoittamalla heidin puhelinnumeronsa tai antamalla tie-
toja heiddn tyosuhteestaan ja harrastuksistaan, pidettivi direktiivin 95/46/EY
3 artiklan 1 kohdassa tarkoitettuna kokonaan tai osittain automatisoituna hen-
kilotietojen kisittelyni.

Yhteistjen tuomioistuimelle esitetyt huomautukset

Lindqvistin mukaan on kohtuutonta katsoa, etti pelkkid henkilén nimen tai
henkil6tietojen mainitseminen Internet-sivulla olevassa tekstissd olisi automati-

I-13006



21

22

23

LINDQVIST

soitua tietojen kisittelyd. Téllaisten tietojen mainitseminen Internet-sivun meta-
tageilla merkityissi hakusanoissa, joiden avulla sivu luetteloidaan ja joiden avulla
hakukone 16ytdd kyseisen sivun, voi sitd vastoin olla tillaista automatisoitua
kisittelya.

Ruotsin hallitus viittdi, ettd “osittain tai kokonaan automatisoitu tietojenka-
sittely”, jota direktiivin 95/46/EY 3 artiklan 1 kohdassa tarkoitetaan, sisaltdd
kaiken automaattisen tietojenkisittelyn, eli kaiken binddrimuodossa tapahtuvan
kisittelyn. Niin ollen aina kun henkilotietoa kisitellddn tietokoneella, olipa se
sitten tekstinkisittelyohjelmaa kiytettiessd tai tiedon siirtdmiseksi Internet-
sivulle, kyse on Ruotsin hallituksen mukaan direktiivin 95/46/EY alaan kuuluva
tietojen kisittely.

Alankomaiden hallitus esittds, ettd henkildtiedot laitetaan Internet-sivulle tieto-
koneen ja palvelimen avulla, mitd on pidettdvd automatisoinnille olennaisena
luonteenpiirteend, ja niin ollen on katsottava, ettd tiedot ovat olleet automati-
soidun kisittelyn kohteena.

Komissio viittid, ettd direktiivid 95/46/EY sovelletaan kaikkeen sen 3 artiklassa
tarkoitettuun henkildtietojen kisittelyyn kéytetyistd teknisistd vilineistd riippu-
matta, Se katsoo, ettd henkil6tietojen luovuttamista Internetiin on siis pidettdva
osittain tai kokonaan automatisoituna kisittelyni edellyttden, ettei ole sellaisia
teknisid rajoituksia, jotka rajoittavat kisittelyn puhtaasti manuaaliseksi toimen-
piteeksi. Internet-sivu kuuluu komission mukaan jo luonteensa puolesta direk-
tilvin 95/46/EY soveltamisalaan.
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Yhteistjen tuomioistuimen vastaus

Direktiivin 95/46/EY 3 artiklan 1 kohdassa kiytetty henkilStietojen kisite pitda
sisdllddn direktiivin 2 artiklan a alakohdassa olevan miiritelmin mukaisesti
“kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6d kos-
kevia tietoja”. Kisite kattaa varmasti henkilén nimen, joka on ilmoitettu yhdessi
hinen puhelinyhteystietojensa tai hidnen tydsuhteensa tai harrastuksiensa kanssa.

Tillaisten tietojen kisittely, eli kisite, jota kiytetidn direktiivin 95/64/EY
3 artiklan 1 kohdassa, kattaa direktiivin 2 artiklan b alakohdassa olevan méi-
ritelmédn mukaisesti ”kaikenlaiset sellaiset toiminnot tai toimintojen kokonai-
suudet, joita kohdistetaan henkil6tietoihin joko automaattisen tietojenkisittelyn
avulla tai — — muutoin”. Tissi sdinnoksessi mainitaan useita esimerkkeji
tdllaisista toiminnoista, joihin kuuluu tietojen luovuttaminen siirtimalld, levit-
tamalld tai asettamalla muutoin saataville. Téstd seuraa, ettd toimenpide, jolla
henkil6tiedot on laitettu Internet-sivulle, on tissi tarkoitettua kisittelya.

Vield on ratkaistava se, onko kisittely osittain tai kokonaan automatisoitua.
Todettakoon tissi, ettd tietojen laittaminen Internet-sivulle edellyttdd nykyisin
kaytettyjen teknisten ja tietojenkisittelyllisten menetelmien mukaan siti, ettd sivu
ladataan palvelimelle sekd toimenpiteits, joiden avulla sivu saadaan Internet-
yhteyden omaavien henkildiden saataville. Ndmai toimenpiteet suoritetaan aina-
kin osittain automatisoidusti.

Ensimmadiseen kysymykseen on siis vastattava, etti sitd, ettd Internet-kotisivulla
viitataan henkil6ihin ja yksiléiddan heidit joko nimelti tai muulla tavoin, kuten
ilmoittamalla heiddn puhelinnumeronsa tai antamalla tietoja heidin tydsuhtees-
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taan ja harrastuksistaan, on pidettdvi direktiivin 95/46/EY 3 artiklan 1 kohdassa
tarkoitettuna kokonaan tai osittain automatisoituna henkil6tietojen kisittelyna.

Toinen kysymys

Toiseen kysymykseen ei tarvitse vastata, koska ensimmaiiseen kysymykseen on
vastattu myontivisti ja koska toinen kysymys oli esitetty vain siltd varalta, ettd
ensimmiiseen kysymykseen vastattaisiin kieltdvasti.

Kolmas kysymys

Kansallisen tuomioistuimen kolmas kysymys koskee sitd, kuuluuko ensimmaii-
sessd  kysymyksessd tarkoitettu henkil6tietojen kisittely jonkin direktiivin
3 artiklan 2 kohdassa tarkoitetun poikkeuksen alaan.

Yhteistjen tuomioistuimelle esitetyt huomautukset

Lindqvist viittdd, ettd yksityinen henkild, joka kdyttden sananvapauttaan luo
Internet-sivun sellaisen toiminnan, jolla ei tavoitella voittoa, tai vapaa-aikanaan,
ei harjoita elinkeinotoimintaa ja jia niin yhteison oikeuden soveltamisalan
ulkopuolelle. Jos yhteisdjen tuomioistuin péétyisi tuomiossaan vastakkaiseen
ratkaisuun, olisi pohdittava direktiivin 95/46/EY pitevyyttd, silld sitd antaessaan
yhteisojen lainsddtdji olisi tdssd tapauksessa ylittdnyt EY:n perustamissopimuk-
sen 100 a artiklassa (josta on muutettuna tullut EY 95 artikla) tarkoitetun toi-
mivaltansa. Lainsddddnnén lihentiminen, jonka tavoitteena on ollut
sisimarkkinoiden perustaminen ja niiden toiminta, ei voi olla oikeudellisena
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perustana sellaisille yhteison toimille, joilla sdidnnelldin yksityisten henkildiden
sananvapautta Internetissi.

Ruotsin hallitus viittdid, ettd kun direktiivi 95/46/EY saatettiin osaksi Ruotsin
kansallista oikeusjdrjestystd, Ruotsin lainsditdjd katsoi, ettd henkilGtietojen
kasittelyd luonnollisen henkilon toimesta siten, etti hidn siirtdd tietoja mii-
rittelemittomille joukolle vastaanottajia esimerkiksi Internetin vilitykselld ei
voida pitdd direktiivin 95/46/EY 3 artiklan 2 kohdan toisessa luetelmakohdassa
tarkoitettuna, yksinomaan “henkilékohtaisena tai henkilon kotitaloutta koske-
vana toimintana”. Ruotsin hallitus ei kuitenkaan sulje pois sitd, ettd timédn
kohdan ensimmdisessd luetelmakohdassa sidddetty poikkeus koskee niitd
tapauksia, joissa luonnollinen henkilé julkaisee henkil6tietoja Internet-sivulla
yksinomaan sananvapauttaan kiyttiessiddn ja ilman, ettd kyse olisi millidn
tavoin ammatillisesta tai kaupallisesta toiminnasta.

Alankomaiden hallituksen mukaan pidasiassa kyseessd oleva automatisoitu tie-
tojen kisittely ei kuulu direktiivin 95/46/EY 3 artiklan 2 kohdassa tarkoitettujen
poikkeusten alaan. Erityisesti timin kohdan toisessa luetelmakohdassa siddetyn
poikkeuksen osalta se toteaa, ettd Internet-sivun perustaja saattaa sivulle laitetut
tiedot sellaisen henkil6joukon saataville, jota ei lihtokohtaisesti ole ennalta
mddritelty. '

Komissio esittid, ettd pddasiassa kyseessd olevan kaltaisen Internet-sivun ei voida
katsoa jadvin direktiivin 95/46/EY soveltamisalan ulkopuolelle sen 3 artiklan
2 kohdan nojalla, vaan etti sitd on pidettdvd kyseisen sivun tarkoitus huomioon
ottaen direktiivin 9 artiklassa tarkoitettuna taiteellisena tai kirjallisena teoksena.

Se katsoo, etti direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmdistd luetelma-
kohtaa voidaan tulkita kahdella eri tavalla. Ensiksikin siten, ettd silld rajoitetaan
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sddnnoksen alaa esimerkkeini lueteltuihin alueisiin, eli toimintoihin, jotka kuu-
luvat ldhinni toisen ja kolmannen pylviin alaan. Toinen tulkinta puolestaan olisi
se, ettd direktiivin 95/46/EY soveltamisalan ulkopuolelle jd4 kaikki toiminta, jota
ei sddnnelld yhteison oikeudessa.

Komissio viittdd, ettd yhteisén oikeus ei koske pelkistddn neljddn perusvapau-
teen liittyvdd taloudellista toimintaa. Direktiivin 95/46/EY oikeudelliseen
perustaan, sen tarkoitukseen, EU 6 artiklaan, Nizzassa 18.12.2000 julistettuun
Euroopan unionin perusoikeusasiakirjaan (EYVL C 364, s. 1) ja yksiloiden
suojelusta henkildtietojen automaattisessa tietojenkisittelyssd 28.1.1981 tehtyyn
Euroopan neuvoston yleissopimukseen tukeutuen komissio esittdd, ettd direktii-
villd pyritdidn sifintelemisin henkilétietojen vapaata liikkuvuutta niin taloudelli-
sena kuin yhteiskunnallisenakin toimintana yhdentymisen ja sisdmarkkinoiden
toiminnan yhteydess.

Se lisad, ettd sellaisten Internet-sivujen, jotka eivit sisilld lainkaan kaupallisia tai
palvelujen tarjoamiseen liittyvid osia, sulkeminen yleisesti direktiivin 95/46/EY
soveltamisalan ulkopuolelle voisi johtaa vaikeisiin rajaamisongelmiin. Suuri osa
Internet-sivuista, jotka sisiltivit henkiltietoja ja joiden tarkoituksena on erottaa
tietyt henkilot méirittyjd erityisid tarkoituksia varten, voisivat ndin joutua
direktiivin soveltamisalan ulkopuolelle.

Yhteiséjen tuomioistuimen vastaus

Direktiivin 95/46/EY 3 artiklan 2 kohdassa sdidetdtin kahdesta direktiivin
soveltamisalaa koskevasta poikkeuksesta.
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Ensimmdinen poikkeus koskee henkil6tietojen kisittelyd, joka suoritetaan sel-
laisessa toiminnassa, joka ei kuulu yhteisén oikeuden soveltamisalaan, kuten
toiminta, josta on mdadritty Euroopan unionista tehdyn sopimuksen V ja VI
osastossa, ja kaikissa tapauksissa kisittely, joka koskee yleistd turvallisuutta,
puolustusta, valtion turvallisuutta (myés valtion taloudellista hyvinvointia, kun
kasittelyoperaatio on sidoksissa valtion turvallisuutta koskeviin kysymyksiin) ja
rikosoikeuden alalla tapahtuvaa valtion toimintaa.

Lindqvistin toimet, jotka pddasiassa on asetettu kyseenalaisiksi, ovat pii-
asiallisesti vapaaehtoistyohon ja uskonnolliseen eivitkd olennaisesti taloudelli-
seen toimintaan liittyvid, minkd vuoksi on selvitettivd, onko niitd pidettiva
direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmiisessi luetelmakohdassa tar-
koitettuna henkilétietojen kisittelyni, joka ”suoritetaan sellaisessa toiminnassa,
joka ei kuulu yhteison oikeuden soveltamisalaan®.

Yhteistjen tuomioistuin on todennut perustamissopimuksen 100 a artiklaan
perustuvan direktiivin 95/46/EY osalta, ettd timin oikeudellisen perustan kiyt-
tdminen ei edellytd sitd, ettd kaikilla sithen perustuvassa toimenpiteessd tarkoi-
tetuilla tilanteilla olisi tosiasiallinen liittymd vapaaseen liikkuvuuteen
jasenvaltioiden vililld (ks. yhdistetyt asiat C-465/00, C-138/01 ja C-139/01,
Osterreichischer Rundfunk ym., tuomio 20.5.2003, Kok. 2003, s. 1-4989, tuo-
mion 41 kohta oikeuskiytdntoviittauksineen).

Pdinvastaisella tulkinnalla saatettaisiin aiheuttaa se, etti kyseisen direktiivin
soveltamisalan rajat kivisivit erityisen epdvarmoiksi ja episelviksi, mikd olisi
ristiriidassa direktiivin oleellisen tavoitteen kanssa, joka on jdsenvaltioiden la-
kien, asetusten ja hallinnollisten mi4riysten lihentiminen kansallisten lain-
sddddntojen erilaisuudesta aiheutuvien sisimarkkinoiden toiminnan esteiden
poistamiseksi (ks. em. asia Osterreichischer Rundfunk ym., tuomion 42 kohta).
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Niin ollen ei olisi asianmukaista tulkita ilmaisua ”toiminta, joka ei kuulu
yhteistn oikeuden soveltamisalaan®, siten, ettd tapauskohtaisesti olisi tarpeen
selvittid, vaikuttaako kyseessi oleva toiminta suoraan vapaaseen liikkuvuuteen
jasenvaltioiden vililla.

Direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmdisessi luetelmakohdassa
mainitut toiminnat (toiminta, josta on miiritty Euroopan unionista tehdyn
sopimuksen V ja VI osastossa, seki kisittely, joka koskee yleistd turvallisuutta,
puolustusta, valtion turvallisuutta ja rikosoikeuden alalla tapahtuvaa valtion
toimintaa) ovat kaikki valtiolle tai valtion viranomaisille tyypillisid toimintoja,
jotka eivit liity yksityisten henkildiden toiminta-aloihin.

On siis katsottava, ettd direktiivin 95/46/EY 3 artiklan 2 kohdan ensimmadisessid
luetelmakohdassa esimerkkeind mainitut toiminnat on tarkoitettu rajaamaan
tissd sddnnoksessd siddetyn poikkeuksen soveltamisalaa niin, ettd poikkeusta
sovelletaan vain toimintaan, joka siini on nimenomaisesti mainittu tai jonka
voidaan katsoa kuuluvan samaan ryhmiin (eiusdem generis; samanlaji-
suusperiaate).

Vapaachtoinen tai uskonnollinen toiminta, jollaista Lindqvist harjoittaa, ei kui-
tenkaan ole rinnastettavissa direktiivin 95/46/EY 3 artiklan 2 kohdan ensim-
maisessi luetelmakohdassa mainittuihin toimintoihin eikd se ndin kuulu timin
poikkeuksen alaan.

Direktiivin 95/46/EY 3 artiklan 2 kohdan toisessa luetelmakohdassa siddetyn
poikkeuksen osalta direktiivin 12 perustelukappaleessa, joka koskee titd poik-
keusta, mainitaan esimerkkeini luonnollisen henkilén suorittama tietojenkaisit-
tely yksinomaan yksityisissi tai henkil6kohtaisissa asioissa, kuten kirjeenvaihto
tai osoitteiston pitdminen.
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Tiatéd poikkeusta on siis tulkittava niin, ettd se kohdistuu ainoastaan toimintaan,
joka kuuluu yksityisen henkil6n yksityis- tai perhe-elimiin, mistd ei ilmeisesti-
kidn ole kysymys sellaisessa henkil6tietojen kisittelyssi, jossa tiedot julkaistaan
Internet-sivulla siten, ettd ne saatetaan ennalta miirittelemittomin henkil6ryh-
min saataville.

Kolmanteen kysymykseen on siis vastattava, etti ensimmdiisessi kysymyksessi
mainitun kaltainen henkilotietojen kisittely ei kuulu minkddn direktiivin
95/46/EY 3 artiklan 2 kohdassa sdddetyn poikkeuksen alaan.

Neljds kysymys

Ennakkoratkaisupyynnon esittineen tuomioistuimen neljis kysymys koskee siti,
onko sen mainitsemista, ettd henkilé on loukannut jalkansa ja on osa-aikaisella
sairaslomalla, pidettdvi direktiivin 8 artiklan 1 kohdassa tarkoitettuna terveyteen
liittyvénd henkil6tietona.

Direktiivin tarkoitus huomioon ottaen sen 8 artiklan 1 kohdassa kiytettyi
ilmaisua “terveyteen liittyvit tiedot” on tulkittava silli tavoin laajasti, etti se
kasittdd kaikki niin fyysiset kuin psyykkisetkin henkilon terveyteen liittyvat
tekijat.

Neljanteen kysymykseen on siis vastattava, ettd mainintaa siiti, etti henkilé on
loukannut jalkansa ja on osa-aikaisella sairaslomalla, on pidettivi direktiivin
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95/46/EY 8 artiklan 1 kohdassa tarkoitettuna terveyteen liittyvdni henkil6tie-
tona.

Viides kysymys

Ennakkoratkaisupyynnén esittinyt tuomioistuin pyrkii viidennelld kysymyksel-
lddn selvittimidn, onko kyse direktiivin 95/46/EY 25 artiklassa tarkoitetusta
”henkilétietojen siirrosta kolmansiin maihin® silloin, kun tietyssd jisenvaltiossa
oleva henkild laittaa henkilétietoja Internet-sivulle, joka on tallennettu sellaisen
luonnollisen tai oikeushenkilén palvelimelle, joka siilyttdd sitd Internet-sivustoa,
jolta kyseistd sivua voidaan lukea (hosting-palvelujen tarjoaja) ja joka toimii
samassa tai jossakin toisessa jdsenvaltiossa, saattaen tiedot niin kaikkien sel-
laisten henkildiden saataville, jotka kytkeytyvit Internetiin, kolmansissa maissa
olevat henkilot mukaan lukien. Tama tuomioistuin kysyy lisdksi, olisiko vastaus
tihin kysymykseen sama siind tapauksessa, ettd todellisuudessa yksikdin kol-
mannen maan kansalainen ei ole saanut niiti tietoja, tai ettd palvelin, jolle sivu
on tallennettu, on fyysisesti kolmannessa maassa.

Yhteisojen tuomioistuimelle esitetyt huomantukset

Komissio ja Ruotsin hallitus katsovat, ettid henkiltietojen laittaminen tietoko-
neella Internet-sivulle siten, ettd ne tulevat nidin kolmansien maiden kansalaisten
saataville, on direktiivissi 95/46/EY tarkoitettua henkilttietojen siirtdmista.
Vastaus olisi niiden mukaan sama, vaikka yksikidn kolmannen maan kansa-
lainen ei olisi todellisuudessa saanut niiti tietoja tai palvelin, jolle ne on tallen-
nettu, olisi fyysisesti kolmannessa maassa.
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Alankomaiden hallitus viittaa siihen, ettd siirron kisitettd ei ole madaritelty
direktiivissi 95/46/EY. Se katsoo, etti kisite on ymmirrettivd siten, etti se
koskee toimia, joilla tarkoituksellisesti pyritdin siirtimiin henkilétietoja jdsen-
valtion alueelta kolmannen maan alueelle, ja ettd merkitysti ei ole silld, minki-
laisissa eri muodoissa tiedot on saatettu kolmansien saataville. Se katsoo tilli
perusteella, ettd henkilotietojen laittamista Internet-sivulle tietokoneella ei voida
pitdd direktiivin 95/46/EY 25 artiklassa tarkoitettuna henkilotietojen siirtimiseni
kolmanteen maahan.

Yhdistyneen kuningaskunnan hallitus esittis, ettd direktiivin 95/46/EY 25 artikla
koskee tietojen siirtimistd kolmansiin maihin eikd niiden saatavilla oloa kol-
mansissa maissa. Siirron kisite sisdltid sen mukaan sitd, ettd henkilo valittda
henkil6tiedon mairitystd paikasta kolmannelle henkilélle, joka on jossakin toi-
sessa paikassa. Vain tillaisen siirron ollessa kyseessi direktiivin 95/46/EY
25 artikla velvoittaa jdsenvaltiot varmistumaan siitd, ettd henkildtiedot on
asianmukaisesti suojattu kolmannessa maassa.

YhteisGjen tuomioistuimen vastaus

Direktiivin 95/46/EY 25 artiklassa eiki sen missdin muussakaan, varsinkaan sen
2 artiklassa, ei midritelld kisitettd ”siirto kolmansiin maihin”.

Sen ratkaisemiseksi, onko henkilétietojen laittaminen Internet-sivulle direktiivin
95/46/EY 25 artiklassa tarkoitettua henkilotietojen ”siirtoa” kolmanteen maahan
ainoastaan siksi, ettd ne tulevat sivulla kolmansissa maissa olevien henkildiden
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saataville, on otettava yhtdiltd huomioon ndin suoritettujen toimenpiteiden
tekninen luonne ja toisaalta direktiivin IV luvun, jossa sen 25 artikla on, tavoite
ja yleinen systematiikka.

Internetissi oleviin tietoihin voi tutustua ennalta miirittelemitoén joukko ihmi-
sidi, jotka asuvat useissa eri paikoissa, ja melkein milloin tahansa. Tietojen
sijainnin universaalisuus johtuu ennen kaikkea siitd, ettd Internetin kdyttdminen
edellyttdd suhteellisen yksinkertaisia teknisid vilineitd, jotka tulevat koko ajan
edullisemmiksi.

Internetid kiytettiessd niilld kiyttotavoilla, jotka ovat tulleet yksityisten henki-
l6iden, kuten Lindqvistin, saataville 1990-luvulla, Internetissd julkaistavaksi
tarkoitetun sivun laatija vilittdi tiedot, joista sivu muodostuu, hosting-palvelujen
tarjoajalle. Tdm4 hoitaa tietojen tallentamisen ja Internet-kotisivun *majoitta-
van” palvelimen kytkenniin edellyttimid infrastruktuuria. Sen avulla tiedot
voidaan vilittda kaikille henkildille, jotka ovat kytkeytyneet Internetiin ja pyy-
tavit saada tiedot. Tietokoneet, joista timd tietojenkisittelyllinen infrastruktuuri
muodostuu, voivat sijaita ja usein sijaitsevatkin yhdessi tai useammassa muussa
maassa kuin siind, jossa hosting-palvelujen tarjoaja toimii ilman, ettd sen asiak-
kaat tietdvit tai voisivat kohtuullisella vaivalla saada tietdd siita.

Asiakirja-aineistosta kiy ilmi, ettd Internetin kéyttdjin, joka haluaa saada tiedot
Internet-sivuista, joille Lindqvist oli laittanut tyotovereitaan koskevia tietoja, on
kytkeydyttdvd ensin Internetiin ja suoritettava tdmén jilkeen omatoimisesti
sivujen lukemisen edellyttimit toimet. Toisin sanoen Lindqvistin Internet-sivuilla
ei ollut sellaisia teknisid vilineitd, joiden avulla tiedot olisi voitu automaattisesti
ldhettid henkildille, jotka eivit ole tarkoituksellisesti pyrkineet hakeutumaan
ndille sivuille.
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Téstd seuraa, ettd pddasiassa vallitsevan kaltaisissa olosuhteissa henkilétietoja,
jotka saapuvat henkilon tietokoneelle kolmannessa maassa henkilsltd, joka on ne
ladannut Internet-kotisivulle, ei ole siirretty suoraan nididen kahden henkilon
vililli vaan sen hosting-palvelujen tarjoajan tietojenkisittelyllisen infrastruk-
tuurin vilitykselld, jonne kotisiva on tallennettu.

Téssd yhteydessd on selvitettdvd se, oliko yhteisdn lainsiitijin tarkoituksena,
direktiivin 95/46/EY IV lukua sovellettaessa, sisillyttid timin direktiivin
25 artiklassa tarkoitetun kisitteen “henkildtietojen siirto kolmansiin maihin”
alaan Lindqvistin suorittamien toimien kaltaiset toimet. On huomattava, ettd
ennakkoratkaisupyynnén esittineen tuomioistuimen viides kysymys koskee
ainoastaan nditi toimia eikd lainkaan toimia, joita hostmg palvelujen tarjoajat
suorittavat.

Direktiivin 95/46/EY IV luvussa, jossa sen 25 artikla on, perustetaan erityinen
jarjestelmd erityisine sddntdineen, jonka tarkoituksena on turvata se, ettd jisen-
valtiot kykenevit valvomaan henkilétietojen siirtimisti kolmansiin maihin.
Tdssd luvussa otetaan kiyttéon jirjestelmi, joka tdydentdd henkildtietojen
kasittelyn laillisuutta koskevassa direktiivin II luvussa perustettua yleistd jirjes-
telmda.

Direktiivin ~ 95/46/EY IV luvun tavoite on maddritelty direktiivin
56—60 perustelukappaleessa, joissa todetaan muun muassa, ettd vaikka yhtei-
sossd tdlld direktiivilld taattava yksildiden tietosuoja ei estd henkil6tietojen siirtoa
kolmansiin maihin, jotka voivat turvata tietosuojan riittdvin tason, titd riitti-
vyyttd on arvioitava kaikki siirtoa tai siirtojen sarjaa koskevat olosuhteet huo-
mioon ottaen. Jos tietosuojan taso kolmannessa maassa ei ole riittivi,
henkil6tietojen siirto kyseiseen maahan on kiellettiva.
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Direktiivin 95/46/EY 25 artiklassa asetetaan jdsenvaltioille ja komissiolle vel-
voitteita, joilla pyritifin valvomaan henkil6tietojen siirtoa kolmansiin maihin
ottaen huomioon kussakin tillaisessa maassa voimassa oleva tietosuoja.

Direktiivin 95/46/EY 25 artiklan 4 kohdassa sdiddetdidn erityisesti, ettd jos
komissio toteaa, etti tietyssd kolmannessa maassa ei taata tietosuojan riittdvia
tasoa, jasenvaltioiden on toteutettava tarvittavat toimenpiteet, jotta estettdisiin
henkil&tietojen siirrot kyseiseen kolmanteen maahan.

Direktiivin 95/46/EY 1V luvussa ei ole lainkaan sddnnéksid Internetin kiytosta.
Siind ei varsinkaan tismenneti niiti perusteita, joiden mukaan voidaan valita
hosting-palvelujen tarjoajan vilitykselld suoritettujen toimenpiteiden osalta se,
onko ratkaisu perustettava palveluntarjoajan sijoittautumis- vai toimipaikkaan
vai paikkaan, jossa palveluntarjoajan tietojenkisittelyllisen infrastruktuurin
muodostavat tietokoneet sijaitsevat.

Kun otetaan huomioon Internetin kehitysaste silloin, kun direktiivid 95/46/EY
laadittiin, seki se, ettd sen IV luvussa ei ole Internetin kiyttoon soveltuvia kri-
teereitd, ei voida olettaa yhteisdjen lainsddtdjan aikoneen tulevaisuuden varalta
sisdllytedd kisitteeseen “henkilotietojen siirto kolmansiin maihin” tilannetta,
jossa Lindqvistin asemassa oleva henkilo laittaa henkildtietoja Internet-sivulle,
vaikka tiedot saatetaankin tdlli tavoin sellaisten kolmansissa maissa olevien
henkiliden saataville, joilla on tihin tarvittavat tekniset vilineet.
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Jos direktiivin 95/46/EY 25 artiklaa tulkittaisiin siten, ettd kyse on henkilotie-
tojen siirrosta kolmanteen maahan aina kun henkiltietoja ladataan Internet-
sivulle, kyse olisi vilttimittd siirrosta kaikkiin sellaisiin kolmansiin maihin,
joissa on Internetiin pdidsyn edellyttimit tekniset vilineet. Direktiivin IV luvussa
sdddetty erityinen jirjestelmd muuttuisi ndin vilttimaittd Internetissid suoritettu-
jen toimenpiteiden osalta soveltamisalaltaan yleiseksi jirjestelmiksi. Kun
komissio toteaisi direktiivin 95/46/EY 25 artiklan 4 kohdan mukaisesti, etti jo
yhdessd kolmannessa maassa ei kyetd turvaamaan riittivii tietosuojaa, jisen-
valtioilla olisi nimittdin heti velvollisuus estdi kaikki henkilotietojen laittaminen
Internetiin.

Niin ollen direktiivin 95/46/EY 25 artiklaa on tulkittava siten, ettid Lindqvistin
suorittamien toimenpiteiden kaltaisia toimenpiteiti ei ole sellaisenaan pidettdvi
henkilétietojen siirtona kolmanteen maahan. Ei siten ole tarpeen selvittii, onko
kolmannessa maassa asuva henkil6 paidssyt kyseessi olevalle Internet-sivulle tai
sijaitseeko palveluntarjoajan palvelin fyysisesti kolmannessa maassa.

Viidenteen kysymykseen on siis vastattava, ettd direktiivin 95/46/EY 25 artiklassa
tarkoitetusta “henkilotietojen siirrosta kolmansiin maihin” ei ole kyse silloin,
kun tietyssd jdsenvaltiossa oleva henkild laittaa henkilétietoja Internet-sivulle,
joka on tallennettu hosting-palvelujen tarjoajan palvelimelle, joka toimii samassa
tai jossakin toisessa jdsenvaltiossa, saattaen tiedot ndin kaikkien sellaisten hen-
kildiden saataville, jotka kytkeytyvit Internetiin, kolmansissa maissa olevat
henkil6t mukaan lukien.

Kuudes kysymys

Ennakkoratkaisupyynnon esittineen tuomioistuimen kuudes kysymys koskee
sitd, onko direktiivin 95/46/EY sddnnosten katsottava sisiltdvdn pididasiassa
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kyseessd olevan kaltaisessa tapauksessa sananvapautta koskevan yleisen peri-
aatteen tai muiden, erityisesti Euroopan ihmisoikeussopimuksen 10 artiklassa
tarkoitettua oikeutta vastaavien Euroopan unionissa voimassa olevien oikeuksien
ja vapauksien, vastaisia rajoituksia.

Yhteiséjen tuomioistuimelle esitetyt huomauiukset

Lindqvist viittaa muun muassa asiassa C-274/99 P, Connolly vastaan komissio,
6.3.2001 annettuun tuomioon (Kok. 2001, s. I-1611) ja toteaa, ettd direktiivi
95/46/EY ja henkilétietolaki ovat yhteisén oikeudessa tunnustetun sananvapau-
den yleisen periaatteen vastaisia, siltd osin kuin niissd sdddetddn etukiteen
hankittavasta suostumuksesta ja valvontaviranomaiselle tehtdvistd ennakkoil-
moituksesta sekd periaatteesta, jonka mukaan arkaluonteisten henkil6tietojen
kisittely on kiellettyd. Lisiksi hin viittdd, ettd kokonaan tai osittain automati-
soidun henkilétietojen kisittelyn kisite ei tiytd ennakoitavuuden ja tdsmalli-
syyden vaatimuksia.

Lisiksi Lindqvistin mukaan pelkistdin sit, ettd luonnollinen henkilé mainitaan
nimeltd, ettdi hdnen puhelinyhteystietonsa ja toimenkuvansa ilmoitetaan ja
annetaan tietoja hinen terveydentilastaan ja harrastuksistaan, eli tietoja, jotka
hidnen mielestiin ovat julkisia, yleisesti tunnettuja tai tdysin triviaaleja, ei voida
pitdd olennaisena yksityiselimin suojan loukkaamisena. Lindqvist katsoo, ettd
tdstd riippumatta direktiivissi 95/46/EY asetetut rajoitukset ovat suhteettomia
yksityishenkildiden maineen ja yksityiselimin suojan tavoitteeseen nihden,
johon direktiivilld pyritdin.

Ruotsin hallitus katsoo, ettd direktiivin 95/46/EY mukaan kyseessd olevat int-
ressit voidaan saattaa tasapainoon ja turvata niin sekd sananvapaus ettd yksi-
tyiselimin suoja. Sen mukaan vain kansallinen tuomioistuin voi kussakin
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