PL

Thumaczenie C-77/21-1

Sprawa C-77/21
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Data wplywu:
8 lutego 2021 r.
Oznaczenie sadu odsylajacego:

Févarosi Torvényszék (sad dla miasta stotecznego Budapeszt,
Wegry)

Data wydania postanowienia 0 wystapieniu Z wnieskiem owydanie
orzeczenia w trybie prejudycjalnym:

21 stycznia 2021 r.
Strona skarzaca:

Digi Tavkozlési és Szolgaltato,Kit.
Druga strona post¢powania:

Nemzeti Adatvedelmi és Inferméacioszabadsag Hatdsag (krajowy
organ ochrony danych 1 welnosci informacji)

Fovarosi Torvényszék (sad dla miasta stolecznego Budapeszt)

[...]

Strona skarzaca: Digi Tavkozlési és Szolgaltato Kft. ([...]
Budapeszt, Wegry)

[

Drugasstrena postepowania: Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsag (krajowy
organ ochrony danych i wolnosci
informaciji) ([...] Budapeszt)

[...]

Przedmiot postepowania: Skarga w postgpowaniu

sagdowoadministracyjnym W sprawie
z zakresu ochrony danych [...]

Postanowienie
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Tutejszy sad [...] wszczyna postepowanie prejudycjalne i przedstawia
Trybunalowi  Sprawiedliwo$ci  Unii  Europejskiej nastepujace  pytania
prejudycjalne:

1) Czy pojecie ,ograniczenie celu” okreslone wart.5 wust.1 lit. b)
rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 zdnia
27 kwietnia 2016 r. wsprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej ,,rozporzadzeniem”)
nalezy interpretowac¢ W ten sposob, ze jest zgodne z tym pojeciem postepowanie
polegajace na tym, iz administrator przechowuje rownolegle w innej‘bazie danych
dane osobowe, ktore byty zebrane iprzechowywane w prawhnie uzasadnionym
ograniczonym celu, czy tez przeciwnie, w przypadku réwnelegtej bazy danych
prawnie uzasadniony ograniczony cel zbierania danych juz nie.wystepuje?

2) W przypadku udzielenia na pierwsze pytanie_prejudycjalnctedpowiedzi, ze
rownolegle przechowywanie danych samo w Sobiey jest niezgodne z zasada
»ograniczenia celu”, to czy z zasada ,,ograniczenia‘przeehowywania” okreslong
w art. 5 ust. 1 lit. e) rozporzadzenia jest zgodne postgpowanie polegajace na tym,
ze administrator przechowuje rownoleglé™w inpej bazie “danych dane osobowe,
ktore byly zebrane iprzechowywane wyprawnie, uzasadnionym ograniczonym
celu?

[...] [kwestie zwigzane z procedurg krajowa]

Uzasadnienie

Okolicznosci faktyezne

Skarzaca jestyjednym Zwgléwnych dostawcow ustug internetowych i telewizji na
Wegrzech.

W (kwietnith 2018 W celu przeprowadzenia testow i poprawienia btedow
skarzgca utworzylastestowa bazg danych o0 nazwie ,test” (zwang dalej ,,testowa
bazg,danych”); dovktorej skopiowala dane osobowe okoto jednej trzeciej swoich
klientow indywidualnych. W innej bazie danych o nazwie ,,digihu”, ktéra moze
byé, potagczona ze strong internetowag digi.hu, przechowywala, do celow
marketingu bezposredniego, uaktualniane dane subskrybentéw biuletynu
rozsylanego za pomocg poczty elektronicznej i dane administratorow systemu
umozliwiajagce dostep do interfejsu strony internetowej. Baza ta zawierala dane
prawie 3% Kklientow indywidualnych idane uzytkownika czterdziestu
administratorow  systemu  zpelnymi lub  czg¢$ciowymi  uprawnieniami
administracyjnymi.

W dniu 23 wrzesénia 2019 r. skarzaca dowiedziata si¢, ze za posrednictwem strony
internetowej www.digi.hu uzyskano dostep do danych osobowych (imi¢
I nazwisko, nazwisko matki, data i miejsce urodzenia, adres, numer dokumentu
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tozsamos$ci lub, ewentualnie, 0sobisty numer identyfikacyjny, adres poczty
elektronicznej oraz numery telefondw stacjonarnych ikomoérkowych) tacznie
okoto 322000 o0s6b (297000 klientow iabonentéw, atakze 25000
subskrybentow biuletynu rozsytanego za pomoca poczty elektronicznej). Skarzaca
0 ataku zawiadomit sam haker w wiadomos$ci wyslane] poczta elektroniczng
z dnia 21 wrzesnia 2019 r., przywracajgc, jako dowod, jeden z rekordow testowej
bazy danych iwykazujac techniczny charakter awarii. Nastepnie skarzaca
poprawila btad, zawarla z uczciwym hakerem umowe 0 zachowaniu poufnosci
I zaproponowata mu nagrodg. Ostatecznie baza danych ,,digihu” nig ucierpiala
w wyniku ataku, ale mogto do tego dojsé.

Skarzgca zawiadomila 0 naruszeniu ochrony danych osobowychtdrugastrong
postepowania W dniu 25 wrzesnia 2019r., wzwigzku ~zczym Widniu
8 pazdziernika 2019 r. wszczeta ona urzgdowe postepowanie kontrolne.

Decyzja [...] z dnia 18 maja 2020 r. druga strona postepowania stwicrdzita, ze:

a) skarzaca naruszyta art.5 ust. 1 lit. b) 4he) rozporzadzenia, poniewaz po
przeprowadzeniu niezbednych testOw (i poprawieniu tbicdéw nie usuncta
testowej bazy danych, ktdrej «dotyczy naruszenie ochrony danych
osobowych iktora zostala pierwetnie, utworzoma ‘W celu poprawienia
btedow, skutkiem czego prawie przezwpoltora reku przechowywata w bazie
testowej znaczng ilo$¢ damych klientdw bez zadnego celu iw sposéb
umozliwiajacy ich identyfikacje,%oraz ze“miepodjecie dzialan (usunigcie
testowej bazy danych) bezpesrednio umozliwito naruszenie ochrony danych
osobowych;

b)  skarzaca naruszytaiart. 32,ust. 1 W2 rozporzadzenia.

Druga strona postepowania, nakazata skarzacej przejrzenie wszystkich jej baz
danych zawierajacyeh ‘dane osobowe w celu ustalenia, czy jest uzasadnione
zastosowanie downich systemu szyfrowania oraz powiadomienie jej o rezultatach
tegogsprawdzenia. ‘Watozyta ona takze na skarzaca grzywne z tytutu ochrony
danych osebowyeh wwysokosci 100 000 000 HUF i zarzadzita ogloszenie tej
decyzji.

W, uzasadnieniu swojej decyzji druga strona postgpowania powolala nastepujace
przepisy rozporzadzenia: art. 2 ust. 1; art. 4 pkt 12; art. 5 ust. 1 lit. b) ie) iart. 5
ust. 2;"art. 17 ust. 1 lit a); art. 32 ust. 1 lit. a) i art. 32 ust. 2 oraz art. 33 ust. 1, 2, 4
i 5.

Druga strona postgpowania wyjasnila, Ze rozporzadzenie ma zastosowanie na
Wegrzech od dnia 25 maja 2018 r. i ze przetwarzanie danych, ktorego dotyczyto
naruszenie ochrony danych osobowych (przechowywanie danych klientow) byto
kontynuowane po tej dacie tak, ze rozporzadzenie miato zastosowanie
W niniejszej sprawy na podstawie jego art. 2 ust. 1 i art. 99 ust. 2.
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Wskazata ona, ze cel utworzenia testowej bazy danych (przeprowadzenie testow
i korekta btedow) byt odmienny od pierwotnego celu przetwarzania danych
osobowych przechowywanych w bazie danych (realizacja umow), ze wzgledu na
to, iz wraz z poprawieniem btedow przestal istnie¢ rowniez cel odmienny od
przetwarzania danych (przeprowadzenie testow i poprawienie btedow). Poprzez
nieusuniecie baz danych po poprawieniu btedéow naruszono zatem podstawowg
zasad¢ ,,ograniczenia przechowywania”.

W  odniesieniu  do $rodkéw bezpieczenstwa danych W zwiazku zich
przechowywaniem druga strona postgpowania uznala przede wszystkim, ze
naruszenie ochrony danych mozna przypisa¢ znanej od dawnayl'mozliwej do
naprawienia luce wuzywanym przez skarzacg systemie® dO) zarzgdzania
zawartoscig 0 nazwie ,,Drupal”, ktdrego usterek skarzaca nie pOprawita, poniewaz
dostepny pakiet naprawy nie byt oficjalny. Na podstawie ekspertyzy ‘dotyczacej
bezpieczenstwa informacji przedlozonej W postgpowanily, druga)<Strona
postepowania wyjasnita, ze naruszenie bezpieczenstwa moglo zosta¢ usuniete za
pomoca odpowiedniego oprogramowania, regularaych, testow podatnosci
I odpowiedniego szyfrowania, ale skarzaca poprzez, niepodjecie tych srodkow
naruszyta art. 32 ust. 1 i 2 rozporzadzenia.

Druga strona postgpowania natozyta rownicz na,skarzaca grzywng W zakresie
ochrony danych zgodnie zart. 83 ust. 2%rézporzadzenia oraz okreslonymi
przepisami az informécids onrendelkezési jogrol és, az informacidszabadsagrol
sz0l6 2011. evi CXII. torvény (UstawysCXIl z 2011 r. o prawie samodzielnego
decydowania o wykorzystaniuinfermacji 1 wolnosci informacji).

Przedmiot postepowania

Skarzaca wniostayskarge, W,postepowaniu sgdowoadministracyjnym nha decyzje
drugiej strony'postepewania:

W odaiesieniu do zasady\,,ograniczenia celu” skarzaca podnosi, ze dane klientow
przekazane, do™baz danych, ktorych dotyczylo naruszenie, zostaly zebrane
W.Spasob zgedny, z prawem w celu zawarcia umow abonenckich zgodnie z art. 6
ust. I lit. b) rozporzadzenia, i ze cel ten nie zmienit si¢ w wyniku utworzenia
testowejy, bazy< danych, ktorej dotyczy naruszenie ochrony danych. Skarzaca
utworzyltatestowa baze¢ danych do przechowywania danych, aby byly one nadal
dostepnedw pierwotnym prawnie uzasadnionym celu, dla ktorego zostaly zebrane.
Ztego wzgledu utworzenie testowej bazy danych, czyli przechowywanie
zebranych danych w innym systemie wewnetrznym, nie jest niezgodne z celem
zbierania danych. Jej zdaniem zasada ,,ograniczenia celu” nie wskazuje systemu
wewnetrznego, W ktorym administrator jest uprawniony do przetwarzania danych
zebranych zgodnie z prawem, podobnie jak zasada ta nie zabrania kopiowania
danych zebranych zgodnie zprawem. Skarzaca twierdzi, ze zakres
przetwarzanych danych osobowych nie zostat rozszerzony poprzez utworzenie
testowej bazy danych, i ze o ile utworzenie lub utrzymanie tej drugiej bazy danych
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mogto ewentualnie zwigkszy¢ zagrozenie dla bezpieczenstwa danych, nie moze to
by¢ uznane za naruszenie podstawowej zasady, lecz co najwyzej za kwesti¢
zwigzang Z bezpieczenstwem danych w rozumieniu art. 32 rozporzadzenia.
W zwigzku ztym uwaza o0na, ze poprzez zachowanie danych klientow
przechowywanych w prawnie uzasadnionym celu réwniez w testowej bazie
danych nie naruszyta art. 5 ust. 1 lit. b) rozporzadzenia.

Jesli chodzi 0 zasade ,ograniczenia przechowywania” skarzaca twierdzi, ze
przetwarzanie danych klientow nie miato na celu poprawienia btedéw i w zwigzku
z tym okres przechowywania danych nie moze by¢ dostosowany do zakonczenia
poprawiania btedéw. W konsekwencji nie naruszyta ona wymogu“egraniczenia
przechowywania ze wzgledu na nieusuniecie testowej bazy danych, natychmiast
po poprawieniu bledoéw, gdyz byta juz ona uprawniona|(do" przechowywania
danych zawartych w testowej bazie danych w sposob umozliwiajacy identyfikacje
0s0b, ktorych dane dotycza, niezaleznie od poprawienia biedow.\W zwiazku z tym
nie mozna jej rowniez zarzuci¢ naruszenia art. 5 usted litie) rozporzgdzenia.

Skarzaca zwroécita si¢ do sadu odsylajacego osskierowanie, miedzy innymi W tym
zakresie, wniosku do Trybunatu Sprawiedliwosci WJnii, Europejskiej o wydanie
orzeczenia w trybie prejudycjalnym.

Druga strona postgpowania wnosi '0 oddalenie, zadan skarzacej. Jej zdaniem
W niniejszej sprawie nie istnigje zadna istotna kwestia, ktéra moglaby by¢
przedmiotem orzeczenia wydanegoe,w trybie prejudycjalnym.

Prawo Unii majace zastosowanie w Nniniejszej sprawie

Zgodnie z art. 5 ustal lit\b)yrozporzadzenia poswieconym zasadom dotyczacym
przetwarzania damych, esobowych'dane te muszg by¢ zbierane w konkretnych,
wyraznychy I'prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob
niezgodny z\tymi,celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publieznym, "do celow ‘badan naukowych Iub historycznych lub do celow
statystycznych “wnie “jest uznawane wmysl art.89 wust.1 za niezgodne
z pierwotnymi celamid(,,ograniczenie celu”).

Zgodnie, “zart:5 wust. 1 lit. d) rozporzadzenia dane osobowe muszg by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane
te sg przetwarzane; dane osobowe mozna przechowywac przez okres dluzszy,
oile beda one przetwarzane wylacznie do celow archiwalnych w interesie
publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang
odpowiednie $rodki techniczne 1 0rganizacyjne wymagane na mocy niniejszego
rozporzadzenia W celu ochrony praw iwolno$ci o0sob, ktorych dane dotycza
(,,ograniczenie przechowywania”).
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Prawo wegierskie majgce zastosowanie W niniejszej sprawie

Rozporzadzenie obowigzuje na Wegrzech i ma zastosowanie od dnia 25 maja
2018 r. Przedlozone pytania prejudycjalne maja zwigzek ze stosowaniem
rozporzadzenia.

Wzgledy, dla jakich jest niezbedne przedlozenie wniosku o0 wydanie
orzeczenia w trybie prejudycjalnym

Kwestie, w odniesieniu do ktoérych sad odsylajacy zwraca si¢ edo Trybunatlu
Sprawiedliwosci Unii Europejskiej 0 wskazéwki, dotycza tego,jakiej, nalezy
dokona¢ wyktadni zasady ograniczenia celu okreslonej wwart. 5ust. 19it. b)
rozporzadzenia i zasady ograniczenia przechowywania okreslonej wiart. 5 ust, 1
lit. ¢) rozporzadzenia.

Zbieranie danych klientow, ktore zostaly wiaczofienprzez skarzacando testowej
bazy danych, ktorej dotyczy naruszenie ochrony danyeh,“miato ‘miejsce w celu
zawarcia umow abonenckich zgodnie z art. 6 ustad litd b) rezperzadzenia, a jego
zgodno$¢ z prawem nie zostala zakwestionowanay, przez druga strong
postepowania.

Sad odsytajacy dazy do ustaleniagezy, poprzez skepiowanie do innej bazy danych
zebranych w ograniczonym celiy,co jest migdzy,stronami bezsporne, zmienit si¢
cel zbierania i przetwarzaniandanych. Konieczneé jest réwniez ustalenie, czy
z celem zbierania danych fest*zgedne, utwarzenie testowej bazy danych (czyli
zapisanie danych zebranych  witym®ograniczonym celu w innym systemie
wewnetrznym) i kontynuowanie przetwarzania w ten sposéb danych klientéw.

Zdaniem sadu “edsyiajgcego “zasada ograniczenia celu nie zawiera jasnych
wskazowek ‘odnosnie de, tego, Wktorych systemach wewnetrznych administrator
jest uprawnionyado przetwarzania danych zebranych zgodnie z prawem, ani czy
ten administrator moze skopiowac takie dane do testowej bazy danych bez zmiany
celu zbierania danych:

Jeshiyutworzenie testowej bazy danych (czyli zapisanie danych w innym systemie
wewnetrznym) nie jest zgodne z celem zbierania danych, sad odsytajacy dazy do
ustaleniay, czy,” w zwigzku z zasada ograniczenia przechowywania, w zakresie,
w jakim celem przetwarzania danych klientdbw w innej bazie danych nie bylo
poprawienie btedow, lecz zawarcie uméw, okres niezbedny do przechowywania
danych jest dostosowany do okresu poprawienia btgdow lub do okresu wykonania
obowigzkow umownych.

[...] [kwestie zwigzane z procedurg krajowa]

[...] [kwestie zwigzane z procedurg krajowsg]
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Czes¢ koncowa
Budapeszt, w dniu 21 stycznia 2021 r.

[...] [podpisy]



