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Gegenstand des Ausgangsverfahrens und entscheidungserheblicher
Sachverhalt

In dem beim Itd&-Suomen hallinto-oikeus (Verwaltungsgericht Ostfinnland)
anhangigen Verfahren stellt sich die Frage, wie Art. 4 Nr. 1 und Art. 15 Abs. 1 der
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) auszulegen sind.

Das Ausgangsverfahren betrifft die Auslegung des Begriffs ,,personenbezogene
Daten‘ sowie das Auskunftsrecht der betroffenen Person tiber die Daten, die Uber
sie erhoben worden sind. J. M., der das Verfahren vor dem [ta-Suomen hallinto-
oikeus angestrengt hat, hat in der Pankki S (im Folgenden: Bank)wals"Angestellter
gearbeitet. AuRerdem war J. M. Kunde der Bank. Seinen“Angaben, zufolge hat
J. M. im Jahre 2014 Kenntnis davon erlangt, dass seineieigenen Kundendaten im
Zeitraum 1. November bis 31. Dezember 2013, in‘dem eribei,derBank tatig war,
uberpruft wurden. J. M. hat den Verdacht, dass die Grlinde flr die Prifung seiner
Daten nicht vollumféanglich rechtméaRig waren. MitySchreiben,vom 29. Mai 2018
bat er die Bank darum, ihm Informationen zu tiberlassen,‘aus denen die Identitat
derjenigen Personen hervorgeht, die seing,Kundendaten im Zeitraum 1. November
bis 31. Dezember 2013 verarbeitet haben,wsowiewihn (ber den Zweck der
Verarbeitung seiner Kundendaten ‘zu informieren.®d; M. ist mittlerweile von der
Bank gekiindigt worden. J. M. hat,sein Auskunftsverlangen damit begriindet, u. a.
die Grinde fir seine Kindigung klaren zu wollen.

In ihrer Antwort an" J. M,_vom “80. August 2018 weigerte sich die Bank als
Verantwortliche, Auskunft uber die Namen der Angestellten zu erteilen, die seine
Kundendaten verarbeitet hatten. Nach Ansicht der Bank gilt das Recht aus Art. 15
der Datenschutz-Grundverordnung, eigene Daten zu uberprifen, nicht fur die
Protokolldaten “des® Datenverarbeitungssystems der Bank. Die angeforderten
Informatienenyseien personenbezogene Daten des Angestellten, der die Daten
verarbeitet “hat, nichtydeS’Kunden. In ihrer Antwort an J. M. hat die Bank als
Verantwortliche, angekundigt, weitere die Protokolldaten  betreffende
Eclauterungen, zu’ geben, um Missverstandnisse auszurdumen. Diesen
Erlauterungen zufolge untersuchte die interne Revision der Bank im Jahr 2014 die
Verarbeitungsder Kundendaten von J. M. im Zeitraum 1. November bis
31. Dezember 2013. Die interne Revision sei zu dem Ergebnis gekommen, dass
im angeforderten Zeitraum vier Mitarbeiter der Bank die Daten von J. M.
verarbeitet hatten, und die Verarbeitung der Daten im Zusammenhang mit der
Verarbeitung von Daten eines anderen Kunden der Bank gestanden habe, zu dem
J. M. eine Verbindung gehabt habe, als er die Angelegenheit bearbeitet habe. Aus
den Daten des anderen Kunden habe sich ergeben, dass eine Person namens J. M.
als Schuldner in einem Schuldverhéltnis zu ihm gestanden habe. Da J. M. bei der
Bank zum gleichen Zeitpunkt als Kundenbetreuer fir diesen Kunden
verantwortlich gewesen sei, habe die Bank klaren missen, ob es sich bei dem
fraglichen Schuldner um J. M. gehandelt und ob daher mdglicherweise ein
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unzuldssiger Interessenkonflikt vorgelegen habe. Die Klarung des Falles
erforderte der Bank zufolge auch die Verarbeitung der Daten von J. M., und jeder
Mitarbeiter der Bank, der seine Daten verarbeitet habe, habe gegenlber der
internen Revision eine Stellungnahme zu den Griinden der Verarbeitung der Daten
abgegeben. Daruber hinaus erklérte die Bank, dass sie J. M. in Bezug auf die im
Jahre 2013 bei der Bank erfolgte Datenverarbeitung keines Fehlverhaltens
verdéchtige.

J. M. hat die Angelegenheit der nationalen Aufsichtsbehérde, d. h. dem Biro des
Datenschutzbeauftragten, vorgelegt und bei diesem beantragt; die Bank
anzuweisen, die erbetenen Informationen mitzuteilen. Nach Ansight von,J. M. hat
jede Person ein Recht auf [Auskunft (ber] sie selbst betreffende Angelegenheiten
und Informationen. Informationen zur Verarbeitung von Kundendateniseien nicht
unmittelbar eigene Daten einer Person, aber sie® Stlindeny, 1Ay, direktem
Zusammenhang zur ordnungsgeméaRen Verarbeitung der, Datendeiner,Person und
zu deren Sicherstellung. Wenn eine Person kein Recht hatte, die entsprechenden
Informationen zu erhalten, habe die betroffene Person keine tatsaehlichen Mittel,
uberprifen zu lassen, ob die sie betreffenden DatenyordnungsgemaR verarbeitet
worden sind.

Mit Entscheidung vom 4. August 20205[OMISSIS] lehnte der Stellvertretende
Datenschutzbeauftragte den Antrag ven J. M. aufwZugang zu den von ihm
begehrten Informationen der Bank ab. Der  Stellvertretende
Datenschutzbeauftragte erteilte™sdamit der,Bank als Verantwortlicher keine
Anweisung im Sinne__ von  Arty58, Abs.2 Buchst.c der Datenschutz-
Grundverordnung, dem: Antragy,von J. Mi=auf Ausibung der ihm nach der
Verordnung zustehenden ‘Rechten zu entsprechen. In seiner Entscheidung stellte
der Stellvertretende Datenschutzbeauftragte fest, dass die Forderungen von J. M.
in Wirklichkeit e Ersuchen um Zugang zu den Benutzerprotokolldaten
darstellten. “In  seiner “\Entscheidung verwies der  Stellvertretende
Datenschutzbeauftragte “auf ‘seine bisherige Entscheidungspraxis, wonach
Benutzerprotokolldaten keine die Kunden selbst betreffende Daten sind, sondern
Daten, die diejenigenyArbeitnehmer betreffen, die die Kundendaten verarbeitet
habeny, Daher ‘seien; die im Benutzerprotokoll enthaltenen Daten als nicht vom
Auskunftsrecht gemal 826 des Gesetzes (ber personenbezogene Daten
(523/2999)%, umfasst angesehen worden, das zuvor im nationalen Recht in Kraft
war.,Dementsprechend sei das Recht auf Prufung der Protokolldaten auRerhalb
des Geltungsbereichs von Spezialgesetzen Personen vorbehalten gewesen, die die
im Dateisystem enthaltenen personenbezogenen Daten selbst verarbeitet hatten.
Weiter ist der Stellvertretende Datenschutzbeauftragte der Ansicht, Protokolldaten
seien im Rahmen der Anwendung der Datenschutz-Grundverordnung als Daten
anzusehen, die gerade die Arbeitnehmer betréfen, die die Kundendaten verarbeitet
hatten, und daher stellten die Protokolldaten keine J. M. betreffenden Daten dar,
zu denen er gemaR Art. 15 der Verordnung ein Zugangsrecht habe.

! Finlex: https://www.finlex.fi/fi/laki/ajantasa/kumotut/1999/19990523
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Mit seiner Klage beim It4&-Suomen hallinto-oikeus hat J. M. beantragt, die
Entscheidung des Stellvertretenden Datenschutzbeauftragten aufzuheben. J. M. ist
der Ansicht, dass er aufgrund der Datenschutz-Grundverordnung berechtigt sei,
Uber die Identitat der Personen, die seine Daten bei der Bank geprift hatten, sowie
uber deren Stellung Auskunft zu erhalten. Die Auskiinfte seien erforderlich, um
eine  Verletzung des Schutzes personenbezogener Daten durch den
Verantwortlichen nachzuweisen. Der Verantwortliche muisse nachweisen kénnen,
dass die Verarbeitung der personenbezogenen Daten von J. M. rechtmalig,
angemessen und transparent gewesen ist. Die von dem Verantwortlichen selbst
abgegebene Erklarung zur Verarbeitung der Daten von J. M« geniige den
Anforderungen der Datenschutz-Grundverordnung nicht.

Der Stellvertretende Datenschutzbeauftragte hat vor demgHallinto-oikeus “seine
Ansicht bekraftigt, dass die erbetenen Informationen gerade die, Arbeitnehmer
betrafen, die die Kundendaten verarbeitet hatten, und Sieh das Auskunftsrecht der
betroffenen Person daher nicht auf diese Informationen erstrecke.

Die Bank hat in ihrer Erklarung zum Entwurf des Vorabentscheidungsersuchens
erklart, die von J. M. erbetenen Protokolldaten seien “keine personenbezogenen
Daten von J. M., weshalb derlei Informationenynicht vomsAuskunftsrecht geman
der Datenschutz-Grundverordnung umfasst sein kéanten:.

Nationales Recht und Rechtsprechung
Datenschutzgesetz (1050/2018)

Nach § 1 des Datenschutzgesetzes konkretisiert und ergénzt dieses Gesetz die
Verordnung (EU),2016/679 des Europdischen Parlaments und des Rates zum
Schutz natirlicher Personen, bei der VVerarbeitung personenbezogener Daten, zum
freien Datenverkehr und zurvAufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) und ihre innerstaatliche Anwendung.

Laut 8 30 des Gesetzesisind die Vorschriften zur Verarbeitung personenbezogener
Datenyvon_Arbeitnehmern, zu bei Arbeitnehmern durchzufiuhrenden Tests und
Kontrollen und, den dabei einzuhaltenden Anforderungen sowie zur technischen
Uberwachung am Arbeitsplatz und zum Abrufen und Offnen von E-Mails eines
Arbeithehmers im Gesetz zum Schutz der Privatsphare im Arbeitsleben
(759/2004) enthalten.

Gemal} 8 34 Abs. 1 des Gesetzes hat die betroffene Person kein Recht auf Zugang
zu den dber sie erhobenen Daten im Sinne von Art. 15 der Datenschutz-
Grundverordnung, soweit

1)  die Bereitstellung der Daten die nationale Sicherheit, Verteidigung oder die
Offentliche Ordnung und Sicherheit beeintrachtigen oder die Verhltung oder
Aufklarung von Straftaten gefahrden konnte;
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2) die Bereitstellung der Daten eine ernsthafte Gefahr fur die Gesundheit oder
Pflege der betroffenen Person oder fir die Rechte der betroffenen Person oder
eines Dritten darstellen kdnnte oder

3) die personenbezogenen Daten bei Aufsichts- und Kontrolltatigkeiten
verwendet werden und die Vorenthaltung der Daten zum Schutz eines wichtigen
wirtschaftlichen oder finanziellen Interesses Finnlands oder der Européischen
Union erforderlich ist.

Gemal Abs. 2 derselben Vorschrift ist die betroffene Person, wennfnur ein Teil
der Daten gemadl Abs.1 nicht unter das in Art. 15 der" Datenschutz-
Grundverordnung geregelte Recht fallen, berechtigt, Auskunft tber alle®anderen
sie betreffenden Daten zu erhalten.

GemaR Abs. 3 derselben Vorschrift missen der betroffeneniPerson die Grunde fur
die Beschrdnkung mitgeteilt werden, soweit dies den Zweck’ der Beschrankung
nicht geféhrdet.

GemaR Abs. 4 derselben Vorschrift missendie in“Art. 25 Abs. 1 der Datenschutz-
Grundverordnung genannten Daten aufi\Antrag der betroffenen Person dem
Datenschutzbeauftragten zur Verfugung, gestelltywerden, soweit die betroffene
Person kein Recht auf Zugang zu densiiber sie.erhobenen Daten hat.

Gesetz zum Schutz der Privatsphareim Arbeitsleben (759/2004)

GemalR Abschnitt 2 § 4@Abs 2 des Gesetzes zum Schutz der Privatsphére im
Arbeitsleben (347/2019)ist der Arbeitgeber verpflichtet, den Arbeitnehmer vorab
Uber die Beschaffung vonwDaten“zu/ unterrichten, die der Ermittlung seiner
Zuverléssigkeit ‘dieneny, Wenn “der™ Arbeitgeber die Kreditwirdigkeit des
Arbeitnehmers pruft, hatyer dem Arbeitnehmer auBerdem mitzuteilen, aus
welchem Register die“Kreditinformationen bezogen werden. Wenn Daten uber
den Arbertneamer‘bei einer anderen Person als dem Arbeitnehmer selbst erhoben
worden_sind, 'mussyder JArbeitgeber dem Arbeitnehmer die erhaltenen Daten
mitteileny bevor sie, bei Entscheidungen genutzt werden, die den Arbeitnehmer
betreffen, Die “Werpflichtungen des Verantwortlichen, der betroffenen Person
Daten zur, Verfugung zu stellen, sowie das Recht der betroffenen Person auf
Zugangnzuaden Daten sind in Kapitel 11l der Datenschutz-Grundverordnung
geregelt.

Spezialgesetzgebung zum Auskunftsrecht Gber Benutzerprotokolldaten

In Finnland ist das Recht auf Auskunft Uber Benutzerprotokolldaten vor
Inkrafttreten der Datenschutz-Grundverordnung lediglich in Spezialgesetzen
vorgesehen gewesen. Solche Spezialgesetze sind das Gesetz Uber die
elektronische Verarbeitung von Kundendaten im Sozial- und Gesundheitswesen
(159/2007)? sowie das Gesetz tiber das demografische Informationssystem und die

2 Finlex: https://finlex.fi/fi/laki/ajantasa/2007/20070159
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Zertifizierungsdienste der Anstalt fir digitale und demografische Informationen
(661/2009)°.

Rechtsprechung des Korkein hallinto-oikeus (Oberstes Verwaltungsgericht)
(KHO)

In Finnland hat das Korkein hallinto-oikeus Vorabentscheidungen betreffend die
Tatigkeit von Behdrden im Zusammenhang mit der Anwendung des Gesetzes uber
die Offentlichkeit behordlicher Tatigkeit (im Folgenden:
Informationsfreiheitsgesetz, 621/1999) getroffen. Vor Inkrafttreten der
Datenschutz-Grundverordnung hat das KHO beispielsweise “in  seiner
Entscheidung vom 5. April 2014 (KHO:2014:69) festgestellt, dass geheim zu
haltende Protokolldaten nicht die Person betrafen, die um “Auskunft Uber, die
Protokolldaten ersucht hatte, sondern die Nutzer der Daténverarbeitungssysteme.
Dariiber hinaus hat das KHO jedoch festgestellt, dass die Erkl&drungen der-Polizei
nicht ergeben héatten, dass die Bereitstellung der Protokelldaten die Erfiillung der
Aufgaben der Polizei oder die Sicherheit von Angehorigen,des,Polizeidienstes
dergestalt gefahrdet héatte, dass ein &ulerst wichtiges ‘6ffentliches oder privates
Interesse im Sinne von § 11 Abs. 2 Nr. 1°des Infermationsfreiheitsgesetzes der
Erteilung der Auskunft entgegengestanden hatte. Dieybetreffene Person war als
Verfahrensbeteiligte daher berechtigt, diese Protokelldaten von der Polizeibehorde
zu erhalten.

Nach Inkrafttreten der Datensehutz-Grundverordnung hat das KHO in einer
Entscheidung vom 11.Juni 2020 (KHO:2020:72) festgestellt, dass das
Verwaltungsgericht die. Beschwerdeygegen eine Verwaltungsentscheidung —
namentlich der Steuefverwaltung “nicht\lediglich als die Offentlichkeit amtlicher
Dokumente betreffende. Rechtssachesondern aullerdem als das Auskunftsrecht
der betroffenen, Person“betreffende Datenschutzsache unter Anwendung der
Bestimmungen der Datenschutz-Grundverordnung hétte verhandeln missen. Das
KHO hatdfestgestellt; dass die Entscheidung aufzuheben und mit der Mal3gabe an
das Verwaltungsgericht zuriickzuverweisen war, es auch als Datenschutzsache zu
verhandeln.s/Das,, Verfahren ist zum Zeitpunkt der Erstellung dieses
VVorabentscheidungsersuchens noch anhéngig.

Entscheidungserhebliche Vorschriften des Unionsrechts

Datensehutz-Grundverordnung

Nach dem 60. Erwégungsgrund der Datenschutz-Grundverordnung machen es die
Grundsatze einer fairen und transparenten Verarbeitung erforderlich, dass die
betroffene Person tiber die Existenz des Verarbeitungsvorgangs und seine Zwecke
unterrichtet wird. Der Verantwortliche sollte der betroffenen Person alle weiteren
Informationen zur Verfugung stellen, die unter Berticksichtigung der besonderen

8 Finlex: https://www.finlex.fi/fi/laki/ajantasa/2009/20090661
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Umstédnde und Rahmenbedingungen, unter denen die personenbezogenen Daten
verarbeitet werden, notwendig sind, um eine faire und transparente Verarbeitung
zu gewdhrleisten.

Nach dem 63. Erwagungsgrund der Verordnung (Berichtigung [der finnischen
Sprachfassung], ABI. L 74 vom 4.3.2021) sollte eine betroffene Person ein
Auskunftsrecht hinsichtlich der sie betreffenden personenbezogenen Daten, die
erhoben worden sind, besitzen und dieses Recht problemlos und in angemessenen
Abstédnden wahrnehmen kénnen, um sich der Verarbeitung bewusst zu sein und
deren RechtmaRigkeit berprifen zu kdnnen. Dies schlielt das Recht'betroffene|r]
Personen auf Auskunft tber ihre eigenen gesundheitsbezogenenqDatenyein, etwa
Daten in ihren Patientenakten, die Informationen wie beispiglsweise Diagnosen,
Untersuchungsergebnisse, Befunde der behandelnden Arzte und Angaben, zu
Behandlungen oder Eingriffen enthalten. Jede betroffene Person‘sollte,daher ein
Anrecht darauf haben zu wissen und zu erfahren,insbesondereszu welchen
Zwecken die personenbezogenen Daten verarbeitet werden und, wennymaoglich,
wie lange sie gespeichert werden, wer die Empfanger derypersenénbezogenen
Daten sind, nach welcher Logik diey, automatische, “Verarbeitung
personenbezogener Daten erfolgt und welche Folgen ‘eine“selche Verarbeitung
haben kann, zumindest in Fallen, in denen die\Werarbeitung, auf Profiling beruht.
Nach Mdglichkeit sollte der Verantwortliche den“kernzugang zu einem sicheren
System bereitstellen kénnen, der der betroffenen Person direkten Zugang zu ihren
personenbezogenen Daten ermdglichen wurde."Dieses Recht sollte die Rechte und
Freiheiten anderer Personen, etway, Geschéftsgeheimnisse oder Rechte des
geistigen Eigentums und, insbesondereydas’ Urheberrecht an Software, nicht
beeintrachtigen. Dies darf jedoch,nichtidazu fuhren, dass der betroffenen Person
jegliche Auskunft yerweigertgwirds, Verarbeitet der Verantwortliche eine groRe
Menge von Informationen (ber “die “betroffene Person, so sollte er verlangen
konnen, dass die betroffene, Personprazisiert, auf welche Information oder welche
Verarbeitungsvorgangesich thr Auskunftsersuchen bezieht, bevor er ihr Auskunft
erteilt.

Gemal“Art. 4/Nr."4 der/Verordnung bezeichnet der Ausdruck ,,personenbezogene
Datent alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Petson (im Folgenden ,,betroffene Person*) beziehen; als identifizierbar
wird “eine “naturliche Person angesehen, die direkt oder indirekt, insbesondere
mittelstZuerdnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét
dieser naturlichen Person sind, identifiziert werden kann.

In Art. 5 Abs. 1 Buchst. a und f sowie in Abs. 2 der Verordnung heif3t es:

(1) Personenbezogene Daten miissen
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a) auf rechtmaRige Weise, nach Treu und Glauben und in einer flir die
betroffene  Person  nachvollziehbaren  Weise verarbeitet  werden
(,,RechtmiBigkeit, Verarbeitung nach Treu und Glauben, Transparenz*);

f)  in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieBlich Schutz vor
unbefugter oder unrechtméliger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigters Schadigung
durch geeignete technische und organisatorische Mallnahmen “(,Integritét
und Vertraulichkeit®).

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und
muss dessen Einhaltung nachweisen konnen (,,Rechensehaftspflicht®).

GemaR Art. 15 Abs. 1 der Verordnung hat die betroffene, Person, das,Recht, von
dem Verantwortlichen eine Bestatigung darlber. zu,erhalten, eb sie betreffende
personenbezogene Daten verarbeitet werden oderwnicht, und falls solche
personenbezogenen Daten verarbeitet werdenjein Reeht auf Auskunft tiber diese
personenbezogenen Daten und auf folgende Informationen (Berichtigung [der
finnischen Sprachfassung], ABI. L #74wom4.3.2021):

a) die Verarbeitungszwecke;
b) die Kategorien persenenbezogener Daten, die verarbeitet werden;

c) die Empfanger oderwkategorien ‘'von Empfangern, gegeniiber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt
werden,« vinsbesondere beic Empféngern in Drittlandern oder bei
internationalen Okganisationen.

Gemal} Art. 24 [OMISSIS]'Abs. 1 der Verordnung setzt der Verantwortliche unter
Berilicksichtigung“deryArt, des Umfangs, der Umstdnde und der Zwecke der
Verarbeitung “sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der‘Risiken fur die Rechte und Freiheiten natirlicher Personen geeignete
teehnische“wnd “erganisatorische Mallnahmen um, um sicherzustellen und den
Nachweiswdafiir erbringen zu kdénnen, dass die Verarbeitung gemaR dieser
Verordnung erfolgt. Diese MalRnahmen werden erforderlichenfalls Gberpriift und
aktualisiert.

In Art. 88 [(Berichtigung der deutschen Sprachfassung, ABI. 2018, L 127, S. 2)]
der Verordnung wird fur die Verarbeitung von personenbezogenen Daten im
Beschéaftigungskontext Folgendes geregelt:

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch
Kollektivvereinbarungen spezifischere Vorschriften zur Gewéhrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
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personenbezogener Beschéftigtendaten im Beschéftigungskontext, insbesondere
fur Zwecke der Einstellung, der Erflillung des Arbeitsvertrags einschlieflich der
Erfillung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen
festgelegten Pflichten, des Managements, der Planung und der Organisation der
Arbeit, der Gleichheit und Diversitdt am Arbeitsplatz, der Gesundheit und
Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der
Kunden sowie fir Zwecke der Inanspruchnahme der mit der Beschaftigung
zusammenhéangenden individuellen oder kollektiven Rechte und Leistungen und
fir Zwecke der Beendigung des Beschaftigungsverhaltnisses vorsehen.

(2) Diese Vorschriften umfassen geeignete und besondere Malinahmen zur
Wahrung der menschlichen Woirde, der berechtigten Interessen umnd der
Grundrechte der betroffenen Person, insbesondere im, Hinblick, aufy die
Transparenz der Verarbeitung, die Ubermittlung pefsonenbezogener, Daten
innerhalb einer Unternehmensgruppe oder einer Gruppe ven Unterpehmen, die
eine gemeinsame Wirtschaftstatigkeit ausiiben, und die Uberwaghungssysteme am
Arbeitsplatz.

Entscheidungserhebliche Rechtsprechung des Geriehtshofs

Dem It4&-Suomen hallinto-oikeus istrkeineyRechtsprechung des Gerichtshofs zur
Auslegung der Datenschutz-Grundverordnung, ifseiner entsprechenden Situation
bekannt. Da die  Datenschutz-Grundvererdnung den  Begriff  der
personenbezogenen Daten nicht emgeschrankt hat, hat das Hallinto-oikeus die
Rechtsprechung des Geérichtshefs zur, Riehtlinie 95/[4]6/EG des Européischen
Parlaments und des Rates,zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener: Daten und zum“freien Datenverkehr (Datenschutzrichtlinie)
untersucht.

Der Gerichtshof. hat. dasyAuskunftsrecht nach Art. 12 der Datenschutzrichtlinie in
seinem “Urteil, in"_der Rechtssache C-553/07, College van burgemeester en
wethouders,, vany,Rotterdam/E. E. Rijkeboer (EU:C:2009:293), ausgelegt. Diese
Rechtssache betraf‘ginen Sachverhalt, in dem einer Person die Auskunft iber die
im Zettraum, von,zwei Jahren vor dem Auskunftsverlangen erfolgte Weitergabe
ihrerpersenenbezogenen Daten an Dritte verweigert worden war. Der Gerichtshof
stellte fest, dass, um die Bedeutung des Auskunftsrechts beurteilen zu kénnen, zu
dem“die Riehtlinie verhelfen solle, zundchst festzustellen sei, auf welche Daten
sich das Auskunftsrecht beziehe, und anschliefend auf den Zweck des Art. 12
Buchst. a der Richtlinie im Licht der mit ihr verfolgten Ziele einzugehen sei
(Rn. 40 des Urteils). In der vom Gerichtshof entschiedenen Rechtssache haben
zwei Kategorien von Daten eine Rolle gespielt. Die erste betraf Daten privater
Art, die eine Gemeinde von einer Person besall, wie ihren Namen und ihre
Adresse, die in der entschiedenen Rechtssache die Basisdaten bildeten. Der
Gerichtshof stellte fest, dass diese Daten ,,personenbezogene Daten* im Sinne von
Art. 2 Buchst. a der Richtlinie seien, da es sich um Informationen Uber eine
bestimmte oder bestimmbare natlrliche Person handele. Die zweite Kategorie
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bezog sich auf die Information Uber die Empfanger oder Kategorien der
Empfénger, an die diese Basisdaten tbermittelt worden waren, sowie auf den
Inhalt dieser Daten und betraf daher die Verarbeitung der Basisdaten (Rn. 41-43
des Urteils).

Nach Auffassung des Gerichtshofs setzt das Recht auf Schutz der Privatsphare
voraus, dass sich die betroffene Person vergewissern kann, dass ihre
personenbezogenen Daten fehlerfrei verarbeitet werden und die Verarbeitung
zuldssig ist, d. h. insbesondere, dass die sie betreffenden Basisdaten richtig sind
und dass sie an Empfanger gerichtet sind, die zu ihrer Verarbeitung befugt sind.
Wie es im 41. Erwdgungsgrund der Richtlinie heiRRe, misse die betroffene Person,
um die notigen Nachprifungen durchfiihren zu konnen, ein Auskunftsrecht
hinsichtlich der sie betreffenden Daten haben, die Gegenstand einer Verarbeitung
seien. Hierzu sehe Art. 12 Buchst. a der Richtlinie ein Recht aufyAuskunft tber
die Basisdaten sowie iber die Empfénger oder Kategorien der Empfanger vor, an
die die Daten Ubermittelt wirden. Nach Ansicht desy Gerichtshofs “ist dieses
Auskunftsrecht erforderlich, um der betroffenen Persen die Wahraghmung der in
Art. 12 Buchst. b und c der Richtlinie genannten'Rechte*zu ‘erméglichen, ndmlich
fir den Fall, dass die Verarbeitung ihrer Daten ‘nichtyden: Bestimmungen der
Richtlinie entspricht, deren Berichtigung, Ldschung oder Sperrung durch den flr
die Verarbeitung Verantwortlichen zu, verlangen (Buchst. b) oder ihn zu
verpflichten, diese Berichtigung, (LOSchung @der Sperrung den Dritten, an die
diese Daten Ubermittelt worden sind, mitzuteileny sofern sich dies nicht als
unmoglich erweist und kein®unverhaltnismaBigers Aufwand damit verbunden ist
(Buchst. ¢) (Rn. 49-50 des,Urteils).

Der  Gerichtshof & stellie...fest, dass der Anwendungsbereich  der
Datenschutzrichtlinte “sehr weit%seif und die von der Richtlinie erfassten
personenbezogenembDatenwielfaltig seien (Rn. 59 des Urteils).

Der Geriehtshof,hat» denyBegriff der ,,personenbezogenen Daten® im Sinne von
Art. 2 Buchstya der Datenschutzrichtlinie in seinem Urteil in der Rechtssache
C-434/126, “Petery, Newak/Data Protection Commissioner (EU:C:2017:994),
ausgelegt., Diey Rechtssache betraf einen Sachverhalt, in dem eine nationale
Aufsichtsbehgrdeneiner Person den Zugang zu der korrigierten Arbeit einer
Prifumg, an,derdiese Person teilgenommen hatte, mit der Begriindung verwehrte,
dass, diendarin enthaltenen Informationen keine personenbezogenen Daten
darstellten. Der Gerichtshof stellte in seinem Urteil fest, dass in der Verwendung
des Ausdrucks ,,alle Informationen® im Zusammenhang mit der Bestimmung des
Begriffs ,,personenbezogene Daten” in Art. 2 Buchst. a der Richtlinie 95/46
namlich das Ziel des Unionsgesetzgebers zum Ausdruck komme, diesem Begriff
eine weite Bedeutung beizumessen. Er sei nicht auf sensible oder private
Informationen beschrankt, sondern umfasse potenziell alle Arten von
Informationen sowohl objektiver als auch subjektiver Natur in Form von
Stellungnahmen oder Beurteilungen, unter der Voraussetzung, dass es sich um
Informationen ,,iiber” die in Rede stchende Person handele. Die letztgenannte
Voraussetzung sei erfullt, wenn die Information aufgrund ihres Inhalts, ihres
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Zwecks oder ihrer Auswirkungen mit einer bestimmten Person verknipft sei
(Rn. 34-35 des Urteils).

Nach Auffassung des Gerichtshofs wird die Feststellung, dass die Anmerkungen
des Prufers zu den vom Prifling in der Prufung gegebenen Antworten
Informationen darstellen, die aufgrund ihres Inhalts, ihres Zwecks und ihrer
Auswirkungen mit dem betreffenden Priifling verknupft sind, nicht dadurch
entkraftet, dass diese Anmerkungen zugleich Informationen Uber den Prifer
darstellen (Rn. 44 des Urteils).

Weiter hat der Gerichtshof festgestellt, dass Informationen uber ‘einen Prifling,
die in den von ihm in einer berufsbezogenen Priifung gegebenen Antworten und in
den Anmerkungen des Prifers dazu enthalten seien, nicht als",,personenbezogene
Daten“ zu qualifizieren, zur Folge hatte, dass bei diésen Infermationen ‘die
Grundsétze und Garantien im Bereich des Schutzes personenbezegener Daten und
insbesondere die in den Art. 6 und 7 der Richtlinie 95/46,aufgestellten Grundsatze
in Bezug auf die Qualitat der Daten und die Zul&ssigkeit threrVerarbeitung sowie
die in den Art. 12 und 14 dieser Richtlinie vorgesehenen Rechte der betroffenen
Person auf Auskunft, Berichtigung und Widegspruch,und,diesgemaR Art. 28 dieser
Richtlinie ausgeibte Kontrolle durch die Kentrollstelle, ganzlich unbeachtet
blieben (Rn. 49 des Urteils).

Der Gerichtshof hat in seinem ‘Urteil “festgestelit, dass Art. 2 Buchst. a der
Richtlinie 95/46 dahin auszulegen“sei, dass unter Umstanden wie denen des
Ausgangsverfahrens die_ sehriftlicheny, Antworten eines Priflings in einer
berufsbezogenen Prufung undyetwaige Anmerkungen des Prifers zu diesen
Antworten ,,personenbezogene Daten‘ im Sinne dieser Bestimmung darstellten.

Erforderlichkeit einer VVorabentscheidung

Nach Ansicht ‘des Ita-Suomen hallinto-oikeus betrifft das Verfahren die
Auslegunghdes Begriffs ,,personenbezogene Daten im Sinne von Art. 4 Nr. 1 der
Datenschutz-Grundverardnung und das in Art. 15 Abs. 1 vorgesehene Recht der
betroffenen Persen,/ Auskunft Uber die von dem Verantwortlichen erhobenen sie
betreffenden personenbezogene Daten zu verlangen.

Die ‘von der, Datenschutz-Grundverordnung geschiitzte Achtung der Privatsphare
erfordert, dass personenbezogene Daten gemaR Art.5 Abs.1 Buchst.a der
Datenschutz-Grundverordnung auf rechtmaRige Weise, nach Treu und Glauben
und in einer fir die betroffene Person nachvollziehbaren Weise sowie gemaél
Buchst. f desselben Absatzes so verarbeitet werden, dass eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet wird, u. a. indem sie vor
unbefugter oder unrechtmaliger Verarbeitung geschutzt werden. Weiter ist der
Verantwortliche gemalR Abs. 2 dieses Artikels fir die Einhaltung des Abs. 1
verantwortlich  und muss dessen  Einhaltung  nachweisen  konnen
(,,Rechenschaftspflicht™). Zur Erflllung seiner Rechenschaftspflicht muss der
Verantwortliche geeignete technische und organisatorische Mallnahmen gemaR
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Art. 24 Abs. 1 der Datenschutz-Grundverordnung umsetzen, um sicherzustellen
und den Nachweis dafiir erbringen zu koénnen, dass die Verarbeitung gemaf der
Datenschutz-Grundverordnung erfolgt. Aus diesen Griinden erfassen die fur die
Verarbeitung Verantwortlichen die Protokolldaten (ber die Personen, die die
personenbezogenen Daten der betroffenen Personen verarbeitet haben, und tber
[den Zeitpunkt] der Verarbeitung der personenbezogenen Daten.

Die betroffene Person hat gemaR Art. 15 das Recht, von dem fir die Verarbeitung
Verantwortlichen eine Bestatigung daruber zu erhalten, ob sie _betreffende
personenbezogene Daten verarbeitet werden oder nicht, und«falls solche
personenbezogenen Daten verarbeitet werden, ein Recht auf Auskunftiiiber diese
personenbezogenen Daten und ber den Verarbeitungszweck, die, betreffenden
[Kategorien personenbezogener Daten] sowie die Empféanger undwKategorienyon
Empféngern. Aufgrund dieses Artikels ist jedoch unklar, obydiesven dem
Verantwortlichen gemalR seiner Verpflichtung nach Art, 24 Abs«1 der\Verordnung
gesammelten Informationen, aus denen sich die Identitatyder-Personen, die die
personenbezogenen Daten der betroffenen Personwwerarbeitet “haben, und die
Zeitpunkte der Verarbeitung der personenbezogenen, ‘Daten ‘ergeben, als
Informationen gemaR Art. 15 Abs. 1 gelten,szu denen ‘die betroffene Person ein
Zugangsrecht hat, oder ausschlie3lich als personenbezegene Daten der Personen,
die die personenbezogenen Daten_verarbeitet haben, zu denen die betroffene
Person kein Zugangsrecht hat.

Im neunten ErwdgungsgrunddderDatenschutz-Grundverordnung wird festgestellt,
dass die Ziele und Grundsatze der Datenschutzrichtlinie 95/46/EG nach wie vor
Gultigkeit besitzen, die‘Richtlinie jedach nicht hat verhindern kénnen, dass der
Datenschutz in dergUniongunterschiedlich gehandhabt wird, Rechtsunsicherheit
besteht oder in der Offentlichkeit'die Wleinung weit verbreitet ist, dass erhebliche
Risiken fiir .den\Schutz, naturlicher Personen bestehen, insbesondere im
Zusammenhang mit\der “Benutzung des Internets. Weiter heillt es im
10. Erwagungsgrund dery,Datenschutz-Grundverordnung, dass die Vorschriften
zum Schutz der Grundrechte und Grundfreiheiten von natirlichen Personen bei
derd Verarbeitungy, personenbezogener Daten unionsweit gleichméaRig und
einheitlich angewandt werden sollten.

Indiesem VWerfahren stellt sich die Frage, ob J. M. tatsachlich die Mdglichkeit hat,
sichyder‘Rechtmaligkeit der Verarbeitung seiner personenbezogenen Daten zu
vergewissern. Benutzerprotokolldaten und ihre Erfassung enthalten zugleich
Informationen dartber, dass die verarbeiteten personenbezogenen Daten uberprift
worden sind (Inhaltsfaktor), und es ist wahrscheinlich, dass ihre Verwendung
seine aus dem Schutz der Privatsphdre erwachsenden Rechte beruhrt
(Auswirkungskomponente). Das Auskunftsrecht der betroffenen Person ist ein
wesentlicher Bestandteil der Rechte, die die Datenschutz-Grundverordnung der
betroffenen Person garantiert, und die Ausubung dieses Rechts geht haufig der
Ausiibung anderer Rechte aufgrund der Datenschutz-Grundverordnung voraus,
wie zum Beispiel den in Kapitel VIII geregelten Rechtsbehelfen. Daher ist
beispielsweise allein das von Art. 77 der Datenschutz-Grundverordnung jeder
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betroffenen Person gewéhrte Recht auf Beschwerde bei einer Aufsichtsbehdrde
kein ausreichendes Mittel, alle zuvor erwahnten Rechte der betroffenen Person
innerhalb  der Europdischen Union einheitlich zu gewahrleisten. Die
Vorabentscheidung des Gerichtshofs ist erforderlich, da aus der Datenschutz-
Grundverordnung nicht klar hervorgeht, ob die betroffene Person lediglich ein
Recht auf Zugang zu ihren eigenen eigentlichen Kundendaten und zu etwaigen
zugehorigen Vermerken hat, oder auch auf Informationen dariber, wer, wann und
zu welchem Zweck ihre Kundendaten verarbeitet hat. In diesem Verfahren ist die
Stellung desjenigen, der die Daten verarbeitet hat, im Verhéltnis zu der Stellung
der ihr Auskunftsrecht ausiibenden betroffenen Person zu beurteilen. Wenn sich
die Rechte der betroffenen Personen, Auskunft ber verschiedene“won dem
Verantwortlichen erhobene Informationen zu verlangen, jeghach®Mitgliedstaat
unterscheiden, werden sie aufgrund ihres  Wohnsitzesy, und “ihrer
Staatsangehdrigkeit unterschiedlich behandelt.

Auch die nationale  Aufsichtsbehdrde, d. h. %\ “der, Stellvertretende
Datenschutzbeauftragte hat ein Vorabentscheidungsersuchensan ‘dent Gerichtshof
der Européischen Union in diesem Verfahren beflirwortet:

Vorlagefragen

Das Itd-Suomen hallinto-oikeus hat beschlossenisdas Verfahren auszusetzen und
dem Gerichtshof gemaR Arin267 “AEUV Wfolgende Vorabentscheidungsfragen
vorzulegen:

1. Ist das dertbetroffenemyPersan geméal Art. 15 Abs. 1 der Datenschutz-
Grundverordnung-zustehende Auskunftsrecht in VVerbindung mit dem
[Begriff] ,,personenbezaogene Daten im Sinne von Art. 4 Nr. 1 der
Verordnung so auszulegen, dass von dem Verantwortlichen erhobene
Informationen, aus, denen hervorgeht, wer die personenbezogenen
Daten‘der betroffenen Person wann und zu welchem Zweck verarbeitet
hat, keineslnformationen darstellen, zu denen die betroffene Person ein
Zugangsrecht hat, insbesondere weil es sich um Daten handelt, die
Arbeitnehmer des Verantwortlichen betreffen?

2%, FRalls die Antwort auf Frage 1 ,ja* lautet und die betroffene Person
aufgrund von Art. 15 Abs. 1 der Datenschutz-Grundverordnung kein
Recht auf Zugang zu den in dieser Frage genannten Informationen hat,
weil sie keine ,,personenbezogenen Daten® der betroffenen Person
gemal Art. 4 Nr. 1 der Datenschutz-Grundverordnung darstellen, sind
im vorliegenden Fall noch die Informationen in Betracht zu ziehen, zu
denen die betroffene Person geméald Art. 15 Abs. 1 Buchst. [a bis h] ein
Zugangsrecht hat:

a.  Wie ist der Verarbeitungszweck im Sinne von Art. 15 Abs. 1
Buchst. a im Hinblick auf den Umfang des Auskunftsrechts der
betroffenen Person auszulegen, d. h. kann der
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Verarbeitungszweck ein  Recht auf Auskunft (ber die
Benutzerprotokolldaten begrinden, die der Verantwortliche
erhoben hat, wie etwa Informationen zu personenbezogenen
Daten der Verarbeitenden, den Zeitpunkt sowie den Zweck der
Verarbeitung der personenbezogenen Daten?

b.  Konnen die Personen, die die Kundendaten von J. M. verarbeitet
haben, in diesem Zusammenhang unter bestimmten Kriterien als
Empfénger der personenbezogenen Daten gemall Art. 15 Abs. 1
Buchst. ¢ der Datenschutz-Grundverordnung angeséhen werden,
uber die die betroffene Person berechtigt ware, Auskunft zu
erhalten?

3. st es fur das Verfahren von Bedeutung, dass es sich,um,gine Bank
handelt, die eine reglementierte Téatigkeithausiibt,goder, dassyJ. M.
gleichzeitig sowohl fir die Bank gearbeitet hat,als.auch deren Kunde
war?

4. st es fir die Bewertung der oben gestelltenyFragen relevant, dass die
Daten von J. M. vor Inkrafttreten“der Datensechutz-Grundverordnung
verarbeitet wurden?

[OMISSIS]
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