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1.  Facebook Inc., [- -] Yhdysvallat,
2.  Facebook Ireland Ltd., [- -] Irlanti,
3. Facebook Deutschland GmbH, [-—] Hamburg, Saksa
valittajina,
[--]
vastaan

Bundeskartellamt, [- —] Bonn,

vastapuolena,

Muut osapuolet oikeudenkaynnissa:

Verbraucherzentrale Bundesverband e. V:n, [-- -] Berliint,
osallistuessa asian kasittelyyn,

[~ -] [alkup. s. 2]
Oberlandesgericht Dusseldorfin 1. kilpailuasioita kasitteleva jaosto on
24.3.2021 pidetyn suullisen‘kasittelyn jalkeen
[--]
paattanytiseuraavaa:

l.

Asian kasittelya lykataan.

Il.

Euroopan “unionin tuomioistuimelle esitetddn seuraavat luonnollisten
henkil6iden suojelusta henkilGtietojen késittelyssa sekd ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(yleinen tietosuoja-asetus) ja SEU 4 artiklan 3 kohdan tulkintaa koskevat
ennakkoratkaisukysymykset:

1.

a) Sopiiko yleisen tietosuoja-asetuksen 51 artiklan ja sitd seuraavien
artiklojen kanssa yhteen se, ettd Bundeskartellamtin kaltainen jasenvaltion
kansallinen kilpailuviranomainen, joka ei ole yleisen tietosuoja-asetuksen
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51 artiklassa ja sitd seuraavissa artikloissa tarkoitettu valvontaviranomainen
ja jonka jasenvaltiossa Euroopan unionin ulkopuolelle sijoittautuneella
yritykselld on toimipaikka, joka tukee mainoksien, viestinndan ja
julkisuustyon  osalta  yrityksen toisessa  jasenvaltiossa  sijaitsevaa
paatoimipaikkaa, joka on yksin rekisterinpitdjana vastuussa henkil6tietojen
késittelystda koko Euroopan unionin alueella, toteaa kilpailuoikeudellisen
vadrinkayttdjen valvonnan yhteydessd, ettd paatoimipaikan henkilGtietojen
késittelyd koskevilla sopimusehdoilla ja niiden soveltamisella rikotaan
yleistd tietosuoja-asetusta, ja antaa paatoksen, jolla se maarad lopettamaan
tdman rikkomisen?

b) Jos tdhan kysymykseen vastataan myontéavasti: Sopiiko tamaiyhteen
SEU 4 artiklan 3 kohdan kanssa, jos paatoimipatkan
sijoittautumisjasenvaltion  yleisen  tietosuoja-asetukseny, 56 artiklan
1 kohdassa tarkoitettu [alkup. s. 3] johtava valvontaviranomainen samaan
aikaan  tutkii  p&&toimipaikan  henkilGtietojen, Kasittelya |\ koskevia
sopimusehtoja tutkimusmenettelyssa?

Jos ensimmadiseen kysymykseen vastataan myontavasti:
2.

a)  Onko silloin, kun intefnetin kayttaja joko pelkastaan avaa verkkosivuja
tai sovelluksia, joilla.en liittyma yleisen tietosuoja-asetuksen 9 artiklan
1 kohdassa tarkoitettuihin kriteereihin, kuten esimerkiksi
flirttailusovelluksia, “hemeseksuaaliseen  seuranhakuun tarkoitettuja
sovelluksia tai Slvustoja, poliittisten puolueiden verkkosivuja tai terveyteen
liittyvid sivustoja,, talumyos syottaa tietoja néille verkkosivuille tai néihin
sovelluksiin, esimerkiksi rekisteroitymaélla tai tekemalld tilauksia, ja toinen,
Facebgok IrelandintKaltainen yritys ker&éd verkkosivuille tai sovelluksiin
sisdltyvien rajapintojen, kuten Facebook Business Toolsin, avulla tai
internetimykayttajan tietokoneelle tai mobiililaitteelle asennettujen evasteiden
tai ‘wvastaawvien /tallennusteknologioiden avulla tiedot siitd, ett4
internetkdyttaja on avannut verkkosivun tai sovelluksen, ja siitd, mita tietoja
kayttajason sinne syottanyt, yhdistaa ne kayttdjan Facebook.com-tilin
tietoihin jajkayttaa niitd, tietojen kerddmisessa ja/tai niiden yhdistdmisessa
Jaftai niiden kéaytossa kyse mainitussa sddnnoksessa tarkoitetusta
arkaluonteisten henkilGtietojen kasittelyst4?

b) Jos tdhan kysymykseen vastataan myontavésti: Onko téllaisten
verkkosivujen tai sovellusten avaamista ja/tai tietojen syottdmistd ja/tai
verkkosivuille tai sovelluksiin siséltyvien Facebook Irelandin kaltaisen
palveluntarjoajan painikkeiden (sosiaaliset liitdnnéiset “tykkad” ja “jaa” tai
Facebook Login tai Account Kit) kayttdmista pidettdvé yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan e alakohdassa tarkoitettuna kéyttdjan
suorittamana tietojen nimenomaisesti julkiseksi saattamisena siltd osin kuin
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on kyse verkkosivujen tai sovellusten avaamista koskevista tiedoista
sellaisinaan tai kéyttajan syottamista tiedoista?

3.

Voiko  Facebook Irelandin  kaltainen  yritys, joka yll&pitaa
mainosrahoitteista, digitaalista sosiaalista verkostoa ja joka tarjoaa
kéayttbehdoissaan sisdltéjen ja mainonnan personalisointia, verkoston
turvallisuutta, tuotteiden parantamista ja kokonaisvaltaista ja saumatonta
kaikkien konsernin tuotteiden kayttoa, vedota yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan b alakohdassa tarkoitettuun oikeutusperusteeseen, joka
koskee kasittelyn tarpeellisuutta sopimuksen taytantoon panemiseksi, tai
kyseisen asetuksen 6 artiklan 1 kohdan falakohdassa tarkoitettuun
oikeutusperusteeseen, joka koskee oikeutettujen etujen toteuttamista, kun
yritys kerdd mainittuja tarkoituksia varten tietoja, muista, konsernin
palveluista ja [alkup. s.4] kolmansien verkkesivuilta ja sowelluksista
kyseisille sivuille tai sovelluksiin sisaltyvien-rajapintojen, kutén Facebook
Business Toolsin, avulla tai internetin Kayttajam, tietokoneelle tai
mobiililaitteelle asennettujen evasteiden tai vastaavien
tallennusteknologioiden avulla, yhdistaa ne kayttdjan Facebook.com-tiliin ja
kayttaa tietoja?

4,
Jos néin on, voidaank@ myds

— sisaltéjen jammainonnan personalisoinnin, tuotteiden parantamisen,
verkoston turvallisuuden ja /Smuun kuin  markkinointiin  liittyvéan
kayttajaviestinnan kannaltaskayttajan alaikaisyytta,

— mittausten tietejen, \analytiikan ja muiden yrityspalvelujen tarjoamista
mainostaja-asiakkaille, “kehittajille ja muille yhteistyokumppaneille, jotta
kyseiset toimijat volvat arvioida omia palvelujaan ja parantaa niité,

— kuluttajaan kohdistuvan markkinointiviestinndn mahdollistamista, jotta
yritys volparantaa tuotteitaan ja harjoittaa suoramarkkinointia,

—'sosiaalisin tarkoitusperin toteutettua tutkimusta tai innovaatioita, joiden
tarkoituksena on tukea tekniikan kehitysta tai tieteellistd ymmartamysta
tarkeistd sosiaalisista teemoista ja vaikuttaa positiivisesti yhteiskuntaan ja
maailmaan,

— tietojen antamista rikostutkinta- ja taytdntéonpanoviranomaisille ja
vastaamista oikeudellisiin tiedusteluihin, jotta saadaan estettyd, paljastettua
ja tutkittua rikoksia, luvatonta kayttod, kéyttdehtojen ja kéytantdjen
rikkomisia ja muita haitallisia kdyttaytymistapoja,



FACEBOOK YM.

pitdd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa
tarkoitettuina oikeutettuina etuina, kun yritys kerda néité tarkoituksia varten
tietoja muista konsernin palveluista ja kolmansien verkkosivuilta ja
sovelluksista kyseisille sivuille tai sovelluksiin siséltyvien rajapintojen,
kuten Facebook Business Toolsin, avulla tai internetin k&yttdjan
tietokoneelle tai mobiililaitteelle asennettujen evasteiden tai vastaavien
tallennusteknologioiden avulla, yhdistda ne kayttajan Facebook.com-tiliin ja
kayttaa tietoja?

5.

Jos néin on, voidaanko tietojen kerddminen muista konsernin ‘palveluista ja
kolmansien verkkosivuilta ja sovelluksista kyseisille sivuille tai sevelluksiin
sisaltyvien rajapintojen, kuten Facebook Business Toolsin, avulla tai
internetin kayttajan tietokoneelle tai mobiililaitteelle asennettujen evésteiden
tai vastaavien tallennusteknologioiden avullay, tietojen yhdistaminen
kayttajan Facebook.com-tiliin ja tietojen kdyttaminen‘tal jo'mutten [alkup.
s. 5] laillisesti kerattyjen ja yhdistettyjen tietojen kayttdminen oikeuttaa
yksittdistapauksittain myo6s yleisen tiétesugja-asetuksen 6-artiklan 1 kohdan
¢, d tai e alakohdan nojalla, esimerkiksiyvastauksen antamisella lailliseen
tiettyjen tietojen luovuttamista koskevaan pyyntoonu(c alakohta), haitallisen
kayttaytymisen estdmiselld_ja turvallisuuden “edistdmiselld (d alakohta) tai
yhteiskunnan etua edistavalla tutkimuksella tai suojelun, eheyden ja
turvallisuuden varmistamisella‘(e alakohta)?

6.

Voidaanko Facebookilrelandin Kaltaiselle maaraavassa markkina-asemassa
olevalle yritykselle, antaanpatevalld tavalla erityisesti yleisen tietoturva-
asetuksen 4artiklan® 11 kohdassa tarkoitetulla tavalla vapaaehtoinen,
kyseisen asetuksen, 6 artiklan 1 kohdan a alakohdassa ja 9 artiklan 2 kohdan
a alakohdassa tarkoitettu suostumus?

Josiensimmaiseen Kysymykseen vastataan Kieltavasti:
7.

a)'» Voiko Bundeskartellamtin  kaltainen  j&senvaltion  kansallinen
kilpatluviranomainen, joka ei ole yleisen tietoturva-asetuksen 51 artiklassa
ja sitd seuraavissa artikloissa tarkoitettu valvontaviranomainen ja joka tutkii
kilpailuoikeudellisen vé&arinkayttdd koskevan kiellon rikkomista, johon
méaaraavassa markkina-asemassa oleva yritys on syyllistynyt ja joka ei liity
siihen, ettd yrityksen henkil6tietojen késittelya koskevilla sopimusehdoilla ja
niiden soveltamisella rikottaisiin  kyseisessd asetuksessa sdddettyd,
esimerkiksi intressipunninnan yhteydessa ottaa kantaa siihen, vastaavatko
yrityksen henkil6tietojen kasittelyd koskevat sopimusehdot ja niiden
soveltaminen yleisessé tietosuoja-asetuksessa saddettya?
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b)  Jos tdhan kysymykseen vastataan myontavasti: Kun otetaan huomioon
SEU 4 artiklan 3 kohdassa maaréatty, onko néin myos silloin, kun yleisen
tietosuoja-asetuksen 56 artiklan 1 kohdassa tarkoitettu toimivaltainen
johtava valvontaviranomainen samaan aikaan tutkii yrityksen henkil6tietojen
késittelya koskevia sopimusehtoja tutkimusmenettelyssa?

Jos seitseménteen Kkysymykseen vastataan myontdvésti, on vastattava
kolmanteen, neljanteen ja viidenteen kysymykseen siltd osin kuin on kyse
tiedoista, jotka kerdtddn konsernin Instagram-palvelun kéyttamisesta.
[alkup. s. 6]

Perustelut
1.

Toinen valittaja (jaljemp&nd myods Facebook Ireland) yllapitad “Euroopassa
yksityiskayttéjille vastikkeetonta digitaalista sosiaalista verkostoa, Faeebook.com.
Ensimméinen valittaja on mainitun yhtion amerikkalainen, emoyhtio. Kolmas
valittaja on Facebook Irelandin saksalainen, sisaryhtio ja, tukee, sitd mainoksien,
viestinndn ja julkisuustyon osalta (kaikista | valittajista, yhdessa kaytetadn
jaljempéna myos ilmaisua Facebook).

Yksityiskayttdja voi perustaa Facebook.comissa henkilokohtaisen Facebook-
sivun, jonka valitykselld __han“hvoi “kemmunikoida kolmansien kanssa.
Yksityiskayttdja voi mm. laatia omia viestejd Facebook-sivunsa Newsfeediin ja
levittad niita valintansa mukaan_joko Facebook-kavereilleen tai koko verkoston
laajuisesti julkisina, jadisaksi saada Newsfeediinsa viesteja Facebook-kavereiltaan
tai muilta Facebook.comissa edustetuilta siséllontuottajilta ja yrityksiltd, joiden
viestit han on_tilannut. LisaksinykSityiskayttdja voi ndyttdd Newsfeedisséan tai
Facebook-kaveriensa, Newsfeedissd kolmansien verkkosivujen ja sovellusten
siséltoja klikkaamalla“kyseisilla sivuilla tai sovelluksissa sosiaalisten liitdnnéisten
painikkeita (erityisesti “tykkad” tai “jaa”). Facebook Loginin tai Account Kitin
avulla yksityiskayttdjad moi Kirjautua sisddn tai perustaa profiilin kolmansilla
verkkosivuilla tai sovelluksissa pelkilla Facebook-rekisterdintitiedoillaan.

Facebook tarjoaa yrityksille mahdollisuutta liittdd verkkosivuilleen tai
sovelluksiinsa sosiaalisten liitannéisten painikkeita (erityisesti “tykkad” ja “jaa”
sekd Faeebook Login ja Account Kit -sisdénkirjautumismahdollisuudet
Facebookin etukateen mé&érittelemien rajapintojen valityksella, joista k&ytetadn
nimitystd  Facebook Business Tools. Kyseisten rajapintojen avulla
Facebook.comille vélitetddn kayttajistd tietoja, joiden vélittdminen ei riipu siit,
kayttavatko verkkosivun tai sovelluksen kayttajat tosiasiallisesti edelld mainittuja
painikkeita.

Facebook.comin rahoitus perustuu onlinemainoksiin, jotka kohdistetaan
raataloidysti yksittaiselle sosiaalisen verkoston kayttdjalle ja joiden tarkoituksena
on, ettd kayttajalle naytetddn juuri ne mainokset, jotka voivat kiinnostaa hanta
hénen kulutuskéyttaytymisensd, mielenkiinnon kohteidensa, ostovoimansa ja
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elaméntilanteensa perusteella. Mainostajat voivat mainostenhallintavélineen
avulla maaritell& toivomansa kohderyhman ja julkaista mainoksensa kéyttajille ja
lisdksi [alkup. s.7] ne voivat valittdd asiakaslistansa salatussa muodossa
Facebookille ja edelleen hienosddtdd mainoksiaan vertaamalla tietojaan
sosiaalisesta verkostosta saamiinsa tietoihin. Toisilla analyysi- ja mittausvalineilla
(tools; mainosraportit ja Facebook Analytics), joita Facebook tarjoaa niin ik&an
osana Facebook Business Toolsia, mainostajat voivat mitata mainostensa
tehokkuutta ja analysoida omia onlinepalvelujaan ja saada aggregoituja
tilastotietoja kohderyhméstddn. Tamé perustuu myods siithen, ettd sivuille tai
sovelluksiin on sisallytetty rajapintoja (Facebook Pixel tai SDK),4joilla keratdan
tietoja kayttajien kayttaytymisestd myods kolmansilla sivustoilla tar sovelluksissa,
rilppumatta siit4, onko k&ytt4j4 toiminut jotenkin aktivoidakseen “tietojen
ker&damisen.

Facebook-konserni tarjoaa sosiaalisen verkostonsa lisaksi muita palveluja, mm.
niin ik&&n Euroopassa Facebook Irelandin yll4pitamad — /mainosrahotteista ja
ilmaista — Instagram-palvelua, jolla voidaan ?jakaa” kuvia ja lyhyitd videoita,
Euroopassa WhatsApp Ireland Ltd:n yllapitam&4d —“muuten, kuin mainoksilla
rahoitettua, ilmaista — WhatsAppid, jollayvaidaan lahettaa™ja vastaanottaa
monenlaisia mediaviesteja, kuten esimerkiksiy tekstiviesteja, kuvia, videoita,
yhteystietoja, asiakirjoja, sijaintitietoja jJa‘@aniviesteja ja puheluja sekd Euroopassa
Facebookin tytaryhtio Facebook Teehnologies “Ireland Ltd:n yllapitdmaa
Oculusia, jonka valitykselld myydéan virtuaalitodellisuuslaseja ja -ohjelmistoja.
Facebook tarjosi 13.3.2020 “asti liséksi “Masquerade -palvelua, jolla voitiin
kisitelld ja ”jakaa” valokuvia.

Yksityiskéyttajat Euroopassa tekevat rekisterditymispainiketta Facebook.comissa
kayttaméallatkayttosopimuksen, ja samalla he antavat suostumuksensa Facebook
Irelandin‘laatimien,kayttoehtojenseveltamiseen. Kayttoehtojen mukaan Facebook
Ireland kasittelee henkilotietoja, ja kasiteltyjen tarkempien henkil6tietojen osalta
viitataangerityisesti Facebook, Irelandin tietosuoja- ja evéstekaytantdihin. Taméan
jalkeen Facebook Ireland kerdd kayttdja- ja laitekohtaisia tietoja kayttdjan
toiminnasta, sosiaalisessa verkostossa ja sen ulkopuolella ja liittdd ne kéyttajan
Facebook:eom-tiliin. Sosiaalisen verkoston ulkopuolella tapahtuvalla k&ytt&jan
toiminnalla viitataan yhtaalta sellaisilla kolmansilla verkkosivuilla ja sovelluksissa
kaymiseen, joilla on ohjelmointirajapintojen (Facebook Business Tools)
vélityksella yhteys Facebook.comiin, ja toisaalta muiden Facebookille kuuluvien
palvelujen®kuten Instagram, WhatsApp ja Oculus kayttdmiseen, joiden osalta
tietoja kasitellddn “muissa Facebook-yrityksissa ja —tuotteissa”. [alkup. s. 8]

Bundeskartellamt teki 6.2.2019 péaatoksen, jolla se kielsi valittajia ja niihin
kielletyista kilpailunrajoituksista annetun lain (Gesetz gegen
Wettbewerbsbeschrankungen,  jaljempdna GWB) 36 8:n 2 momentissa
tarkoitetulla tavalla etuyhteydessd olevia yrityksid késittelemdstd tietoja
kayttoehtojen mukaisesti ja soveltamasta Kyseisid kéayttoehtoja GWP:n 19 8:n
1 momentin ja 32 8:n nojalla seka velvoitti mainitut yritykset tekeméaén tiettyja
toimenpiteitd rikkomisen lopettamiseksi. Kielto kattaa sellaisten kayttdehtojen
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soveltamisen, mukaan lukien niiden  tarkennukset tietosuoja- ja
evéstekdytdnnoissd, joiden mukaan Saksassa asuvien yksityiskayttdjien
Facebook.com -verkoston ké&yttdmahdollisuus riippuu siitd, ettd Facebook Ireland
voi keratd kayttaja- ja laitekohtaisia tietoja Instagramin, WhatsAppin, Oculuksen
ja Masqueraden kaytostda ja kolmansilla verkkosivuilla tai sovelluksissa
kédymisestd Facebook Business Toolsin avulla ilman kaytt4an suostumusta,
yhdistdd kyseiset tiedot kayttajien Facebook.com-tietoihin ja kayttdd kyseisid
tietoja (paatdsosan 1 kohta). Liséksi Bundeskartellamt kielsi valittajia ja niihin
GWAB:n 36 §:n 2 momentissa tarkoitetulla tavalla etuyhteydessd olevia yrityksié
soveltamasta néitd ehtoja niilla tietojenkésittelymenetelmilld, jeita Facebook
Ireland kayttdd tietosuoja- ja evastekaytédntdjensa perusteella, “(padtdsosan
2 kohta), ja velvoitti valittajat ja niihin GWB:n 36 §:n 2 momentissa tarkoitetulla
tavalla etuyhteydessa olevat yritykset muuttamaan kéyttoehtojaan' ja' niiden
soveltamistapaa ja ilmoittamaan niiss& nimenomaisesti, ettd ne eivat
lahtokohtaisesti tai ilman kayttdjan suostumusta kerda kayttaja- ja laitekohtaisia
tietoja Instagramin, WhatsAppin, Oculuksen ja Masqueradengkayton perusteella
sekd Facebook Business Toolsin avulla, yhdista niita kayttdjan Facebook.com-
tiliin - ja kayta niitd (paatososan 3 kohta). “Paatoksensa 4 kohdassa
Bundeskartellamt totesi lopuksi, ettd kayttajé, el ole antanut suostumustaan, jos
Facebook.comin kayttdémahdollisuus riippuu suestumuksen antamisesta.

Valittajat valittivat Bundeskartellamtin ‘paatoksesta “21.2.2019 Oberlandesgericht
Dusseldorfiin mééraajassa ja muodellisesti patevallatavalla.

Facebook Ireland otti — ‘Euroopan kemission ja j&senvaltioiden kansallisten
kuluttajansuojajérjestojen aloitteesta™, 31.7,2019 k&yttdon uudet — kaytdnnossa
samansisaltoiset — kayttéehdot, joiden|2 kohdassa nimenomaisesti todetaan, etté
sen sijaan, ‘ettd kayttajd maksaisi_maksun Facebook-tuotteiden kayttamisestd,
kayttaja ilmoittaarhyvéaksyvansa sen, ettd hanelle ndytetddn mainoksia. Facebook
on tarjonnut/28.1.2020,alkaen maailmanlaajuisesti ns. [alkup. s. 9] Off-Facebook-
Activitystoimintoa (jaljempana OFA-toiminto). Sen avulla Facebook-kayttéjat
voivat saada nahdakseen tiivistelman tiedoista, jotka Facebookilla on heidén
toiminnastaan muilla_verkkosivuilla ja sovelluksissa, ja halutessaan he voivat
grottaa Kyselset tiedot taannehtivasti ja tulevan varalta Facebook.com-tilistaan.

Valitusasian ratkaisemisen kannalta merkityksellisissa Saksan lainsdddannon
sdannoksissa saddetddn seuraavaa:

GWB:n 19 8:n 1 momentissa, sellaisena kuin se oli 18.1.2021 asti, sdadettiin
seuraavaa:

(1) Madrdavan markkina-aseman kayttdminen vaarin yksin tai yhdessa muiden
yritysten kanssa on kiellettyé.

GWB:n 19 8:n 1 momentissa, sellaisena kuin se on 19.1.2021 lukien, saidetaan
seuraavaa:
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(1) Maéaardavan markkina-aseman vaarinkayttd yksin tai yhdessa muiden
yritysten kanssa on kiellettya.

GWB:n 32 §:n 1 momentissa saadetaan seuraavaa:

(1) Kilpailuviranomainen voi méaérata yritykset tai yritysten yhteenliittymat
lopettamaan jonkin tdh&n osaan sisaltyvan saannoksen tai Euroopan unionin
toiminnasta tehdyn sopimuksen 101 tai 102 artiklan rikkomisen.

Facebook Irelandin — joka sen jalkeen, kun Masquerade -palvelu, Suljettiin ja
Bundeskartellamt on ilmoittanut, ettd se ei talta osin en&é katso,valituksenalaisella
paatoksellda olevan oikeusvaikutuksia, valittaa endd muista paétoksendosista —
valituksen menestyminen riippuu siitd, miten paatésosassay, esitettyihin
ennakkoratkaisukysymyksiin vastataan. Asian kasittelyé on Siten lykattdva ennen
asiaratkaisun antamista valitukseen ja Euroopanjunionind tuomioistuimelle on
esitettdva ennakkoratkaisupyyntd SEUT 267 artiklan npjalla:

1.  Bundeskartellamt on perustellut GWB:n'49 8:n 1 momentin ja 32 8:n nojalla
annettua péaatostdan ensinnékin pelkdastadn silla, ettdwkFacebook.comista erikseen
tarjotuista konsernin palveluista ja Faceboek Business Toolsin avulla kerattyjen
tietojen kasittelya, sellaisena kuin sitd kuvataan kayttoehdoissa ja siten kuin
kasittely toteutetaan, on pidettava, GWB:N 198n 1 momentissa saddetyssa
yleislausekkeessa tarkoitettuna méérddvan markkina-aseman kayttamisena vaarin
Saksassa asuville yksityiskayttajille “tarjottavien sosiaalisten verkostojen
markkinoilla ja tarkemmin ottaen ehtojen vaarinkayttona (Konditionsmissbrauch),
[alkup. s. 10] koska talla“markkinavoiman mahdollistamalla tietojen késittelylla
rikotaan yleisessé tietosuoja-asetuksessa saddettyd, koska sille ei ole kyseisen
asetuksen ~ @ artiklan, 1'kehdan “ja 9 artiklan 2 kohdan kannalta riittdvia
oikeutusperusteita. Liséksl, véarinkéyttd rajoittaa Kkilpailijoiden toimintaa
sosiaalisten “\wverkostojen “'markkinoilla ja  kolmansilla  markkinoilla.
Kilpailuoikeudellista intressipunnintaa ei ole liséksi suoritettava mutta se johtaisi
muutenkin samaan lopputulokseen kuin tietosuojaoikeudellinen
Intressipunnintakin. Koska Saksan oikeuskaytannossa kehitettyda GWB:n 19 §:n
1 moementissa Saédetyn yleislausekkeen mukaista suojan késitettd ei vield ole
vahvistettu unionin  oikeuskaytdnndssa tai hallintokaytdnndssa, paatosta
perustellaan pelkastaan taltda osin SEUT 102 artiklassa sdadettyyn néhden
ankarammalla GWB:n 19 §:n 1 momentilla.

Vaikka Bundeskartellamtin p&atds tullaan kumoamaan siltd osin kuin se on
osoitettu ensimmaiselle ja kolmannelle valittajalle ja kaikille valittajiin GWB:n
36 §:n 2 momentissa tarkoitetulla tavalla etuyhteydessa oleville yrityksille, koska
viimeksi mainitut eivét olleet hallinnollisen menettelyn osapuolia eika niilla ole
ollut mahdollisuutta k&yttaa oikeuttaan tulla kuulluksi ja koska paatoksessé ei ole
perusteluja harkintavallan kéytosta siltd osin kuin on kyse siitd, miksi paatoés on
osoitettu ensimmadiselle ja kolmannelle valittajalle, eikd GWB:n 32 8:n
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1 momentissa edellytettyd harkintavallan kayttdmistd voida suorittaa vasta
valitusmenettelyn yhteydessd, Facebook Irelandin osalta asiaa kasittelevé jaosto
katsoo seuraavaa:

a) Facebook Ireland on aineellisesti merkityksellisilla markkinoilla, joilla
tarjotaan digitaalisia sosiaalisia verkostoja yksityiskayttajille ja jotka voidaan
rajata vadrinkdyttdjen valvonnan yhteydessd Bundeskartellamtin toteamien
tosiseikkojen perusteella, joita ei ole riitautettu, ennen kaikkea Saksan alueella
tapahtuvan verkostoitumisen perusteella kansallisesti, mé&aradvéssa markkina-
asemassa ja siten GWB:n 19 §:n 1 momentissa sdddetyn kohde.

b) Jos Facebook Irelandin kayttéehdoilla ja niiden soveltamisella“rikotaan
yleisen tietosuoja-asetuksen, tatd voidaan pitdd GWB:n 19 .8:n ‘L. mementin
yleislausekkeen vastaisena ehtojen vaarinkayttona yksityiskayttdjien: haitaksi,
koska GWB:n 19 §:ss& — kuten SEUT 102 artiklassa & Kuluttajia suojataan paitsi
vélillisesti markkinavoiman mahdollistamalta kilpailuolesuhteiden vaaristamiselta
my0s  véalittdmasti madréavassd  markkina-asemassa’  olevan™ yrityksen
vaérinkaytolta, joka ei vaikuta Kkilpailunt rakenteeseen (ks. yhteisOjen
tuomioistuimen tuomio 15.3.2007 — C-95/04;, 106 kohta, juris-sivustolla — British
Airways; [alkup. s.11] BGH:n [Bundesgerichtshofin “eli Saksan ylimman
tuomioistuimen] tuomio 7.12.2010 — KZR,5/10, 55)kohtajuris-sivustolla — Entega
I1). Kilpailuoikeudellisesti merkityksellinen, vahinko aiheutuisi siitd, etta
loukataan yleiselld tietosuoja-asetuksella, suojatiua ~kéyttdjien mahdollisuutta
paattdd henkilGtietojensa #kaytostd, Kun vaite vaarinkaytostd perustuu
(merkityksellisen) lain rikkomiseen, “asiaa \ei arvioida vertailumarkkinoiden
nédkokulmasta eikd siind madritella, merkityksellistd hinnanlisdd suhteessa
selvitettyihin vertailuglosuhteisiin, kuten toimitaan, kun tarkoituksena on todeta
GWB:n 198:n 2 momentiny,2 kohdassa tarkoitettu vaarinkdyton perusteella
ylisuuri hintag(kss, BGH:n 4uomie, 6.11.2013 — KZR 58/11, 66 kohta, juris-
sivustolla = VBL-Gegenwert 1). Talloin ei myodsk&dan voida suorittaa
intressipunnintaa, joka \lahtékohtaisesti on suoritettava myds sovellettaessa
GWB:n 19 8:1ny, 1 momentissa séadettyd yleislauseketta (ks. BGH:n tuomio
7.6:2046 — KZR"6/15, 48 kohta, juris-sivustolla — Pechstein/International Skating
Union [ECLIL:DE:BGH:2016:070616UKZR6.15.0]). GWB:n 19 8:n 1 momentin
JaOSEUT 102-artiklan ensimmaéisen virkkeen nojalla edellytetty syy-yhteys
vaarinkayton ja markkinavoiman vélilla (ks. yhteis6jen tuomioistuimen tuomio
14.11.1996 - C-333/94, 27 kohta, juris-sivustolla  —  Tetrapak
[ECLI:IEUIC:1996:436]; tuomio 14.2.1978 — C-27/76, 248/257 kohta, juris-
sivustolla — United Brands [ECLI:EU:C:1978:22]; BGH:n pé&éatés 23.6.2020 —
KVR 69/19, 73 kohta, juris-sivustolla — Facebook
[ECLI:DE:BGH:2020:230620BKVR69.19.0])  tayttyisi  paitsi  laajemmin
ymmarretyn menettelytapaan liitetyn syy-yhteyden osalta, koska jos kilpailu
markkinoilla toimisi, Facebook Ireland ei voisi jarkevésti asettaa yleisen
tietosuoja-asetuksen vastaista tietojen kasittelyd koskevia ehtoja, ettd
lopputulokseen liittyvan syy-yhteyden osalta, koska kayttéjilla — vaikka myos
yritykset, jotka eivat ole maaraavassa markkina-asemassa, voivat rikkoa kyseisté
asetusta — ei ole tilanteessa, jossa Facebook Irelandin kaltainen melkein
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monopoliasemassa oleva yritys rikkoo kilpailuséantoja, kaytannon mahdollisuutta
valttya rikkomisen vaikutuksilta (ks. my6s tuomio 5.10.1988 — C-247/86, juris-
sivustolla — Alsatel [ECLI:EU:C:1988:469] ja tuomio 27.3.1974 — C-127/73, juris-
sivustolla — BRT et Société belge [ECLI:EU:C:1974:25], joissa yhteisOjen
tuomioistuin ei kyseenalaistanut vadrink&ytén ja markkinavoiman valista
yhteyttd). Facebook Ireland ei voi rikkomista merkitsevan menettelytapansa
osalta vedota GWB:n 36 8:n 2 momentissa konserneille annettuun suojaan (ks.
yhteisdjen tuomioistuimen tuomio 24.10.1996 — C-73/95 P, 17 kohta, juris-
sivustolla — Viho; BGH:n péatos 6.11.2012 — KVR 54/11, 19 ja 22 kohta, juris-
sivustolla — Gasversorgung Ahrensburg; tuomio 23.6.2009 — KZR 21/08,
16 kohta, juris-sivustolla — Entega I).

c) Paatés on muodollisesti lainvastainen, koska Bundeskartellamt elrele/vastoin
perustamissopimuksen 81 ja 82 artiklassa  vahvistettujen  Kilpailusaantojen
taytdntdonpanosta 16.12.2002 annetun neuvoston asetuksen (EY)»N:01/2003
(jaljempéna asetus N:0 1/2003) 3 artiklan 1 kohdan toisessa/virkkeessa séadettya
[alkup. s.12] tutkinut asiaa SEUT 102 artiklan®)l kohdan kannalta, vaikka
Facebook Irelandin maarddvad markkina-asema Saksassa merkitsee madréavaa
markkina-asemaa sisdmarkkinoiden merkittavalla osalla SEUT 102 artiklan
1 kohdassa tarkoitetulla tavalla (ks. yhteis6jen tuemieistuimen tuomio 23.4.1991 —
C-41/90, 28 kohta, juris-sivustolla — Héfner-Elsner; tuomio 9.11.1983 - C-
322/81, 28 kohta, juris-sivustolla — Michelmy[ECLEEU:C:1983:313]) ja vaikka
kun on todettu, ettd yleisen“itietosuoja<asetuksen rikkominen “rajoittaa
tosiasiallisesti ja potentiaalisesti kilpailijoiden toimintaa” (Bundeskartellamtin
padtoksen 885 kohta), asiassa olisi tullut Katsoa, ettd myods SEUT 102 artiklan
1 kohdassa tarkoitettu, edellytys vatkutuksesta jasenvaltioiden valiseen kauppaan
tayttyy (ks. yhteisGjen tuemioistuimen tuomio 23.4.1991 — C-41/90, 32 kohta,
juris-sivustolla — Hofner-Elsner; tuemio 9.11.1983 — C-322/81, 104 kohta, juris-
sivustolla= Michelin [E-CLEEU:C31983:313]). [~ -] [perusteluja] Koska [ —] on
katsottava, ettd GWB:n 19 8:n 1 momentissa séadetty vastaa SEUT 102 artiklan
1 kohdassa maarattyéd (ks. BGH:n tuomio 8.4.2014 — KZR 53/12, 46 kohta, juris-
sivustolla~ VBL-Versicherungspflicht; tuomio 6.11.2013 — KZR 58/11, 51 kohta,
juris-sivustolla = VBL-Gegenwert 1), menettelyvirhe ei kuitenkaan ole
merkityksellinen, jos padtds on GWB:n 198:n 1 momentin kannalta
latnmukainen,“eika johda merkitykselliseen merkittdvdmpadn lainvastaisuuteen,
jos paatos on GWB:n 19 §:n 1 momentin kannalta lainvastainen.

d) Nain>ollen asiassa on ratkaistava, voiko Bundeskartellamt ottaa kantaa
siihen, rikotaanko Facebook Irelandin kayttéehdoilla ja niiden soveltamisella
yleisessa tietosuoja-asetuksessa s&adettyd, ja mé&aratd asiassa madratyista
korjaamistoimenpiteistd tallaisen rikkomisen perusteella. [alkup. s. 13]

aa) Taltd osin ennakkoratkaisukysymykselld 1.a) pyritddn selvittdmééan,
soveltuuko yleisen tietosuoja-asetuksen 51 artiklassa ja sitd seuraavissa artikloissa
séadettyjen toimivalta-, yhteistyo- ja koherenssisadntdjen — ja erityisesti kyseisen
asetuksen 56 artiklan 1 kohdan  sek& 57 ja58artiklassa  sd&dettyjen
toimivaltasdanndsten — kanssa yhteen se, ettd Bundeskartellamt toteaa
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kilpailuoikeudellisen véarinkayttdjen valvonnan yhteydessa, ettd Facebook
Irelandin ké&yttoehdoilla ja niiden soveltamisella rikotaan kyseistd asetusta, ja
madrda toimenpiteista tilanteen korjaamiseksi. Bundeskartellamt ei nimittain ole
yleisessé tietosuoja-asetuksessa tarkoitettu valvontaviranomainen, ja kyseisen
asetuksen 56 artiklan 1 kohdassa tarkoitettu johtava valvontaviranomainen on
Irlannin valvontaviranomainen, koska Facebook Ireland on Facebookin sellainen
paatoimipaikka Euroopassa, joka yll&pitdd sosiaalista verkostoa Euroopassa,
soveltaa samoja kayttdehtoja kaikissa unionin jésenvaltioissa ja on henkil6tietojen
késittelyn osalta yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettu
rekisterinpitdja koko Euroopan unionin alueella.

Siltd osin kuin tassa yhteydessé on otettava huomioon myds, siviiligikeudellisen
oikeussuojan mahdollisuus yleisen tietosuoja-asetuksen 82artiklannojalla“ja
erityisesti mahdollisuus mé&aratd kyseisen asetuksens84 artiklan 1'Kohdassa
tarkoitettuja muita seuraamuksia, asiaa kasitteleva jaosto toteaa, etta GWB:n 19 ja
32 § eivét kuulu niiden sdénndsten joukkoon, jotka Saksa on toimittanut tiedoksi
Euroopan komissiolle yleisen tietosuoja-asetuksen 84 artiklan, “2 kohdassa
tarkoitetulla tavalla (valituksen 201 kohta).

bb) Jos se, ettd Bundeskartellamt toteaa kilpailuoikeudellisen vaarinkayttdjen
valvonnan yhteydessd, etta kayttoehdoilla,ja niiden,soveltamisella rikotaan yleistéa
tietosuoja-asetusta, ja maaraa tastd seuraamuksia, soveltuu yhteen Kkyseisessa
asetuksessa séadettyjen toimivaltasaannosten kanssa,
ennakkoratkaisukysymyksessa™ 1.b):, tiedustellaan, soveltuuko tdma yhteen
SEU 4 artiklan 3 kohdassa vahvistetun“vilpittémén yhteistyon periaatteen kanssa,
kun  kyseisen  asetuksen“wS6 artiklany, 1 kohdassa tarkoitettu  johtava
valvontaviranomainen tutkii jo tallaista rikkomista, kuten tdssé tapauksessa
Irlannin  valvontaviranomainen on.toiminut, silld Facebookin riidattoman
esityksen“(valituksen 188 ja217'kehta) mukaan Irlannin valvontaviranomainen
késitteli yhteistyossa muiden asianomaisten unionin alueen valvontaviranomaisten
kanssa jo, Bundeskartellamtinypadtoksen tekohetkelld — ja késittelee edelleenkin —
sitd, ettd Facebeook Irelandin tietojenkaésittelylla mahdollisesti rikottiin yleisessa
tietosuoeja-asetuksessa sdadettya.

€)n. Jos Bundeskartellamt voi todeta Kilpailuoikeudellisen véarinkayttojen
valvonnan yhteydessd, ettd Facebook Irelandin kayttoehdoilla ja niiden
soveltamisella rikotaan yleistd tietosuoja-asetusta, ja maaratd rikkomisen
korjaamisesta, on lisdksi [alkup. s. 14] ratkaistava, rikotaanko kayttGehdoilla
(jotka ilmenevét tarkemmin tietosuoja- ja evastekéytdnnoistd), jotka koskevat
muista konsernin palveluista ja Facebook Business Toolsin avulla kerattyjen
tietojen (jaljempand yhdessa myos Off-Facebook-tiedot) kasittelyd, ja
kayttoehtojen soveltamisella kyseistd asetusta ja voiko Bundeskartellamt kieltaa
kayttoehdot ja niiden soveltamisen ja méaratd, ettd kyseinen tietojenkasittely on
kiellettya tai on sallittua ainoastaan kéyttajien erikseen antamalla suostumuksella,
jonka antamisesta mahdollisuus kayttad Facebook.comia ei voi riippua.
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aa) Bundeskartellamt katsoo perustellusti, ettd Off-Facebook-tiedot ovat yleisen
tietosuoja-asetuksen 4 artiklan 1 alakohdassa tarkoitettuja henkildtietoja (ks.
unionin tuomioistuimen tuomio 19.10.2016 — C-582/14, 49 kohta, juris-sivustolla
— Breyer; tuomio 24.11.2011 — C-70/10, 51 kohta, juris-sivustolla — Scarlet;
BGH:n tuomio asiassa, jossa oli esitetty ennakkoratkaisupyyntd unionin
tuomioistuimelle, 5.10.2017 — | ZR 7/16, 23 kohta, juris-sivustolla — Cookie-
Einwilligung | [ECLI:DE:BGH:2017:051017B1ZR7.16.0]), ettd tietojen kayttd
verkoston ja mainosten personalisointitarkoituksissa on yleisen tietosuoja-
asetuksen 4 artiklan 4 alakohdassa tarkoitettua profilointia ja ettd Facebook
Ireland on kyseisen asetuksen 4 artiklan 7 alakohdassa tarkoitettu sekisterinpitaja
(ks. unionin tuomioistuimen tuomio 29.7.2019 - C-40/17, 84 kohta, juris-
sivustolla — Fashionld [ECLI:EU:C:2019:629]).

bb) Bundeskartellamt katsoo perustellusti, ettd klikkaamalla
rekisterditymispainiketta — vaikka huomioon otetaan 31.7.2029 kaytt6on otettujen
uusien kayttoehtojen 2 kohta — kayttaja ei gsuostu, Off-Facebook-tietojen
kasittelyyn yleisen tietosuoja-asetuksen 6 artiklanil kohdan aalakohdassa ja
9 artiklan 2 kohdan a alakohdassa tarkoitetulla tavalla (ks. unt@nin tuomioistuimen
tuomio 1.10.2019 — C-673/17, 58 kohta jasita seuraavat kohdat — Planet49
[ECLI:EU:C:2019: 801]) ja ettd kayttdjien suestumus, jota Facebook Ireland
pyytad Facebook Business Toolsin avulla Kerdttyjen®tietojen kayttdmiseen
tarkoituksessa néayttaa personalisoituja mainoksia, koskee pelkéstdén suostumusta
tallaisten tietojen kayttamiseen ytdhan® tarkoitukseen eikd yleisesti niiden
kerddmisté ja niiden yhdistdmistd Facebook.com-tiliin. Bundeskartellamt katsoo
perustellusti myds, ettd mahdollisuusestda \evasteiden asentaminen ké&ytt4jan
padtelaitteelle tai hdnen verkkoselaimeensa tai poistaa evasteet, mahdollisuus
palauttaa mainostilin. “%stunnukset mobiililaitteen  k&yttojarjestelméssa, ja
tammikuun 2020 lopussa kéyttooncotettu OFA-toiminto eivat tayta yleisen
tietosuoja-asetuksen,, 6 artiklan 1'kohdan aalakohdan ja 9 artiklan 2 kohdan
a alakohdan/mukaisen suostumuksen edellytyksid. [alkup. s. 15]

cc) Koska “kayttoehtojen mukainen Off-Facebook-tietojen kasittely ja
kayttéehtojen soveltaminen on — myos konsernissa — laillista, jos taltd osin
yoidaan soveltaa ainakin yhta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a—
Talakohdassa séadetyisté oikeutusperusteista, ja koska unionin tuomioistuin on jo
todennut kyseistd sddnnostd edeltdneen tietosuojadirektiivin 95/46/EY 7 artiklan
osalta, “jonka sanamuoto oli sama, ettd kyseisessd sadnnoksessa séadettiin
tyhjentdva>ja rajoittava luettelo tilanteista, joissa henkilGtietojen kasittelyn
voidaan katsoa olevan laillista, ja ettd j&senvaltiot eivat voi lisatd kyseiseen
artiklaan verrattuna uusia henkil6tietojen kasittelyn laillistamista koskevia
periaatteita eivatka saataa lisavaatimuksista, joilla muutettaisiin jonkin kyseisessé
artiklassa séadetyn periaatteen ulottuvuutta (ks. unionin tuomioistuimen tuomio
29.7.2019 -  C-40/17, 55 kohta,  juris-sivustolla -  Fashionld
[ECLI:EU:C:2019:629]; tuomio 19.10.2016 — C-582/14, 57 kohta, juris-sivustolla
— Breyer; tuomio 24.11.2011 — C-468/10 ja C-469/10, 30 ja 32 kohta, juris-
sivustolla — ASNEF ja FECEMD), asiassa on ratkaistava, voidaanko
kayttoehdoissa kuvailtu ja Facebookin toteuttama Off-Facebook-tietojen kasittely
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oikeuttaa kaikissa tilanteissa ainoastaan suostumuksella. On nimittéin niin, etta
vain talloin Bundeskartellamt voisi méaérata, ettd tietosuojaoikeudellisista syisté
tietoja ei saa késitellda tai niitd voidaan Kkasitelld ainoastaan kayttdjan
suostumuksella.

(1) Facebook Ireland tarjoaa sosiaalisessa verkostossaan verkoston
tdmanhetkisten kayttoehtojen 1 kohdan mukaan (liite Bf9), joka on otsikon
”Tarjoamamme palvelut” alla, — siltd osin kuin sill4 on asiassa merkitystda —
Iahinn& seuraavia sopimussuorituksia: 1. siséltdjen yksildinti, 2. personalisoitujen
mainosten n&yttdminen, 3. kayttija- ja verkoston turvallisuus, 4. tuotteiden
parantaminen ja 5. kokonaisvaltainen ja saumaton Facebook-yritystenytuotteiden
kaytto.

Facebook Ireland kerd4 tietosuojakdytantonsa (liite Bf10) otsikon *Millaisia
tietoja kerdédmme?” alla yksiloityja kayttaja- ja laitekohtaisia tietoja konsernin
palvelujen kayton perusteella ja Facebook Business Teolsin avulla, yhdistda ne
tietoihin, joita syntyy ja jotka tallennetaan Facebook.comin kKaytéstd, ja kayttaa
niitd otsikon ”"Miten kdytimme niitd tietoja” alla esitetyn ‘mukaan tuotteidensa
tarjoamiseen, personalisointiin ja parantamiSeen, mittausten, analytiikan ja muiden
yrityspalvelujen  tarjoamiseen,  suojelun, ) ‘eheyden “ja  turvallisuuden
varmistamiseen, kayttajien kanssa skommunikoimiseen sekd sosiaalisin
tarkoitusperin toteutettujen tutkimuksen tai thnovaatieiden tukemiseen ja otsikon
[alkup. s.16] ”Miten Facebook=yritykset tekevat yhteisty6td?” alla todetun
mukaan [tietoja kaytetddn] ’my6és muissa Facebook-yrityksissd .

Facebook Irelandin evéastekdytannon, (Itite Bf 11) mukaan on niin, ettd kun
kayttdja kayttad konsernin palveluja \tai kdy kolmansilla verkkosivuilla tai
sovelluksissa; joihin on\sisallytetty Facebook Business Tools, Facebook Ireland
asentaa @vasteité, tai Kkayttaa ‘muita tallennusteknologioita, ja kerdd tdman
perusteella ilman, ettd kayttaja tekisi mitadan, kayttaja- ja laitekohtaisia tietoja,
joita se kayttdd palvelujensa tarjoamiseen, turvallisuus-, mainos- ja
analyysitarkoituksiin.

Se, millaisia tietoja™ kerdtdan ja kéytetddn, ilmenee yksityiskohtaisesti
tietosuojakaytdnnon otsikon “Millaisia tietoja kerddmme?”  (liite Bf 10)
alaisuudesta sek& Bundeskartellamtin pé&atoksen péaatésosan 2 kohdan a—
d alakehdasta.

Facebook Ireland vetoaa tietosuojakéytadntonsa (liite Bf 10) otsikon ”Mikéd on
laillinen perusteemme tietojen késittelylle?” alla kaikkiin yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdassa s&édettyihin oikeutusperusteisiin. Otsikon “Lue
lisdd ndistd laillisista perusteista” (liite Bf 12) alla Facebook Ireland vetoaa
kyseisen asetuksen 6 artiklan 1 kohdan a alakohdassa tarkoitettuun suostumukseen
1. perusteena késitelld erityisesti suojattuja tietoja, jotka kayttdja on kirjannut
Facebook.com-profiiliinsa, tietojen jakamiseksi tiettyjen henkil6iden kanssa ja
sisaltdjen personalisoimiseksi, 2. kasvojentunnistusteknologian kéyttéperusteena
ja 3. perusteena kayttaa tietoja, joita elinkeinonharjoittajat ja yhteistydkumppanit
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tarjoavat kayttdjien toiminnasta Facebook-tuotteiden ulkopuolella,
personalisoitujen mainosten nayttdmiseksi, 4. perusteena jakaa henkilotietoja,
joiden perusteella kayttaja voidaan tunnistaa, elinkeinonharjoittajille, ja 5.
perusteena kerétd tietoja, joiden kerd&misen kayttaja sallii itse aktivoimillaan
laitekohtaisilla asetuksilla (GPS-sijainti, kamera, valokuvat). Né&it4 tarkoituksia
varten Facebook Ireland pyytdd erikseen k&yttdjan suostumuksen tai tarjoaa
kayttajalle mahdollisuuden vastustaa niiden kéyttamistd (kasvojentunnistuksen
osalta).

Mainitussa asiakirjassa (liite Bf 12) Facebook Ireland vetoaa yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan b alakohdassa tarkoitettuun oikeutusperusteeseen,
jonka mukaan kayttd on tarpeen sopimuksen taytantoén panemiseksi, 1.
tuotteidensa tarjoamisen, personalisoinnin ja parantamisen oSalta, 2. suojelun,
eheyden ja turvallisuuden varmistamisen osalta, 3. [alkup. Si17] perusteena
siirtdd tietoja ETA:n ulkopuolelle, 4. kaytt4djan kanssadkkommunikoimisen osalta, ja
5. kokonaisvaltaisen ja saumattoman kokemukseny, tarjoamisekst, kaikissa
Facebook-tuotteissa.

Facebook Ireland vetoaa yleisen tietoSuoja-asetuksen, 6 artiklan 1 kohdan
f alakohdassa tarkoitettuun oikeutettua etua koeskevaan oikeutusperusteeseen 1.
alaikdisten osalta, 2. mittausten, “analytiikany, ja “muiden yrityspalvelujen
tarjoamisen osalta, 3. markkinointiviestinndn mahdollistamisen osalta, 4.
sosiaalisin tarkoitusperin toteutettujen tutkimuksenyja innovaatioiden osalta, ja 5.
perusteena jakaa tietoja® “muille, mukaan lukien rikostutkinta- ja
taytantdonpanoviranomaisille, ja oikeudellisiin tiedusteluihin reagoinnin osalta.

Facebook Ireland “wvetoaa lisdksi “lakisadteisen velvoitteen noudattamista
koskevaan aikeutusperusteeseen (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
c alakohta), elintérkeiden, etujeny,suojaamista koskevaan oikeutusperusteeseen
(yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan d alakohta) ja yleista etua
koskevan tehtavan suorittamiseksi tarpeellista tietojen kasittelyd koskevaan
oikeutusperusteeseen (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta)
(ksstarkemmin [vite Bf 12).

(2). Kayttajan, suostumus olisi saatava, jos ja siltd osin kuin ns. Off-Facebook-
tietojen kerdd@minen, yhdistdminen Facebook.com-tiliin ja kayttd liittyy yleisen
tietosugja-asetuksen 9 artiklan 1 kohdassa tarkoitettujen erityisten
henkilotieteryhmien késittelyyn eikd kyseisiin tietoihin voida soveltaa muuta
suostumusperustetta kuin kyseisen asetuksen 9 artiklan 2 kohdan a alakohdassa
tarkoitettua suostumusta.

(@) Ennakkoratkaisukysymyksessa 2.a) tiedustellaan, onko silloin, kun kerat&éan
tietoja kolmansilla verkkosivuilla vierailemisesta ja kolmansien sovellusten
kaytosta Facebook Business Toolsin, evasteiden ja muiden
tallennusteknologioiden avulla ja/tai yhdistetddn téllaisia tietoja kéyttdjan
Facebook.com-tiliin ja/tai kéytetdan niitd, kyse — kuten Bundeskartellamt vaittaa
(Bundeskartellamtin paatdoksen 584 kohta ja sitd seuraavat kohdat) — yleisen
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tietosuoja-asetuksen 9 artiklan 1 kohdassa  tarkoitetusta  arkaluonteisten
henkilGtietojen késittelysta, jos kyse on verkkosivuista tai sovelluksista, joilla on
liityntd kyseisen 9 artiklan 1 kohdassa tarkoitettuihin kriteereihin, kuten
esimerkiksi flirttailusovelluksista, homoseksuaaliseen seuranhakuun tarkoitetuista
sovelluksista tai sivustoista, poliittisten puolueiden verkkosivuista tai terveyteen
liittyvistd sivustoista (Bundeskartellamtin p&&toksen 587 kohta).

Tassd yhteydessd on myos selvennettdvd, onko arkaluonteisina pidettava jo tietoja
siitd, ettd sivuilla tai sovelluksessa on kayty, vai onko kayttdjadn myos tehtéva
sivustolla tai sovelluksessa jotakin, esimerkiksi rekisteroidyttava tai tehtava tilaus,
ja miten vyleisen tietosuoja-asetuksen 9 artiklan 1 kohdan™ ensimmaisen
tietokategorian osalta kéytettyd ilmaisua “henkilGtietojen — =, joistajilmenee™ ja
kyseisen asetuksen 9 artiklan 1 kohdan toisen tietokategorian, osalta, kdytettya
ilmaisua “tiedot” on [alkup. s.18] tulkittava. Yleisen tietosuoja-asetuksen
9 artiklan 1 kohdan ensimmaéisen tietokategorian ¢osalta \ kéytetyn iHlmaisun
(henkilGtietojen — —, joista ilmenee”) muotoilu veisi ViitataSiihen, etta talta osin
jo pelkéstdédn “ldhdetietojen” kasittely eli esimerkikstisen tiedon, etté,sivu avataan,
tai kayttdjan sinne syottdmien tietojen késittelyion kielletty, joten on ratkaistava,
milloin téllaisesta “ilmenee” arkaluonteisia tietoja. Sen Sijaan yleisen tietosuoja-
asetuksen 9 artiklan 1 kohdan toisen tietokategerian, nojallaskielletyltd vaikuttaa
ainoastaan juuri varsinaisten arkaluonteisten “itietojen» kasittely, joten on
ratkaistava, voidaanko tallaisten, verkkosivujen, avaamista tai tallaisia kayttajan
sy6ttdmia tietoja itsessaan pitda arkaluonteisina tietoina, vaikkakin tata erottelua
mutkistaa edelleen kyseisen asetuksen 4 artiklan 15 alakohdan lakis&&teinen
madritelmd, silld sen mukaan terveystietoja voivat olla myods tiedot, jotka
“ilmaisevat” terveydentilan. On"my6siselvennettavé, onko tatd asiaa arvioitaessa
merkitystd tietojen ‘kawvitotarkoituksella, joita t&ssd tapauksessa ovat siis
sosiaalisen “wverkoston “ja ‘mainosten personalisointi, verkoston turvallisuus,
palvelujen” parantaminen, < mittaus- ja analytiikkapalvelujen tarjoaminen
mainostajakumppaneille, “sosiaalisin  tarkoitusperin  toteutettava tutkimus,
vastaaminen '\, oikeudellisiin®), tiedusteluihin  ja oikeudellisten velvoitteiden
tayttaminen, kayttdjien ja kolmansien elintarkeiden etujen suojaaminen seké
yleistéietua koskevan,tehtavan suorittaminen.

(b)n. Jos kyseon yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitetuista
arkaluonteisista ttedoista, ennakkoratkaisukysymyksessa 2. b) tiedustellaan, onko
kayttaja mimenomaisesti saattanut ne julkisiksi, kun han on avannut verkkosivun
tai sovelluksen ja/tai syottdnyt sinne tietoja ja/tai kayttdnyt verkkosivuille tai
sovelluksiin siséltyvia Facebook Irelandin tarjoamia painikkeita eli sosiaalisia
liitdnnaisia (tykkaa, jaa) tai Facebook Login tai Account Kit -toimintoja (yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohta), koska tallgin han olisi
menettanyt kyseisen asetuksen 9 artiklan 1 kohdassa sdddetyn erityisen suojan
eikd héaneltd edellytettdisi kyseisen asetuksen 9 artiklan 2 kohdan a alakohdassa
tarkoitettua suostumusta. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa
séadetyt muut perusteet, joiden perusteella tietojen késittely olisi sallittua, eivat
kaytannossd ole mahdollisia, kun otetaan huomioon Facebookin toimiala, eika
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Facebook muutenkaan vetoa niihin eikd erityisesti mainitse  niit4
kayttehdoissaan.

(3) Siltd osin kuin Facebook Ireland kerda tietoja, kun kayttaja kayttad
konsernin muita palveluja tai avaa verkkosivuja tai sovelluksia, joihin on
sisallytetty Facebook Business Tools, myos evésteiden ja vastaavien kéyttdjan
paatelaitteessa olevien tallennusteknologioiden avulla, sovelletaan lisaksi
henkilGtietojen késittelysta ja yksityisyyden suojasta sdhkoisen viestinnan alalla)
[alkup. s. 19] 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (sdhkoisen viestinnan tietosuojadirektiivi) 5 artiklan 3.kohtaa. Kuten
Bundesgerichtshof on katsonut, yleinen tietosuoja-asetus ei vaikuta, kyseisen
sdannoksen soveltamiseen, joten séhkaisisté tieto- ja viestintapalveluista annetun
lain (Telemediengesetz), jolla direktiivi 2002/58/EY onpantu  taytantodn
Saksassa, 15 8:n 3 momentin ensimmaista virkettd sovelletaan edelleenkin ja sita
on tulkittava direktiivin mukaisesti siten, etta’ evadsteiden “asentaminen
kayttajaprofiilien  luomiseksi  mainostamiseen, tai, markkinatutkimukseen
liittyvassé tarkoituksessa edellyttdd kéyttajan suostumusta (ks.“BGH:n tuomio
28.5.2020 — | ZR 7/16, 47 kohta ja sitd seuraavat kohdatyjuris-sivustolla — Cookie-
Einwilligung I1; ks. myds unionin tuomioistuimen tuomionl.10.2019 — C-673/17,
38 kohta ja sitd seuraavat kohdat, juris-sivustolla“»— Planet49 [E-
CLI:EU:C:2019:801]; tuomio 29.7.2019%, C-40/27, 88kohta ja sitd seuraavat
kohdat, jurisissa — Fashionld [ECLI:EU:C:2029:629]). Sill&, riittadko tata varten
suostumus, jota on pyydetty yhteistyokumppaneilta saatujen tietojen kayttoon
personalisoitujen mainostendayttamiseksi, el késiteltdvassé asiassa ole kuitenkaan
lisdksi merkitystd, koska Bundeskartellamt on, perustellut toteamustaan siitg, etta
Facebook on  rikkonut“““GWB:in “»19 8:n 1 momentissa  s&adettyé
kilpailuoikeudellista “wvaérinkéyttod koskevaa Kkieltoa, pelkéstdan silla, ettd
Facebookin“harjoittamalla tietojen késittelylla rikotaan yleistd tietosuoja-asetusta
eikd tieto-"jaqviestintapalveluista annetun lain 15 §:n 3 momentin ensimmaisessa
virkkeessa saadettya.

(4) Jos'ja siltd osin [kuin yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan
a alakehdan, nojalla,suostumusta ei edellytetd — eli kun on kyse muista konsernin
palveluistatkerattyjen tietojen kasittelysta, silla ndiden osalta Bundeskartellamt ei
oleitodennut, ettd kyse olisi mahdollisesti kyseisen asetuksen 9 artiklan 1 kohdassa
tarkoitettujen arkaluonteisten tietojen késittelystd, tai sellaisten Facebook
Business,, Toolsin avulla keréttyjen tietojen Kkasittelystd, jotka eivat ole
arkaluonteisia tai jotka k&yttdja on nimenomaan saattanut julkisiksi — on
ratkaistava, voiko ja missd madrin Facebook Ireland voi vedota Off-Facebook-
tietojen késittelyn osalta muihin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa
tarkoitettuihin oikeutusperusteisiin. Asiaa kasittelevd jaosto katsoo, ettd kun
kaytt4ja on saattanut tietoja nimenomaisesti julkisiksi yleisen tietosuoja-asetuksen
9 artiklan 2 kohdan e alakohdassa tarkoitetussa merkityksessd, tietoihin lakataan
soveltamasta ainoastaan kyseisen asetuksen 9 artiklan 1 kohdassa sdadettya
kasittelykieltoa mutta ei 6 artiklan 1 kohdassa séadettyd edellytysta
oikeutusperusteen olemassaolosta (ks. yleisen tietosuoja-asetuksen johdanto-osan
51 perustelukappaleen viides virke).
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(@ Kolmannella ennakkoratkaisukysymykselld tiedustellaan, voiko Facebook
Ireland silloin, kun se — kuten edella mainittiin — tarjoaa sopimussuorituksena 1.
siséltdjen personalisointia, 2. personalisoitujen mainosten nayttamista, 3.
kayttajien ja verkoston turvallisuutta, 4. tuotteiden parantamista ja 5.
kokonaisvaltaista ja saumatonta Facebook-yritysten tuotteiden kayttdd, vedota
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdassa tarkoitettuun
oikeutusperusteeseen, joka koskee késittelyn tarpeellisuutta sopimuksen
taytantéon panemiseksi, tai toisaalta kyseisen asetuksen 6 artiklan 1 kohdan
f alakohdassa [alkup. s.20] tarkoitettuun oikeutusperusteeseen, joka koskee
oikeutettujen etujen toteuttamista, kun se kerad Off-Facebook-tietoja néita
tarkoituksia varten, yhdistaa ne kayttajan Facebook.com-tiliin ja kayttadmniita.

Asiaa kaésittelevan jaoston késitys on, ettd kun otetaan ‘huomioon <Unionip
tuomioistuimen tarpeellisuuskriteerid koskeva oikeuskdytantdy, (ks. unionin
tuomioistuimen tuomio 4.5.2017 — C-13/16, 30 kohta, juris-sivustolla =, Rigas
satiksme) ja Euroopan tietosuojaneuvoston ohjeissa 2/19 todettu (2 kohta, 26
kohta ja sita seuraavat kohdat, 48 kohta ja sit& seuraavat kohdat'sek& 57 kohta,
liite Bf 42B), monet seikat puoltavat sitg, etté tietojen-késittely. voi olla yrityksen
oikeutetun edun piirissa korkeintaan personalisoitujen mainosten, joiden
nayttdminen ei edellyta evasteiden kayttod, nayttamistarkoituksen seka kayttajien
ja verkoston turvallisuuden sekéa tuotteiden parantamisenwuoksi, kun taas edella
mainittujen lahteiden perusteella vaikuttaa mahdolliselta, ettd Facebook Irelandin
tapauksessa siséltdjen personalisoinin ja'mahdollisesti myods kokonaisvaltaisen ja
saumattoman  Facebook-yritysten ) tuotteiden  kdyton  mahdollistamiseksi
tapahtuvaa tietojen kasittelyd voidaanypitad tarpeellisena sopimusvelvoitteen
tayttamiseksi.

Siten esimerkiksi WhatsApp-tietojen kayttdminen kayttdjien ja verkoston
turvallisuudenstakaamiseksi« voisi,, olla Facebook Irelandin oikeutetun edun
perusteella oikeutettua; koska kyseisen yrityksen tietosuojakaytannon (liite Bf 10)
otsikon ZMiten Facebook-yritykset tekevit yhteistyotd?” alla esittdmien tietojen
mukaan yritys kayttaa tietoja WhatsApp-tileistd, joilta lahetetddn roskaviesteja,
estdakseen tallaisten_tilien kayttdmisen Facebook.comissa, kun taas muuten
tietojen kasittelyn ei pitaisi olla tarpeen sopimuksen taytdntéon panemiseksi eika
olkeutettua muilla oikeutetuilla eduilla, koska Facebook Ireland ei kayta
WhatsApp-tietoja tuotteisiin liittyvissa tarkoituksissa tai
personalisointitarkoituksissa Facebook.comissa (Bundeskartellamtin péa&toksen
746 kohta).

Instagram-tietojen  kasittely,  sikdli  kuin se  toteutetaan  siséltdjen
personalisoimiseksi ja saumattoman Facebook-tuotteiden kayton
mahdollistamiseksi (jotta kéayttdjalle voidaan nayttdd henkilGitad tai siséltdja
Facebook.comissa, koska ne voivat kiinnostaa hanta myos sielld), voi olla tarpeen
sopimuksen taytantdon panemiseksi tai ainakin olla oikeutettua Facebookin
oikeutetun edun perusteella. Tama tietojen kasittely voi olla oikeutettua yrityksen
oikeutetun edun perusteella myods personalisoitujen mainosten néyttdmiseksi,
verkoston turvallisuuden takaamiseksi ja tuotteiden parantamiseksi. Facebook
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Ireland kéayttdd oman ilmoituksensa mukaan erityisesti esimerkiksi Instagram-
tietoja tileistd, joiden toiminta on epdilyttdvaa tai jotka selvésti liittyvét
lainvastaiseen toimintaan, turvatakseen Facebook-kayttajien turvallisuuden
[alkup. s. 21] (valituksen perustelujen 465 kohta). Lahtokohtaisesti samoin voisi
olla Oculus-tietojen kaytdn osalta, vaikkakaan niiden osalta ei ole toistaiseksi
todettu, mihin tarkoitukseen kyseisid tietoja konkreettisesti kdytetaan
Facebook.comissa.

Facebook Business Toolsin ja erityisesti sosiaalisten liitdnndisten “tykkad” ja
”jaa” sekd Facebook Loginin ja Account Kitin avulla keréttyjen tietojen késittely
voi olla tarpeen sopimuksen taytdntoon panemiseksi tai ainakin“eikeutettua
Facebook Irelandin oikeutetun edun perusteella siltd osin kuin tietoja kasitelldan
sisaltéjen personalisoimiseksi ja Facebook-tuotteiden saumattoman kéyttamisen
mahdollistamiseksi. Tdmén kasittelyn edellytyksend tulisi, olla ‘se, ettd kayttdja
kayttad kyseisid painikkeita, ja sen tulisi rajoittua kulloinkin<tarpeellisiin
tiedonkasittelyprosesseihin. Riippumatta painikkeiden kaytosta tietojen kasittely
ja yhdistaminen Facebook.com-tiliin voi ollag oikeutettua Facebeok Irelandin
oikeutetun edun perusteella, jos kayttdja on antanut suestumuksensa siihen, ettéa
tietoja késitelldan personalisoitujen mainosten | nayttamiseksi. “Myds verkoston
turvallisuus ja tuotteiden parantaminen Voivat, olla “Facebook Irelandin
oikeutettuja etuja, joiden perusteella tietojen kasittely@on oikeutettua. Siten
Facebook kayttdd oman ilmoituksensa‘mukaan_ sosiaalisten liitanndisten avulla
kerédttyja tietoja tunnistaakseen lukuisien 4verkkesivujen nopean avaamisen
perusteella, pyrkivatkd botit" perustamaan ja kayttdma&dn Facebook-tileja
(valituksen perustelujen 465 kohta).

(b) Neljannelld ennakkeratkaisukysymyksell& tiedustellaan, voidaanko myads

— siséltéjen jasmainonnan personalisoinnin, tuotteiden parantamisen, verkoston
turvallisuuden ja muun kuin markkinointiin liittyvan kayttajaviestinnan kannalta
kayttajan, alaikaisyytta,

— mittauten, analytiikan ja muiden yrityspalvelujen tarjoamista mainostaja-
asiakkatlle; kehittajille ja muille yhteistyokumppaneille, jotta kyseiset toimijat
voivat arvioida,omia palvelujaan ja parantaa niité,

— kuluttajaan  kohdistuvan markkinointiviestinndn  mahdollistamista, jotta
Facebookilreland voi parantaa tuotteitaan ja harjoittaa suoramarkkinointia,

— sosiaalisin tarkoitusperin toteutettua tutkimusta tai innovaatioita, joiden
tarkoituksena on tukea tekniikan kehitysta tai tieteellistd ymmartamysta tarkeista
sosiaalisista teemoista ja vaikuttaa positiivisesti yhteiskuntaan ja maailmaan,

— tietojen antamista rikostutkinta- ja tdytantdonpanoviranomaisille ja vastaamista
oikeudellisiin tiedusteluihin, jotta saadaan estettyd, paljastettua ja tutkittua
rikoksia, luvatonta kaytt0d, kayttOehtojen ja k&ytantdjen rikkomisia ja muita
haitallisia kayttaytymistapoja, [alkup. s. 22]
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pitad yleisen tietoturva-asetuksen 6 artiklan 1 kohdan f alakohdassa tarkoitettuina
oikeutettuina etuina, kun on kyse Off-Facebook-tietojen kerédamisesta,
yhdistdmisesta kayttajan Facebook.com-tiliin ja tietojen kayttdmisestd naihin
tarkoituksiin.

Erityisesti tiedustellaan, voiko Facebook Ireland vedota tunnuyleisen tietoturva-
asetuksen 6 artiklan 1 kohdan falakohdassa tarkoitettuun oikeutettua etua
koskevaan oikeutusperusteeseen sellaisten alaikéisten osalta, jotka eivét vield ole
saavuttaneet 16 vuoden ik&rajaa — jota Saksassa ei ole alennettu kyseisen
asetuksen 8 artiklan 1 kohdan kolmannen virkkeen nojalla — joka on ikaraja lapsen
oman Kkyseisen asetuksen 6 artiklan 1 kohdan a alakohdassa “tarkoitetun
suostumuksen antamiselle (yleisen tietoturva-asetuksen 8 artiklan®l kohta), ja
jotka eivat — taltd osin nahtavasti yksimielisen — Saksan otkeuskirjallisuuden
mukaan voi itsendisesti tehdd patevéa kyseisen asetuksen 6 artiklan“1 kohdan
b alakohdassa tarkoitettua kayttésopimusta sosiaalisen verkeston kanssa,, koska
tallainen sopimus ei — tietojen kasittelyn takia —, ole“oikeudellisesti pelkastadn
heidéan edukseen (BGB:n 107 8; ks. Klumpp deoksessa ‘Staudinger, BGB, uusi
versio (Neubearbeitung) 2017, 107 8, 30 kohta; Spickheff teoksessa MiKoBGB,
8. painos, 2018, 107 §, 82 kohta; Mansel teeksessa Jauernig, BGB, 18. painos,
2021, 107 8§, 3 kohta), ja joiden osalta ei “olemsaatu vaadittua vanhempien
suostumusta, kun on kyse muista konsernin palveluista®ja Facebook Business
Toolsin avulla kerattyjen tietojen kasittelysta.

On myoskin kyseenalaista, soidaanke, Off-Facebook-tietojen késittelyd oikeuttaa
edulla, joka koskee soslaalisin tarkoitusperin toteutettua tutkimusta tai
innovaatioita, joiden tarkoituksena on tukea tekniikan kehitystd tai tieteellistd
ymmartamystd tarkeisté,, sosiaalisista teemoista ja vaikuttaa positiivisesti
yhteiskuntaan ja maailmaan.

Sen sijaan Facebooky, Business Toolsin avulla kerattyjen tietojen k&yttdminen
mittausten, ‘analytiikanja “muiden yrityspalvelujen tarjoamiseen mainostaja-
asiakkaille, kehittajille ja muille yhteistyokumppaneille, jotta kyseiset toimijat
voivat,arvioida jaiparantaa omia palvelujaan ja parantaa niita, voi olla oikeutettua
Facebookilrelandin (ja yhteistydkumppanien) oikeutetun edun perusteella ainakin
silloin,  kund, kéytt4jat  ovat antaneet  suostumuksensa  siihen, ettd
yhteistyokumppanien toimittamia tietoja kdytetddn personalisoitujen mainosten
nayttamiseen. Jos ja siltd osin kuin muista konsernin palveluista ja/tai Facebook
Business “Toolsin avulla keréttyjen tietojen kasittely on oikeutettua tuotteen
parantamiseksi, nédin voi olla myos siltd osin kuin tietoja kdytetddn kuluttajaan
kohdistuvan markkinointiviestinndn mahdollistamiseksi, jotta Facebook voi
parantaa tuotteitaan ja harjoittaa suoramarkkinointia. [alkup. s. 23]

Vastaavasti Facebook Irelandin oikeutetun edun perusteella voi olla oikeutettua
Off-Facebook-tietojen kerddminen, yhdistaminen kayttdjan Facebook.com-tiliin ja
tietojen kaytto tai muuten jo laillisesti keréttyjen ja yhdistettyjen Off-Facebook-
tietojen kéyttd tietojen antamiseen rikostutkinta- ja taytantéonpanoviranomaisille
ja oikeudellisiin tiedusteluihin vastaamiseen, jotta saadaan estettya, paljastettua ja
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tutkittua rikoksia, luvatonta kayttoa, kayttoehtojen ja kaytantdjen rikkomisia ja
muita haitallisia kéyttaytymistapoja.

Voi olla, ettd edellytetyssé intressipunninnassa tulisi ottaa huomioon — yleisen
tietosuoja-asetuksen 21 artiklassa sdadetyn laillisen vastustamisoikeuden lisaksi —,
ettd Facebook Business Toolsin osalta kolmansien verkkosivujen yllapitéjéat, jotka
ovat siséllyttdneet kyseiset toiminnot sivuihinsa, voivat hidastaa tietojen
siirtdmista Facebook Irelandille, kunnes ne ovat saaneet kéyttajien suostumuksen
(Bundeskartellamtin paatoksen 868 kohta) ja ettd Facebook on tarjonnut
28.1.2020 alkaen OFA-toimintoa, jonka avulla Facebook.com-kaytt4jat voivat
saada nahdakseen tiivistelman tiedoista, jotka Facebookilla “en heidan
toiminnastaan muilla verkkosivuilla ja sovelluksissa, ja halutessaan hewwoivat
erottaa kyseiset tiedot taannehtivasti ja tulevan varalta Facebook.com-tilistaéan
(valituksen perustelujen 148 ja 149 kohta).

(c) Viidennelld ennakkoratkaisukysymykselld tiedustellaan, voidaanko Off-
Facebook-tietojen kerd&mistd, yhdistamistd kayttdjan “Facebook.com-tiliin ja
tietojen kayttdmista tai muuten laillisesti keréttyjen ja yhdistettyjen Off-Facebook-
tietojen kayttdmista oikeuttaa yksittaistapauksittain yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan c, d tai e alakohdan nojalla, esimerkiksi, — mihin Facebook
Ireland vetoaa liitteenda Bf 12 esitetyssé, asiakirjassa —mwvastauksen antamisella
lailliseen tiettyjen tietojen luovuttamista tkoskevaan pyyntoon (c alakohta),
haitallisen kayttaytymisen estamiselld ja turvallisuuden edistamiselld (d alakohta)
tai yhteiskunnan etua edistavallay tutkimuksella ja suojelun, eheyden ja
turvallisuuden varmistamisella (e alakohta), \koska mydské&an tallin kyseisten
tietojen kasittelyn osalta ei aina kaikissa tilanteissa voida edellyttdd kayttajien
suostumusta, vai onkoWOff-Facebook-tietojen kasittelyn oikeuttaminen nailla
syilla yleiseSti poissuljettua.

f)  Kysymykselld“siit4, ‘onko tietojenkasittelyehtoja ja niiden soveltamista, jos
ehdot ja,niiden soveltaminen ovat kiellettyja tai jos ne eivédt ole oikeutettuja,
pidettdva \my@s. GWB:n 19 §8:n 1 momentin yleislausekkeessa tarkoitettuna
vaarinkayttona, jolla rajoitetaan kilpailua yksityiskayttéjille tarjottujen [alkup.
8. 24] sosiaalisten verkostojen markkinoilla tai muilla markkinoilla, ei talléin enda
olisi ratkaisevaa merkitysta.

g) Jos ja siltd osin kuin Off-Facebook-tietojen késittely voidaan oikeuttaa vain
suostumuksella, tiedustellaan  kuudennella  ennakkoratkaisukysymykselld,
voivatko kayttajat ylipdédnsa antaa Facebook Irelandin kaltaiselle mé&radvassa
markkina-asemassa olevalle yritykselle patevélld tavalla yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan a alakohdassa ja 9 artiklan 2 kohdan a alakohdassa
tarkoitettua suostumusta, kuten Bundeskartellamt on edellyttdnyt sen toteaman
rikkomisen korjaamiseksi, vai onko niin, ettd suostumusta Kkyseisten tietojen
késittelyyn ei voida antaa kyseisen asetuksen 4 artiklan 11 kohdassa edellytetyll
tavalla vapaaehtoisesti, kun on kyse mé&&rddvassd markkina-asemassa olevasta
yrityksestd, vaikka sopimuksen taytantéonpano ei riippuisikaan suostumuksesta
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tietojen kasittelyyn. Téllaiseen mahdottomuuteen voisi viitata yleisen tietosuoja-
asetuksen johdanto-osan 43 perustelukappaleen ensimmainen virke.

2. Ennakkoratkaisukysymykset eivdt ole menettdneet kohdettaan silla
perusteella, ettd Bundeskartellamt vetoaa valitusmenettelyssa péatoksensé tueksi
“tdydentdvasti”  (vastaselityksen s.88) Bundesgerichtshofin  perusteluihin
aiemmassa Kkiireellisessa menettelyssé (paatds 23.6.2020 — KVR 69/19, juris-
sivustolla — Facebook [ECLI:DE:BGH:2020:230620BKVR69.19.0]). BGH:n
mukaan Facebook.comin kayttdjat pakotetaan konsernin muista palveluista ja
Facebook Business Toolsin avulla keréttyjen tietojen kaytolla laajempaan
suoritukseen, jota he “mahdollisesti eivit halua tehdd”, ja taltd osin“riidanalaiset
kayttoehdot eivét olisi odotettavissa toimivassa kilpailutilanteessa vaan ne,ovat
omiaan rajoittamaan Kkilpailua, ja kun arvioidaan kattavasti jaypunnitaan’astaan
liittyvid intresseja — ja otetaan erityisesti huomioon se,.ettei ehdaille ole yleisen
tietosuoja-asetuksen mukaista oikeutusperustetta — syorituksen laajentaminen on
vaarinkayton luonteista. Nailla perusteluilla Bundeskartellamtin paatostad ei
nimittain voida pitd4 voimassa pitkalti jo siksikaan, ettd Bundeskartellamt ei ole
todennut vaadittavia seikkoja ainakaan siita edellytyksestd, etté tietojen kasittely
on omiaan rajoittamaan kilpailua. Tallainen. on uskottavasti mahdollista
ainoastaan Instagram-tietojen kasittelyn osalta,ymutta_siitakaan ei voida paattaa
ilman, ettd saadaan vastaus seitseménteenyja mahdollisestitkolmanteen, neljanteen
ja viidenteen ennakkoratkaisukysymykseen.

a) Koska Bundesgerichtshof nayitaa katsovan, ettd Bundeskartellamt voi
tdydentdd paatostdan vield valitusmenettelyssa talla perustelulla [alkup. s. 25],
vaikka silla perustellaan vaarinkdyttovéitetta, joka koskee aineellisesti muuta kuin
yleisen tietosuoja-asetuksen rikkomista eik&d paatoksen paatososassa vaadittu
kayttajien stoestumus siten ole,kyseiseSsé asetuksessa tarkoitettu suostumus vaan
toinen, mahdallisesti kyseisessahasetuksessa tarkoitetun suostumuksen lisaksi
annettava suostumusy, asiaa késittelevd jaosto arvioi paatdsta myods tdmaén
perustelun perusteella.

b) @Bundeskartellamt on pitkalti kuitenkin jattanyt toteamatta ne seikat, joiden
toteamistanedellytetaan, siita edellytyksestd, ettd Off-Facebook-tietojen késittelyn
onyoltava omiaan estaméaén Kilpailijoiden osallistumista markkinoille. Talta osin
olistesoitettava ‘mahdollinen kilpailunvastainen vaikutus — verkostomarkkinoilla
verkostopuolella esimerkiksi verkostoitumisefektien lisd&ntymiselld tai tuotteen
parantumisella tai mainospuolella esimerkiksi silla, ettd Facebookilla on
yksityiskohtaisia tietoja, tai (miten ikind ne yksittéin eroteltaisiinkaan toisistaan)
mainos- tai kolmansilla markkinoilla —, koska méaarédévassa markkina-asemassa
olevan yrityksen menettelytapaa ei voida luonnehtia vadrinkdytoksi siind
tapauksessa, ettei markkinoihin ole kohdistunut mitd&n vaikutusta (ks. unionin
tuomioistuimen tuomio 6.12.2012 — C-457/10 P, 112 kohta, juris-sivustolla —
Astra Zeneca; tuomio 17.2.2011 - C-52/09, 64 kohta, juris-sivustolla —
TeliaSonera).
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Koska Facebook Ireland ei kéyta Facebook.com-kayttdjien WhatsApp-tietoja
personalisointiin tai tuotteisiin liittyviin tarkoitusperiin Facebook.comissa — eika
omien sanojensa mukaan my6skaan aio toimia nédin Euroopassa —, ei ole ilmeista
eikd Bundeskartellamt myodsk&én ole todennut, ettd WhatsApp-tietojen késittely
olisi jotenkin omiaan rajoittamaan kilpailua verkostomarkkinoilla tai
mainosmarkkinoilla tai viestinvélityspalvelujen markkinoilla. Bundeskartellamt ei
myoskédédn ole todennut tosiseikkoja, jotka koskisivat sitd, miltd osin
Facebook.com-kéayttdjien Oculus-tietoja kéaytetddn Facebook.com -verkoston
tarkoituksiin  ja miten tdmd olisi omiaan rajoittamaan  kilpailua
verkostomarkkinoilla tai merkityksellisilla mainosmarkkinoilla tai,markkinoilla,
joilla Oculus toimii. Kéytannossd Facebook.com-kayttdjat “mahdollisesti eivat
halua”, ettd Facebook Business Toolsin avulla kerattyja tieteja kasitella&nyvain
siind tilanteessa, ettd he eivat kéyta sosiaalisia liitdnnaisia (tykkaa,Jjaa) tai
Facebook Loginia tai Account Kitid eivatkd ole suostuneet sithen, ettd heille
naytetddn personalisoituja mainoksia. Bundeskartellamt ei kuitenkaan, myosk&an
ole esittanyt toteamuksia siit4, miltd osin Faceboak Business Foolsilla keréattyjen
tietojen kasittely, jolla ei personalisoida Facebook.com-kayttod, pyrita tarjoamaan
Facebook-tuotteiden saumatonta kayttoa tai [alkup. sa26] jonka perusteella ei
naytetd personalisoituja mainoksia, voi olla ' omiaan “rajoittamaan Kkilpailua
verkostomarkkinoilla, mainosmarkkingilla tai kelmansilla markkinoilla, varsinkin,
kun OFA-toiminnolla kayttajat voivat lisaksi erottaa kyseiset tiedot Facebook-
tileistaan.

c) Asiassa on uskottavastl katsottavissa, ettd tietojen kasittely voi rajoittaa
kilpailua, ainoastaan siltd osin kuin on kyse Facebook.com-kayttajien Instagram-
tietojen késittelystd, koska kyseistHéantiedoilla personalisoidaan Facebook.com-
kayttod, koska siella “kéyttajille ehdotetaan henkil6itd, joita he seuraavat
Instagramissa, ja siten tietojemnkasittely voi lisatd verkostoitumisefektejd, ja koska
kyseisia “tietoja tkaytetadnt kayttdjien Facebook.com-tietoihin yhdistettyna
esimerkiksi mainos- jaituotteiden parantamistarkoituksissa Facebook.comissa. Sen
kysymyKsen‘osalta, olisiko “téllainen palvelujenvalinen tietojen kasittely ilman
kayttéjilta \erikseen saatua suostumusta odotettavissa sosiaalisten verkostojen
markkinoilla toimiwvassa Kkilpailutilanteessa, ja erityisesti siltd osin kuin on
kattavasti arvioitava ja punnittava asiaan liittyvid intresseja ja tdmén perusteella
padtettdvd, onke Facebook Irelandin menettelytapaa pidettdva véarinkayton
luonteisena seka kéayttdjien hyvaksikayton ettd kilpailun rajoittamisen
nakokulmasta (ks. BGH:n padtds 23.6.2020 — KVR 69/19, 98 kohta ja sité
seuraavat kohdat, juris-sivustolla — Facebook [E-
CLI:DE:BGH:2020:230620BKVR69.19.0]), on ratkaisevaa merkitysta
seitsemannelld ennakkoratkaisukysymykselld siitd, voiko Bundeskartellamt
ainakin tassd tarkoituksessa tehdd tosiseikkapédatelmid siitd, ettd tietojen
késittelylla rikotaan yleistd tietosuoja-asetusta, sekd kolmannella, neljannellé ja
viidennell& ennakkoratkaisukysymyksell&d siitd, rikotaanko talla tietojen
kasittelylla kyseista asetusta ja k&yttddko Facebook Ireland siten muita kuin niita
keinoja, joita taloudellisten toimijoiden suoritteisiin perustuvassa tuotteiden tai
palvelujen tavallisessa kilpailussa kéytetddn (ks. unionin tuomioistuimen
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tuomio 6.10.2015 — C-23/14, 29 kohta ja sita seuraavat kohdat — Post Danmark;
tuomio 6.12.2012 — C-457/10, 74 ja 75 kohta, juris-sivustolla — Astra Zeneca).

[--]

24



