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Sammanfattning av begaran om forhandsavgdrande enligt artikel 98.1 i
domstolens rattegangsregler

Datum for ingivande:
6 april 2022
Domstol som begéar férhandsavgérande:
Hoge Raad der Nederlanden (Nederlanderna)
Datum for beslutet att begara forhandsavgorande:
5 april 2022
Klagande:

Advocaat-generaal bij de,Hoge Raad der'Nederlanden

Saken i det nationella malet

Advocaat-generaal Aij “‘de HogeyRaad der Nederlanden (generaladvokaten vid
Hogsta domstolen, Nederlanderna) ‘har ingett ett 6verklagade i lagens intresse av
ett beslut fran Rechtbank Gelderland i vilket sistnamnda domstol upphévde
undersokningsdomarens beslut att'avsla aklagarens begéaran om att fa tillgang till
uppgifteremikommunikationshistorik och biféll aklagarens begaran.

Syfteyimed och'kattslig grund for begaran om férhandsavgoérande

Begaran framstalls med stod av artikel 267 forsta stycketb FEUF och avser
tillampningsomradet for direktiv 2002/58 och tolkningen av begreppen “allvarliga
brott™ och allvarlig/grov brottslighet”, samt mojligheten att ge myndigheter
tillgangy till trafik- och lokaliseringsuppgifter (utver enbart identifierande

uppgifter).

Fragor som har hanskjutits for forhandsavgorande

1. Omfattas lagstiftningsatgarder som ger myndigheter tillgang till trafik- och
lokaliseringsuppgifter (utdver enbart identifierande uppgifter) i samband med
forebyggande, undersokning, avslojande av och atal for brott av
tillampningsomradet for direktiv 2002/58/EG, om det ror sig om att ge tillgang till
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uppgifter som inte lagras pa grund av lagstiftningsatgarder i den mening som
avses i artikel 15.1 i direktiv 2002/58/EG, men som leverantdren lagrar med stdd
av nagon annan grund?

2.a) Utgor ... begreppen “allvarliga brott” och “allvarlig brottslighet (eller ”grov
brottslighet”) i de [i beslutet om hinskjutande] nimnda domarna fran EU-
domstolen ... sjilvstdndiga unionsrittsliga begrepp eller kan medlemsstaternas
behoriga myndigheter sjalva ocksa bestimma dessa begrepps innebord?

b)  For det fall det ror sig om sjélvstandiga unionsrattsliga begrepp, hur ska det
faststdllas huruvida det ror sig om ett “allvarligt brott” _8llery, ~allvarlig
brottslighet™?

3. Kan myndigheter ges tillgang till trafik- och lokaliseringsuppuifter (utGver
enbart identifierande uppgifter) for forebyggande, undersékning, “avslGjande av
och atal for brott enligt 2002/58/EG om det inte ror sighom allvarliga,brott eller
allvarlig brottslighet, ndamligen nér det, som i det, konkreta fallet, kan antas att
beviljandet av tillgdng till dessa uppgifter endast ‘utgorettymindre ingrepp i
framfor allt anvandarens ratt till respekt for privatlivet,i denymening som avses i
artikel 2 b i direktiv 2002/58/EG?

Anfdrda unionsbestammelser

Europaparlamentets och radets, direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter ochyintegritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om,_ integritet® och elektronisk kommunikation),
artiklarna 1, 2, 3, 546, 9'och 15.1

Europaparlameéntets och, radets direktiv 2006/24/EG av den 15 mars 2006 om
lagring av Uppgifter sem “genererats eller behandlats i samband med
tillhandahallande“av allmant, tillgangliga elektroniska kommunikationstjanster
eller allmanna kemmunikationsnat och om andring av direktiv 2002/58/EG

Rambeslut 2002/584/RIF om en europeisk arresteringsorder och Overlamnande
mellan medlemsstaterna

Anford rattspraxis

EU-domstolens dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16
EU-domstolens dom av den 2 mars 2021, Prokuratuur, C-746/18

EU-domstolens dom av den 21 december 2016, Tele2 Sverige/Watson m.fl., C-
203/15 och C-698/15

EU-domstolens dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-
511/18, C-512/18 och C-520/18
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EU-domstolens dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12
och C-594/12

Europadomstolens dom av den 4 december 2015, Zakharov mot Ryssland
(CE:ECHR:2015:1204JUD004714306)

Anfdrda nationella bestammelser

Wethoek van Strafvordering (straffprocesslagen), artiklarna 67.1, 126bb, 126c¢c.1,
2 och 3, 126dd.1, 126n, 126na, 126ng, 126ni, 126u, 126ua, 126ug{ 126ui, 126zh,
126zi, 126zja, 126z0, 126zh, 138g, 138h och 149b

Besluit van 3 augustus 2004 houdende aanwijzing vandde gegewvens,overieen
gebruiker en het telecommunicatie-verkeer met betrekking tot die,gebruiker die
van een aanbieder van een openbaar telecommunicatienetwerk®of een openbare
telecommunicatiedienst kunnen worden gevorderd (beslutiav den 3 augusti 2004
om vilka uppgifter om en anvandare och telekommunikationtrafiken avseende
denna anvéndare som kan begdras av en leverantor, aw,ett allmant tillgangligt
telekommunikationsnat eller av en allmén telekommunitkationstjanst), artiklarna 1
och 2

Kortfattad redogorelse for de faktiska, omstandigheterna och férfarandet i
det nationella malet

Den 10 september 2024%ingaw, aklagarenwen begaran till undersokningsdomaren
om att fa tillgangatill, historiska/framtida uppgifter om en anvéandare av en
kommunikationstjanst och~“dennes’ samtalstrafik med ett nederldndskt
mobiltelefonnummer under perioden den 9-12 augusti 2021.

Genom beSlut aviden’15 september 2021 avslog undersékningsdomaren begéran.

Dend"16,september, 2021« 6verklagade aklagaren detta beslut till Rechtbank
Gelderland.

Forundersékningsavdelningen vid Rechtbank Gelderland upphévde dérefter
undersokningsdomarens beslut och biféll aklagarens begéaran.

Grund for 6verklagandet

Generaladvokaten vid Hoge Raad der Nederlanden har ingett ett dverklagande i
lagens intresse av det beslut som meddelades av forundersokningsavdelningen vid
Rechtbank Gelderland. Enligt generaladvokaten har Overklagandet ingetts pa
grund av de oklarheter som har uppstatt vid den praktiska tillampningen av de
villkor under vilka aklagaren kan begara att fa tillgang till trafik- och
lokaliseringsuppgifter om en anvéndare av en kommunikationstjanst. Det ror sig i
synnerhet om vilka krav som foljer av direktiv 2002/58/EG om behandling av
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personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation,
och EU-domstolens praxis angaende detta direktiv.

Kortfattad redogdrelse for skalen till att forhandsavgdrande begéars

| direktiv 2002/58/EG faststélls regler for tillgang till och lagring av trafik- och
lokaliseringsuppgifter samt uppgifter som identifierar leverantorer av elektroniska
kommunikationstjanster. | artikel 15.1 i detta direktiv anges vilka atgarder
medlemsstaterna genom lagstiftning far vidta for att under en begrdnsad period
lagra uppgifter i samband med férebyggande, undersokning, avsléjande av och
atal for brott.

I straffprocesslagen  foreskrivs  ingen  allmén lagringsplikt  ““for
telekommunikationsleverantérer. De  bestammelser < rorande,, (allmanna)
lagringsperioder som infordes i Telecommunicatiewet (telekammunikationslagen)
i syfte att bekdmpa brottlighet har forklarats verkningslosa aw domstolarna till
foljd av ogiltigforklaringen av datalagringsdirektivet (direktiv2006/24/EG, domen
i de forenade malen Digital Rights Ireland m.fl,, C:293/12 och C-594/12). De
befogenheter att begara trafik- och lekaliseringsuppgifter-ioch identifierande
uppgifter som foreskrivs i straffprocesslagen tillampas, saledes pa uppgifter som
upprattas och lagras med stod av,.nagen‘annansgrund an dessa verkningslosa
lagbestammelser (som till exempel ett avtalsskél).

Eftersom ett antal bestammelseryi telekommunikationslagen har forklarats
verkningslosa vill den. hanskjutandesdomstolen fa klarhet i huruvida EU-
domstolens konstateranden betréffande proportionalitetsprincipen vid tillgang till
trafik- och lokaliseringsuppgifter (samt identifierande uppgifter) i malen
Prokuratuur, C-746/18, Tele2Sverigetoch Watson m.fl., C-203/15 och C-698/15,
La Quadrature du Net ‘m.fl., C-511/18, C-512/18 och C-520/18, och Ministerio
Fiscal, GC-207/16, 4 endast. avser uppgifter som lagras pa grund av
lagstiftningsatgarder som en ‘medlemsstat har vidtagit med stod av artikel 15.1 i
direktiv,2002/58/EG, ellefraven avser uppgifter som lagras med stéd av nagon
annan grund, exempelvis avtalsskal.

Med, beaktandeyav syftet med direktiv 2002/58/EG, lydelsen av artikel 5 i detta
direktivp,avivilken foljer att lagstiftningsatgarder aven kan avse tillgang till
trafikuppgifter, och EU-domstolens formuleringar i punkt 113 i domen
Tele2Sverige och Watson (C-203/15 och C-698/15), det vill sdga att villkoren for
tillgang till trafik- och lokaliseringsuppgifter inte ar beroende av omfattningen av
den skyldighet att lagra uppgifter som alagts leverantorer av elektroniska
kommunikationstjanster”, anser den hanskjutande domstolen att denna réttspraxis,
savitt den avser tillgang till dessa uppgifter, aven ar tillamplig pa uppgifter som
lagras med stod av nagon annan grund &n de lagstiftningsatgarder som avses i
artikel 15.1 i direktiv 2002/58/EG.

Den hanskjutande domstolen har stéllt sin andra fraga for att fa klarhet i huruvida
begreppen “allvarliga brott” och allvarlig brottslighet”, som ligger till grund for
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rattspraxis angdende artikel 15.1 i direktiv 2002/58/EG, ar sjalvstandiga
unionsréttsliga begrepp, eller om medlemsstaterna &ven sjélva kan bestdmma
dessa begrepps innebdrd.

Den hénskjutande domstolen konstaterar for det forsta att det endast ar i
artikel 15.1 i direktiv 2002/58/EG som det talas om “foérebyggande, undersékning,
avslojande av och étal for brott”, utan att det ndrmare definieras vad som avses
med begreppet brott. | direktiv 2002/58/EG forekommer inte de begrepp som
ndmns i EU-domstolens réttspraxis, det vill sdga “allvarliga brott” och “allvarlig
brottslighet”.

Av EU-domstolens praxis angdende tillgang till trafik- och lokaliseringsuppgifter
(och sérskilt domarna Tele2Sverige och Watson m.fl., MinisteriosFiscal C-207/16,
La Quadrature du Net C-511/18, C-512/18 och C-520/18 ochyPrekuratuurC-
746/18) foljer enligt den hanskjutande domstolen dessutom, att.det‘ankommer pa
de hénskjutande domstolarna att kontrollera huruvida ochyi vilken utstréckning de
nationella bestdmmelserna om bland annat behériga ‘nationella myndigheters
tillgang till lagrade uppgifter uppfyller kraven ffartikel"d5. 1 direktiv 2002/58/EG.
I domstolens praxis anges dock inte vilkadkriterier som Ska beaktas nar det i ett
konkret fall ska avgoras huruvida det ror sigiem ettiallvarligtbrott eller allvarlig
brottslighet. Enligt den hénskjutande demstolen utgor begreppen “allvarliga brott”
och 7allvarlig brottslighet” i EU-demstolens\praxis'darfor inte nagra sjalvstandiga
unionsrattsliga begrepp.

Den hénskjutande domstolén har'stallt sin tredje fraga for att fa klarhet i huruvida
myndigheter dven kangges tillgang till*trafik- och lokaliseringsuppgifter (utéver
enbart identifierandeyuppgifter)wid mindre allvarliga brott eller mindre allvarlig
brottslighet, nar tillgang tillidessa uppgifter endast medfor ett begransat ingrepp i
framfor allt anv@ndarens rétt till respekt for privatlivet.

Mot  hakgrund, #%av EU-domstolens ovannamnda praxis  angdende
proportionalitetsprincipen (och i synnerhet domarna Ministerio Fiscal C-207/16
ochsProkuratuur©-746/18) anser den hanskjutande domstolen att denna fraga ska
besvaras |\ jakandes, P4 grund av  EU-domstolens  tolkning av
proportienalitetsprincipen kan, enligt den hénskjutande domstolen, myndigheters
tillgang tilhde Uppgifter som en leverantor av en telekommunikationstjanst lagrar
enligt .den hénskjutande domstolen motiveras av det allmanna malet om
forebyggande, undersokning, avsldjande av och atal for brott, nar en sadan
tillgangyi det konkreta fallet inte resulterar i ett ingrepp i, eller inte ett allvarligt
ingrepp i, (framfor allt) anvandarens ratt till respekt for privatlivet.
Proportionalitetsprincipen utgor saledes i det fallet inte hinder for en sadan
tillgang nar det ror sig om ett allmant brott, &ven om det inte kan kvalificeras som
“allvarligt” 1 den mening som avses ovan.



