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Predmet C-241/22

SaZetak zahtjeva za prethodnu odluku na temelju ¢lanka 98. stavka 1.
Poslovnika suda

Datum podnoSenja:
6. travnja 2022.
Sud koji je uputio zahtjev:
Hoge Raad der Nederlanden (Nizozemska)
Datum odluke kojom se upucuje zahtjev:
5. travnja 2022.
Zalitelj u kasacijskom postupku:

Advocaat-generaal bij de Hoge'Raad der Nederlanden

Predmet glavnog postupka

Zalba za zatitu zakonitosti keju je ukasacijskom postupku Advocaat-generaal bij
de Hoge Raad der Nederlanden (nezavisni odvjetnik pri Vrhovnom sudu
Nizozemske) pednio“protiv. odlukefRechtbanka Gelderland (Sud u Gelderlandu,
Nizozemska) kojemyje taj sud povodom tuzbe Officiera van justitiea (drzavni
odvjetnik) ponistio ‘gjeSenje,Rechter-commissarisa (sudac istrage, Nizozemska) i
kojom je odbijen zahtjev drzavnog odvjetnika da sudac istrage odobri zahtjev za
dostavpovijesnih pedataka te je prihvatio zahtjev drzavnog odvjetnika

Rredmet Ipravna osnova zahtjeva za prethodnu odluku

Zahtjey za'prethodnu odluku u skladu s ¢lankom 267. stavkom 1. to¢kom (b)
UFEU-aykoji se odnosi na podrucje primjene Direktive 2002/58/EZ i tumacenje
pojmova ,teska kaznena djela” i ,teski kriminalitet” kao i moguénost da se
drzavnim tijelima omoguci pristup podacima o prometu i podacima o lokaciji
(koji nisu iskljuéivo identifikacijski podaci)

Prethodna pitanja

1. Jesu li podru¢jem primjene Direktive 2002/58/EZ obuhvacdeni zakonski propisi
koji se odnose na odobravanje pristupa drzavnih tijela podacima o prometu i
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podacima o lokaciji (ukljucuju¢i identifikacijske podatke) u kontekstu
sprjeCavanja, istrage, otkrivanja i1 progona kaznenih djela ako je rije¢ o
odobravanju pristupa podacima koji se ne zadrzavaju na temelju zakonskih mjera
u smislu Clanka 15. stavka 1. te direktive, nego ih operatori zadrzavaju na drugoj
osnovi?

2. (a) Jesu li pojmovi ,,teska kaznena djela” i ,,teSki kriminalitet”, koji se koriste u
presudama Suda navedenima u odluci kojom se upucuje zahtjev za prethodnu
odluku, autonomni pojmovi prava Unije ili je na nadleznim nacionalnim tijelima
drzava Clanica da te pojmove i1 same poblize definiraju?

(b) U slucaju da je rije¢ o autonomnim pojmovima prava Unije,"na kojise nacin
utvrduje je li rije¢ o postojanju ,,teSkog kaznenog djela” ili ,,té8keg kriminaliteta™?

3. Je li u okviru Direktive 2002/58/EZ dopusteno odobravanje pristupasdrzavnih
tijela podacima o prometu i podacima o lokaciji (keji” nisuy, iskljuéivo
identifikacijski podaci) u svrhu sprjecavanja,_istrage,yotktivanja 1* progona
kaznenih djela ako ne postoji tesko kazneng djeloy, odnosne teski kriminalitet,
tocnije ako je posljedica odobravanja pristupa tim ‘podacima u konkretnom
slucaju, kao Sto se moze pretpostaviti, samoyneznatno zadiranje osobito u pravo na
zastitu privatnog zivota korisnika _u ‘smisla clanka 2y tocke (b) Direktive
2002/58/EZ?

Navedene odredbe prava Unije

Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi
osobnih podataka i1“zastiti privatnosti u podru¢ju elektronickih komunikacija
(Direktiva o privatnestiiclektronickim komunikacijama), ¢lanci 1., 2., 3., 5., 6., 9.
i ¢lanak 15. stavak 1.

Direktival 2006/24/EZ Buropskog parlamenta i Vije¢a od 15. ozujka 2006. o
zadrzavanju,podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih

elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni
Direktive 2002/58/EZ

Okvirna odluka 2002/584/PUP o Europskom uhidbenom nalogu i postupcima
predaje 1zmedu drzava Clanica

Navedena sudska praksa Suda

Presuda od 2. listopada 2018., Ministerio Fiscal, C-207/16

Presuda od 2. ozujka 2021., Prokuratuur, C-746/18

Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i C-698/15
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Presuda od 6. listopada 2020., La Quadrature du Net i dr., C-511/18, C-512/18 i
C-520/18

Presuda od 8. travnja 2014., Digital Rights Ireland i dr., C-293/12 i C-594/12

Presuda ESLJP-a od 4. prosinca 2015., Zakharov protiv Rusije
(CE:ECHR:2015:1204JUD004714306)

Navedene nacionalne odredbe

Wetboek van Strafvordering (Zakonik o kaznenom postupku), élanak 67. stavak
1., ¢lanak 126.bb, ¢lanak 126.cc stavci 1. do 3., ¢lanak 126.dd stavak 1:j.¢lanci
126.n, 126.na, 126.ng, 126.ni, 126.u, 126.ua, 126.ug, 126.ui;»126:zh, 126.zi,
126.zja, 126.z0, 126.zh, 138.9, 138.h i 149.b

Besluit van 3 augustus 2004 houdende aanwijzing van, de " gegevens, over een
gebruiker en het telecommunicatie-verkeer met¢betrekkingytot ‘die gebruiker die
van een aanbieder van een openbaar telecommunicatienetwerk of een openbare
telecommunicatiedienst kunnen worden gevorderd (Uredba od 3 kolovoza 2004.
o odredivanju podataka o korisniku i telekomunikacijskom prometu tog korisnika
koji se mogu zatraziti od operatora Javnih telekomunikactjskih mreza ili javnih
telekomunikacijskih usluga), ¢laneigd. i 2

Kratak prikaz ¢injenica_ i‘postupka

Dana 10. rujna 2021, drzavnizodvjetnik zatrazio je da sudac istrage odobri zahtjev
za dostavu powvijesnih/buduéih podataka koji se odnose na korisnika
komunikacijske usluge 1"na njegowvstelefonski promet s nizozemskim mobilnim
telefonom u razdoblju 0d 9.'do 12. kolovoza 2021.

Taj je zahtjev sudac istrage adbio rjesenjem od 15. rujna 2021.

Dana 16yrujnay2021. drzavni odvjetnik podnio je tuzbu Rechtbanku Gelderland
(Sud u Gelderlandu):

Raadkamery, van de rechtbank Gelderland (vije¢e Suda u Gelderlandu,
Nizozemska) potom je rjeSenje suca istrage ponistio i prihvatio zahtjev drzavnog
odvjetnika.

Zalbeni razlog iznesen u kasacijskom postupku

Nezavidni odvjetnik pri Hoge Raadu der Nederlanden (\Vrhovni sud Nizozemske)
je protiv rjesenja vije¢a Rechtbanka Gelderland (Sud u Gelderlandu) podnio zalbu
za zaStitu zakonitosti u kasacijskom postupku. Prema njegovim navodima, zalba u
kasacijskom postupku temelji se na nejasnoci koja se u praksi pojavila u pogledu
uvjeta primjene u kojima drzavni odvjetnik moze zatraziti pruzanje podataka o
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prometu i podataka o lokaciji korisnika usluge elektroni¢kih komunikacija. Pritom
je osobito rije¢ o pitanju Koji zahtjevi proizlaze iz Direktive 2002/58/EZ o obradi
osobnih podataka i zastiti privatnosti u podrucju elektroni¢kih komunikacija te iz
sudske prakse Suda koja se odnosi na tu direktivu.

Kratak prikaz obrazloZenja zahtjeva za prethodnu odluku

Direktivom 2002/58/EZ ureduje se pruzanje i zadrzavanje podataka o prometu i
podataka o lokaciji kao 1 identifikacijskim podacima pruzat€lja usluga
elektroni¢kih komunikacija. Clanak 15. stavak 1. te direktive odnaeS$i se pritom na
zakonske mjere koje drzave ¢lanice mogu donijeti kako bi tijekem ogranicenog
razdoblja zadrzale podatke u vezi sa sprjeCavanjem, istragem, otkrivanjem i
progonom kaznenih dijela.

U Wetboeku van Strafvordering (Zakonik o kaznenom pestupku)‘za operatore
telekomunikacijskih usluga nije predvidena opca obveza,zadrzavanja“podataka.
Odredbe koje su se odnosile na (opc¢e) rokeve zadrzavanja, gpredvidene u
Telecommunicatiewetu (Zakon o telekomunikacijama)‘s “ciljem suzbijanja
kriminaliteta sudski su stavljene izvan ‘Smage jer jeyDirektiva o zadrzavanju
podataka proglasena nevaljanom (Direktiva 2006/24/EZypresuda Digital Rights
Ireland i dr., C-293/12 i C-594/12). U, Wetboeku van Strafvordering predvidena
ovlastenja za podnosSenje zahtjeva za, dostavu podataka o prometu i podataka o
lokaciji kao i identifikacijskih podatakaystoga sesprimjenjuju na podatke koji se
prikupljaju 1 zadrzavaju nagesnoviykoju nejcine,zakonski propisi koji su stavljeni
izvan snage (primjerice na ugovornojosnovi).

S obzirom na Cinjenicu da sw, neke\odredbe Telecommunicatieweta (Zakon o
telekomunikacijama), stavljene izvan/snage, sudu koji je uputio zahtjev vazno je
znati odnose li'sesnavodi Suda u presudama Prokuratuur, C-746/18, Tele2 Sverige
I Watson igdr., C2203/154 C-698/15, La Quadrature du Net i dr., C-511/18, C-
512/18 i©C-520/48,kao 1 Ministerio Fiscal, C-207/16, o pristupu podacima o
prometu i podacima oylokaciji (kao i identifikacijskim podacima) i o nacelu
proporcienalnosti koje je pritom potrebno postovati, samo na podatke koji su
zadrzani, na“temelju‘ zakonskih mjera koje je drzava Clanica donijela u skladu s
¢lankom 15. stavkom 1. Direktive 2002/58/EZ ili i na podatke koji se zadrzavaju
nanekej, drugoj osnovi, primjerice ugovornoj.

S obzirem na cilj Direktive 2002/58/EZ, na tekst ¢lanka 5. te direktive iz kojeg se
moze izvesti da se zakonski propisi mogu odnositi i na pristup podacima o
prometu, kao i navoda Suda u tocki 113. presude Tele2 Sverige i Watson i dr. (C-
203/15 i C-698/15), prema kojima uvjeti za pristup zadrzanim podacima o
prometu i podacima o lokaciji ne ovise ,,0 dosegu obveze zadrzavanja podataka
odredene pruzateljima elektronic¢kih komunikacijskih usluga”, sud koji je uputio
zahtjev smatra da se ta sudska praksa, ako je pritom rije¢ o odobravanju pristupa
tim podacima, primjenjuje i na podatke koji se zadrzavaju na nekoj drugoj osnovi
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od one na temelju zakonskih mjera u smislu ¢lanka 15. stavka 1. Direktive
2002/58/EZ.

Sud koji je uputio zahtjev svojim drugim prethodnim pitanjem u biti zeli utvrditi
jesu li pojmovi ,.teska kaznena djela” i ,,teski kriminalitet”, na kojima se temelji
sudska praksa koja se odnosi na ¢lanak 15. stavak 1. Direktive 2002/58/EZ,
autonomni pojmovi prava Unije ili je na drzavama c¢lanicama da te pojmove i
same poblize definiraju.

U tom kontekstu, sud koji je uputio zahtjev ponajprije napominje«da Direktiva
2002/58/EZ isklju¢ivo u c¢lanku 15. stavku 1. navodi ,sprecavanja, istrage,
otkrivanja i progona kaznenih djela”, a da se pritom pojam jkaznena djela”
detaljnije ne konkretizira. U toj se direktivi ne spominju pojmovi ,.teska kaznena
djela” i ,,teski kriminalitet” koji se koriste u sudskoj praksi‘Suda:

Nadalje, prema misljenju Suda koji je uputio zahtjev, 1z, sudske prakse Suda koja
se odnosi na odobravanje pristupa podacima o, prometuyi podacima o lokaciji
(osobito iz presuda Tele2 Sverige i Watson i dr.,"Ministerio“kiscalyC-207/16, La
Quadrature du Net i dr., C-511/18, C-512/18",C-520/48 ‘kao“i, Prokuratuur, C-
746/18) proizlazi da je na nacionalnim sudevima‘da prevjere,postuju li i u kojoj
mjeri nacionalni propisi, medu ostalim o pristupu ‘nadléznih nacionalnih tijela
zadrZzanim podacima, zahtjeve koji preizlaze 1zyclanka 15. stavka 1. Direktive
2002/58/EZ. Medutim, iz sudske prakse‘Suda nisu*fazvidni kriteriji koji bi bili
znacCajni ako bi se u konkretnom slucajuumotalo édgovoriti na pitanje je li rije¢ o
teSkom kaznenom djelu ilisteS§komykriminalitetu, Prema shvacanjima suda koji je
uputio zahtjev, u sudskoj praksi‘Suda koristeni pojmovi ,,teSka kaznena djela” i
,.teSki kriminalitet” stoga niswautonomni‘pojmovi prava Unije.

Svojim tre¢im prethednim, pitanjem sud koji je uputio zahtjev zeli utvrditi moze li
se drzavnim tijelima Thu slucaju manje teskih kaznenih djela ili manje teSkog
kriminalitetrodobriti pristup podacima o prometu i podacima o lokaciji (koji nisu
isklju¢ivonidentifikacijski podaci) ako odobrenje pristupa tim podacima rezultira
samo@meznathim zadiranjem osobito u pravo zastite privatnog zZivota korisnika.

Prema “shva¢anjuysuda koji je uputio zahtjev, na to se pitanje o nacelu
propercionalnosti,s obzirom na navode iz prethodno navedene sudske prakse Suda
(osobite, iz presuda Ministerio Fiscal, C-207/16 i Prokuratuur, C-746/18) treba
potvrdno “edgovoriti. Prema shvacanju suda koji je uputio zahtjev, na temelju
tumacenja koje je Sud dao u pogledu nacela proporcionalnosti smatra se da pristup
drzavnih tijela podacima koje zadrzava pruZzatelj telekomunikacijske usluge
opcenito moze biti opravdan u cilju sprjeCavanja, istrage, otkrivanja i progona
kaznenih djela ako posljedica odobravanja tog pristupa u konkretnom slucaju nije
zadiranje ili ozbiljno zadiranje (osobito) u pravo na zastitu privatnog zivota. Stoga
se nacelu proporcionalnosti u ovom slucaju ne protivi odobravanje pristupa ako je
opcenito rije¢ o kaznenom djelu, a da se to djelo pritom ne mora klasificirati
,.teSkim” u prethodno navedenom smislu.



