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ASIA Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 267 artiklan mu-

kainen ennakkoratkaisupyyntd unionin tuomioistuimelle

Valittaja JM.
Muut asianosaiset Apulaistietosuojavaltuutettu
Pankki S

Valituksenalainen piitos
Apulaistietosuojavaltuutettu 4.8.2020 Dnro 7681/152/2018
Oikeudenkiynnin kohde ja merkitykselliset tosiseikat

1. TItd-Suomen hallinto-oikeudessa vireilld olevassa asiassa on tullut esille
kysymys luonnollisten henkildiden suojelusta henkilGtietojen késitte-
lyssé sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 4 artiklan 1 alakoh-
dan ja 15 artiklan 1 kohdan tulkinnasta.

2. Asiassa on kyse henkilotiedon kisitteen tulkinnasta ja rekisteréidyn oi-
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keudesta tutustua hinesta keréttyihin tietoihin. Itd-Suomen hallinto-oi-
keuden ratkaistavaksi asian saattanut J.M. on tydskennellyt Pankki S:ssd
toimihenkiloné. J.M. on lisdksi ollut Pankki S:n asiakas. J.M. on kerto-
mansa mukaan saanut vuonna 2014 tietoonsa, ettd hdnen omia asiakas-
tietojaan on tarkasteltu ajalla 1.11.-31.12.2013, kun hén on tydskennel-
lyt pankissa. J.M. on epdillyt, etteivét tietojen tarkastelun perusteet ole
olleet tdysin lainmukaisia. Hén on 29.5.2018 paivatylld asiakirjalla pyy-
tanyt Pankki S:44 luovuttamaan hénelle tiedot, joista ilmenee hinen
asiakastietojaan 1.11.-31.12.2013 kdsitelleiden henkil6iden henkil6lli-
syys sekad tieto siitd, missé tarkoituksessa hdnen asiakastietojaan on ka-
sitelty. J.M. on sittemmin irtisanottu pankista. J.M. on ilmoittanut tie-
donsaantitarpeekseen selvittdd muun muassa hinen irtisanomisensa pe-
rusteita.

Pankki S on rekisterinpitdjané 30.8.2018 J.M:lle antamassaan vastauk-
sessa kieltdytynyt antamasta tietoa niiden toimihenkildiden nimista,
jotka ovat kisitelleet hinen asiakastietojaan. Pankin nikemyksen mu-
kaan yleisen tietosuoja-asetuksen 15 artiklan mukainen omien tietojen
tarkastusoikeus ei koske pankin tietojirjestelmén lokitietoja. Pankin
mukaan pyydetyt tiedot ovat pankin tietoja kisitelleen toimihenkilon
henkil6tietoja, ei asiakkaan. J.M:lle antamassaan vastauksessa pankki
on mahdollisten véaérinkdsitysten poistamiseksi todennut rekisterinpité-
Jénd antavansa lisdselvitysté lokitietoihin liittyen. Selvityksen mukaan
pankin sisdinen tarkastus on selvittdnyt vuonna 2014 J.M:n asiakastieto
jen késittelya ajanjaksolla 1.11.-31.12.2013. Siséisen tarkastuksen pe-
rusteella J.M:n tietoja on kisitellyt pyydetylla ajanjaksolla nelja pankin
henkilokuntaan kuuluvaa ja tietojen késittely on liittynyt pankin toisen
asiakkaan kasittelyyn, johon J.M:114 on havaittu asiaa késiteltdessé ol-
leen liitynté. Toisen asiakkaan tiedoista on kdynyt ilmi, ettd J.M.-nimi-
selld henkil6lld on ollut hineen velallisasemassa oleva velkasuhde.
Koska J.M. on ollut samaan aikaan pankissa kyseisen asiakkaan asia-
kasvastaava, pankissa on jouduttu selvittdmidn, onko kyseinen velalli-
nen ollut J.M. ja onko siind tapauksessa voinut olla mahdollinen epéasi-
allinen eturistiriitasuhde. Asian selvittiminen on pankin mukaan edel-
lyttdnyt myos J.M:n tietojen kasittelyd, ja jokainen hédnen tietojaan kési-
tellyt pankin henkilokuntaan kuuluva on antanut sisdiselle tarkastukselle
lausunnon tietojen késittelyn syistd. Lisdksi pankki on todennut, ettd se
el epdile J.M:dd vuonna 2013 pankissa tehtyyn tietojen kisittelyyn liit-
tyen mistddn vadrinkdytoksest.

J.M on saattanut asian kansallisen valvontaviranomaisen eli tietosuoja-
valtuutetun toimiston késiteltdviksi ja pyytinyt, ettd tietosuojavaltuu-
tettu madrdd Pankki S:n luovuttamaan pyydetyt tiedot. J.M:n mukaan
henkildlld on oikeus itsedédn koskeviin asioihin ja tietoihin. Asiakastieto-
jen kasittelyd koskevat tiedot eivét suoranaisesti ole henkilon omia tie-
toja, mutta niilld on kiinted yhteys henkilon tietojen asianmukaiseen ké-
sittelyyn ja sen varmentamiseen. Mikali henkil6lla ei olisi oikeutta
saada kyseisid tietoja, ei rekisteroidylla olisi J.M:n mukaan tosiasiallisia
keinoja riitauttaa sitd, onko hinti koskevia tietoja késitelty asianmukai-
sesti.
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5. Apulaistietosuojavaltuutettu on paatokselldén 4.8.2020 (dnro
7681/152/2018) hyldnnyt J.M:n vaatimuksen saada padsy pyytdmiinsa
Pankki S:n tietoihin. Apulaistietosuojavaltuutettu ei ole siten antanut
rekisterinpitdjand toimivalle Pankki S:lle yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan c alakohdassa tarkoitettua maardystd noudattaa
J.M:n pyynt64d, joka on koskenut asetukseen perustuvien rekisteréidyn
oikeuksien kéyttod. Paatoksessddn apulaistietosuojavaltuutettu on katso-
nut J.M:n vaatimusten vastaavan tosiasiallisesti pyynt6d saada padsy
kayttdjalokitietoihin. Apulaistietosuojavaltuutettu on paitoksessidin vii-
tannut aiempaan ratkaisukdytdntoonsd, jonka mukaan kayttdjalokitiedot
eivit ole asiakkaita itseddn koskevia tietoja vaan niitd tyontekijoita kos-
kevia tietoja, jotka ovat asiakastietoja kisitelleet. Téstd syystd kansalli-
sesti aiemmin voimassa olleen henkildtietolain (523/1999%) 26 §:n mu-
kaisen tarkastusoikeuden ei ole katsottu ulottuvan kayttdjéalokin tietoi-
hin. Lokitietojen tarkastusoikeus on ollut ilman erityislainsdadéntoa
ndin ollen vain rekisterin henkilGtietoja késitelleilld henkil6illd itselldén.
Apulaistietosuojavaltuutettu on edelleen katsonut, ettd yleisti tietosuoja-
asetusta sovellettaessa lokitietojen on katsottava olevan nimenomaan
niitd tyontekijoitd koskevia tietoja, jotka ovat asiakastietoja késitelleet,
eivitka lokitiedot siten ole sellaisia J.M:44 koskevia tietoja, joihin hé-
nelld olisi asetuksen 15 artiklassa séddetty oikeus saada paisy.

6. J.M. on Itd-Suomen hallinto-oikeudelle toimittamassaan valituksessa
vaatinut apulaistietosuojavaltuutetun padtoksen kumoamista. J.M. on
katsonut, ettd hinelld on tietosuoja-asetuksen nojalla oikeus saada tieto
niistd henkildistd, jotka ovat tarkastelleet hinen tietojaan Pankissa S:ssd
sekd heiddn asemastaan. Valituksen mukaan tiedot ovat valttiméttomia
rekisterinpitdjin tietosuojaloukkauksen osoittamiseksi. Rekisterinpitdjan
tulee kyetd osoittamaan, ettd J.M:n henkildtietoja on kisitelty lainmu-
kaisesti, asianmukaisesti ja ldpindkyvisti. Rekisterinpitdjan antama oma
selvitys J.M:N tietojen kisittelystd ei tdytd yleisen tietosuoja-asetuksen
velvoitteita.

7. Apulaistietosuojavaltuutettu on hallinto-oikeudessa uudistanut késityk-
sensd siitd, ettd pyydetyt tiedot ovat nimenomaan niitd tyontekijoiti kos-
kevia tietoja, jotka ovat asiakastietoja kasitelleet, eiké rekisterdidyn tar-
kastusoikeus siten ulotu niihin.

8. Pankki S on ennakkoratkaisupyyntoluonnokseen antamassaan lausu-
massa katsonut, ettei J.M:n pyytdmissé lokitiedoissa ole kyse J.M:n
henkil6tiedoista, minkd vuoksi yleisen tietosuoja-asetuksen mukainen
tarkastusoikeus ei voi kattaa téllaisia tietoja.

Kansallinen siintely ja oikeuskaytinto

Tietosuojalaki (1050/2018)

9. Tietosuojalain 1 §:n mukaan lailla tismennetdén ja tdydennetién luon-
nollisten henkildiden suojelusta henkildtietojen késittelyssd sekd ndiden

! Finlex: https://www.finlex.fi/fi/laki/ajantasa/kumotut/1999/19990523
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tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679
(yleinen tietosuoja-asetus), ja sen kansallista soveltamista.

Lain 30 §:n mukaan tyontekijaa koskevien henkil6tietojen kisittelysta,
tyontekijille tehtivistd testeistd ja tarkastuksista seka niitd koskevista
vaatimuksista, teknisestd valvonnasta tyOpaikalla seké tyontekijan sih-
kopostiviestin hakemisesta ja avaamisesta sdddetédédn yksityisyyden suo-
jasta tyoeldmaéssa annetussa laissa (759/2004).

Lain 34 §:n 1 momentin mukaan rekisterdidylla ei ole tietosuoja-asetuk-
sen 15 artiklassa tarkoitettua oikeutta tutustua hénesta kerittyihin tietoi-
hin, jos:

1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puo-
lustusta tai yleistd jérjestysté ja turvallisuutta taikka haitata rikosten eh-
kéisemista tai selvittdmista;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn
terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuk-
sille; tai

3) henkildtietoja kéytetddin valvonta- ja tarkastustehtivissd ja tiedon an-
tamatta jattdminen on vilttimatontd Suomen tai Euroopan unionin tér-
keén taloudellisen tai rahoituksellisen edun turvaamiseksi.

Saman pykéldn 2 momentin mukaan, jos vain osa rekisterdityd koske-
vista tiedoista on sellaisia, ettd ne 1 momentin mukaan jadvat tietosuoja-
asetuksen 15 artiklassa tarkoitetun oikeuden ulkopuolelle, rekiste-
roidylla on oikeus saada tietdd muut hénti koskevat tiedot.

Saman pykéldn 3 momentin mukaan rekisterdidylle on ilmoitettava ra-
joituksen syyt, ellei timéd vaaranna rajoituksen tarkoitusta.

Saman pykéldn 4 momentin mukaan, jos rekisterdidylla ei ole oikeutta
tutustua hénesté keréttyihin tietoihin, tietosuoja-asetuksen 15 artiklan 1
kohdassa tarkoitetut tiedot on annettava tietosuojavaltuutetulle rekiste-
roidyn pyynnosta.

Laki yksityisyyden suojasta tydeldmassé (759/2004)

15.

Yksityisyyden suojasta tyoeldmaissd annetun lain 2 luvun 4 §:n 2 mo-
mentin (347/2019) mukaan tyonantajan on ilmoitettava tyontekijille
etukdteen téitd koskevien tietojen hankkimisesta luotettavuuden selvitti-
mistd varten. Jos tydnantaja hankkii tyontekijan henkil6luottotietoja,
tyonantajan tulee lisdksi ilmoittaa tyontekijélle, misté rekisteristd luotto-
tiedot hankitaan. Jos tyontekijaa koskevia tietoja on kerdtty muualta
kuin tyontekijdltd itseltdéin, tyonantajan on ilmoitettava tyontekijalle
saamistaan tiedoista ennen kuin niitd kiytetdan tyontekijdd koskevassa
paidtoksenteossa. Rekisterinpitéjén velvollisuudesta toimittaa rekiste-
roidylle tietoja sekéd rekisterdidyn oikeudesta saada pdisy tietoihin sia-
detédén tietosuoja-asetuksen III luvussa.
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Erityislainsdédinto tiedonsaantioikeudesta kayttdjdlokitietoihin

16.

Suomessa tiedonsaantioikeudesta kéyttdjilokitietoihin on sédédetty en-
nen tietosuoja-asetuksen voimaantuloa ainoastaan erityislainsdadén-
nossd. Naité erityislakeja ovat laki sosiaali- ja terveydenhuollon asiakas-
tietojen siahkdisestd kisittelystd (159/2007)% seki laki viestdtietojirjes-
telmaésta ja Digi- ja vdestotietoviraston varmennepalveluista
(661/2009)°.

Suomen korkeimman hallinto-oikeuden (KHO) oikeuskéytantoa

17.

18.

Suomessa korkein hallinto-oikeus on antanut ennakkoratkaisuja viran-
omaistoimintaan liittyen viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) eli julkisuuslain soveltamiseen. Ennen tietosuoja-ase-
tuksen voimaantuloa KHO on esimerkiksi 5.4.2014 antamassaan ratkai-
sussa KHO:2014:69 todennut, etteivit salassa pidettavit lokitiedot kos-
keneet lokitietoja pyytdnyttd henkil64 itsedéin vaan tietojirjestelmien
kayttdjid. Edelleen KHO kuitenkin totesi, ettd poliisilaitoksen esittimén
perusteella ei ilmennyt, ettd lokitietojen antaminen olisi vaarantanut po-
liisin tehtdvien suorittamista tai poliisin henkilokuntaan kuuluvien tur-
vallisuutta siten, ettd tietojen antaminen olisi ollut julkisuuslain 11 §:n 2
momentin 1 kohdassa tarkoitetulla tavalla vastoin erittdin tarkedd yleista
tai yksityistd etua. Henkil6ll4 oli asianosaisena oikeus saada poliisilai-
tokselta ndmaé lokitiedot.

Tietosuoja-asetuksen voimaantulon jidlkeen KHO on todennut 11.6.2020
antamassaan ratkaisussa KHO:2020:72, ettd hallinto-oikeuden olisi tul-
lut késitelld valitus viranomaisen eli Verohallinnon paitoksesta paitsi
viranomaisen asiakirjajulkisuusasiana, myds rekisterdidyn tiedonsaanti-
oikeutta koskevana tietosuoja-asiana soveltaen yleisen tietosuoja-ase-
tuksen sddnnoksid. KHO totesi, ettd hallinto-oikeuden paitos oli kumot-
tava ja asia oli palautettava sille uudelleen késiteltdviksi myos tieto-
suoja-asiana. Asia on titd ennakkoratkaisupyynt6d laadittaessa edelleen
vireilla.

Unionin oikeuden merkitykselliset oikeussiinnot

Yleinen tietosuoja-asetus

19.

20.

Yleisen tietosuoja-asetuksen johdanto-osan 60 kohdan mukaan asian-
mukaisen ja ldpindkyvén késittelyn periaatteiden mukaisesti rekiste-
roidylle on ilmoitettava henkilGtietojen késittelysti ja sen tarkoituksista.
Rekisterinpitdjén olisi toimitettava rekisterdidylle lisdtiedot, jotka ovat
tarpeen asianmukaisen ja ldpindkyvén késittelyn varmistamiseksi, ottaen
huomioon henkildtietojen késittelyn erityiset olosuhteet ja asiayhteys.

Asetuksen johdanto-osan 63 kohdan (Oikaisu EUVL L 74 4.3.2021)
mukaan rekisterdidyllé olisi oltava oikeus saada pédsy henkil6tietoihin,

2 Finlex: https://finlex.fi/fi/laki/ajantasa/2007/20070159
3 Finlex: https://www.finlex.fi/fi/laki/ajantasa/2009/2009066 1
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joita hinestd on kerétty, sekd mahdollisuus kéyttda titi oikeutta vaivat-
tomasti ja kohtuullisin viliajoin, jotta hin voi pysya perilld késittelyn
lainmukaisuudesta ja tarkistaa sen. Tahén sisdltyy rekister6idyn oikeus
saada padsy omiin terveystietoihinsa, kuten potilastietoihin, joihin on
koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien ladkérien ar-
viot ja muut hoitoa tai muita toimenpiteitd koskevat tiedot. Jokaisella
rekisteroidyllé olisi sen vuoksi oltava oikeus tietdd ja saada ilmoitus eri-
tyisesti henkil6tietojen késittelyn tarkoituksista, ja jos mahdollista, ka-
sittelyajasta, henkilGtietojen vastaanottajista, késiteltdvien henkilotieto-
jen automaattisen késittelyn logiikasta seki kyseisen késittelyn mahdol-
lisista seurauksista, ainakin jos késittely perustuu profilointiin. Mikali
mahdollista, rekisterinpitdjén olisi voitava tarjota etdpidsy suojattuun
jarjestelmadn, jossa rekisterdity saa suoran padsyn henkil6tietoihinsa.
Tama oikeus ei saisi vaikuttaa epaedullisesti muiden oikeuksiin ja va-
pauksiin, joita ovat esimerkiksi litkesalaisuudet tai teollis- ja tekijénoi-
keudet ja erityisesti ohjelmistoja suojaavat tekijdnoikeudet. Ndiden seik-
kojen huomioon ottaminen ei kuitenkaan saisi johtaa siihen, etté rekiste-
roidylle ei anneta minkdanlaista tietoa. Jos rekisterinpitéjd kisittelee
merkittdvid maarid rekisterdityd koskevia tietoja, rekisterinpitdja olisi
voitava pyytdd rekisterdityd tdsmentdmadn riittdvalla tavalla ennen tie-
tojen luovuttamista, mitd tietoja tai mitd késittelytoimia rekisterdidyn
pyynto koskee.

Asetuksen 4 artiklan 1 alakohdan mukaan asetuksessa tarkoitetaan "hen-
kilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkiloon, jaljempéna 'rekisterdity’, liittyvid tietoja; tunnistetta-
vissa olevana pidetddn luonnollista henkild4, joka voidaan suoraan tai
epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6-
tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai use-
amman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perus-
teella.

Asetuksen 5 artiklan 1 kohdan a ja f alakohdissa seki 2 kohdassa tode-
taan seuraavaa:

1. HenkilGtietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltdvi lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta ldpindkyvésti ("lainmukaisuus, kohtuullisuus ja ldpindky-
vyys”);

f) niitd on késiteltdva tavalla, jolla varmistetaan henkildtietojen asian-
mukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lain-
vastaiselta kisittelyltd sekd vahingossa tapahtuvalta hividmiseltd, tu-
houtumiselta tai vahingoittumiselta kdyttden asianmukaisia teknisid tai
organisatorisia toimia (’eheys ja luottamuksellisuus™).

2. Rekisterinpitdjd vastaa siitd, ja sen on pystyttiva osoittamaan se, etta
1 kohtaa on noudatettu (”osoitusvelvollisuus”™).

Asetuksen 15 artiklan 1 kohdan mukaan rekisterdidylld on oikeus saada
rekisterinpitdjéltd vahvistus siitd, ettd hintd koskevia henkil6tietoja ka-
sitelldéin tai ettd niitd ei kdsitelld, ja jos néitd henkilotietoja késitellddn,
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oikeus tutustua henkil6tietoihin seké saada seuraavat tiedot: (Oikaisu
EUVL L 74 4.3.2021)

a) késittelyn tarkoitukset;

b) kyseessé olevat henkilGtietoryhméit;

c) vastaanottajat tai vastaanottajaryhmadt, erityisesti kolmansissa maissa
olevat vastaanottajat tai kansainviéliset jarjestot, joille henkil6tietoja on
luovutettu tai on tarkoitus luovuttaa.

Asetuksen 24 artiklan (oikaistu EUVL L 74, 4.3.2021) 1 kohdan mu-
kaan ottaen huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset seké luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistu-
vat, todennédkoisyydeltdédn ja vakavuudeltaan vaihtelevat riskit rekiste-
rinpitdjén on toteutettava tarvittavat tekniset ja organisatoriset toimenpi-
teet, joilla voidaan varmistaa ja osoittaa, ettd késittelyssda noudatetaan
tatd asetusta. Néitd toimenpiteitd on tarkistettava ja paivitettavé tarvitta-
essa.

Asetuksen 88 artiklassa sdddetdén henkilGtietojen kisittelystd tydsuh-
teen yhteydessd seuraavaa:

1. Jasenvaltiot voivat antaa lakiséddteisesti tai tydehtosopimuksilla yksi-
tyiskohtaisempia sdéntojd tyontekijoiden henkildtietojen késittelysta
tyosuhteen yhteydessi oikeuksien ja vapauksien suojan varmista-
miseksi, erityisesti palvelukseenottamista tai tydsopimuksen taytdntoon-
panoa varten, mukaan lukien lakisééteisten tai tydehtosopimukseen pe-
rustuvien velvollisuuksien suorittaminen, tyon johto, suunnittelu ja or-
ganisointi, yhdenvertaisuus ja monimuotoisuus tydpaikalla, tyoterveys
ja -turvallisuus, tyonantajan tai asiakkaan omaisuuden suoja, seké tyon-
tekoon liittyvien oikeuksien ja etuuksien yksilollisti tai kollektiivista
kayttod sekd tyosuhteen paattamistd varten.

2. Niihin sddntoihin on sisdllytettdvd asianmukaisia ja erityisid toimen-
piteitd rekister6idyn ihmisarvon, oikeutettujen etujen ja perusoikeuksien
suojaamiseksi siten, ettd erityistd huomiota kiinnitetddn tietojenkasitte-
lyn ldpindkyvyyteen, henkildtietojen siirtoihin saman konsernin tai yri-
tysryhmén, joka harjoittaa yhteistd taloudellista toimintaa, sisilla ja tyo-
paikalla kdytdssd oleviin valvontajérjestelmiin.

Unionin tuomioistuimen merkityksellisti oikeuskiytintoa

26.

27.

[td-Suomen hallinto-oikeudella ei ole tiedossa unionin tuomioistuimen
oikeuskdytantodd, jossa olisi tulkittu yleistd tietosuoja-asetusta vastaa-
vassa tilanteessa. Koska yleiselld tietosuoja-asetuksella ei ole kaven-
nettu henkil6tietojen kasitetté, hallinto-oikeus on tutkinut unionin tuo-
mioistuimen yksiloiden suojelusta henkilGtietojen kisittelyssé ja ndiden
tietojen vapaasta litkkuvuudesta (tietosuojadirektiivi) annettua Euroo-
pan parlamentin ja neuvoston direktiivid 95/26/EY koskevaa oikeuskéy-
tantoa.

Unionin tuomioistuin on tulkinnut tietosuojadirektiivin 12 artiklan mu-
kaista tiedonsaantioikeutta asiassa C-553/07, College van burgemeester
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en wethouders van Rotterdam v. E.E. Rijkeboer (EU:C:2009:293), anta-
massaan tuomiossa. Asiassa oli kysymys siité, ettd henkilolle oli kiel-
tdydytty antamasta tietoja hdnen tiedonsaantipyyntddédn edeltdneiden
kahden vuoden aikana tehdyistd hidnen henkildtietojensa luovutuksista
sivullisille. Tuomioistuin lausui, ettd direktiivillda mahdollistettavan tie-
donsaantioikeuden ulottuvuuden arvioimiseksi on aluksi méariteltdva ne
tiedot, joita tiedonsaantioikeus koskee, ja tulkittava sitten direktiivin 12
artiklan a alakohdan tarkoitusta direktiivin tavoitteiden valossa (tuo-
mion kohta 40). Tuomioistuimen kisitteleméssé asiassa esiin on noussut
kaksi tietoryhmda. Ensimmaéinen on késittdnyt kunnan hallussa olevat
henkil6d koskevat tiedot, kuten hdnen nimensa ja osoitteensa, jotka ka-
siteltdvina olevassa tapauksessa ovat muodostaneet perustiedot. Tuo-
mioistuin totesi, ettd ndma tiedot ovat direktiivin 2 artiklan a alakoh-
dassa tarkoitettuja "henkilotietoja”, koska kyse on tunnistettua tai tun-
nistettavissa olevaa luonnollista henkil6d koskevista tiedoista. Toinen
ryhmad on liittynyt tietoihin niistd vastaanottajista tai vastaanottajaryh-
mistd, joille nditd perustietoja on luovutettu, sekd luovutettujen perustie-
tojen sisdltoon, ja se koskee siten perustietojen kasittelyd (tuomion koh-
dat 41-43).

Tuomioistuimen mukaan oikeus yksityisyyden kunnioittamiseen edel-
lyttdd, ettd rekisterdity voi varmistua hinen henkilétietojensa késittelyn
paikkansapitivyydesta ja laillisuudesta, eli erityisesti siité, ettd hinta
koskevat perustiedot ovat paikkansapitivid ja ettd ne on annettu salli-
tuille vastaanottajille. Kuten direktiivin johdanto-osan 41 perustelukap-
paleessa on mainittu, rekisterdidylld on oltava oikeus tutustua itsedén
koskeviin kisiteltdviin tietoihin voidakseen suorittaa tarpeelliset tarkas-
tukset. Tuomioistuin lausui, ettd tdltd osin direktiivin 12 artiklan a ala-
kohdassa sdddetdédn perustietoja seké niitd vastaanottajia tai vastaanotta-
jaryhmié, joille tiedon luovutetaan, koskevasta tiedonsaantioikeudesta.
Tuomioistuimen mukaan tdmai tiedonsaantioikeus on valttamaton, jotta
rekisterdity voi kdyttdd direktiivin 12 artiklan b ja ¢ alakohdassa tarkoi-
tettuja oikeuksiaan, eli saada tietoja kisittelevad oikaisemaan, poista-
maan tai suojaamaan hénen tietonsa siind tapauksessa, ettd hinen tieto-
jensa kasittely ei ole direktiivin mukaista (b alakohta), tai ilmoittamaan
sivullisille, joille tietoja on luovutettu, néistd oikaisuista, poistamisista
tai suojaamisista, paitsi jos timéa osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa (c alakohta). (Tuomion kohdat 49-51)

Tuomioistuin on todennut tietosuojadirektiivin soveltamisalan olevan
erittdin laaja ja direktiivissi tarkoitettujen henkilGtietojen olevan erilai-
sia. (Tuomion kohta 59)

Unionin tuomioistuin on tulkinnut tietosuojadirektiivin 2 artiklan a ala-
kohdan mukaista henkil6tietojen késitettd asiassa C-434/16, Peter No-
wak v. Data Protection Commissioner (EU:C:2017:994), antamassaan
tuomiossa. Asiassa oli kysymys siitd, ettd kansallinen valvontaviran-
omainen oli eviannyt henkil6ltd oikeuden tutustua korjattuun koevas-
tauspaperiinsa silld perustella, ettd sithen sisdltyvit tiedot eivét olleet
henkil6tietoja. Unionin tuomioistuin lausui tuomiossaan, ettd ilmaisun
“kaikenlaiset tiedot” kdyttdminen tietosuojadirektiivin 2 artiklan a ala-
kohtaan sisdltyvin henkil6tietojen médritelmén yhteydessa heijastaa
unionin lainsddtdjan pyrkimysté antaa laaja merkitys télle kisitteelle,
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jota ei ole rajattu arkaluonteisiin tai yksityisiin tietoihin, vaan joka voi
kattaa kaikenlaiset tiedot, seké objektiiviset ettd subjektiiviset tiedot,
jotka ilmaistaan mielipiteen tai arvion muodossa, edellyttiden, ettd ne
“koskevat” kyseessd olevaa henkil6d. Viimeksi mainittu edellytys téyt-
tyy, kun tieto liittyy tiettyyn henkilo6n sisdltonsa, tarkoituksensa tai vai-
kutuksensa vuoksi. (Tuomion kohdat 34-35)

Tuomioistuimen mukaan toteamusta, jonka mukaan tarkastajan tekemét
osallistujan laatimia vastauksia koskevat merkinnit ovat tietoja, jotka
sisdltonsd, tarkoituksensa ja vaikutuksensa vuoksi liittyvét kyseiseen
osallistujaan, ei horjuta se, ettd ndima merkinndt muodostavat myos tar-
kastajaa koskevia tietoja. (Tuomion kohta 44)

Lisdksi tuomioistuin lausui, ettd mikédli ammatilliseen kokeeseen osallis-
tujan laatimien kirjallisten vastausten ja mahdollisten tarkastajan sithen
liittyvien merkintdjen luokittelua “henkil6tiedoiksi” ei hyvéksyttéisi,
seuraisi siitd, ettd ndma tiedot suljettaisiin kokonaan pois niiden periaat-
teiden ja takeiden piiristd, joita henkil6tietojen suojan alalla on nouda-
tettava, ja erityisesti tdllaisten tietojen laatua ja tietojenkésittelyn lailli-
suutta koskevien periaatteiden, jotka vahvistetaan direktiivin 95/46 6 ja
7 artiklassa, rekisteroidyn tiedonsaantia, oikaisua ja vastustusta koske-
vien oikeuksien, joista sdddetdédn direktiivin 12 ja 14 artiklassa, sekd
valvontaviranomaisen direktiivin 28 artiklan nojalla harjoittaman val-
vonnan piiristd. (Tuomion kohta 49)

Unionin tuomioistuin katsoi tuomiossaan, ettd tietosuojadirektiivin 2
artiklan a alakohtaa on tulkittava siten, ettd padasiassa kyseessi olevien
kaltaisissa olosuhteissa ammatilliseen kokeeseen osallistujan laatimat
kirjalliset vastaukset ja mahdolliset tarkastajan tekemét niitd koskevat
merkinndt ovat kyseisessd sddnnoksessd tarkoitettuja henkil6tietoja.

Ennakkoratkaisupyynnon tarve

34.

35.

[td-Suomen hallinto-oikeus katsoo asiassa olevan kyse yleisen tieto-
suoja-asetuksen 4 artiklan 1 alakohdassa madritellyn henkil6tietojen ka-
sitteen tulkinnasta seka rekisterdidylle asetuksen 15 artiklan 1 kohdassa
sdddetystd oikeudesta tutustua rekisterinpitdjin rekisterdidystd kerda-
miin henkil6tietoihin.

Yleiselld tietosuoja-asetuksella turvattu yksityisyyden kunnioittaminen
edellyttdd, ettd henkildtietoja késitellddn tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohdassa sdéddetylld tavalla lainmukaisesti, asianmukai-
sesti ja rekisterdidyn kannalta lapindkyvésti, sekd saman kohdan f ala-
kohdan mukaisesti niin, ettd varmistetaan henkil6tietojen asianmukai-
nen turvallisuus muun muassa suojaamalla ne luvattomalta ja lainvastai-
selta kasittelyltd. Edelleen saman artiklan 2 kohdan mukaan rekisterin-
pitdjd vastaa siitd, ja sen on pystyttdva osoittamaan se, ettd 1 kohtaa on
noudatettu (’osoitusvelvollisuus”). Pystydkseen tdyttiméén osoitusvel-
vollisuutensa rekisterinpitdjdn on toteutettava tietosuoja-asetuksen 24
artiklan 1 kohdan mukaisesti tarvittavat tekniset ja organisatoriset toi-
menpiteet, joilla voidaan varmistaa ja osoittaa, ettd kdsittelyssd noudate-
taan tietosuoja-asetusta. Néista syistéd rekisterinpitdjét kerddvét lokitie-
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toja rekisterdityjen henkildtietoja kéasitelleistd henkiloistd sekd henkil6-
tietojen kasittelyn.

Rekisterdidylld on 15 artiklan mukaan oikeus saada rekisterinpitdjalta
vahvistus siitd, ettd hdntd koskevia henkilotietoja késitellddn tai ettd
niitd ei kdsitelld, ja jos nditd henkildtietoja kisitelldén, oikeus saada
padsy henkilodtietoihin seka tiedot kisittelyn tarkoituksesta, kyseessa
olevista henkiloryhmisté ja vastaanottajista tai vastaanottajaryhmista.
Kyseisen artiklan perusteella jad kuitenkin epdselvéksi, onko rekisterin-
pitdjin asetuksen 24 artiklan 1 kohdan mukaisen velvollisuutensa no-
jalla keraamia tietoja, joista ilmenee rekisterdityneen henkilotietoja ké-
sitelleiden henkildiden henkil6llisyys sekd henkildtietojen kasittelyn
ajankohdat, pidettava 15 artiklan 1 kohdan mukaisina tietoina, joihin
rekisterdidylld on oikeus pédstd vai ainoastaan henkildtietoja kisitellei-
den henkil6iden henkilGtietoina, joihin rekisterdidylld ei ole oikeutta
tutustua.

Yleisen tietosuoja-asetuksen johdanto-osan 9 kohdassa on todettu, etti
tietosuojadirektiivin 95/46/EY tavoitteet ja periaatteet ovat edelleen pa-
tevit, mutta sen avulla ei ole pystytty estiméén tietosuojan tdytantoon-
panon hajanaisuutta eri puolilla unionia, oikeudellista epdvarmuutta tai
laajalle levinnyttd nikemysté, jonka mukaan erityisesti verkkoymparis-
tossd toimimiseen liittyy luonnollisten henkil6éiden suojelun kannalta
huomattavia riskeji. Edelleen johdanto-osan 10 kohdassa on todettu,
ettd luonnollisten henkildiden perusoikeuksien ja -vapauksien suojelua
henkil6tietojen kasittelyssd koskevien sddntdjen johdonmukainen ja yh-
tendinen soveltaminen olisi varmistettava kaikkialla unionissa.

Asiassa nousee esiin kysymys J.M:n tosiasiallisesta mahdollisuudesta
varmistua henkilotietojensa késittelyn laillisuudesta. Kayttdjalokitiedot
ja niiden kerd&dminen kertovat myds késittelyn kohteena olevan henkild-
tietojen tarkastelusta (sisdltd-tekija) ja niiden kéytté voi todenndkdisesti
vaikuttaa hdnen yksityisyyden suojan mukaisiin oikeuksiinsa (vaikutus-
tekijd). Rekisteroidyn henkilotietojen tarkastusoikeus on keskeinen osa
yleisen tietosuoja-asetuksen rekisterdidylle takaamia oikeuksia ja timén
oikeuden kdyttiminen usein edeltdd muiden tietosuoja-asetuksen mu-
kaisten oikeuksien kdyttdmisté, kuten luvussa VIII sdddettyjd oikeus-
suojakeinoja. Téll6in esimerkiksi tietosuoja-asetuksen 77 artiklassa jo-
kaiselle rekisterdidylle sdddetty oikeus tehdd valitus valvontaviranomai-
selle ei voi pelkéstddn olla riittdva keino taata kaikkia rekisterdidyn
edelld mainittuja oikeuksia yhtendisesti Euroopan unionissa. Unionin
tuomioistuimen ennakkoratkaisu on tarpeen, koska yleisen tietosuoja-
asetuksen perusteella ei ole selvdd, onko rekisterdidylld oikeus saada
padsy ainoastaan omiin varsinaisiin asiakastietoihin ja nithin mahdolli-
sesti tehtyihin merkintdihin vai my®ds tietoihin siitd, ketkd, milloin ja
missd tarkoituksessa ovat hidnen asiakastietojaan kéasitelleet. Asiassa tu-
lee arvioitavaksi tietoja kidsitelleen asema suhteessa tarkastusoikeuttaan
kayttavin rekisterdidyn asemaan. Mikéli rekisterdidyn oikeus tutustua
rekisterinpitdjén kerddmiin erilaisiin tietoihin eroaa eri jdsenvaltiossa,
saattaa se rekisterdidyt asuinpaikkansa ja kansalaisuutensa perusteella
eriarvoiseen asemaan.
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39. My®6s kansallisen valvontaviranomaisen eli tietosuojavaltuutetun toi-
miston apulaistietosuojavaltuutettu on pitidnyt kannatettavana ennakko-
ratkaisupyyntdd Euroopan unionin tuomioistuimelta téssé asiassa.

Ennakkoratkaisukysymykset

40. Itd-Suomen hallinto-oikeus on pééttanyt lykétd asian késittelyd ja esittaa
unionin tuomioistuimelle SEUT 267 artiklan nojalla seuraavat ennakko-
ratkaisukysymykset:

1. Onko yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan mukaista
rekisterdidyn oikeutta paistd tietoihin tulkittava asetuksen 4 artiklan
1 alakohdan mukaisen henkil6tietojen kanssa yhdessé siten, etti re-
kisterinpitdjan kerddmié tietoja, joista ilmenee, ketké rekisteréidyn
henkil6tietoja ovat kisitelleet, milloin ja missé tarkoituksessa, eivit
ole sellaisia tietoja, joihin rekisterdidyllé olisi oikeus saada paisy,
erityisesti siksi, ettd kyseesséd on rekisterinpitdjan tyontekijoitd kos-
kevat tiedot?

2. Mikdéli vastaus kysymykseen 1 on kylla eiké rekister6idyllé ole ylei-
sen tietosuoja-asetuksen 15 artiklan 1 kohdan nojalla oikeutta tutus-
tua kysymyksessd mainittuihin tietoihin, koska niiden ei ole katsot-
tava olevan yleisen tietosuoja-asetuksen 4 artiklan 1 alakohdan mu-
kaisia rekister6idyn henkilétietoja, tulee asiassa vield kysymykseen
tiedot, jotka rekisterdidylld on oikeus saada 15 artiklan 1 kohdan
alakohtien nojalla:

a. Miten 15 artiklan 1 kohdan a alakohdan mukaista késittelyn
tarkoitusta on rekisteridyn tarkastusoikeuden laajuuden
kannalta tulkittava eli voiko kisittelyn tarkoitus perustaa tar-
kastusoikeuden rekisterinpitdjdn kerddmiin kayttdjalokitietoi-
hin, kuten rekisterdidyn henkil6tietoja kasitelleiden henkilo-
tietoihin, milloin henkilGtietoja on kisitelty sekd missa tar-
koituksessa?

b. Voidaanko pankissa J.M:n asiakastietoja késitelleet henkilot
tassd yhteydessi tietyin kriteerein méadritelld tietosuoja-ase-
tuksen 15 artiklan 1 kohdan ¢ alakohdan mukaisiksi henkil6-
tietojen vastaanottajiksi, joista rekisterdidylld olisi oikeus
saada tieto?

3. Onko asiassa merkitysta silld, ettd kysymyksessd on sddnneltya teh-
tdvaa hoitava pankki, tai silld ettd J.M:n on samaan aikaan seka
tyoskennellyt ettd ollut pankin asiakkaana?

4. Onko edelld esitettyjen kysymysten arvioinnissa merkitysta silla,
ettd J.M:n tietoja on késitelty ennen yleisen tietosuoja-asetuksen
voimaantuloa?

41. Saatuaan unionin tuomioistuimen ennakkoratkaisun ylli oleviin kysy-
myksiin hallinto-oikeus antaa lopullisen pdatoksen asiassa.

Muutoksenhaku
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Oikeudenkéynnistd hallintoasioissa annetun lain 108 §:n mukaan tdhin paa-
tokseen ei erikseen saa hakea muutosta valittamalla.

Paitoksen ovat tehneet hallinto-oikeuden jésenet ylituomari Petri Saukko
sekd hallinto-oikeustuomarit Timo Tervonen ja Olli Rautsi.

Esitteleva jasen Olli Rautsi



