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Zalovany: Nemzeti Adatvédelmi és
Informéacidszabadsag Hatdsag (Narodni
ufad pro ochranu udaji a svobodu
informaci) (Budapest’)

[omissis]

Piedmét sporu: Sprévni zaloba v oblasti ochrany udaju

Usneseni

Tento soud [omissis] zahajuje fizeni o pfedbézné otazce a poklada Soudnimu
dvoru Evropské unie nésledujici predbézné otazky:

1) Musi byt pojem ,,a¢elové omezeni* definovany v ¢l. 5 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
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téchto udajii a o zruseni smérnice 95/46/ES (dale jen ,,nafizeni) vykladan v tom
smyslu, ze je v souladu s vySe uvedenym pojmem skutecnost, ze spravce udaji si
v jiné databdzi soucasné¢ uchovava osobni udaje, které byly shroméazdény nebo
uloZeny za omezenym legitimnim uc¢elem, nebo naopak, pokud jde o paralelni
databazi tidaji, jiZ neni platny omezeny legitimni i€el shroméazdéni udajia?

2) Je-li odpovéd na prvni otazku takova, Ze soub&ézné uchovavani udaju je
samo o sob¢ neslucitelné se zasadou ,ucelového omezeni“, je skuteCnost, ze
spravce udajii souc¢asn¢ uchovava v jiné databazi osobni tdaje, které byly jinak
shromdzdény a ulozeny za omezenym legitimnim tUcelem, v souladu se zasadou
,omezeni ulozeni* stanovenou v €l. 5 odst. 1 pism. e) natizeni?

[omissis] [procesni nalezitosti vnitrostatniho prava]

Oduvodnéni

Skutkovy stav
Zalobkyné je jednim z hlavnich poskytovat8li internetu a televize v Mad’arsku.

V dubnu 2018 Zalobkyné za ucelem ‘provedeni, testi a“opravy chyb vytvofila
tzv. ,,zkuSebni* databdzi (dale jemmpzkuSebni databaze®), do které zkopirovala
osobni udaje priblizné tietiny svych konkeetnich zakazniki. V jiné databazi zvané
,»digihu“, ktera mohla byt pfifazena kiwebovymustrankam digi.hu, uchovévala pro
ucely pfimého marketingu aktualizované, uidaje predplatitelt bulletinu a udaje od
Clent administratort systémd, ‘které poskytuji piistup k rozhrani internetovych
stranek. Tato databaze\, obsahevala Wiudaje o témét 3 % jejich konkrétnich
zdkaznikl, jakoz,i “uzivatelsk¢ tdaje 40 spravci systétmu s plnymi nebo
¢asteCnymi spravnimivpravemocemi.

Dne 23. z4f1 2019 se zalobkyn¢ dozvédéla o tom, ze osobni tidaje (jméno, jméno
matky, ‘misto ‘a datumwnarozeni, adresa, Cislo priikazu totoZnosti nebo piipadné
osobni Cisloy, e-mailoya adresa a cisla pevnych a mobilnich telefonl) byly
pristupné 2z, celkového poctu piiblizné 322 000 dotéenych osob (297 000
zakazaikt, a ptedplatiteld, jakoz i 25 000 piedplatiteld bulletinu). Samotny hacker
pisemncwupozernil zalobkyni na utok v e-mailu ze dne 21. zaii 2019, ptiCemz jako
ukéazku ziskal jeden ze zaznamu ze zkusSebni databaze a uvedl technickou povahu
zavady, Nasledn¢ zalobkyné napravila chybu, uzaviela smlouvu o divérnosti s
etickym“hackerem a poskytla mu odménu. Databaze ,,digihu“ nebyla Utokem
dot€ena, ale mohla byt dotCena.

Zalobkyné oznamila Zalovanému poruseni zasady bezpeénosti osobnich tdaji dne
25. zat1 2019, coz je ditvod, pro¢ dne 8. fijna 2019 zah4jil zalovany fizeni o Ufedni

kontrole.

Rozhodnutim [omissis] ze dne 18. kvétna 2020 Zzalovany konstatoval nasledujici:
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a) zalobkyné porusila ¢1. 5 odst. 1 pism. b) a e) nafizeni tim, Ze po provedeni
nezbytnych testli a oprav nevymazala zkuSebni databazi dot¢enou porusenim
bezpecnosti udaju, ktera byla plivodné vytvofena za Gcelem opravy chyb,
takze ve zkuSebni databazi uchovavala mnoho udaji o zakaznicich po dobu
témet jednoho a pul roku bez jakéhokoliv ucelu a zplsobem, ktery
umoznoval jejich identifikaci, a nepfijeti opatfeni (vymaz zkuSebni
databaze) pifimo umoznilo poruseni ochrany osobnich udaju.

b)  Zalobkyné porusila ¢l. 32 odst. 1 a 2 natizeni.

Zalovany nafidil Zalobkyni, aby piezkoumala viechny své databaze“ebsahujici
osobni udaje za ucelem urceni, zda je odivodnéné pouzit na n€ systém Sifrovani
idajt, a informovala jej o vysledku. Zalovany ulozil zalobKyni‘pokutu v oblasti
ochrany udajt ve vysi 100 000 000 HUF a naftidil uvefejnénirozhodnuti

Zalovany se v odiivodnéni svého rozhodnuti odvolala tatoyustaneveni: &l, 2 odst.
1, ¢l. 4 bod 12, €l. 5 odst. 1 pism. b) a e) a odst. 24 CI I odst.\l pism. a), ¢l. 32
odst. 1 pism. a) a odst. 2, ¢1. 33 odst. 1, 2,4 a 5!

Zalovany upfesnil, Ze nafizeni je v Mad’arsku pouzitelné od 25, kvétna 2018 a e
zpracovani udaji dotcenych porusenim bezpecnosti osebnich idaji (uchovavani
udaji o zdékaznicich) pokracovalo i ‘po tomtondatu, takZe nafizeni bylo v
projednavané véci pouzitelné na zakladé,cly2 odsty 1 a,cl. 99 odst. 2.

Uvedl, ze ucel vytvoreni zkusebni databaze (provadéni testli a oprava chyb) se 1isi
od pavodniho ucelu zpracovani“esobnieh udaji ulozenych v databdzi (plnéni
smluv), a proto s opraveu zaniklyjinyyucel jako zpracovani tidaji (provadeni testt
a oprava chyb). Tim, ze pe opravéiynebyly databaze vymazany, byla tudiz
porusena zakladfii'zasada ,,omezeni ulozeni®.

Pokud jde 0 opatteni tykajici*se bezpecnosti udajii v souvislosti s uchovavanim
udaju, zalovany melhzejména za to, ze poruseni bezpecnosti udaji lze pricist jiz
dlouho znamé a,opravenégZranitelnosti systému pouzivaného zalobkyni pro spravu
obsahu, nazvanche, ,.Drupal“, jehoz vady nebyly Zalobkyni opraveny, protoze
dostupny opravny, balicek nebyl oficidlni. Na zakladé znaleckého posudku o
bezpeénosti, informaci predlozenych v fizeni zalovany upfesnil, Ze naruSeni
bezpecnosti ‘mohlo byt napraveno vhodnym pocitaovym programem s
pravidelnymi, kontrolami zranitelnosti a vhodnym Sifrovanim udaji, avSak
zalobkyné tim, Ze nepfijala tato opatfeni, porusila ¢l. 32 odst. 1 a 2 nafizeni.

Zalovany rovnéz ulozil Zalobkyni pokutu v oblasti ochrany udajii na zakladé ¢l. 83
odst. 2 natizeni a nékterych ustanoveni az informacios dnrendelkezési jogrol és az
informacidszabadsagrol szol6 2011. évi CXII. térvény (zakon ¢. CXII z roku 2011
o pravu na informacni sebeurceni a informacni svobod¢).
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Predmét sporu
Zalobkyné& podala proti rozhodnuti Zalovaného spravni zalobu.

Pokud jde o zasadu ,,ucelového omezeni®, Zalobkyné& tvrdi, Ze tidaje o zakaznicich
pfenesené do dotCenych databazi byly shroméazdény legitimné za Gi¢elem uzavieni
smluv o ptedplatném podle ¢l. 6 odst. 1 pism. b) nafizeni a Ze tento ucel se pfi
sestavovani zkusSebni databaze dotCené porusenim ochrany udaji nezménil.
Zalobkyné& vytvofila zkuSebni databazi za u¢elem uloZeni idaji, aby je nadale
mela k dispozici za puvodnim legitimnim ucelem, za ktetym byly
shromazd'ovany. Vytvofeni zkuSebni databdze, tedy uchevavani udaji
shromdzdénych v jiném vnitinim systému, tedy neni neslucitelné s™icelem
shromazd’ovani tdaji. Zasada ,,a¢elového omezeni* podle’ni neuvadi, jaky je
interni systém, ve kterém je spravce opravnén legitimné zpracovavatshremazdéné
udaje, stejné jako tato zdsada nezakazuje ani kopirovani legitimn€ shromazdénych
idajii. Zalobkyné tvrdi, Ze rozsah zpracovavanych dsebnich tdajii nebylwozsiten
vytvofenim zkuSebni databaze, a pokud vytvoreninebe ‘udrzovéni této databaze
pripadné zvysilo rizika pro bezpecnost udajil,\nelzeytopovazovat za poruseni
zakladni zasady, ale nanejvys za otdzku tykajici se, bezpecnesti tdajii ve smyslu
¢lanku 32 nafizeni. Domnivad se prote, Ze ‘ulozenim Wdaji o zdkaznicich
uchovavanych za legitimnim Ucelem 1 do“zkuSebni databize, neporusila ¢l. 5
odst. 1 pism. b) nafizeni.

Pokud jde o zasadu ,,omezeni ulozeni“, Zalobkyné tvrdi, Ze ucelem zpracovani
udajii o zdkaznicich nebyloveprayvit chyby, takze doba uchovavani idajii nemutze
byt urCena na zdkladéTukon€eniy opravyichyb. V disledku toho neporusila
pozadavek tykajici se omezeni uwloZeni tim, Ze neodstranila zkusSebni databazi
ihned po opravé chyb, jelikoZymélapravo uchovavat tdaje uvedené ve zkusebni
databazi zptisobem umoziujicim‘identifikaci subjektii idaji bez ohledu na opravu
chyb. Protogimelze piiéitat aniyporuSeni ¢l. 5 odst. 1 pism. e) nafizeni.

Zalobkyné pozadala piedkladajici soud, aby predlozil Soudnimu dvoru Evropské
unie zadostwo rozhodnuti o predbézné otazce tykajici se zejména vyse uvedenych
skutecnosti

Zalovany navrhuje zamitnuti navrhovych zadani zalobkyn&. Ma za to, Ze v
prejednavanémps piipadé neexistuje zadna relevantni otazka, kterd by mohla byt
predmétem rozhodnuti o predbézné otdzce.

Relevantni unijni pravo

Clanek 5 odst. 1 pism. b) natizeni, ktery se tyka zasad, Ze osobni idaje musi byt
shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni ucely a nesmé&ji byt
dale zpracovavany zpusobem, ktery je s témito ucely neslucitelny; dalsi
zpracovani pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i

historického vyzkumu nebo pro statistické tcely se podle ¢l. 89 odst. 1 nepovazuje
za neslucitelné s pivodnimi ucely (,,acelové omezeni®).
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Clanek 5 odst. 1 pism. e) nafizeni stanovi, Ze osobni udaje musi byt uloZeny ve
form¢ umoznujici identifikaci subjekt tdajii po dobu ne delsi, nez je nezbytné
pro ucely, pro které jsou zpracovavany; osobni Udaje lze ulozit po delsi dobu,
pokud se zpracovavaji vyhradné pro ucely archivace ve vefejném zajmu, pro ucely
védeckeho ¢i historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1,
a to za predpokladu provedeni piislusnych technickych a organizacnich opatfeni
pozadovanych timto nafizenim s cilem zarucit prava a svobody subjektu udajt
(,,omezeni ulozeni®).

Relevantni mad’arské pravo

Natizeni je v Madarsku ucinné a je pouzitelné od 25. kvétna 2018, Polezené
piredbézné otazky se tykaji pouziti nafizeni.

Diivody, pro¢ je Zadost o rozhodnuti o pfedbéZné otazce nezbytna

Otazky, v jejichz souvislosti ptedkladajici $oud pozaduje od)Soudniho dvora
Evropské unie usmérnéni, se tykaji vykladinzasadyicelovehoyomezeni stanovené
v €L. 5 odst. 1 pism. b) natizeni a zasady 6mezeni ulozeni stanovené v ¢l. 5 odst. 1
pism. e) nafizeni.

Shromazd’'ovani 0daji o ‘zakaznicich,Wkter¢ zalobkyné vlozila do zkuSebni
databaze dotené poruSenim ‘ochranyyudajlly byle' provedeno za tcelem uzavieni
smluv o predplatném v souladu s ¢IN6 odst. 1 pism.b) nafizeni a zalovany
nezpochybnil jejich legalitue

Predkladajici soud si kladeiotazku, zda zkopirovanim udaji do jiné databaze, které
— jak je mezi (ucastniky, fizeni ‘mesporné¢ — byly shromazdény za omezenym
ucelem, ménimucel shromazdevani a zpracovani udaji. Je tieba rovnéz urcit, zda
skuteCnost, ‘Ze je “wytvorena zkuSebni databdze (to znamend ukladani udajh
shromézdénych za uvedenym omezenym tucelem v jiném vnitinim systému udaje)
a nadale zpracovava udaje o zakaznicich, je slucitelna s c¢elem shromazd’ovani
udaji.

Riedkladajici, soud ma za to, ze zasada ucelového omezeni neposkytuje jasné
infarmace @ internich systémech spravce, v jejichz ramci je spravce opravnén
legitimné zpracovavat shroméazdéné tidaje, ani zda tento spravce muize tyto udaje
kopirovat do databaze, aniz je narusen ucel shromazd’ovani tdajt.

I kdyZz vytvofeni zkuSebni databdze (tedy ukladani udaji v jiném internim
systému) neni slucitelné s ucelem shromazd’ovani udaji, predkladajici soud se s
ohledem na zasadu omezeni ulozeni tadze, zda vzhledem k tomu, ze ucelem
zpracovani udaji o zakaznicich v jiné databdzi nebyla oprava chyb, nybrz
uzavieni smluv, je nezbytna doba ulozeni vymezena opravou chyb nebo plnénim
smluvnich povinnosti.



7ADOST O ROZHODNUTI O PREDBEZNE OTAZCE — VEC C-77/21

24 [omissis] [procesni nalezitosti vnitrostatniho prava]

25 [omissis] [procesni nalezitosti vnitrostatniho prava]

Zavérecna Cast
V Budapesti dne 21. ledna 2021.

[omissis] [podpisy]



