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Predmet C-77/21
Zahtjev za prethodnu odluku

Datum podnosenja:

8. veljace 2021.
Sud koji je uputio zahtjev:

Fovarosi Torvényszék (Madarska)
Datum odluke kojom se upucuje zahtjev:

21. sije¢nja 2021.
Tuzitelj:

Digi Tavkozlési és Szolgaltato Kift.
TuZenik:

Nemzeti Adatvédelmi ésiinforméeioszabadsag Hatdsag

Foévarosi Toryényszék (OKruzni sud u Budimpesti, Madarska)

[omissis]

Tuzitelj: Digi Tavkozlesi és Szolgaltato Kft.
([omissis] Budimpesta, Madarska)

[omissis]

TuZenik: Nemzeti Adatvédelmi és
Informéacidszabadsag Hatdsag (Nacionalno
tijelo za zasStitu podataka i slobodu
informiranja, Madarska) ([omissis]
Budimpesta)

[omissis]

Predmet'spora: Upravna tuzba u podrucju zastite podataka
[omissis]

Odluka

Ovaj sud [omissis] pokre¢e prethodni postupak i Sudu Europske unije upucuje
sljedeca prethodna pitanja:

1. Treba li pojam ,ograni¢avanje svrhe” definiran u c¢lanku 5. stavku 1.
tocki (b) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja
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2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (u
daljnjem tekstu: Uredba) tumaciti na nacin da je u skladu s navedenim pojmom
¢injenica da voditelj obrade istodobno u drugoj bazi podataka pohranjuje osobne
podatke koji su, uostalom, prikupljeni 1 pohranjeni u ograni¢ene zakonite svrhe ili
da, suprotno tomu, u odnosu na istodobnu bazu podataka, ograni¢ena zakonita
svrha prikupljanja podataka viSe nije valjana?

2. U slucaju da se na prvo prethodno pitanje odgovori na nacin da je istodobna
pohrana podataka sama po sebi neuskladena s nacelom ,,ograniCavanja svrhe”, je
li s naelom ,,0grani¢enja pohrane” utvrdenim u ¢lanku 5. stavku“l. tocki (e)
Uredbe uskladena Cinjenica da voditelj obrade u drugoj bazi podataka pohranjuje
osobne podatke koji su, uostalom, prikupljeni i pohranjeni u“egranicene zakenite
svrhe?

[omissis] [postupovna razmatranja nacionalnog prava]

ObrazloZenje

Okolnosti spora

Tuzitelj je jedan je od glavnihpruzatelja internetskih i televizijskih usluga u
Madarskoj.

U travnju 2018., tuzitelj jefu svrhu ispitivanja i 1Spravljanja pogreSaka stvorio bazu
podataka za testiranje podinazivom ,test” /(u daljnjem tekstu: baza podataka za
testiranje), u koju e kopirae. osobne podatke otprilike jedne trecine svojih
klijenata koji su fizicke, osobe. "W drugoj bazi podataka pod nazivom ,,digihu”,
koja se moZempovezati 8, internetskom stranicom digi.hu, u svrhu izravnog
marketinga__pohranie, je, azurirane podatke o pretplatnicima na biltene i
administratorima, sustavaskoji omogucuju pristup sucelju internetske stranice. Ta
baza_podataka sadizavala je podatke o gotovo 3 % njegovih klijenata koji su
fizickewosobeni korisnicke podatke 40 administratora sustava s potpunim ili
djelomiénim,administratorskim ovlastima.

Tuzitelj je'23. rujna 2019. saznao da se putem internetske stranice www.digi.hu
pristupiloyosebnim podacima (ime, ime majke, mjesto i datum rodenja, adresa,
broj 0sebneiskaznice ili, ovisno o slu¢aju, osobni broj, adresa elektronicke poste i
brojevi fiksnog i mobilnog telefona) ukupno otprilike 322 000 doti¢nih osoba
(297 000 Klijenata i pretplatnika, kao i 25 000 pretplatnika na biltene). Upravo je
sam haker tuzitelja pismeno upozorio na napad porukom elektronicke poste od
21. rujna 2019. tako Sto je za primjer preuzeo jedan red iz baze podataka za
testiranje 1 pokazao tehnicku prirodu greske. Tuzitelj je nakon toga ispravio
pogresku, sklopio ugovor o povjerljivosti s etickim hakerom i ponudio mu
naknadu. Baza podataka ,,digihu” nije bila pogodena napadom, ali je mogla biti.



Dici

Tuzitelj je 25. rujna 2019. tuzenika obavijestio o povredi osobnih podataka, zbog
Cega je tuzenik 8. listopada 2019. pokrenuo postupak sluzbenog nadzora.

Odlukom [omissis] od 18. svibnja 2020., tuzenik je utvrdio sljedece:

(@) Da je tuzitelj povrijedio ¢lanak 5. stavak 1. tocke (b) i (¢) Uredbe time S§to
nakon provedbe potrebnih ispitivanja 1 ispravljanja pogreSaka nije obrisao
bazu podataka za testiranje koja je pogodena povredom podataka i koja je
izvorno izradena za ispravljanje pogreSaka, nego je u bazi podataka za
testiranje zadrzao velik broj podataka o klijentima jo§ gotovoggodinu i pol
dana bez ikakve svrhe i na nacin koji je omogucio njihovu identifikaciju te
da je neprimjena mjere (brisanje baze podataka za teStiranje)yizravno
omogucila povredu osobnih podataka.

(b) Da je tuzitelj povrijedio ¢lanak 32. stavke 1. i 2. Uredbe.

Tuzenik je tuzitelju nalozio da pregleda sve svoje bazeypedataka koje sadrzavaju
osobne podatke kako bi utvrdio je li opravdanowna njih primijeniti sustav za
enkripciju te da ga obavijesti o rezultatu. Takederyettuzitelju,izrekao novcanu
kaznu u podruc¢ju zastite podataka u izndsu od 100 000 000 madarskih forinti 1
nalozio objavu odluke.

U obrazloZenju svoje odluke, tuZenik se pozvaowma'sljede¢e odredbe Uredbe:
Clanak 2. stavak 1., ¢lanak 4. tocku 12., ‘¢lanakb5. stavak 1. tocke (b) 1 (e) i
Clanak 5. stavak 2., ¢lanak 17, stavak 1. tocku'(a), ¢lanak 32. stavak 1. toc¢ku (a) i
¢lanak 32. stavak 2. i ¢lanak 33."stavke 1., 2., 4. 1 5.

Tuzenik je pojasnio ‘da se Uredba u Madarskoj primjenjuje od 25. svibnja 2018. i
da se obrada podataka pegodenihypovredom osobnih podataka (pohrana podataka
o klijentima) nastavilayi nakon tog datuma, tako da je Uredba u ovom predmetu
bila primjenjiva na témelju njézina ¢lanka 2. stavka 1. i ¢lanka 99. stavka 2.

Naveo je da se svrha izrade baze podataka za testiranje (ispitivanje i ispravljanje
pogresaka) razlikuje'ed prvotne svrhe obrade osobnih podataka koji su pohranjeni
u.bazi podataka (izviSenje ugovora), uzimajuci u obzir da je ispravkom pogreSaka
takoder mestalayi ‘svrha koja se razlikuje od obrade podataka (ispitivanje i
1spravljanje, pogresaka). Stoga je povrijedeno temeljno nacelo ,,ogranicenja
pohrane™jer se nakon ispravljanja pogreSaka nisu obrisale baze podataka.

Sto se tite mijera za zastitu podataka koje se odnose na njihovo zadrzavanje,
tuzenik je prije svega smatrao da se povreda podataka moze pripisati ranjivosti,
koja je ve¢ dugo bila poznata 1 popravljiva, sustava pod nazivom ,,Drupal”, koji je
tuzitelj upotrebljavao za upravljanje sadrzajem 1 €ije nedostatke nije ispravio jer
raspolozivi paket za popravak nije bio sluZzben. Na temelju stru¢nog izvjesca o
sigurnosti informacija koje je dostavljeno u postupku, tuzenik je pojasnio da se
povredu sigurnosti moglo popraviti odgovaraju¢im racunalnim programom, uz
periodicko pracenje ranjivosti i uz odgovarajucu enkripciju, ali da je tuzitelj
povrijedio ¢lanak 32. stavke 1. i 2. Uredbe jer nije poduzeo takve mjere.
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TuzZenik je tuzitelju takoder izrekao novcanu kaznu u podrucju zastite podataka u
skladu s ¢lankom 83. stavkom 2. Uredbe i odredenim odredbama az informéacios
onrendelkezési jogrol és az informéacidszabadsagrol szolo 2011. évi CXII.
torvényja (Zakon CXIl iz 2011. o samoodredenju u podru¢ju informacija i slobodi
pristupa informacijama).

Predmet spora:
Tuzitelj je protiv tuzenikove odluke podnio tuzbu u upravnom sporu.

U pogledu nacela ,,ogranicavanja svrhe” tuzitelj tvrdi da su podaci o klijentima
preneseni u pogodene baze podataka bili zakonito prikupljeni,u svehu sklapanja
ugovora o pretplati u skladu s ¢lankom 6. stavkom 1. to¢kom (b)*Wredbe te da se
ta svrha nije promijenila izradom baze podataka za teStiranje koja jespogodena
povredom podataka. Tuzitelj je izradio bazu podataka zatestiranje kako bi
pohranio podatke za potrebe daljnjeg raspolaganja njima u,prvetne zakonite svrhe
zbog kojih su prikupljeni. Stoga izrada baze “podataka, za, testiranje, odnosno
pohrana prikupljenih podataka u drugom unutarnjem,Sustavu, nije neuskladena sa
svrhom prikupljanja podataka. Prema njégovu misljenju, hacelo ,,ograni¢avanja
svrhe” ne upucuje na to u kojem je unutarnjem sustavu veditelj obrade podataka
ovlaSten obradivati zakonito prikupljene podatke, kao S$to navedeno nacelo ne
zabranjuje ni kopiranje zakonitodrikupljenih podataka. Tuzitelj tvrdi da podrucje
obradenih osobnih podataka nije prosireno izradom baze podataka za testiranje i
da, ako su izrada ili odrzavamje poetonje baze podataka mozda povecali rizike za
sigurnost podataka, to sé'ne moze Smatrati povredom temeljnog nacela, nego, u
najgorem slucéaju, pitanjem sigurnosti podataka u smislu ¢lanka 32. Uredbe. Stoga
smatra da se nijepovrijedio ¢lanak 5. stavak 1. tocka (b) Uredbe zato Sto su se
podaci 0 Klijentimaykojiysu pohranjeni u zakonite svrhe takoder ¢uvali u bazi
podataka za testiranje.

U pogledu nacela, ,,ograni€enja pohrane” tuzitelj tvrdi da cilj obrade podataka o
klijentima nije bilotispravljanje pogresaka, tako da se razdoblje pohrane podataka
ne mozewdrediti zavrSetkom ispravljanja pogresaka. Stoga, nije povrijedio zahtjev
ogranicenja ‘pohrané time S$to nije obrisao bazu podataka za testiranje odmah
nakon isptavljanja pogresaka, s obzirom na to da je imao pravo pohraniti podatke
Kojidpostojesu bazi podataka za testiranje na nacin koji omogucuje identifikaciju
ispitanika, meovisno o ispravku pogresaka. Stoga mu se takoder ne moze pripisati
povredayélanka 5. stavka 1. toc¢ke (e) Uredbe.

Tuzitelj je od suda koji je uputio zahtjev zatrazio da Sudu Europske unije uputi
Zahtjev za prethodnu odluku koji se odnosi, medu ostalim, na navedena pitanja.

Tuzenik je zatrazio da se odbiju tuziteljevi zahtjevi. Smatra da u predmetnom
slucaju ne postoji nikakvo relevantno pitanje koje moze biti predmet zahtjeva za
prethodnu odluku.
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Dici

Relevantno pravo Unije

U skladu s ¢lankom 5. stavkom 1. to¢kom (b) Uredbe, koji se odnosi na nacela
obrade osobnih podataka, ti podaci moraju biti prikupljeni u posebne, izricite i
zakonite svrhe te se dalje ne smiju obradivati na nacin koji nije u skladu s tim
svrhama; daljnja obrada u svrhe arhiviranja u javnom interesu, u svrhe
znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe, u skladu s
¢lankom 89. stavkom 1. ne smatra se neuskladenom s prvotnim svrhama
(,,ogranicavanje svrhe”).

U skladu s ¢lankom 5. stavkom 1. tockom (e) Uredbe, osobni podacismoraju biti
C¢uvani u obliku koji omogucuje identifikaciju ispitanikd samey onoliko dugo
koliko je potrebno u svrhe radi kojih se osobni podaci obraduju; osobni pedaci
mogu se pohraniti na dulja razdoblja ako ¢e se osobni podaci obradivatitiskljucivo
u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog “ili pevijesnog
istrazivanja ili u statisticke svrhe u skladu s ¢lankom 89ystavkom 1., Sto podlijeze
provedbi primjerenih tehnickih i organizacijskih mjera propisanih ovom Uredbom
radi zaStite prava i sloboda ispitanika (,,ograni¢enje,pehrang”):

Relevantno madarsko pravo

U Madarskoj je Uredba na snazisisprimjenjuje se'0d«25. svibnja 2018. Upucena
prethodna pitanja odnose se na njezinu primjente

Razlozi zbog kojih je potreban zahtjev za'prethodnu odluku

Pitanja u pogledutkojth,sud koyi,je uputio zahtjev od Suda Europske unije trazi
smjernice odnese se€), najtumacenje nacela ograni¢avanja svrhe utvrdenog u
Clanku 5. stavkuilatocki (b)yUredbe i nacela ograni¢enja pohrane utvrdenog u
Clanku 58Stavku, 1. teckiv(e),Uredbe.

Podagi, o klijentimajkoje, je tuzitelj unio u bazu podataka za testiranje koja je
pogodenaypovredom podataka prikupljeni su u svrhu sklapanja ugovora o
pretplati;yu skladu's clankom 6. stavkom 1. tockom (b) Uredbe, a zakonitost tog
prikupljanja tuzenik nije dovodio u pitanje.

Sud “koji Jesuputio zahtjev postavlja pitanje mijenja li se svrha prikupljanja i
obrade pedataka kopiranjem podataka u drugu bazu podataka, koji su prikupljeni
u ogranicene svrhe, $to je nesporno medu strankama. Takoder je potrebno utvrditi
je li sa svrthom prikupljanja podataka uskladena izrada baze podataka za testiranje
(odnosno pohrana u drugom unutarnjem sustavu podataka koji su prikupljeni u
navedenu ograni¢enu svrhu) i nastavak obrade podataka o klijentima na taj nacin.

Sud koji je uputio zahtjev smatra da nacelo ograni¢avanja svrhe ne pruza jasne
naznake o tome u kojim je unutarnjim sustavima voditelj obrade ovlaSten
obradivati zakonito prikupljene podatke, niti o tome moze li navedeni voditelj
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takve podatke kopirati u bazu podataka za testiranje a da se pritom ne promijeni
svrha prikupljanja podataka.

Ako izrada baze podataka za testiranje (odnosno pohrana podataka u drugi
unutarnji sustav) nije uskladena sa svrhom prikupljanja podataka, sud koji je
uputio zahtjev u pogledu nacela ograni¢enja pohrane postavlja pitanje je li, s
obzirom na to da svrha obrade podataka o klijentima u drugoj bazi podataka nije
bila ispravak pogreSaka nego sklapanje ugovora, potrebno razdoblje pohrane
odredeno ispravkom pogresaka ili izvrSenjem ugovornih obveza.

[omissis] [postupovna razmatranja nacionalnog prava]

[omissis] [postupovna razmatranja nacionalnog prava]

Zavrsni dio
Budimpesta, 21. sije¢nja 2021.

[omissis] [potpisi]



