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ennakkoratkaisupyynnon tiivistelma

Jattamispaiva:
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Ennakkoratkaisupyynnon esittaényt tuomioistuin:
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Ennakkoratkaisupyynnon esittamista koskevan paédtoksenitekemispaiva:
17.10.2019
Kantaja:

ASBL ”Ligue des droitsthumains™

l. Kanteen kohde ja aslanosaistenlausumat

Belgian lainséataja on saétanyt matkustajatietojen késittelysta 25.12.2016 annetun
lain (loi du“25 décembre 2016, relative au traitement des données des passagers,
Moniteur “belge; 125.1.2017; "jaljempand PNR-laki) pannakseen kansallisesti
taytantoon lahinna

— matkustajarekisteritietojen (PNR) kaytostd terrorismirikosten ja vakavan
rikellisuuden “ennalta estdmistd, paljastamista ja tutkintaa sekd tallaisiin
rikokstin liittyvia syytetoimia varten 27.4.2016 annetun Euroopan parlamentin
ja neuvostondirektiivin (EU) 2016/681 (jaljempand myos PNR-direktiivi).

— liitkenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista 29.4.2004
annetumyneuvoston direktiivin 2004/82/EY (jaljempéana myos API-direktiivi).

PNR-laissa asetetaan eri kansainvalisen henkil6liikenteen aloille (lentoliikenne,
rautatieliikenne,  kansainvalinen  maantieliikenne ja  meriliikenne) ja
matkanjérjestdjille velvollisuus vélittada tiedot matkustajistaan tietopankkiin, jota
yllapitadd SPF Intérieur (sisdministerio).

Téssé tarkoituksessa laissa perustetaan SPF Intérieuriin “matkustajatietoyksikko”
(12-148), jonka jasenind on muun muassa poliisista, valtion
turvallisuuspalveluista, tiedustelu- ja turvallisuuspalveluista ja tullista l&hetettyja
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virkamiehia ja jonka tehtaviin kuuluu muun muassa liikenteenharjoittajien ja
matkanjarjestdjien valittdmien matkustajatietojen keradminen, séilyttdminen ja
kasittely.

”Matkustajatietopankki” (banque de données des passagers) Kkattaa yhtaalta
varaustiedot ja toisaalta l&htoselvitys- ja nousutiedot (ns. API-tiedot, Advance
Passenger Information, ja ns. PNR-tiedot (Passenger Name Record)) (9 8).

Naita tietoja késitelldan erityisesti laissa tarkoitettujen rikosten tutkimiseksi, niit4
koskevien syytetoimien toteuttamiseksi ja rangaistusten taytantoon panemiseksi,
vakivaltaisesta radikalisoitumisesta aiheutuvien yleisen turvallisuuden vakavien
hairididen estamiseksi, tiedustelu- ja turvallisuuspalvelujen “harjaittaman
seurannan alaisen toiminnan seuraamiseksi ja ulkorajoilla® tehtavien
henkil6tarkastusten tehostamiseksi ja laittoman maahanmuuton torjumiseksi (8 8).

Tietoja voidaan kaésitella matkustajien etukateisarviginnin: yhteydessa (ennen
heidan 1aht6&d&n tai saapumistaan) (24-26 §) tai, kohdennettujen<tutkintojen
yhteydessa (27 8).

Laissa s&adetadn, ettd matkustajatietoja ‘sailytetddn matkustajatietopankissa
enintdén viiden vuoden ajan niiden kirjaamishetkesta (18-23 8).

ASBL ”Ligue des droits humains? kritisollain Seuraavaa seitsemaan piirretta:

— 25.12.2016 annetun lain yksityiskohtaisia taytantéonpanosaantdja (3 8:n
2 momentti ja 7 §:n 3 momentti);

— henkil6llisyystodistusten, ja  matkustusasiakirjojen  késitteita (7 8:n
1 ja 2 momentti);

— lain kattamia tietojay(4 8:n 9 kohta ja 9 8);
— matkustajan késitettd (4 8:n 10 kohta);
~ PNR-tietojen kasittelytarkoituksia (8 8);

— matkustajatietopankin  hallintoa ja tietojen  ké&sittelyd  matkustajien
etukéteisarvioinnin ja kohdennettujen tutkimusten yhteydessa (12-16, 24-27,
50 ja 52.8);

— PNR-tietojen séilytysaikaa (18 §).

ASBL “Ligue des droits humains” véittdd ndiden piirteiden olevan osin
sdantdjenvastaisia, ja on nostanut Cour constitutionnellessa
(perustuslakituomioistuin, Belgia) kumoamiskanteen, joka perustuu kahteen
kanneperusteeseen.
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Ensimmainen kanneperuste perustuu lahinnd asetuksen (EU) 2016/679*
23 artiklaan, Euroopan unionin perusoikeuskirjan (jaljempané perusoikeuskirja) 7
ja 8artiklaan sekd 52 artiklan 1 kohtaan ja Euroopan ihmisoikeussopimuksen
8 artiklaan.

Kantaja véittdd lahinnd, ettd laissa sé&adetty puuttuminen yksityiseldman
kunnioittamista koskevaan oikeuteen ja henkilGtietojen suojaa koskevaan
oikeuteen on lainvastainen, koska se ei tayté lakisdateisyyden, valttdmattomyyden
ja oikeasuhteisuuden kriteereita.

Ensinndkin ~ PNR-laissa  toimeenpanovallalle  annetaan * huemattavasti
harkintavaltaa, silld sen mukaan toimeenpanovallan on _maariteltava,, tietyt
keskeiset seikat kuninkaan paatokselld, miké on vastoin laillisuusperiaatetta, joka
edellyttda, ettd oikeuteen puuttumisesta saddetdaan lailla tai <yjos toimivalta
annetaan kuninkaalle — ettd keskeisistd seikoista/séadetédan laissa ‘riittdvan
tdsmallisesti ja yksityiskohtaisesti.

Lisaksi riidanalaiselta lailta puuttuu oikeutettu ‘pddmaard. Siind nimittain
séadetddn pre-screeningiksi kutsutusta etukateisarvioinnista,y, joka merkitsee
matkustajien muodostaman riskin arviointia ennen_heidén saapumistaan Belgian
alueelle, heidan kulkuaan Belgian kauttaitai heidan,lahtéaén, Belgiasta.

Taman jalkeen kantaja riitauttaa, sen, “ettd _riidanalaiset toimenpiteet olisivat
valttaméattomié tavoitellun paamaaran,saavuttamiseksi.

Kantaja vaittaa, ettd tietokartoituksellay, jolla puututaan selvasti vahemman
yksityiselamaan kuimntietopankin perustamisella, voitaisiin  my6s saavuttaa
tavoiteltu padmaara.

Lisaksi kantaja vadittaa, ‘ettd riidanalainen laki ei ole suhteellisuusperiaatteen
mukainen, Koska toimijat kerdavat tiedot erotuksetta ja yleisesti ja ne valitetdan
toimivaltaisille, viranomaisille séilytettdvéksi viiden vuoden ajan ilman
minké&anlaisia tavoiteltuun pddmaaréan perustuvia erotuksia, erotteluja, rajoituksia
tai'potkkeuksia.

Tarkemmin ottaen lailla rikotaan suhteellisuusperiaatetta lain (a) soveltamisalalla
ja lainykattamilla tietokategorioilla, (b) siind kayttéon otetulla erilaisella tietojen
kasittelylld, (c) tarkoituksilla ja (d) tietojen sailytysajalla.

Ensinndkin riidanalaisessa laissa maaritelladn kerattavat tiedot hyvin laaja-
alaisesti, ja kerétyilla tiedoilla ylitetaan selvésti se, miké on taysin valttaméatonta.

! Luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) 27.4.2016
annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, EUVL 2016, L 119, s.1
(jaljempéné myos GDPR).
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Kantaja toteaa, ettd nayttaa siltd — mutta laki on epéselva — ettd pre-screening on
tarkoitus suorittaa matkustajatietoyksikossa sijaitsevan keskustietopankin tietojen
perusteella riski-indikaattoreina kaytettdvien ennalta vahvistettujen Kkriteerien
avulla. PNR-laissa ei kuitenkaan méaritella vertailussa kaytettavien tietopankkien
tarkkaa laatua eik& kyseisen vertailun tarkkaa toteuttamistapaa. PNR-laissa ei
myo6skaan saddetd, ettd kyseinen vertailu rajoittuisi tietokantoihin, joita ké&ytetadén
terrorismin ja vakavan rikollisuuden torjunnassa.

Kantaja kritisoi my0s kohdennettuja tutkimuksia, joista sdddetdan laissa
tasmentamatta, mihin tietoihin etsinndissa tosiasiallisesti saadaan tutustua.

Kantaja riitauttaa myos tietojen késittelytarkoitukset, jotka ovat selvastiylaaja-
alaisempia kuin PNR-direktiivissa séadetyt késittelytarkoitukset jajoita owvat
esimerkiksi laittoman maahanmuuton tai sellaisen toiminnan terjunta; joka voi
vaarantaa valtion perustavanlaatuiset intressit, samoin“ kuin “wikivaltaisen
radikalisoitumisen” — joka on mééritelty ainoastaan ohjeessa - ehkaisy.

Lisaksi kantaja kritisoi tietojen viiden vuoden pituista'séilytysaikaa. Lains&ataja ei
ole mitenkaddn perustellut paatostdan valita ‘pisin PNR-direktiivissa sallittu
séilytysaika, mikd on osoitus toimenpiteen suhteellisuusperiaatteen vastaisuudesta.

Conseil des ministres (joka puolustaay,lakia)y, vaittad ensisijaisesti, etta
ensimmainen kanneperuste on fjétettava tutkimatta siltd osin kuin se perustuu
GDPR:n 23 artiklan  rikkemiseen, silld sekd GDPR:n johdanto-osan
19 perustelukappaleesta ettda PNR-direktiivin, 1 artiklasta ilmenee selvasti, ettd
PNR-tietojen késittely ei Kuulu-GBPR:n), soveltamisalaan vaan jasenvaltioiden
valisen oikeudellisen™yja poliisiyhteistyon seka direktiivin (EU) 2016/680°
soveltamisalaan.

Liséksi Consell des‘ministres vaittad, ettd laillisuusperiaatetta ei ole rikottu, koska
laissa sdaddetddn siind, saddettyjen toimenpiteiden Kkeskeisistd piirteistd ja
toimivallan delegoinnista kuninkaalle sdadetaan riittdvan tasmallisesti. Muutenkin
Euregopan ihmisQikeustuomioistuimen mukaan lakisadteisyyttd koskeva vaatimus
on > ymmarrettava “aineellisesti, joten sadntelytoimet vastaavat Euroopan
Ihmisoikeussopimuksessa tarkoitettua lain kasitetta.

PNR-=lain tarkoituksena on taata yleinen turvallisuus mahdollistamalla paitsi
terrorismirikosten ja tiettyjen vakavan rikollisuuden muotojen tutkiminen myos
tallaisten ‘rikosten ehkdisy kerattyjen tietojen etukéateisanalyysilla. Unionin
tuomioistuin on vahvistanut, ettd mainitut tavoitteet ovat Euroopan unionin
perusoikeuskirjan 52 artiklan 1 kohdassa tarkoitetulla tavalla oikeutettuja, seka

2 Luonnollisten  henkildiden  suojelusta  toimivaltaisten  viranomaisten  suorittamassa
henkilotietojen késittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantdonpanoa varten sekd ndiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta
27.4.2016 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 (EUVL 2016,
L 119, s. 89; jaljempéna direktiivi 2016/680).
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8.4.2014 annetussa tuomiossaan Digital Rights Ireland ym. (C-293/12 ja C-
594/12, EU:C:2014:238) ettd lausunnossaan 1/15 (EU-Kanada-PNR-sopimus),
26.7.2017, EU:C:2017:592.

Conseil des ministres katsoo, ettd riidanalaiset toimenpiteet ovat oikeasuhteisia.

Matkustajatietopankin perustamisesta Conseil des ministres toteaa, ettd kantaja
ainoastaan toteaa — esittamaétté tasta nayttod — ettd tavoiteltu padmaéara olisi voitu
saavuttaa  kyseisiin  tietoihin  perustuvalla tietokartoituksella ja ettd
tietokartoituksella olisi puututtu vé@hemman yksityiselaméan kunnioittamista
koskevaan oikeuteen. Conseil des ministres lisaa, etta pelkka tietokartoitus ei ole
riittdvd  keino  etukateisarviointien  suorittamiseksi _ turvallisuusriskien
tunnistamistarkoituksessa. Lisaksi tietokannan perustamisella, voidaan «vastata
PNR-direktiivin ~ johdanto-osan 25 perustelukappaleeseen, jossa kehotetaan
séilyttdiméédn PNR-tietoja niin pitkd&n kuin on tarpeen direktiivinytavoitteiden
kannalta.

Eri tietokantojen vertailusta Conseil des ministres muistuttaayettd PNR-lain 24 ja
25 §:3s& pannaan taytdntoon PNR-direktiiwin 6 artikla:yLain<esitoista ilmenee
muutenkin, ettd lainsdatdjan tarkoituksena el .ole matkustajatietopankin ja
toimivaltaisten viranomaisten kaytettavissa olevienipkaikkien tietopankkien
vertailu vaan ainoastaan matkustajatietopankin ja“riidanalaisen lain p&damaaria
vastaavien tietopankkien vertailu. Kyseisety, toimenpiteet ovat unionin
tuomioistuimen lausunnossasid/15 “esitettyjen ohjeiden mukaisia, koska PNR-
direktiivin 6 artiklan 3 kohdassa ei myoskaan tasmennetd, mita tietopankkeja
voidaan vertailla. Myo6skaanggharkintavallan jattdminen ei ole ristiriidassa
laillisuusperiaatteen kanssa sellaisena kuin Euroopan ihmisoikeustuomioistuin sita
tulkitsee.

Lisaksi lain paamaarédé ei saavutettaisi, jos matkustajat tietdisivat etukéteen, minka
kriteerien perusteella“vertailu tuottaa osuman, koska he voisivat muuttaa
kayttaytymistaédn tdman ‘tiedon perusteella. Riidanalaisen lain 16 §:ssd sé&detdan
muutenkin selvasti, ettd/pre-screening tehd&d&n matkustajatietopankin perusteella,
mika on'siis laillisuusperiaatteen mukaista.

Tietojen séilytysajasta Conseil des ministres katsoo, ettd ei ole kohtuutonta s&taa
viidenvuoden pituisesta sdilytysajasta, ja muutenkin téllainen sailytysaika vastaa
syytteen‘nestamisen vahimmaisvanhentumisaikaa keskivakavien rikosten osalta ja
sellaisten vakavien rikosten osalta, joita kasitell&an keskivakavina.

Kyseisten tietojen séilytysaika, joka on PNR-direktiivissa saddetyn sailytysajan
mukainen, ei siten ole mitenkaén suhteeton.

Toinen kanneperuste, joka on toissijainen, perustuu l&hinnd SEUT 3 artiklan
2 kohdan ja perusoikeuskirjan 45 artiklan rikkomiseen yhdessa luettuina.

Kantaja vaittad, ettd PNR-lain 3 §:n 1 momentti, 8 8:n 2 momentti ja 11 luku, joka
muodostuu 28-31 §:std, ovat henkil6iden vapaan liikkuvuuden vastaisia, koska
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kyseiset sdannokset koskevat paitsi EU:n ulkoisia henkilokuljetuksia myds EU:n
siséisid henkilokuljetuksia (mukaan lukien vaihdot unionin alueella). Kantaja
katsoo toisin sanoen, ettd kun riidanalaisissa sadnnoksissdé PNR-jarjestelma
ulotetaan koskemaan EU:n siséisid lentoja, niilla otetaan valillisesti uudelleen
kayttoon rajatarkastuksia, jotka ovat ristiriidassa henkildiden vapaan liikkuvuuden
kanssa.

Conseil des ministres katsoo, ettd riidanalaisella lailla ei oteta uudelleen kayttéon
rajatarkastuksia eikd se ole mitenk&an ristiriidassa henkildiden vapaan
liikkkuvuuden kanssa. PNR-direktiivia ei sovelleta laittomaan maahanmuuttoon, ja
rildanalaisella lailla pannaan kansallisesti taytdntéon paitsi PNR-“myo6s API-
direktiivi.

Kanneperuste, sellaisena kuin se on esitetty, koskee ainoastaan riidanalaisen lain
38n 1momenttia, 88:n 2momenttia ja 11 lukda. Ulkorajojen Kkasitteen
madritelmastd ilmenee kuitenkin, ettd PNR-laki, koskee vain EU:n
ulkorajatarkistuksia.  Lis&éksi PNR-lailla pannaan “taytantéon™ direktiivi
2004/82/EY, joten silla ei voida katsoa otettavan uudelleen kayttoon tarkastuksia
Schengen-alueen rajoilla.

Viimesijaisesti PNR-direktiivin johdante-osan 10 perustelukappaleessa mainitaan
nimenomaisesti mahdollisuus ulottaa PNR-tietojen Kayttd koskemaan myods EU:n
sisdisia lentoja, mika on osoitus Siita, etta kyseinen,toimenpide ei ole sellaisenaan
ristiriidassa lilkkumisvapaudemtai asetuksen (EY) N:o 562/2006 kanssa.

1. Asiaa koskevatoikeussaannot

Euroopamjihmiseikeussopimus
Euroopan ihmisoikeussopimuksen 8 artiklassa maarataan:

”1. JJokaisella“on oikeus nauttia yksityis- ja perhe-elaméansd, kotiinsa ja
kifjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. "Miranomaisetieivét saa puuttua tdman oikeuden kayttdmiseen, paitsi kun laki
sen sallii ja se on valttimatontd demokraattisessa yhteiskunnassa kansallisen ja
yleisen “turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epajarjestyksen tai  rikollisuuden estamiseksi, terveyden tai moraalin
suojaamiseksi, tai muiden henkil6iden oikeuksien ja vapauksien turvaamiseksi.”

Unionin oikeus

Euroopan unionin perusoikeuskirja

Perusoikeuskirjan 7 artiklassa (”Yksityis- ja perhe-eldméan kunnioittaminen’)
maarataan seuraavaa:
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”Jokaisella on oikeus siihen, etta hénen yksityis- ja perhe-elamaansa, kotiaan seka
viestejaan kunnioitetaan.”

Perusoikeuskirjan 8 artiklassa (”HenkilGtietojen suoja”) madrataan seuraavaa:
”1.  Jokaisella on oikeus henkil6tietojensa suojaan.

2.  Téllaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava
tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin
tietoihin, joita hanesté on kerétty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo néiden sdantdjen noudattamista.”
Perusoikeuskirjan 52 artiklan 1 kohdassa méaérataan seuraavaa:

”Tassa perusoikeuskirjassa tunnustettujen oikeuksien janvapauksien kayttamista
voidaan rajoittaa ainoastaan lailla sekda kyseisteny oikeuksien“ja, vapauksien
keskeistd sisaltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia
voidaan s&atdd ainoastaan, jos ne ovat valttamattémia ja vastaavat tosiasiallisesti
unionin tunnustamia yleisen edun mukaisia tavoitteita.tai tarvetta suojella muiden
henkil6iden oikeuksia ja vapauksia.”

Yleinen tietosuoja-asetus (GDPR)
GDPR:n 2 artiklan 2 kohdan d alakohdassa saadetaén seuraavaa:

”2. Tatd asetusta ei sovelleta henkilotietojen kasittelyyn,

d) jota toimivaltaiset, viranomaiset suorittavat rikosten ennalta estamistd,
tutkintaa, » paljastamista tai rikoksiin liittyvid syytetoimia varten tai
rikosoikeudellisten' seuraamusten taytdntéonpanoa varten, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien
ehkéisya wvarten.”

GDPR:n.23 artiklassa sdadetaédn seuraavaa:

”1. Rekisterinpitdjddn tai henkilttietojen kasittelijadn sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdddannossd voidaan lainsaadéntétoimenpiteelld
rajoittaa 12-22 artiklassa ja 34 artiklassa seka 5 artiklassa, siltd osin kuin sen
sdannokset vastaavat 12-22 artiklassa saddettyjd oikeuksia ja velvollisuuksia,
sdadettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos Kkyseisessé
rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on
demokraattisessa yhteiskunnassa valttaméaton ja oikeasuhteinen toimenpide, jotta
voidaan taata
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a)  kansallinen turvallisuus;
b)  puolustus;
c)  yleinen turvallisuus;

d) rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvat
syytetoimet taikka rikosoikeudellisten seuraamusten taytantdonpano, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien
ehkaisy;

e) muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat, tarkeat
tavoitteet, erityisesti unionille tai jasenvaltiolle térked ), taloudellineny,tai
rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen Hittyvat
asiat sekd kansanterveys ja sosiaaliturva;

f)  oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;

g) saanneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta,
tutkinta, selvittdminen ja syytteeseenpano;

h)  valvonta-, tarkastus- tai sadntelytehtévé, joka satunnaisestikin liittyy julkisen
vallan kayttoon a—e ja g alakohdassa tarkeitetuissa tapauksissa;

1)  rekisterdidyn suojelu tai muille’kuuluvat oikeudet ja vapaudet;
1) yksityisoikeudellisten kanteidenytaytantoonpano.

2. Edella lkohdassa “tarkoitettujen lainsaadantétoimenpiteiden on sisallettdva
tarpeen mukaan.erityisia saannoksia, jotka koskevat ainakin

a)  kasittelytarkoitusta tai‘késittelyn ryhmié;
b) _ henkilotietoryhmig;
€) kayttdon otettujen rajoitusten soveltamisalaa;

d) “suojatoimia, joilla estetd&n vaarinkaytto tai lainvastainen péasy tietoihin tai
niiden stirtdminen;

e) rekisterinpitdjan tai rekisterinpitdjien ryhmien méaarittamista,

f)  tietojen sdilytysaikoja ja sovellettavia suojatoimia ottaen huomioon
késittelyn tai kasittelyryhmien luonne, laajuus ja tarkoitukset;

g) rekister6idyn oikeuksiin ja vapauksiin kohdistuvia riskeja; ja

h)  rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdma voisi
vaarantaa rajoituksen tarkoituksen.”
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PNR-direktiivi
PNR-direktiivin 3 artiklassa sdadetaan seuraavaa:

Tassa direktiivissa tarkoitetaan:

2 2

4) ’matkustajalla’ henkil6d, mukaan lukien vaihto- tai kauttakulkumatkustajat,
lukuun ottamatta miehiston jasenid, jota kuljetetaan tai on tarkoitus kuljettaa ilma-
aluksella  lentoliikenteenharjoittajan ~ suostumuksella,  jokatw, kdy  ilmi
matkustajaluetteloon Kirjatuista henkiloista;”

PNR-direktiivin 4 artiklassa sdadetaan seuraavaa:
”Matkustajatietoyksikko

1. Kunkin jasenvaltion on perustettava tai nimettdva viranomainen, jolla on
terrorismirikosten ja vakavan rikollisuuden ‘ennaltahestamistda, paljastamista,
tutkimista tai syytetoimia koskeva toimivaltay, tal tallaiseniwviranomaisen yksikko,
toimimaan matkustajatietoyksikkona.

2. Matkustajatietoyksikko vastaa:

a) PNR-tietojen kerddmisesta lentolitkenteen “harjoittajilta seka kyseisten
tietojen sailyttdmisestd ja kasittelysta“ja kyseisten tietojen tai niiden késittelyn
tulosten siirtamisesta 7 artiklassastarkoitetuille viranomaisille;

b) sek& RNR-tietojen, etté, kyseisten tietojen késittelyn tulosten vaihtamisesta
muiden gésenvaltioiden',matkustajatietoyksikdiden ja Europolin kanssa 9 ja
10 artiklan mukaisesti.

2

PNR-direktiivin 6 artiklassa saadetaan seuraavaa:

”10,, Asianomaisen jasenvaltion matkustajatietoyksikkd kerda lentoliikenteen
harjoittajien siirtdmat PNR-tiedot 8 artiklan mukaisesti. Jos lentoliikenteen
harjoittajien siirtdmiin PNR-tietoihin siséltyy muita kuin liitteessa | mainittuja
tietoja, matkustajatietoyksikon on poistettava téllaiset tiedot vélittdmaésti ja
pysyvasti niiden vastaanottamisen jalkeen.

2.  Matkustajatietoyksikko saa kasitelld PNR-tietoja vain seuraavia tarkoituksia
varten:

a)  matkustajien arviointi ennen heidén aikataulunmukaista saapumistaan
kyseiseen jasenvaltioon tai 1aht0dén sieltd, jotta voidaan tunnistaa henkil6t, joista
7 artiklassa tarkoitettujen toimivaltaisten viranomaisten ja tarvittaessa 10 artiklan
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nojalla myds Europolin on tehtdva lisatutkimuksia, koska he saattavat olla
osallisina terrorismirikoksessa tai vakavassa rikollisuudessa;

b) vastaaminen tapauskohtaisesti toimivaltaisilta viranomaisilta saatuun
asianmukaisesti perusteltuun ja riittaviin havaintoihin perustuvaan pyyntoon
toimittaa PNR-tietoja ja ké&sitelld niitd yksittaisissé tapauksissa terrorismirikosten
tai vakavan rikollisuuden ennalta estamista, paljastamista, tutkintaa seké téllaisiin
rikoksiin liittyvia syytetoimia varten seké [toimittaa] tallaisen kasittelyn tulo[kset]
toimivaltaisille viranomaisille tai tarpeen mukaan Europolille;

c) PNR-tietojen analysointi  kriteereiden  paivittdmiseksi® ‘tai  uusien
madrittelemiseksi 3 kohdan b alakohdan nojalla toteutettujeny, arvieintien
suorittamista varten, jotta voidaan tunnistaa terrorismirikoksissa tal\vakavassa
rikollisuudessa mahdollisesti osallisina olevat henkil6t.

2

PNR-direktiivin 12 artiklassa sdddetaan seuraavaa:

?1. Jasenvaltioiden on varmistettava, “etta lentolitkenteen harjoittajien
matkustajatietoyksikolle toimittamia PNR-tietoja séilytetadn
matkustajatietoyksikon tietokannassa viiden,vuoden,ajan sen jalkeen, kun ne on
toimitettu sen jasenvaltion matkustajatietoyksikélle, jonka alueelle lento laskeutui
tai jonka alueelta se lahti.

2. Kun kuuden kuukauden maéardaika, 1 kohdassa tarkoitetusta PNR-tietojen
siirtdmisesta matkustajatietoyksikolle“on umpeutunut, kaikista PNR-tiedoista on
erotettava haivyttamalla seuraavat tiedonosat, joiden avulla voisi olla mahdollista
tunnistaa valittomaésti matkustaja, johon PNR-tiedot liittyvat:

a) nimi/nimet, mukaan® lukien muiden PNR-tiedoissa mainittujen yhdessé
matkustavien matkustajien nimet ja lukumaarg;

b), “esoite ja muutyhteystiedot;

C)». kaikki maksutapaa koskevat tiedot, myods laskutusosoite, sikéli kuin ne
sisaltdvat tietoja, joiden avulla voisi olla mahdollista tunnistaa valittomasti
matkustaja, johon PNR-tiedot liittyvat, tai muita henkil6itg;

d) kanta-asiakastiedot;

e) yleiset huomautukset siltd osin kuin niihin sisdltyy tietoja, joiden avulla
voisi olla mahdollista vélittbmasti tunnistaa matkustaja, johon PNR-tiedot
liittyvét; ja

f)  matkustajan ennakkotiedot (API-tiedot), jos sellaisia on keratty.

3. Kun 2 kohdassa tarkoitettu kuuden kuukauden méa&rdaika on umpeutunut,
PNR-tiedot saa luovuttaa kokonaisuudessaan vain, kun voidaan

10
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a) kohtuudella olettaa, ettd se on tarpeen 6 artiklan 2 kohdan b alakohdan
soveltamiseksi, ja

b) luovuttamisen on hyvéksynyt:
1) oikeusviranomainen tai

i) muu kansallinen viranomainen, jolla on kansallisen oikeuden mukainen
toimivalta arvioida tietojen luovuttamista koskevien edellytysten tayttymista,
edellyttéen, ettd matkustajatietoyksikén tietosuojavastaavaa on informoitu asiasta
ja ettd tdmaé on toteuttanut jalkiarvioinnin.

4. Jasenvaltioiden on varmistettava, ettd PNR-tiedot pysywvasti poistetaannsen
jalkeen kun 1 kohdassa tarkoitettu maérdaika on umpeutunut. “Fama velvoite ei
koske tapauksia, joissa madratyt PNR-tiedot ond shifretty toimivaltaiselle
viranomaiselle ja niitd kéytetddn madratyssa tapauksessa terrorismirikosten tai
vakavan rikollisuuden ennalta estamistd, paljastamista, tutkintaa,tai«Syytetoimia
varten, jolloin tallaisten tietojen sdilyttdmiseen toimivaltaisen “viranomaisen
toimesta sovelletaan kansallista lakia.

5. Matkustajatietoyksikon on sailytettava 6 artiklan, 2 kohdan a alakohdassa
tarkoitetun kaésittelyn tulokset vain niin kauan, ettd osumasta voidaan ilmoittaa
toimivaltaisille viranomaisille qja 9 artiklanm,1 kehdan mukaisesti muiden
jasenvaltioiden matkustajatietoyksikoille:,Jdos automaattisen kaésittelyn tulos
osoittautuu 6 artiklan 5 kohdassa tarkoitetuin ei-automaattisin keinoin tehdyn
yksittaisen tarkistuksen jélkeen negatiiviseksi, se voidaan kuitenkin tallentaa
myOhempien virheosumien valttdmiseksi taman artiklan 4 kohdan nojalla siihen
asti, kun taustalla olevat, tiedet on poistettu.”

PNR-direktiivin Titteessa\d, jonka otsikko on ”Lentoliikenteen harjoittajien
kerddmét matkustajarekisteritiedot (PNR-tiedot)”, mainitaan muun muassa
seuraavaa:

2

125, Yleiset huomautukset (mukaan lukien kaikki saatavilla olevat tiedot alle 18-
vuotiaista ilman~huoltajaa matkustavista alaikaisistd, kuten alaikdisen nimi ja
sukupuahi, ika, kieli tai kielet, jo(i)ta hdn puhuu, 1&hdon yhteydessd huoltajana
olleen henkilén nimi ja yhteystiedot seka tieto siitd, mikd on h&nen suhteensa
alaikéiseen, saapumisen yhteydessa huoltajana olleen henkilon nimi ja
yhteystiedot seké tieto siitd, miké on hénen suhteensa alaikéiseen, asiamies lahdon
ja saapumisen yhteydessd)

18. Matkustajan ennakkotiedot (Advance Passenger Information, API), jos
sellaisia on kerdtty (mm. [henkil6llisyys]asiakirjan tyyppi, numero,
myontdmismaa ja voimassaoloaika, kansalaisuus, sukunimi, etunimi, sukupuoli,

11
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syntymaéaika, lentoyhtid, lennon numero, lahtopaiva, saapumispdiva, lahtokentt,
saapumiskenttd, lahtdaika ja saapumisaika)

29

API-direktiivi
API-direktiivin 1 artiklassa séadetdan seuraavaa:

”Taman direktiivin tarkoituksena on tehostaa rajatarkastuksia ja torjua laitonta
maahanmuuttoa siten, ettd liikenteenharjoittajat toimittavat ‘toimivaltaisille
kansallisille viranomaisille matkustajia koskevat tiedot etukéteen.”

Belgian oikeus

PNR-lain (sellaisena kuin sen on muutettuna 15. ja“380.7.2018 seka 2.5.2019
annetuilla laeilla) merkitykselliset s4dnnokset ovat seuraavat:

2 LUKU. Soveltamisala

38n 1mom. Téassa laissa <(vahvistetaan, ~—liikenteenharjoittajien ja
matkanjérjestdjien velvollisuudet, jotka koskevat sellaisten matkustajien tietojen
valittdmistd, joiden tarkoituksena en saapua valtion alteelle, jotka l&htevat sieltd
tai jotka kulkevat sen kautta,

2 mom. Kuningas vahvistaaypaéatokselld, joka tehddin ministerineuvostossa,
henkilGtietojen kasittelyn valvonnasta vastaavan viranomaisen kuulemisen jélkeen
lilkennealakehtaisesti ja, matkanjérjestajien osalta valitettdvat matkustajatiedot ja
niiden valittamista koskevat yksityiskohtaiset sédnnot. — —

3 LUKU. Maaritelmat

4 §._Taman lain‘ja sen taytantdonpanopaétosten soveltamisalalla tarkoitetaan

9) "PNR:11a> kunkin matkustajan matkustustiedot sisaltdvad rekisterid, joka
siséltda jaljempéand 9 §:ssé tarkoitetut tiedot, jotka asianomaiset lippuvarauksia
tekevat litkenteenharjoittajat tai matkanjérjestéjat tarvitsevat varausten kasittelya
ja valvontaa varten, kunkin matkan osalta, jonka henkilé on varannut tai joka on
varattu  hdnen  puolestaan, riippumatta  siit4,  sisaltyykd  rekisteri
varausjarjestelmaan, lahtoselvitysjarjestelméén (jota kaytetddn lentomatkustajien
lahtOselvityksen tekemiseksi) vai muuhun vastaavaan jarjestelmaan, jolla on
samat toiminnot;

10) 'matkustajalla’ henkildd, mukaan lukien vaihto- tai kauttakulkumatkustajat ja
lukuun ottamatta miehiston jasenid, jota liikenteenharjoittaja kuljettaa tai jota

12
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liikenteenharjoittajan on tarkoitus kuljettaa liikenteenharjoittajan suostumuksella,
joka kay ilmi siitd, ettd kyseinen henkil® on Kirjattu matkustajaluetteloon;

5 LUKU. Tietojen kasittelytarkoitukset
8 8:n 1 mom. Matkustajatietoja kasitelldan

1) esitutkinta[laissa] (code d’instruction criminelle) tarkoitettujen rikosten
tutkimiseksi ja niitd koskevien syytetoimien toteuttamiseksi, mukaan lukien
rangaistusten tai vapauden rajoitusta koskevien toimenpiteiden, “téytantoon
panemiseksi;

2) rikos[laissa] (code pénal) tarkoitettujen rikosten tutkimiseksi ja niita koskevien
syytetoimien toteuttamiseksi, mukaan lukien rangaistusten tal vapauden rajoitusta
koskevien toimenpiteiden tdytantdon panemiseksi;

3) vakivaltaisesta radikalisoitumisesta aiheutuvien yleisen turvallisuuden vakavien
hairididen estamiseksi seuraamalla ilmiditayja ryhmittymid 5.8.1992 annetun
poliisilain (loi du 5 aolt 1992 sur la fonction de police) 44/5°8:n 1 momentin 2 ja
3 kohdan sekd 2 momentin mukaisesti;

4) tiedustelu- ja turvallisuuspalveluista®30411.1998 annetun lain (loi du 30
novembre 1998 organique dés services,de renseignement et de sécurité) 7 8:n 1 ja
3/1 kohdassa ja 11 8:n 1 momentin 1=3 ja\5 kohdassa tarkoitetun toiminnan
seuraamiseksi;

5) [muissa®dlaeissa] tarkottettujen ikosten tutkimiseksi ja niitd koskevien
syytetoimien toteuttamiseksi.

2 mom. Jaljempéna 11 luvussa saadetyin edellytyksin matkustajatietoja kasitellaan
myo6s ulkerajoilla suoritettavien henkilttarkastusten tehostamiseksi ja laittoman
maahanmuuton tarjumiseksi.

6 LUKU. - Matkustajatiedot

9 8:n"Limom. Varaustietojen osalta matkustajatietoina keratd&n enintééan
1) PNR-varaustunnus

2) lipun varaus- ja kirjoituspaiva;

3) suunnitellut matkustuspéivat;

4) sukunimet, etunimet ja syntymaaika;

5) osoite ja yhteystiedot (puhelinnumero, sdéhkdpostiosoite);

13
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6) maksutapaa koskevat tiedot, mukaan lukien laskutusosoite;

7) matkustajan kaikki matkareittitiedot;

8) “rekisterdityja matkustajia” eli kanta-asiakkaita koskevat tiedot;
9) matkatoimisto/matkatoimistovirkailija;

10)  matkustajan  matkustustilanne  mukaan  luettuina  vahvistukset,
lahtoselvitystilanne, viime hetkelld lennolta pois jadminen tai viime hetken l&hto
ilman varausta (go show);

11) jaetut PNR-tiedot;

12) yleiset huomautukset, mukaan lukien kaikki saatavilla,olevat tiedot alle 18-
vuotiaista ilman huoltajaa matkustavista alaikéisistd, kuten alaikaisen ‘nimi ja
sukupuoli, ik&, kieli tai Kielet, jo(i)ta hédn puhuugléhddn yhteydessa huoltajana
olleen henkilon nimi ja yhteystiedot seka tieto siitd, mika, on hénen suhteensa
alaikdiseen, saapumisen yhteydessd huoltajana olleen “henkilon nimi ja
yhteystiedot seké tieto siitd, miké& on hénen suhteensa alaikéiseen, asiamies 1ahdon
ja saapumisen yhteydessé;

13) lipunkirjoituskentén tiedot, joihin kuuluvatlipun‘aumero, lipun kirjoituspaiva,
yhdensuuntaiset liput sekd lipunghinnany ilmorttamista koskevat ATFQ-tiedot
(Automated Ticket Fare Qugte);

14) istumapaikan numero ja muut'paikkatiedot;

15) yhteistunpnusten ké&yttoa keskevat tiedot;

16) kaikki matkatavaratiedot;

17) muiden PNR-tiedoissa olevien matkustajien maaré ja nimet;

18) kaikki' matkustajan ennakkotiedot (API-tiedot), jotka on keratty ja jotka
luetellaan jaljempand 2 momentissa;

19) kaikki aiemmin tehdyt muutokset 1-18 kohdassa lueteltuihin PNR-tietoihin;

2 mom. Lé&htoselvitys- ja nousutiedoista edelld 1 momentin 18 kohdassa
tarkoitettuja ennakkotietoja ovat

1) matkustusasiakirjan tyyppi;
2) asiakirjan numero;
3) kansalaisuus;

4) asiakirjan myoéntamismaa;

14
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5) asiakirjan voimassaoloaika;

6) sukunimi, etunimi, sukupuoli, syntymaaika;
7) liikenteenharjoittaja/matkanjérjestaj;

8) kuljetuksen numero;

9) 1aht6- ja saapumispaivé;

10) 1ahto- ja saapumispaikka;

11) l&ht6- ja saapumisaika;

12) kuljetettujen henkildiden yhteismaaré;

13) istumapaikan numero;

14) PNR-varaustunnus;

15) matkatavaroiden méara, paino ja tunniste;
16) valtion alueelle tulemiseen kéytetty rajanylityspaikka.
7 LUKU. Matkustajatietoyksikko

12 8 Service Public “Féderal Intérieurin (sisaministerid) yhteyteen perustetaan
Unité d’information des passagers (matkustajatietoyksikko).

13 §:n 1 mom. Matkustajatietoyksikko vastaa

1) liikenteenharjoittajien. ja* matkanjarjestajien vélittdmien matkustajatietojen
kerédamisestd, sailyttamisesté ja kasittelysta ja matkustajatietopankin yllapidosta;

2),seké& matkustajatietojen ettd kyseisten tietojen késittelyn tulosten vaihtamisesta
EU:n muiden jasenvaltioiden matkustajatietoyksikéiden, Europolin ja kolmansien
maidemkanssa tdman lain 12 luvun mukaisesti.

2 mom. Matkustajatietoyksikko voi kayttaa tdman lain 9 luvun nojalla séilytettyja
tietoja ainoastaan edelld 8 §:ss& sd&dettyihin tarkoituksiin, sanotun kuitenkaan
rajoittamatta muualla laissa saddettya.

14 §:n 1 mom. Matkustajatietoyksikon jasenia ovat
1) — — virkamies, joka vastaa

a)  matkustajatietoyksikdn organisaatiosta ja toiminnasta;

15
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b) liikenteenharjoittajien ja matkanjarjestdjien edelld 4 luvussa saddettyjen
velvollisuuksien noudattamisen valvonnasta;

c)  matkustajatietopankin yllapitdmisestd ja k&ytosté;
d)  matkustajatietojen késittelystd;

e) jaljempand 10 luvussa s&&detyn tietojen késittelyn laillisuuden ja
sédantéjenmukaisuuden valvonnasta;

2) lahetetyista jasenistd, jotka — — méaarataan tehtaviin seuraavista palveluista:
a) poliisista ——;
b)  valtion turvallisuuspalveluista (Streté de 1’Etat) — <

c) yleisista turvallisuus- ja tiedustelupalveluista, (Service général de
Renseignement et de Securite) ——;

d) tulli- —— ja valmisteverohallinnoSta-— —

8 LUKU. MatkustajatietopankKi

15 8:n 1 mom. Perustetaan matkustajatietopankki, jonka yllapidosta ja hallinnosta
vastaa Service Public'Rédéral Intérieur (sisaministerid) ja johon matkustajatiedot
Kirjataan.

4 mom. “F&man, lain perusteella suoritettuun matkustajatietojen kasittelyyn
sovelletaan \ tietosuojalakia (loi relative a la protection des données).
Viranomainen, jolla on toimivalta valvoa henkil6tietojen késittelya, kéyttaa
yksityiseldman suojasta annetun lain (loi relative a la protection de la vie privée)
mukaisia toimivaltuuksia. — —

9 LUKU. Séilytysaika

18 §. Matkustajatietoja sailytetddn matkustajatietopankissa enintéan viiden vuoden
ajan niiden kirjaamisesta. Méardajan paatyttya tiedot tuhotaan.

10 LUKU. Tietojen kasittely

16
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I Osa. Matkustajatietojen kasittely matkustajien etukateisarvioinnin yhteydessa

24 8:n 1 mom. Matkustajatietoja kasitelladn matkustajien etukateisarvioinnin
suorittamiseksi ennen heidédn saapumistaan valtion alueelle, 1&ht6aan sieltd tai
suunniteltua kauttakulkuaan valtion alueella sen selvittdmiseksi, kenestd on
tehtdva perusteellisempi tutkinta.

[etukateisarvioinnissa kéytettdvat metodit]
258 ——

2 mom. Matkustajien arviointi ennen heidan saapumistaan, kauttakulkuaan tai
lahtddn  suoritetaan ennalta  vahvistettujen  kriteerien, perusteellat, ja
syrjimattomasti. Kyseiset kriteerit eivit voi koskea henkilon“tunnistamista, ja
niiden on oltava kohdennettuja, oikeasuhteisia ja selkeité.

3 mom. Kyseiset kriteerit eivat voi perustua tietoihin, joistailmenee henkilon rotu
tai etninen alkuperd, uskonnollinen tai muu(vakaumus, poliittinen mielipide,
ammattiyhdistysjasenyys,  terveydentila,, ~ seksielamd “tai  seksuaalinen
suuntautuminen.

Osa 2. — Tietojen kasittely kohdennettujen tutkimusten yhteydessa

27 8. Matkustajatietoja kaytetddn kohdennettujen tutkimusten suorittamiseksi
edelld 8 8:n 1 momentin 1, 2,347ja 5 kohdassa saadettyja tarkoituksia varten ja
esitutkintalain 46septies'&:ssa tai tiedustelu- ja turvallisuuspalveluista 30.11.1998
annetun lainy 16/3 §:ss&\ tal 28.7.1947 koostetun tulli- ja valmisteverolain (loi
générale “sur desndouanes et accises, coordonnée le 18 juillet 1977) 281 &:n
4 momentissa sdédetyin edellytyksin.

11 LUKU. Matkustajatietojen kasittely rajavalvonnan tehostamiseksi ja laittoman
maahanmuuton torjumiseksi

288n 1mom. T&aa Ilukua sovelletaan rajavalvonnasta  vastaavan
poliisiviranomaisen tai ulkomaalaisviraston (Office des étrangers) suorittamaan
matkustajatietojen  kasittelyyn  ulkorajoilla  tehtdvien henkil6tarkastusten
tehostamiseksi ja laittoman maahanmuuton torjumiseksi.

29 8:n1 mom. ——
2 mom. Vain seuraavia matkustajaryhmia koskevat [API-tiedot] vélitetdan:

1) matkustajat, joiden tarkoituksena on tulla tai jotka ovat tulleet valtion alueelle
Belgian ulkorajan ylittamallg;
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2) matkustajat, joiden tarkoituksena on poistua tai jotka ovat poistuneet valtion
alueelta Belgian ulkorajan ylittamalla;

3) matkustajat, joiden tarkoituksena on kulkea Belgiassa sijaitsevan
kansainvélisen kauttakulkualueen kautta, jotka ovat tallaisella alueella tai jotka
ovat kulkeneet tallaisen alueen kautta.

3 mom. Edelld 2 momentissa tarkoitetut matkustajatiedot valitetdan edelld 14 8:n
1 momentin 2 kohdan aalakohdassa tarkoitetuille  poliisiviranomaisille
valittdmasti niiden matkustajatietopankkiin Kirjaamisen jalkeen.
Poliisiviranomaiset tallentavat kyseiset tiedot véliaikaiseen tiedostoonyja tuhoavat
ne kahdenkymmenenneljan tunnin kuluttua niiden valittamisesta.

4 mom.—— Edelld 2 momentissa tarkoitetut matkustajatiedot “walitetdan
ulkomaalaisvirastolle vélittdmasti niiden matkustajatietopankkiiny, kirjaamisen
jalkeen. Ulkomaalaisvirasto tallentaa kyseiset tiedot Véliaikaiseen tiedostoon ja
tuhoaa ne kahdenkymmenenneljan tunnin kuluttua niiden valittamisesta.

31 8. Kahdenkymmenenneljan tunnimykuluttua: 4'8:n,,3-6 kohdassa tarkoitetun
kuljetuksen pdaattymisestd liikenteenharjoittajat “ja. matkanjarjestajat tuhoavat
kaikki edelld 9 8:n 1 momentin 18,kohdassa — —tarkoitetut matkustajatiedot.

15 LUKU. Muutossdannokset
Osa I. Esitutkintalain muutos
50 8. Esitutkintalakiimylisatdan 46septies §, jossa sdédetdén seuraavaa:

”46septies. Kun, syyttajaviranomainen (procureur du Roi) tutkii matkustajatietojen
kasittelysta, 25.12.2016/ annetun lain 8 8:n 1 momentin 1, 2 ja 5 kohdassa
tarkoitettuja \vakavia“ja keskivakavia rikoksia, se voi perustellulla, kirjallisella
paatoksella “amtaa rikospoliisin ylemmén virkamiehen tehtdvaksi pyytaa
matkustajatietoyksikkod  valittéamd&dn  matkustajatiedot ~ matkustajatietojen
késittelysta 25.12.2016 annetun lain 27 §:n mukaisesti.

Osa 2. Tiedustelu- ja turvallisuuspalveluista 30.11.1998 annetun lain muutos

51 8. Tiedustelu- ja turvallisuuspalveluista 30.11.1998 annetun lain Il luvun
ensimmaisen osan 2 alaosaan lisataan 16/3 8, jossa saddetaan seuraavaa:

”16/38:n 1 mom. Tiedustelu- ja turvallisuuspalvelut voivat tehtéviensa
tdyttdmisen  nimissd  asianmukaisesti  perustellusti  paattdd  tutustua
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matkustajatietojen késittelystd 25.12.2016 annetun lain 27 8:ssa tarkoitettuihin
tietoihin — .

I11.  Cour constitutionnellen arviointi asiasta

Cour constitutionnelle toteaa aluksi, ettd se tutkii kanteen ottaen huomioon
25.12.2016 annettuun lakiin 15. ja 30.7.2018 sek& 2.5.2019 annetuilla laeilla
tehdyt muutokset.

Cour constitutionnelle rajaa lisdksi kumoamiskanteen ulottuvuuden, toteamalla,
etta ensimmainen kanneperuste koskee pelkastaan lain 3 8:n 2 momentiny, 4 8:n 9
ja 10 kohdan, 7-9, 12-16, 18, 24-27 ja 50 ja 51 §:n kumoamista ja toinen
kanneperuste lain 3 §:n 1 momentin, 8 8:n 2 momentin ja 28-31 8:n kumeamista.

1. Ensimmaisen kanneperusteen tutkittavaksioy ottaminen: “woidaanko
GDPR:n 23 artiklaa soveltaa PNR-lakiin?

Ennakkoratkaisua pyytavéd tuomioistuin muistuttaa, etta GDPR:n tarjoama suoja
perustuu SEUT 16 artiklan 2 kohtaan ja “ettd periaatteessa on niin, ettd
toimivaltaisten viranomaisten suorittamayhenkilOtietojenpkésittely rikosten ennalta
estamistd, tutkintaa, paljastamista tai ‘rikoksiin Iiittyvid syytetoimia varten tai
rikosoikeudellisten seuraamusten tdytant@énpanoa,varten ei kuulu GDPR:n vaan
direktiivin  2016/680 soveltamisalaan. Kyseisessa direktiivissd vahvistetaan
erityiset  saannot  luonnollisten “henkiléiden  suojelusta  toimivaltaisten
viranomaisten késitellessa henkilétietoja rikosten ennalta estdmistd, tutkimista,
paljastamista tai tikeksiin liittyvia Syytetoimia tai rikosoikeudellisten
seuraamusten, taytantoOnpanea varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta .uhkilta suojeluaja tallaisten uhkien ehkéisya varten, ottaen
huomioon nédiden toimintojen erityisluonteen.

PNR-laissa “ s&adetddn . PNR-tietojen  kerd&misestd ja  siirtdmisestd,
matkustajatietoyksikon / yllapitaman  matkustajatietopankin  perustamisesta,
kyseisenutietopankintkasittelytarkoituksista ja paéasystd tietopankin sisaltdmiin
tietoihin. PNR=lailla pannaan taytantoon lahinnd PNR-direktiivi, mutta sen sisalto
on “kattavampi akuin direktiivissa sdadetyn saattaminen osaksi kansallista
oikeusjarjestysta edellyttaa.

Ennakkoratkaisua pyytdvd tuomioistuin viittaa lausuntoon 1/15 (EU-
Kanada-PNR-sopimus), 26.7.2017, (EU:C:2017:592) ja toteaa, ettd saannokset,
joissa séédetddn PNR-tietojen kerddmisestd, siirtdmisestd ja kasittelystd, voivat
kuulua seka tietosuojan (SEUT 16 artikla) etta poliisiyhteistyon (SEUT 87 artikla)
alaan.

Ennakkoratkaisua pyytdva tuomioistuin toteaa myos, ettd PNR-direktiivin
johdanto-osan viidennesséd perustelukappaleessa todetaan, ettd direktiivin
tavoitteina on “muun muassa varmistaa turvallisuus, suojella ihmisten elamaa ja
turvallisuutta sekd Iluoda matkustajarekisteritietojen suojelua  koskeva
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oikeudellinen kehys toimivaltaisten viranomaisten suorittamaa tietojenkasittelya
varten”. Direktiivin johdanto-osan 38 perustelukappaleessa todetaan kuitenkin,
ettd direktiivin tavoitteina on, ettd “lentoliikenteen harjoittajat siirtavat PNR-
tietoja ja ettd naita tietoja kaytetaan terrorismirikosten ja vakavan rikollisuuden
ennalta estamistd, paljastamista ja tutkintaa sekd tallaisiin rikoksiin liittyvia
syytetoimia varten”, mink& perusteella mainitut tavoitteet voivat olla painavampia
kuin tietosuojaa koskeva tavoite.

Ennakkoratkaisua pyytdva tuomioistuin toteaa liséksi, ettd kansallisessa
oikeudessa ei suljeta koko PNR-lakia GDPR:n 23 artiklan soveltamisalan
ulkopuolelle.

Cour constitutionnelle katsoo ndin ollen, ett4 sen ratkaisemiseksi, sovelletaanko
GDPR:n 23 artiklan mukaisia vaatimuksia PNR-lakiin, jolla on pantu taytantoon
muun muassa ja ensisijaisesti PNR-direktiivi, unionin“tuomioistuimelle on
esitettdva ensimmainen ennakkoratkaisukysymys.

2. Ensimmaisen kanneperusteen asiasisalto

Cour constitutionnelle késittelee seuraavaksi ‘kanneperusteen aineellista sisaltoa
edelld tdmén tiivistelman 8 kohdassawmainittujen plirteiden valossa. Cour
constitutionnelle katsoo, ettd kaksi ensimmaista vaitetta, joilla on riitautettu lain
”yksityiskohtaiset tdytdntoonpanosaanndt’ «ja henkilollisyystodistusten” ja
“matkustusasiakirjojen” kégitteet, Ovat perusteettomia. Cour constitutionnellen
arvioitavana on edelleenkin wviisi muutayvaitetta, ja se on epdvarma siitd, miten
tiettyj& PNR-direktiivin sadnnoksia onvtulkittava ja ovatko ne pétevid, kun otetaan
huomioon perusoikeuskirja.

Laissa tarkoitetut tiedot (PNR-lain'4 §:n 9 kohta ja 9 §)

Kantaja (katsoo, ettd PNR-lain 4 8:n 9 kohdassa ja 9 8:ss4 matkustajatiedoille
annettu hyvin laaja soveltamisala on ilmeisen suhteeton tavoiteltuun padmaaraan
nahdeny Kantajan mukaan kyseisista tiedoista voi ilmetd arkaluonteisia tietoja,
kuten esimerkiksi tietoja ammattiyhdistyksen jasenyydestd, henkildkohtaisista
mieltymyksista ja henkilokohtaisista tai tyohon liittyvista ihmissuhteista.

Ennakkoratkaisua pyytavd tuomioistuin  muistuttaa, ettd viranomaisten
puuttumisen yksityiselaméan kunnioittamista koskevan oikeuden k&yttoon on paitsi
perustuttava riittdvan tasmalliseen lakisadteiseen séanndkseen myods vastattava
demokraattisessa yhteiskunnassa pakottavaan yhteiskunnalliseen tarpeeseen ja
oltava oikeassa suhteessa tavoiteltuun, oikeutettuun pddméaaraén. Lainsaatajalla on
taltd osin harkintavaltaa, joka ei kuitenkaan ole rajaton: jotta normi soveltuu
yhteen yksityiselamén kunnioittamista koskevan oikeuden kanssa, lainsaatajan on
oltava l0ytényt oikea tasapaino kaikkien asiaan liittyvien oikeuksien ja intressien
vélilla.
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Lausunnossaan 1/15 (EU-Kanada-PNR-sopimus), 26.7.2017, (EU:C:2017:592)
unionin tuomioistuin on muistuttanut, ettd henkilGtietojen suojaa koskevaan
oikeuteen puuttumisen on rajoituttava “tdysin valttimattomadn” (ks. 140 ja
141 kohta).

Cour constitutionnelle toteaa, ettd PNR-lailla on tavoitteena taata yleinen
turvallisuus siten, ettd silld sd&ddetd&n matkustajatietojen siirtdmisestd ja kaytosta
terrorismirikosten ja vakavan kansainvalisen rikollisuuden torjunnassa. N&ma
tavoitteet ovat yleisen edun mukaisia tavoitteita, jolla voidaan oikeuttaa
puuttuminen  yksityiseldmén  kunnioittamista  koskevaan  oikeuteen ja
henkil6tietojen suojaa koskevaan oikeuteen (tuomio 8.4.2014, ‘Digital Rights
Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, A2 kohta). “Unionin
tuomioistuin on lisdksi vahvistanut, ettd kyseisilla yleisenyedun mukaisilla
tavoitteilla voidaan oikeuttaa matkustajarekisteritietojengsiirtaminen ja kasittely
(lausunto 1/15 (EU-Kanada-PNR-sopimus), 26.7.2047, EU:C:2017:592, 148 ja
149 kohta).

Ennakkoratkaisua pyytdva tuomioistuin tarkastelee taman jélkeen sit4, ovatko
mainitut puuttumiset riittdvan tasmallisia “Ja. otkeasuhteisia ja»rajoittuvatko ne
“tdysin - valttamattoméaan”, kun otetaan huemioeon PNR=laissa tarkoitettujen
tietojen méaara.

PNR-laissa tarkoitettujen matkustajatietojen keraamiseen liittyy tietojen siséltoa
koskevia takeita. Kyseiset tiedot onynimittdin maaritelty tyhjentdvasti PNR-lain
9 8:ssé. Kyse on tiedoista, joilla on valitén yhteys matkaan, johon liittyy PNR-lain
soveltamisalaan  kuuluva “kuljetus, “ja. “jotka liikenteenharjoittajilla ja
matkanjérjestdjilla periaatteessa jo “on. Lisaksi kyseiset tiedot vastaavat
Kansainvalisen siviili-tlmatlujérjestond (ICAO) suuntaviivojen liitetta 1. Kyseiset
tiedot ovatsiissimerkityksellisia PNR-lailla tavoiteltuihin pddma&ériin nahden.

Lisaksi _.PNR-lain 10ja 11.8:ss4, joita ei ole riitautettu, s&&detdan, ettd
matkustajatiedot eivat | voi“ koskea henkilon rotua tai etnistd alkuperaa,
uskennollista tai muuta vakaumusta, poliittista mielipidettd,
ammattiyhdistysjasenyytta tai tietoja, jotka koskevat hénen terveydentilaansa,
seksielamaansé, tai seksuaalista suuntautumistaan. Jos liikenteenharjoittajien tai
matkanjérjestajien valittdamat matkustajatiedot siséltdvét tietoja, joita ei ole
lueteltuy, PNR-lain  98:ssd, tai lain 108:ssa lueteltuja tietoja,
matkustajatietoyksikko poistaa kyseiset lisatiedot vélittdmasti ja pysyvasti niiden
vastaanottamisen jalkeen. Nailla sadnnoksilla taataan, ettd arkaluonteisia tietoja ei
periaatteessa voida kerdta tai sadilyttdd “matkustajatietoina”.

Edelld mainitussa 26.7.2017 annetussa lausunnossaan 1/15 unionin tuomioistuin
totesi myos arkaluonteisista tiedoista, ettd “’perusoikeuskirjan 7, 8 ja 21 artikla
sekd 52 artiklan 1 kohta ovat esteend sekd arkaluonteisten tietojen siirrolle
Kanadaan ettd kehykselle, jonka unioni on neuvotellut timéan kolmannen valtion
kanssa edellytyksille, jotka koskevat tallaisten tietojen kayttéa ja sailyttamista
mainitun kolmannen valtion viranomaisissa” (167 kohta).
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Tatd huomautusta voidaan soveltaa tassa asiassa. Vaikka on sééadetty PNR-laissa
tarkoitettuja matkustajatietoja koskevia takeita, on kuitenkin kysyttadvé, ovatko
kyseiset takeet riittdvid, kun otetaan huomioon kyseisten tietojen maard. PNR-lain
9 8:n 1 momentissa, jossa toistetaan PNR-direktiivin liitteessa I mainitut tiedot,
tarkoitetut tiedot nimittéin kattavat huomattavan madarén tietoja lahtdselvitys- ja
nousutietojen lisédksi, ja muun muassa seuraavat tiedot: matkustajan kaikki
matkareittitiedot, matkatoimiston, istumapaikan numeron, kaikki
matkatavaratiedot, kaikki maksutapaa koskevat tiedot, myds laskutusosoite,
yleiset huomautukset, mukaan lukien kaikki saatavilla olevat tiedot alle 18-
vuotiaista ilman huoltajaa matkustavista alaikédisistd”.

Edell&d mainitussa 26.7.2017 annetussa lausunnossaan 1/15, unionin‘tuomieistuin
on lisdksi todennut, ettd “vaikka jotkin PNR-tiedoista eivat erikseen tarkasteltuina
nayta voivan paljastaa merkittdvia tietoja asianemaisten, henkildiden
yksityiselaméasta, kyseiset tiedot voivat yhdessd tarkasteltuina muun “muassa
paljastaa koko matkareitin, matkustustottumuksia,.kahden tai useamman henkilon
valisia suhteita seka tietoja lentomatkustajien taloudellisesta tilanteesta, heidéan
ravintotottumuksistaan tai heidan terveydentilastaan, ja,ne voisivat jopa valittaa
naistd matkustajista  suunnitellun  sopimuksen 2 artiklan® e alakohdassa
maaritellyn kaltaisia arkaluonteisia tietoja” (128,kehta).

Matkustajarekisteritietojen  kasittelyn “\vatkutuksista tietosuojaan 19.8.2016
annetussa lausunnossaan (jaljempana 19.8.2016pannettu lausunto) yksildiden
suojelusta  henkilGtietojep™ ™ automaattisessa  tietojenkaésittelyssd  tehdyn
yleissopimuksen nro 108 ngjalla perustettu “Euroopan neuvoston neuvoa-antava
komitea (jaljempénd_ yleissopimuksen 108 nojalla perustettu neuvoa-antava
komitea) on myds | todennut, ettd | YPNR-tietoihin siséltyy tietoja, joiden
tarkoituksena on helpottaa“matkustajan matkaa, ja niihin voi sisaltyda useita
arkaluonteisiar'tietoja (tietoja, joista voi ilmetd henkilon rotu, poliittiset
mielipiteet, [ uskonnallinen = tms. vakaumus, terveydentila tai seksuaalinen
suuntautuminen) ei pelkastdan tiettyind “koodattuina” tietoina vaan myos
avoimessa, laatikossa, johon merkitaan yleisia huomautuksia (kuten esimerkiksi
rugkavaliota tailaakitystd koskevia pyyntdja tai se, ettd poliittiselle tai
uskonnolliselle yhdistykselle on annettu alennusta lippujen hinnasta sen jasenten
matkaa varten), mika voi johtaa valittomaan syrjinzidn” (Euroopan neuvosto,
19.8:2016 annettu lausunto, T-PD(2016)18rev, s. 7).

Myds Eurgopan unionin perusoikeusvirasto on todennut, ettd PNR-tiedot voivat
sisaltdd arkaluonteisia tai erityistietoja ‘vleisid huomautuksia’ -Otsikon alla”
(ehdotuksesta  direktiiviksi  matkustajarekisteritietojen  (PNR)  kaytosta
terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista ja
tutkintaa sek& tallaisiin rikoksiin liittyvid syytetoimia varten (KOM(2011) 32
lopullinen) 14.6.2011 annettu Euroopan unionin perusoikeusviraston lausunto
1/2011, s. 8; ks. myos. ibid., s. 13).

Kun otetaan huomioon niiden hyvin laaja soveltamisala, PNR-lain 9 §:ssé
tarkoitetut tiedot voivat kuitenkin paljastaa — vaikka ne eivét voikaan suoraan
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siséltéa arkaluonteisia tietoja — epésuorasti arkaluonteisia seikkoja, jotka kuuluvat
henkil6tietojen suojan ja yksityiseldman kunnioittamisen soveltamisalaan. Kun
otetaan huomioon unionin tuomioistuimen lausunto 1/15, Cour constitutionnelle
tiedustelee, eikd ndailla tiedoilla, jotka sisdltdvat PNR-direktiivin liitteessa |
tarkoitetut tiedot, ylitetd sitd, mikd on “tdysin vilttimitontd” kyseiselld
direktiivilld tavoiteltujen padmadrien saavuttamiseksi. N&in ollen Kkyseinen
tuomioistuin paattaa esittaa unionin tuomioistuimelle toisen
ennakkoratkaisukysymyksen.

Edelld mainitussa lausunnossaan 1/15, 26.7.2017, unionin tuomioistuin on lisaksi
esittdnyt seuraavat huomautukset vaatimuksesta, ettd matkustajarekisteritietojen
siirtdmistd ja kasittelyd koskevassa Kanadan ja Euroopan unionin valisessa
sopimusluonnoksessa tarkoitetut tiedot on maariteltava selvastija tdsmallisesti:

”156. Suunnitellun sopimuksen liitteessa mainittujend PNR-tietojen 19 ‘otsikkoa
vastaavat komission huomautusten mukaan Kansainvalisen siviili-ilmatlujarjeston
(ICAO) PNR-tietoja koskevien suuntaviivojen liitetta,l, mutta tassé,yhteydessa on
kuitenkin korostettava, kuten julkisasiamies on todennut ratkaisuehdotuksensa
217 kohdassa, ettd otsikossa 5, jossa mdinitaan “kdytettivissi olevat kanta-
asiakasohjelmaa ja etuja’ koskevat tiedot (vapaaliput, matkustusluokan korotus
jne.)”, ja otsikossa 7, joka kattaa™ “kaikki kdytettavissd olevat yhteystiedot
(mukaan lukien tietojen lihde)”, ei mddritelld siirrettivid PNR-tietoja riittavan
selvasti ja tasmallisesti.

157. Otsikosta 5 nimittdin ‘on todettavapettd kayttamdlld siind ilmaisua “jne.” ei
maaritetd siirrettavien tietojenglaajuutta riittavasti. Kyseisen otsikon sanamuodon
perusteella ei myoskaanyvoida tietdd, tarkoitetaanko mainitussa otsikossa tietoja,
jotka koskewvat pelkk&a)lentematkustajien asemaa kanta-asiakasohjelmissa, vai
tarkoitetaankogsiind painvastointkaikkia tietoja, jotka koskevat lentomatkoja ja
tallaisten ohjelmienyhteydessa toteutettuja transaktioita.

158. Kun, otsikossa 7 | kaytetddn ilmaisua “kaikki kdytettdvissd olevat
vhteystiedot”, stindkddn ei mddritetd siirrettdvien tietojen laajuutta riittdvdsti.
Siina ervarsinkaan tasmenneta, minkatyyppisia yhteystietoja siind tarkoitetaan,
elkd myoskaan, sita, kattavatko ndma yhteystiedot myoés — kuten komission
kirjallisesta vastauksesta unionin tuomioistuimen kysymyksiin voidaan paatella —
lennonlentomatkustajalle varanneiden kolmansien yhteystiedot, kolmansien,
joiden valityksella lentomatkustajaan voidaan ottaa yhteytta, yhteystiedot tai viel&
hatatapauksessa informoitavien kolmansien yhteystiedot.

159. Siltd osin kuin kyse on otsikosta 8, tdssd otsikossa mainitaan “kaikki
kaytettavissa olevat maksu- tai laskutustiedot (lukuun ottamatta muita
maksutapahtumatietoja, jotka liittyvat luottokorttiin tai tiliin ja joilla ei ole
yvhteyttd matkaa koskevaan maksutapahtumaan)”. Kyseinen otsikko voisi kylld
vaikuttaa erityisen laajalta siltd osin kuin siind kdytetddn ilmaisua “kaikki
kaytettdvissd  olevat  [tiedot] ”. Kuten komission vastauksesta unionin
tuomioistuimen kysymyksiin ilmenee, kyseisessa otsikossa on kuitenkin katsottava
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tarkoitettavan vain tietoja, jotka koskevat lentolipun maksutapoja ja laskutusta,
eikd mitdan muita sellaisia tietoja, jotka eivat liity suoraan lentoon. Nain
tulkittuna kyseisen otsikon voidaan siis katsoa tayttdvan selvyyden ja
tasmallisyyden vaatimukset.

160. Otsikossa 17 puolestaan mainitaan “yleiset merkinndt, mukaan lukien tiedot
muista palveluista (OSI), tiedot erityispalveluista (SSI) ja tiedot erityispalvelua
koskevista pyynnoistd (SSR)”. Muun muassa komission esittimien selitysten
mukaan tdma otsikko on ns. vapaan tekstin (free text) otsikko, johon voidaan
sisdllyttid “kaikki lisdtiedot” suunnitellun sopimuksen liitteessd toisaalla
lueteltujen tietojen liséksi. Tallaisessa otsikossa ei siten esitetd mitdan seikkoja
toimitettavien tietojen luonteesta ja laajuudesta, ja se ndyttad jopa voivan sisaltaa
tietoja, jotka eivat liity mitenkdan PNR-tietojen siirron tarkortukseen: Lisaksi-on
huomattava, ettd koska kyseisessd otsikossa mainituty tiedot™ esitetaan vain
esimerkkeind, kuten ilmaisun “mukaan lukien” kdytto osoittaa, “etsikossa ei
rajoiteta mitenkdan tietojen, jotka voivat sisaltyda,siihen, luonnetta ja laajuutta.
Niinpa otsikkoa 17 ei voida katsoa rajatun riittdvan-selvasti ja tasmallisesti.

161. Siltd osin kuin on lopuksi kyse otsikesta 18, tassd otsikossa mainitaan
"mahdolliset varausta varten kerdtyt matkustajia keskevat emnakkotiedot (API) .
Neuvoston ja komission esittdmien tdsmennysten mukaanpnama tiedot vastaavat
direktiivin 2004/82 3 artiklan 2 kohdassa mainittujastietoja, joita ovat kaytetyn
matkustusasiakirjan numero ja ‘tyyppi, kansalaisuus, koko nimi, syntymaaika,
rajanylityspaikka, jonka /Kkautta “henkil@ saapuu jasenvaltioiden alueelle,
kuljetuksen koodi, kuljetuksen lahté- “Ja saapumisaika, asianomaisella
kuljetuksella  kuljetettujen ““henkil@idens, kokonaismaara ja alkuperdinen
lahtopaikka. Kyseisen®yotsikon voidaan katsoa tayttavan selvyyden ja
tasmallisyyden vaatimukset,skunhangsita tulkitaan siten, ettd se kattaa vain
viimeksi mainitussa,saannoksessa nimenomaisesti mainitut tiedot.

162. Suunnitellun sopimuksen 4 artiklan 3 kohdan maarayksilla — joissa
maarataan, ettd jos Kanadalle toimitettuihin PNR-tietoihin sisaltyy muita kuin
kyseisen ‘sopimuksen diitteessa lueteltuja tietoja, Kanada on velvollinen
poistamaan téllaiset tiedot — ei voida korjata kyseisen liitteen otsikkojen 5, 7 ja 17
epatasmallisyyttd. On nimittain niin, ettd siltd osin kuin tassa luettelossa ei
sellaisenaan rajata siirrettavia PNR-tietoja riittdvan selvasti ja tasmallisesti,
kyseisilla maarayksilla ei voida korjata epavarmuutta niiden PNR-tietojen osalta,
joiden on‘altava siirron kohteena.

163. Kanadaan siirrettavista PNR-tiedoista on siis katsottava, ettd suunnitellun
sopimuksen liitteen otsikoissa 5, 7 jal7 ei rajata perusoikeuskirjan 7
ja 8 artiklassa vahvistettuihin perusoikeuksiin puuttumisen laajuutta riittdvan
selvasti ja tasmallisesti.”

Koska o0saa mainituista huomautuksista voidaan mahdollisesti soveltaa
kasiteltavassa asiassa, kun otetaan huomioon eraiden PNR-direktiivin liitteessa I,
joka on pantu taytantoén PNR-lain 9 8:114, olevien tietojen esimerkinomainen ja
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ei-tyhjentdvd luonne, ennakkoratkaisua pyytdva tuomioistuin paattdd esittaa
kolmannen ennakkoratkaisukysymyksen.

Matkustajan kasite (PNR-lain 4 §:n 10 kohta)

Kantaja kritisoi matkustajan késitteen, jonka perusteella kaikkien matkustajien
tietoja kasitellddn automatisoidusti, jarjestelmallisesti ja ei-kohdennetusti,
laajuutta.

Matkustajan kasitteen madritelmastd (PNR-lain 4 8:n 10 kohta), seuraa, ettd
“matkustajien” PNR-tietojen ker&ddminen, siirtdminen ja ké&sitteleminen ovat
yleisida ja erotuksettomia velvollisuuksia, joita sowvelletaan “kaikkiin
matkustajaluetteloon merkittyihin henkil6ihin, joita kuljetetaantai joitadaiotaan
kuljettaa. PNR-laista seuraavia velvollisuuksia sovelletaanysiten riippumatta siité,
onko vakavia perusteita olettaa, ettd asianomaiset henkilot ovat tehneet rikoksen,
aikovat hyvin pian tehd rikoksen tai heidan on todettu Syyllistyneen rikokseen.

Yleissopimuksen 108 nojalla perustettu neuvoa-antava komitea on 19.8.2016
annetussa lausunnossaan todennut tilta osingettd "PNR-tietojen-kasittely — jonka
ainutlaatuinen etu on siind, etta silla voidaan‘tunnistaa epailyttavia henkildita —
merkitsee yleista ja ei-valikoivaa, eri‘toimivaltaisten viranomaisten harjoittamaa
suodattamista, joka kohdistuu kaikkiin matkustajiin, mukaan lukien heihin, joita ei
epailla minkaanlaisesta rikoksestayja se perustuuntietoihin, jotka yksityiset tahot
ovat alun perin kerénneet Kaupallisessa tarkoituksessa. Kun otetaan huomioon
PNR-tietojen kasittelyyn Tliittyvan “yksityiselamaa koskevan oikeuden ja
tietosuojaoikeuden puuttumisentlaajuus, olisi osoitettava selvasti, ettd kyseinen
kasittely on demokraattisessa yhteiskunnassa valttaméatén toimenpide oikeutetun
tavoitteen saavuttamiseksi; liséksi .oliSI otettava kayttdon asianmukaiset takeet.
On valttamatontaettéa osoitetaan mimenomaisesti, ettd PNR-tietojen kerdaminen
ja myohempi kayttdy on. valttamatontd” (19.8.2016 annettu lausunto, T-
PD(2016)18reyv, s. 5).

Séhkdisen® wiestinndn _alalla unionin tuomioistuin on lausunut kansallisesta
saannostosta,. jossa sdadettiin kaikkien tilaajien ja rekisteroityjen kayttajien
[fikenne- ja paikannustietojen yleisesta ja erotuksetta tapahtuvasta sailyttdmisesta
kaikkien séhkoisten viestintavélineiden osalta ja séhkdisten viestintapalvelujen
tarjoajien, velvollisuudesta séilyttdd nama tiedot systemaattisesti ja jatkuvasti
ilman mitaén poikkeuksia (tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-
203/15 ja C-698/15, EU:C:2016:970).

Unionin tuomioistuin on katsonut, ettd “vaikka vakavan rikollisuuden, muun
muassa jarjestaytyneen rikollisuuden ja terrorismin, torjumisen tehokkuus voi
riippua suuressa maarin nykyaikaisten tutkintatekniikkojen kaytosta, tallainen
yleisen edun mukainen tavoite, niin perustavanluonteinen kuin se onkaan, ei
kuitenkaan yksin voi oikeuttaa sitd, ettéd kansallista s@anndstdd, jossa saadetaan
kaikkien liikenne- ja paikkatietojen yleisestd ja erotuksetta tapahtuvasta
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sailyttamisestd, pidetddn valttdmattdbmana mainitun torjumisen kannalta”
(103 kohta).

Unionin tuomioistuin on katsonut yhtdalta, etta tallaisen s&anndston perusteella
lilkenne- ja paikkatietojen séilyttdminen on padsaantd, vaikka direktiivilla
2002/58 kayttoon otetussa jarjestelmdsséd edellytetaan, ettd téllainen tietojen
séilyttdminen on poikkeuksellista, ja toisaalta, ettd ’kansallinen saannosto, joka
kattaa yleisesti kaikki tilaajat ja rekisterdidyt kayttajat ja koskee kaikkia sdhkoisia
viestintavalineitda ja kaikkia liikennetietoja, ei tee mitddn erottelua eika aseta
rajoituksia tai poikkeuksia asetetun tavoitteen perusteella. Se koskee yleisella
tavalla sahkoisia viestintdpalveluja kayttavia kaikkia henkiloita “ilman, ettd
henkilot, joiden tietoja sailytetdén, olisivat edes epdsuorasti) sellaisessa
tilanteessa, joka voisi johtaa rikosoikeudellisiin toimiin. Sita sovelletaan siis myds
henkil6ihin, joiden osalta ei ole mitddn seikkaa, jonka, perusteella “voitaisiin
olettaa, ettd heidan toimintansa voisi olla edes €pasuorasti tatykaukaisesti
yhteydessa vakavaan rikollisuuteen. Siind ei mydskaanisaadetd minkaénlaisesta
poikkeuksesta, joten sitd sovelletaan jopa ghenkiloinin, jotden, “viestintaan
sovelletaan kansallisen lainsdadannén mukaan salassapitovelvollisuutta (ks.
analogisesti direktiivin 2006/24 osalta tuomig,Digital Rights, 57ja 58 kohta).

106. Téllaisessa sdannostossa ei vaadita minkaanlaistapyhteytta sailytettaviksi
sdadettyjen tietojen ja yleista turvallisuutta, koskevan uhan valilla. Siina ei
varsinkaan  rajoituta  sailyttamaan “joke “tiettyyn ajanjaksoon ja/tai
maantieteellisesti maariteltyyn™ alueeseen “ja/tai sellaisten tiettyjen henkildiden
piiriin, jotka voisivat olla sekaantuneita, tavalla tai toisella vakavaan
rikollisuuteen, liittyvia tietoja,"tai henkilothin, joiden tietojen sailyttdminen voisi
muilla perusteilla myotévaikuttaa rikollisuuden torjumiseen, liittyvia tietoja (ks.
analogisestitdirektiivin'2006/24, osaltatuomio Digital Rights, 59 kohta).

107. Paaasiassa Kyseessa oleva kansallinen s&annostd ylittdd siis taysin
valttdmattoman rajat,” eika) sitd voida pitdd perusteltuna demokraattisessa
yhteiskunnassasiten kuin edellytetaéan direktiivin 2002/58 15 artiklan 1 kohdassa,
kun@se, luetaan ‘perusoikeuskirjan 7, 8 ja 11 artiklan sek& 52 artiklan 1 kohdan
valossa.

108.5Sen sijaam direktiivin  2002/58 15 artiklan 1 kohta, kun se luetaan
perusoikeuskirjan 7, 8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa, ei ole
esteend Sille, ettd jasenvaltio antaa ennaltaehkaisevasti sdannoston, joka sallii
lilkenne- ja paikkatietojen kohdennetun sailyttdmisen vakavan rikollisuuden
torjumiseksi silla edellytykselld, ettd ndiden tietojen sailyttdminen on, siltd osin
kuin kyse on sailytettavista tietoluokista, tarkoitetuista viestintavalineista,
asianomaisista henkildista ja aiotun sailytyksen kestosta, rajoitettu taysin
valttamattémaan.

109. Taman tuomion edellisessa kohdassa mainittujen edellytysten tayttamiseksi
kansallisessa saannostdssd on ensiksikin saadettdva selvistd ja tasmallisista
tallaisen tietojen sailyttdmistoimenpiteen laajuutta ja soveltamista koskevista
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sdannoista, joissa asetetaan vahimmaisvaatimukset, jotta henkil6illd, joiden
tietoja on sailytetty, on riittavat takeet, joiden avulla voidaan tehokkaasti suojata
heidadn henkilGtietonsa vaarinkayton vaaroja vastaan. Siind on erityisesti
mainittava, = missd  olosuhteissa ja  milla  edellytyksilla tietojen
sailyttamistoimenpide voidaan toteuttaa ennaltaehkdisevasti, jotta taataan, etta
toimenpide rajoittuu taysin valttamattomaan (ks. analogisesti direktiivin
2006/24 osalta tuomio Digital Rights, 54 kohta oikeuskaytantoviittauksineen).

110. Toiseksi silté osin kuin kyse on aineellisista edellytyksista, jotka kansallisen
saannoston, jossa rikollisuuden torjumiseksi sallitaan ennaltaehk&isevasti
lilkenne- ja paikkatietojen séilyttdminen, on taytettdva, jotta taataan, ettéd se
rajoittuu taysin valttdmattomaan, on todettava, ettd vaikka namaedellytykset
voivat vaihdella vakavan rikollisuuden ehkaisemistd, tutkintaa, selvittamista ja
syyteharkintaa koskevien toimenpiteiden mukaan, tietejen sailyttAmisen on
kuitenkin aina oltava sellaisten objektiivisten perusteiden mukaista, joilla‘luodaan
yhteys sailytettavien tietojen ja asetetun tavoitteen,véalille. Naiden edellytysten on
erityisesti oltava kaytannossa sellaisia, ettéd niissa ™ rajataam, ‘tehokkaasti
toimenpiteen laajuus ja tata kautta asianomainen yleiso.

111. Siltd osin kuin kyse on tallaisen toimenpiteen rajaamisesta mahdollisen
yleison ja mahdollisten tilanteiden osaltaykansallisen sadnnoston on perustuttava
objektiivisiin seikkoihin, joiden perusteella vaidaan kehdentaa yleisd, jonka tiedot
voivat paljastaa ainakin valillisen ©\yhteyden ~vakavaan rikollisuuteen,
myotavaikuttaa tavalla tai teisella vakavan rikollisuuden torjumiseen tai ehkaisté
yleistd turvallisuutta koskeva uhka. Téllamen rajaaminen voidaan varmistaa
maantieteellisen kriteerin Kkeinoin, jos toimivaltaiset kansalliset viranomaiset
katsovat objektiivisteniseikkojen perusteella, ettd yhdella tai useammalla
maantieteellisella alueella onykohonnut riski tallaisten tekojen valmisteluun tai
toteuttamiseens

112. Edella" esitettyjen, seikkojen perusteella asiassa C-203/15 esitettyyn
ensimmaiseen kysymykseen on vastattava, etta direktiivin
2002/58 15 artiklan 1 kohtaa, kun se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan
seka 52-artiklan 1 kohdan valossa, on tulkittava siten, ettd se on esteend
kansalliselle 's&@annostolle, jossa rikollisuuden torjumiseksi saédetdan kaikkien
tilaajien ja rekisterdityjen kayttajien liikenne- ja paikannustietojen yleisesta ja
erotuksetta tapahtuvasta sailyttamisesta kaikkien sahkoisten viestintéavalineiden
osalta.”

Toiseen asiassa C-203/15 esitettyyn  ennakkoratkaisukysymykseen ja
ensimmaiseen asiassa C-698/15 esitettyyn ennakkoratkaisukysymykseen unionin
tuomioistuin on vastannut, etta direktiivin 2002/58/EY 15 artiklan 1 kohtaa, kun
se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan valossa,
on tulkittava siten, ettd se on esteend kansalliselle s&anndstolle, jossa
saannellaan liikenne- ja paikkatietojen suojaa ja turvaa ja erityisesti
toimivaltaisten kansallisten viranomaisten oikeutta saada sailytettavia tietoja ja
jossa ei rikollisuuden torjumisen puitteissa rajoiteta tata tietojen saantia vain
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vakavan rikollisuuden torjumisen tarkoitukseen, eikd tietojen saannin
edellytykseksi aseteta tuomioistuimen tai riippumattoman hallintoviranomaisten
suorittamaa ennakkovalvontaa eika vaadita, ettd kyseessa olevat tiedot sailytetdéan
unionin alueella” (125 kohta).

Euroopan ihmisoikeustuomioistuin on puolestaan talla valin katsonut Ruotsin
lains&ddénnon, jossa sdddetddn sahkoisen viestinndn massatelekuuntelusta,
Euroopan ihmisoikeussopimuksen 8 artiklan mukaiseksi 19.6.2018 annetussa
tuomiossaan Centrum foér Rattvisa v. Ruotsi. Kyseinen tuomioistuin on erityisesti
todennut seuraavaa:

”Euroopan ihmisoikeustuomioistuin  on nimenomaisesti _ vahvistanuty, etta
kansallisilla viranomaisilla on laaja harkintavalta valitessaan keinojas joilla
kansallinen turvallisuus taataan ——. Tuomiossa Weber_ja Saravia ja tuomiossa
Liberty ym. Euroopan ihmisoikeustuomioistuint  on, hyvaksynyt, etta
massatelekuuntelujarjestelmilla ei itsessaan yliteta “tatd harkintavaltaa. Kun
otetaan huomioon Euroopan ihmisoikeustuomioiStuimen:‘kyseisissd" tuomioissa
esittamat perustelut, lukuisiin sopimusvaltioihin kohdistuvat uhat (mukaan lukien
kansainvalisen terrorismi ja muu vakava | rikollisuus, kuten esimerkiksi
huumausainekauppa, ihmiskauppa, lasten“seksuaalinem, hyvaksikaytto ja
kyberrikollisuus), teknologinen kehitys, joenka vuoksi terraristien ja rikollisten on
helpompi valttdd paljastuminen_internetisséy, ja Sej, ettei sitd, mitd séhkoisia
viestintareitteja kaytetaan, voida arvata ennakolta, Euroopan
ihmisoikeustuomioistuin katsoo; etta paatos hyddyntaa
massatelekuuntelujarjestelmaa toistaiseksi tunnistamatta jaaneiden kansalliseen
turvallisuuteen  kohdistuvienmfuhkien “tunnistamiseksi  kuuluu valtioiden
harkintavaltaan” (Eur@epan ihmisotkeustuomioistuimen tuomio 19.6.2018,
Centrum for'Réattvisa v.\Ruotsiy 112 kehta).

Kyseinen tuomioistuin,on sen sijaan katsonut, ettd [Yhdistyneen kuningaskunnan]
lailla telekuuntelusta rikettitn, Euroopan ihmisoikeussopimuksen 8 artiklaa, koska
se ei ollut Eur@epan ihmisoikeustuomioistuimen oikeusk&ytdnnossa vahvistettujen
kritéerien ‘mukainen. Euroopan ihmisoikeustuomioistuin on myods katsonut, etta
Zperiaatteessa massatelekuuntelujarjestelmien  kayttd  kuuluu  valtion
harkintavaltaan. Massatelekuuntelu on maaritelmallisesti ei-kohdennettua, ja
massatelekuuntelba ei voitaisi harjoittaa, jos siihen sovellettaisiin edellytysta
‘perustellusta syystd epdilld™ (Euroopan ihmisoikeustuomioistuimen tuomio
13.9.2018,Big Brother Watch ym. v. Yhdistynyt kuningaskunta, 317 kohta).

Tulee esiin kysymys siitd, missd mééarin edelld mainittua oikeuskaytantod, joka
koskee s&hkdista viestintdd koskevien tietojen yleistd ja erotuksetta tapahtuvaa
sdilyttdmistd, voidaan soveltaa yleiseen ja erotuksetta tapahtuvaan
matkustajatietojen kerddmiseen, siirtdmiseen ja kasittelemiseen sellaisena kuin
niista sdédetdén 25.12.2016 annetussa laissa.

Edelld mainitussa lausunnossaan 1/15, 26.7.2017, unionin tuomioistuin on
lausunut samankaltaisesta PNR-jarjestelmastd, jolla oli kuitenkin rajoitetumpi
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soveltamisala, silld matkustajarekisteritietojen siirtdmistd ja kasittelya koskevaa
Kanadan ja Euroopan unionin valistd sopimusta koskeva luonnos koski “kaikkien
unionin ja Kanadan valisilla lennoilla matkustavien henkildiden PNR-tietojen
jarjestelmallis[td] ja jatkuva[aa] siir[toa]” (127 kohta). Unionin tuomioistuin on
katsonut, ettd "PNR-tietojen siirron Kanadaan ja niiden my6hempien kasittelyjen
voidaan katsoa soveltuvan varmistamaan suunnitellun sopimuksen tavoitteen, joka
koskee yleisen turvallisuuden suojaamista, toteutumisen” (153 kohta).

Asianomaisista matkustajista unionin tuomioistuin on todennut seuraavaa:

186. Suunniteltu sopimus kattaa kaikkien unionin ja Kanadan valisilia lennoilla
matkustavien henkiloiden PNR-tiedot. Nama tiedot siirretdan, Kamadaan
riippumatta mistaan sellaisesta objektiivisesta seikasta, jonka perusteella voidaan
katsoa, ettéd matkustajat voivat merkita riskia yleiselle turvallisuudelle Kanadassa.

187. Tassa yhteydessd on huomattava, ettd — kutem téaméan lausunnon 152
ja 169 kohdassa muistutettiin  — PNR-tiedot_ omy, muun’ muassa« tarkoitettu
kasiteltaviksi automaattisesti. Kuten useat osapuoletiovat esittaneet, kyseisella
kasittelylla on tarkoitus tunnistaa riski, jokawoisi mahdollisesti aiheutua yleiselle
turvallisuudelle henkildistd, jotka eivat talla. hetkellaole toimivaltaisten
viranomaisten tiedossa ja joihin voitaisiin kyseisenmriskin takia kohdistaa
perusteellinen tutkinta. Tassa yhteydessé ndiden tietojen automaattinen kasittely
ennen  matkustajien saapumista Kanadaan, helpottaa ja nopeuttaa
turvatarkastuksia muun muassa rajoilla: Lisaksi tiettyjen henkiloryhmien tai
tiettyjen lahtdalueiden pols sulkeminen olisi omiaan estdmaan PNR-tietojen
automaattisen kasittelyn sen‘tavoitteen saavuttamisen, joka on kyseisten tietojen
tarkastamisella tunnistaa_kaikkien lentomatkustajien joukosta henkil6t, jotka
voivat merkita riskid ‘yleiselle turvallisuudelle, ja mahdollistamaan, ettd tata
tarkastusta voidaan kiertaa.

188. Lisaksi Chicagon yleissopimuksen 13 artiklan, johon erityisesti neuvosto ja
komissio ovatviitanneet, vastauksissaan unionin tuomioistuimen kysymyksiin,
mukaan kaikkienislentomatkustajien on sopimusvaltion alueelle tullessaan, siella
ollessaanyja sielta poistuessaan noudatettava taméan valtion lakeja ja maarayksia
lentomatkustajien saapumisesta tdman valtion alueelle tai lahtemisesta sielta.
Kaikki lentomatkustajat, jotka haluavat tulla Kanadaan tai lahted tasta maasta,
ovat siis mainitun artiklan nojalla rajatarkastusten alaisia ja velvollisia
noudattamaan Kanadan voimassa olevassa oikeudessa asetettuja maahantulon ja
maastalahdon edellytyksid. Lisdksi — kuten tdman lausunnon 152 ja 187 kohdasta
ilmenee — matkustajien, jotka voivat merkitd riskia yleiselle turvallisuudelle,
tunnistaminen PNR-tietojen avulla on osa rajatarkastuksia. On siis niin, etta
koska lentomatkustajat, jotka haluavat tulla Kanadaan ja oleskella sielld, ovat
tallaisten tarkastusten kohteena, jo kyseisen toimenpiteen luonteenkin vuoksi
heidan PNR-tietonsa tarkastetaan.

189. Niinpa suunniteltu sopimus ei ylita taysin valttamattoman rajoja silta osin
kuin se mahdollistaa kaikkien lentomatkustajien PNR-tietojen siirron Kanadaan.”

29



64

65

ENNAKKORATKAISUPYYNNON TIIVISTELMA — ASIA C-817/19

Cour constitutionnelle tiedustelee, voidaanko nditd nakemyksid soveltaa PNR-
direktiiviin ja PNR-lain kaltaiseen kansalliseen lainsaddantoon, jossa PNR-
direktiivin taytdntoon panemiseksi sédadetddn kaikkien lento-, rautatieliikenne- tai
bussimatkustajien PNR-tietojen yleisestd ja erotuksetta tapahtuvasta kerdamisesta,
siirtdmisestd ja kaytosta riippumatta siitd, ylitetddnkd matkalla unionin ulkorajaa.
Kyseisté jarjestelm&é nimittéin sovelletaan henkilGihin, joiden osalta ei ole mitadéan
seikkaa, jonka perusteella voitaisiin olettaa, ettd heidan toimintansa voisi olla edes
epasuorasti tai kaukaisesti yhteydessa vakavaan rikollisuuteen, ja se on laajempi
kuin Kanadan kanssa suunnitellussa PNR-sopimuksessa maaratty jarjestelmé. Kun
otetaan huomioon jarjestelmén kattamien tietojen laajuus, tulee gsiin kysymys
siitd, onko kyseisestd toimenpiteesta saadetty “tdysin vilttimattoman®, rajoissa.
Ennen kuin se ratkaisee asian sisallollisesti, Cour constitutionnelle \paattaa. siis
esittad unionin tuomioistuimelle neljannen ennakkoratkaisukysymyksen.

PNR-tietojen kasittelytarkoitukset (PNR-lain 8 §)

Kantaja kritisoi PNR-lain 8 §:ss& s&&dettyd PNR-tietojen, késittelytarkoitusten
madritelm&d, jota se pitdd merkittavasti_ laajempanay kuin,PNR-direktiivissa
tarkoitettuja ~ erityisia  tarkoituksia®, " jotka  rajeittuvat  pelkdastaan
terrorismirikoksiin ja vakavan rikollisuuden “muoteihin. Kantaja katsoo, ettd
késittelytarkoituksilla ylitetddn “taysin valttamattomén” rajat.

PNR-tietojen kaésittelytarkoitukstay, sellaisina Kuin niistd saddetddn PNR-
direktiivin 1 artiklan 2 kohdassa Ja, 6 artiklan 2 kohdassa, ovat ainoastaan
terrorismirikosten ja vakavan rikollisuuden ennalta estdminen, paljastaminen,
tutkinta sek& tallaisiin, rikokstin“littywat syytetoimet (ks. myds PNR-direktiivin
johdanto-osan seitsemas perustelukappale).

Osa PNR-lain®88:ssa saadetyistankasittelytarkoituksista vastaa PNR-direktiivin
liitteessé 11 tarkoitettuja rikoksia kyseisen direktiivin terrorismirikosten ja vakavan
rikollisuaden ennalta estamistéd, paljastamista, tutkintaa seka tallaisiin rikoksiin
liittyvid syytetoimia koskevien tavoitteiden mukaisesti. Toisaalta direktiivissa
séadettyjen \ kasittelytarkoitusten liséksi on s&édetty muistakin PNR-tietojen
kasittelytarkoituksista. Nain  on muun muassa  “tiedustelu-  ja
turvallisuuspalveluista 30.11.1998 annetun lain 7 8:n 1 ja 3/1 kohdassa ja 11 §:n
1 momentin 1-37ja 5 kohdassa tarkoitetun toiminnan seuraamise[n]” osalta (8 §:n
1 momentin 4 kohta).

Ennakkoratkaisua pyytavd tuomioistuin tarkastelee sitd4, onko néistd muista
tarkoituksista sdédetty séannoilla, jotka ovat selvig, tasméllisia ja rajoittuvat taysin
valttdmattomaan, ja on epévarma siltd osin kuin on kyse PNR-lain 8 &:n
1 momentin 4 kohdassa séédetysté késittelytarkoituksesta.

PNR-lain perusteluissa todetaan, ettd kyseinen “kasittelytarkoitus liittyy
tiedustelupalvelujen — eli Streté de 1’Etat’n (valtion turvallisuusvirasto) ja Service
général de Renseignement et de Sécuritén (tiedustelu- ja turvallisuuspalvelu,
SGRS) — toimivaltaan. Huolehtiakseen tehtévistadéan, joina on hankkia, analysoida
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ja kasitella sellaista toimintaa koskevia tietoja, joka voi uhata valtion
perustavanlaatuisia intresseja, kyseisten palvelujen on voitava analysoida
matkustajatietoja voidakseen tunnistaa mahdollisimman aikaisin konkreettiset
uhat, seurata tiettyjen henkildiden liikkumista ja analysoida laajempia ilmioita tai
trendejd. Ulkomaisten tiedustelupalvelujen toimintaa Belgian alueella koskevien
tietojen hankkimista, analysointia ja késittelyd koskevat tehtdvat kuuluvat tdhéan
kasittelytarkoitukseen.” (Doc. Parl, Chambre, 2018-2019, DOC 54-3652/001,
s. 19-20).

Vaikka tiedustelu- ja turvallisuuspalvelujen tehtévat kuuluvat yleisesti kansallisen
ja kansainvalisen turvallisuuden alaan, PNR-tietojen késitteleminen, PNR-lain
8 &:n 1 momentin 4 kohdassa tarkoitetun kasittelytarkoituksen valossa vaikuttaa
hyvin epdmaéaréiseltd ja yleiselta.

Lisdksi matkustajien etukateisarvioinnin osalta kyseistay késittelytarkoitusta
késitellddn samoin kuin PNR-lain 8 8:n 1 momentin 1, 2 ja ‘5 kohdassa
tarkoitettuja  kasittelytarkoituksia (PNR-lain , 24:8:n "2momentti“ja 26 §:n
2 momentti).

Tassd yhteydessd Cour constitutionnelle pé&attaa ‘esittdd unionin tuomioistuimelle
viidennen ennakkoratkaisukysymykseny, sen ratkaisemiseksi, onko kyseinen
kasittelytarkoitus riittavan selva, tasmallinenija rajattu,taysin valttamattomaan.

Matkustajatietopankin ~ yllapito “ja © tietojen  kasittely  matkustajien
etukéateisarvioinnin ja kohdennettujen tutkimusten yhteydessa (PNR-lain 16, 24—
27,50 ja 51 §)

Kantaja katsoo, ettd henkilotietoja késitellaan ja siirretaan eri yhteyksissa ilmeisen
suhteettomallastavalla.

PNR-lain 16 8:ssa saadetaan, ettd PNR-lain 8 §8:n 1 momentissa tarkoitettujen
kasittelytarkortusten perusteella matkustajatietoja kasitelladn lain 24-27 8:ssd
séédetyissa yhteyksissa.

A Matkustajien etukateisarviointi (24-26 §)

Matkustajatietoja kasitelladn etukateisarvioinnin (pre-screening) suorittamiseksi
matkustajista ennen heiddn saapumistaan valtion alueelle, l&htddan sieltd tai
suunniteltua kauttakulkuaan wvaltion alueella sen selvittdmiseksi, kenestd on
tehtava perusteellisempi tutkinta. ”Kyse on potentiaalisen uhan arvioinnista ja sen
selvittdmisestd, milld& matkustajilla on merkitystd viranomaisten tehtévien
suorittamisen kannalta tai keihin heistd on esimerkiksi kohdistettava toimenpiteita
(pidatysméérayksen taytantéonpano, etsintd, jne.)”. (Doc. Parl, Chambre, 2018-
2019, DOC 54-3652/001, s. 28).
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Etukéateisarviointi perustuu kahteen osaan: yhtaaltda matkustajatietojen ja
tietopankkien vertailuun ja toisaalta matkustajatietojen ja ennalta vahvistettujen
Kriteerien vertailuun.

Matkustajatietojen ja tietopankkien vertailusta PNR-lain esit0issé todetaan, etta
“ensimmainen osa muodostuu osumien etsimisesta vertailemalla matkustajatietoja
toimivaltaisten viranomaisten yllapitdmissa tietopankeissa kasiteltyihin tietoihin.
Tall4 tavalla voidaan esimerkiksi arvioida, onko henkild korostuneen vaarallinen,
koska hé&net on merkitty rikosoikeudelliseen tietopankkiin terrorismiasian vuoksi
ja koska h&nen matkustajatietojensa analysoinnin perusteella ndyttaa silta, ettd han
kay sédannollisesti maissa, joissa on terroristien koulutusleirejd, tai'maissa, joiden
kautta kuljetaan tallaisiin paikkoihin. Kyse voi olla my6s esimerkiksi henkil0sta,
jonka osalta tiedustelupalvelujen tiedot osoittavat, ettd hany, on valmistelut
panttivankien ottamista ja ettd hdn matkustaa kuljetustietejen perusteella maahan,
jonka tiedustelupalvelut tietdvat saamiensa tietojent perusteella, ettd kyseinen
henkil6 saattaa rekrytoida sielld henkil6ité toteuttaakseen,suunnitelmansa. Lisaksi
on niin, ettd mitd enemman eri tiedustelupalvelutiloytavat osumia yhdestd ja
ainoasta henkilostd, sitd todennakdisemmin uhka on todellinen:

Osuma voi myos edellyttdd toimenpiteen “toteuttamista yoikeusviranomaisen
antaman maarayksen perusteella, © kuten esimerkiksi sellaisen henkilon
pidatysmadrayksen taytantdon _ panemista,y, jokah, valmistautuu  poistumaan
Belgiasta.

Osuma voi perustua myo6s siihen, ettd tiedot vastaavat jonkin kansainvélisen
tietopankin, kuten esimerkiksiSiStllin, tai“Interpolin SLTD-tietopankin, tietoja.

Tarkoituksena ei tietenkdén ole yhdistdd kaikkia viranomaistietopankkeja
matkustajatietopankkiin ‘vaan rajoittaa vertailu teknisesti tietopankkeihin, joilla on
valiton yhteys laissa sdadettythin kasittelytarkoituksiin.

Tama vertallu voidaandmyos suorittaa sellaisten henkil6listojen perusteella, jotka
toimivaltaisetyviranomaiset ovat nimenomaisesti laatineet tassa tarkoituksessa.
Yksityiselaman suojasta annetun lain (loi sur la protection de la vie privée) ja
erityisesti kyseisen lain 4 §8:n 1 momentin 4 kohdan mukaan naita listoja on
paivitettavd sdannollisesti” (Doc. Parl, Chambre, 2015-2016, DOC 54-2069/001,
s. 28-29).

Tietojen vertailusta ennalta vahvistettuihin kriteereihin  PNR-lain  esit0issé
esitetddn seuraavaa:

”Toinen osa muodostuu osumien etsimisesta soveltamalla matkustajatietoyksikon
ennalta vahvistamaa (yht4 tai useampaa) kriteeria matkustajatietoihin. Kyseiset
kriteerit muodostuvat yhdestd tai useammasta objektiivisesta seikasta, joiden
perusteella voidaan paatelld, ettd kriteereilla yksiloityjen henkildiden
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kayttaytymiseen liittyy tiettya riskikayttdytymistd, joka voi merkitd lain 8 8:n
1 momentin 1, 4 ja 5 kohdassa tarkoitettujen kasittelytarkoitusten mukaista uhkaa.

Né&ihin kriteereihin voi siséltyd esimerkiksi tietyt menettelytavat varauksen
tekemisessa tai matkustamisessa.

Kyseisten kriteerien k&ytostd on se hyoty, ettd voidaan tunnistaa sellaisia
riskimatkustajia, joita ei valttaméattd ole tunnistettu tai mainittu viranomaisten
tietopankeissa.

Kyseiset kriteerit voivat koskea esimerkiksi saapumis- tai lahtomaatayyhdistettyna
tiettyihin matkatietoihin, kuten esimerkiksi maksutapaan ja varauspaivaan® (Doc.
Parl, Chambre, 2018-2019, DOC 54-3652/001, s. 29-30).

”Etukateisarviointiin, joka suoritetaan hallintopoliisin “taimivaltaan kuuluvien
ilmididen ja vékivaltaiseen radikalisoitumiseen liittymien ryhmien “Seuraamista
koskevassa tarkoituksessa, sovelletaan merkittédvasti rajoittavampia €dellytyksia
kuin muihin késittelytarkoituksiin — —

Etukéateisarvioinnissa, joka suoritetaan muiden tarkoitusten, perusteella, voidaan
kayttaa kaikkia 9 §:ssé lueteltuja matkustajatietoja’™ (ibid., S. 31).

”Matkustajatietoyksikbn on aina_vahvistettava, osuma. HenkilGtietojen suojaa
koskevan oikeuden tdyden kunnieittamisen varmistamiseksi —— ainuttakaan
paatosta, jolla on oikeudellisia seuratksia henkildlle tai josta voi aiheutua hénelle
vakavaa haittaa, ei voida nimittdin tehda pelkéstddn henkilén matkatietoja
sisaltavan tiedoston sisaltamientietojenautomaattisen kasittelyn perusteella. Tasta
syystd ihmisen suorittamasarviointi sugritetaan aina ennen asianomaista henkil6a
sitovan paatoksen tekemisté.

Tama vahvistus on suoritettava 24 tunnin kuluessa, jotta sen perusteella on oikeus
tutustuamatkustajatietopankin tietoihin.

Osuman_vahvistamisend Jalkeen viranomaiset, jotka ovat tunnistaneet osuman,
yarmistuvat siitd, ettda osumaan reagoidaan asianmukaisesti asianmukaisessa
maérdajassa. Asianmukainen reagoiminen voi merkitd aktiivista puuttumista
(etsintad, pidattamistd, jne.) mutta kyse voi olla myos siitd, ettd alustavasti ei
mitenkddn puututa aktiivisesti. Tamé& operatiivinen ratkaisu  kuuluu
kokonaisuudessaan toimivaltaisille viranomaisille” (ibid., s. 30-31).

Matkustajatietoyksikon ennalta vahvistamista arviointikriteereistd on todettava,
ettd ne eivat voi perustua tietoihin, jotka paljastavat henkilén rodun tai etnisen
alkuperén, uskonnollisen tai muun vakaumuksen, poliittisen mielipiteen,
ammattiyhdistysjasenyyden, terveydentilan, seksielamén tai seksuaalisen
suuntautumisen. Matkustajien  arviointi  ennen  heiddn  saapumistaan,
kauttakulkuaan tai l&ht6&&n ennalta vahvistettujen Kriteerien perusteella
suoritetaan syrjiméattomasti. Kyseiset kriteerit eivat voi koskea henkilén
tunnistamista, ja niiden on oltava kohdennettuja, oikeasuhteisia ja erityisié.
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Yleissopimuksen 108 nojalla perustettu neuvoa-antava komitea on 19.8.2016
annetussa lausunnossaan todennut seuraavaa:

”HenkilOtietojen kasittely voi koskea kaikkia matkustajia eikd pelk&stéaan
kohdennetusti henkil6ita, joita epdillaédn rikokseen osallistumisesta tai joiden
epailladn muodostavan valittoman uhan kansalliselle turvallisuudelle tai yleiselle
jarjestykselle.

Matkustajien arviointi tietokartoituksella voi nostaa esiifn pkysymyksen
ennakoitavuudesta, erityisesti silloin, kun arviointi suoritetaan “sellaisten
ennakoivien algoritmien avulla, jotka kayttavat dynaamisia kriteereja, jotka voivat
jatkuvasti muuttua automatisoidun oppimiskyvyn mukaan.

Tietojen tutkimisessa kaytettdvien algoritmien kehittémisen olisi perustuttava
tietojen kasittelyn todenndkoisia  vaikutuksiaty, asianomaisten <henkildiden
perusoikeuksiin ja -vapauksiin koskevan sdanndllisen-arvioinnin tuloksiin.

Analyysien perusrakenteen olisi perustuttava | ennalta‘ymaariteltyinin - riski-
indikaattoreihin, jotka on vahvistettu ennalta ja selvasti.

Ihmisen olisi arvioitava kyseisten, automaattisten_arvieintien yksittaisten tulosten
merkitystd huolellisesti, tapauskohtaisesti ga el-automatisoidusti” (19.8.2016
annettu lausunto, T-PD(2016)18rev, S.:8).

Késiteltdvassa asiassa, PNR-lain"24 8:ssa iarkoitetut tietopankit on maéaritelty

tasmallisesti ja niilla on valitén, yhteys PNR-+lain 8 8:ssa tarkoitettuihin tarkoituksiin.
Kyse on nimittdin “toimivaltaisten, viranomaisten” eli poliisin, Stret¢ de I’Etat’n,
Service général‘deRenseignementéet de Sécuritén ja tullin tietopankeista.

74

Liséksi PNR-lain 24 8:n 4 ja 5 momentissa taataan, ettd jos vertailun tuloksena on
osuma, ‘automatisoitu |jarjestelmallinen kasittely tarkistetaan yksittain ei-
automatisoldusti, jjetta< voidaan arvioida, onko toimivaltaisen viranomaisen
ryhdyttava® kansallisen oikeuden mukaisiin toimiin, kuten PNR-direktiivin
6 artiklan 5 kohdassa edellytetaan.

Lausunnossaan 1/15 (EU-Kanada-PNR-sopimus), 26.7.2017, (EU:C:2017:592)
my6s umienin tuomioistuin on korostanut tarvetta tutkia osumat erikseen
uudelleen muilla kuin automaattisilla vélineilla ennen yksittaistoimenpiteen
toteuttamista (173 kohta).

Vaatimus ihmisen osallistumisesta kasittelyyn osuman jalkeen on tae, jolla
varmistetaan, ettd etukdteisarviointi ei perustu ainoastaan automaattisiin
valineisiin, ja siten se tukee jarjestelméan tehokkuutta.
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N&in ollen matkustajien jarjestelmallinen etukateisarviointi on periaatteessa
relevantti toimenpide sen paamadrén kannalta, jona on yleiseen turvallisuuteen
kohdistuvien uhkien tunnistaminen ja ehkaisy.

Kuten unionin tuomioistuin on kuitenkin todennut edelld mainitussa
lausunnossaan 1/15, 26.7.2017, etukiteisarviointiin perustuvat kasittelyt “ovat
omiaan antamaan lisatietoja lentomatkustajien yksityiselaméasta” (131 kohta);
liséksi “’kyseiset analyysit tehdaan ilman, ettéd on olemassa sellaisiin yksittaisiin
olosuhteisiin perustuvia syitd, joiden pohjalta voitaisiin katsoa, ettéa asianomaiset
henkilot voisivat merkita riskia yleiselle turvallisuudelle” (ibid., 132 kohta).

Unionin tuomioistuin on todettuaan, ettd PNR-tietojen ennalta vahvistettuihin
malleihin ja kriteereihin perustuvaan automaattiseen “késittelyyn « Iittyy
huomattava virhemarginaali (ibid, 169-170 kohta), kuitenkinjkatsenut, etta
“ennalta vahvistettujen mallien ja kriteerien olisi gltava“yhtaaltéa,erityisia ja
luotettavia, jotta niilla voidaan saavuttaa —— _tulokset, joissa kohdennetaan
henkilot, joihin  voi  kohdistua  kohtuullinen, epéily “esallistumisesta
terrorismirikoksiin tai vakavaan kansainvaliseen rikollisuuteen, ja toisaalta
syrjimattomia” ja ettd “tietokantojen, joihin, PNR-tietojayvertaillaan, on oltava
luotettavia, ajankohtaisia ja rajoitettu nithin stietokantoihin, joita Kanada
hyddyntdd terrorismin ja vakavan ‘kamsainvalisen rikallisuuden torjunnassa”
(ibid., 172 kohta). Lisaksi sen takaamiseksiy, ettd akyseinen arviointi ei olisi
luonteeltaan syrjivé ja rajoittuisi taysin valttamattémaan, unionin tuomioistuin on
katsonut, ettd “ndiden emnalta vahvistettujen mallien ja kriteerien seka
kaytettavien tietokantojen luotettavuus ja ajankohtaisuus olisi oltava suunnitellun
sopimuksen —— taytantoonpanoa koskevan, yhteisen tarkastelun kohteena siten,
ettd otetaan huomioonytilastotiedot Ja kansainvalisen tutkimuksen tulokset,”
vuoden kuluttua sopimuksen, voimaantulosta ja tamén jalkeen saanndollisin
aikavalein (ibid;"274 kohta).

Muutenkin ‘on ilmeista) ettd on teknisesti mahdotonta maaritella tarkemmin
ennalta vahvistettuja kriteereja, joiden perusteella riskiprofiilit maéaritelld&n. Kuten
edelléon todettu; ndiden‘kriteerien on oltava erityisid, luotettavia ja syrjiméttomia.

Vaikka PNR-direktiivissa ja PNR-laissa el saadetd siitd, miten
matkustajatietoyksikkd vahvistaa ennalta kriteerit, joihin etukéateisarviointi
perustuu, kyseisten Kkriteerien laatimista koskevat takeet ovat riittdvid, jotta
rildanalaista toimenpidettd ei ole pidettdva suhteettomana. Sen ratkaisemiseksi,
onko kyseinen jarjestelméllinen etukateisarviointi riittdvan selva, tasmaéllinen ja
rajattu taysin valttdmattémaan, unionin tuomioistuimelle on kuitenkin esitettdva
kuudes ennakkoratkaisukysymys.

— Kohdennetut tutkimukset (27, 50 ja 51 §)

PNR-lain 27 8:ssd sallitaan matkustajatietojen  késittely  kohdennettujen

tutkimusten tekemiseksi PNR-lain 8 8:n 1 momentin 1, 2, 4 ja 5 kohdassa s&&dettyja
tarkoituksia varten ja esitutkintalain 46septies §:ssa tai 30.11.1998 annetun lain
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16/3 §:ssé saadetyin edellytyksin, joista esitutkintalain 46septies 8 on lisatty lakiin
PNR-lain 50 8:114 ja 30.11.1998 annetun lain 16/3 § on lisétty lakiin PNR-lain 51 §:11&.
PNR-lain 20 §:n mukaan PNR-lain 27 §8:n soveltamisedellytyksi&d sovelletaan myos
tiedonsaantipyyntoihin, jotka on esitetty PNR-lain 19 §:ssd sdddetyn kuuden kuukauden
méaéardajan paatyttya.
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Esitutkintalain 46septies 8:ssd séadetadn kohdennetuista tutkimuksista PNR-lain
8 8:n 1 momentin 1, 2 ja 5 kohdassa saadetyn tarkoituksen yhteydessd. T&han
toimenpiteeseen liittyy useita takeita, mukaan lukien syyttdjaviranomaisen lupa.

30.11.1998 annetun lain 16/3 8:ssa puolestaan saddetdan ‘kehdennetuista
tutkimuksista PNR-lain 8 §:n 1 momentin 4 kohdassa saddetyn" tarkaituksen
yhteydessd. T&han toimenpiteeseen liittyy useita takeita,, mukaan£lukien
tiedottaminen Comité permanent R:lle (pysyva komitea R) ja kyseisen elimen
harjoittama valvonta.

Kantaja katsoo, ettd matkustajatietoyksikon poliisista |ahetetyt jasenet eivat ole
riittdvan itsendisid voidakseen vastata tiedonsaantipyyntdihin téllaisten
kohdennettujen tutkimusten yhteydessa.

PNR-lain 14 8:n 1 momentissa maaritelldan matkustajatietoyksikon kokoonpano.
Talta osin esitdissa todetaan seuraavaa:yp’Belgian malli perustuu sellaisen
monialaisen yksikon konseptiin,fjoka muedostuu,johtavasta virkamiehesta, joka
hoitaa johtotehtavia, hallintojasenista™ ja toimivaltaisista viranomaisista
lahetetyista jasenista.

Matkustajatietoyksikdmkokoonpano muedostuu seuraavista henkildista:

—  johtava’virkamies, jota avustaa tukiyksikkd ja joka on SPF Intérieurissa
vastuussa™ muun “muassa.ctietopankin yllapidosta, liikenteenharjoittajien ja
matkanjarjestajien velvollisuuksien noudattamisesta, raportoinnista, sopimusten
tekemisesta ‘teimivaltaisten “viranomaisten kanssa ja kasittelyn edellytysten
noudattamisestan, Tukiyksikkd muodostuu muun muassa analysoijista, juristeista,
ITealany, asiantuntijoista ja tietosuojavastaavasta, joilla on vaadittavat
turvallisuuskelpoisuudet.

— lahetetyt jasenet, jotka lahetetdan toimivaltaisista viranomaisista, jotka on
lueteltu™tyhjentavasti pykalan 1 momentin 2 kohdassa ja joita ovat: poliisi,
tiedustelupalvelut ja tulli. Ensimmdinen rajoitus on tasmalliset tarkoitukset
sellaisenaan. Esimerkiksi yhdistettyjen poliisivoimien yksikdiden osalta on
ilmeist&, ettd paikallispoliisin tietyn alueen poliisivirkamies (agent de quartier) ei
missdan tilanteessa voi tutustua  matkustajatietoihin, koska niiden
kasittelytarkoitukset eivat kuulu hanen tehtaviinsa.

Toimivaltaisten viranomaisten virkamiesten l&hettamisella pyritdan takaamaan
tietynasteinen asiantuntemus, mutta se ei mitenkdan estd viranomaisten valisia
sopimuksia paattaa yhdessa lahetettavista virkamiehistd” (Doc. Parl, Chambre,
2015-2016, DOC 54-2069/001, s. 22).
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Turvallisuus- ja sisdministeri (ministre de la Sécurité et de 1’Intérieur) on lisénnyt,
ettd “nimitetddn myos tietosuojavirkamies (data protection officer), joka vastaa
raportoinnista Commission de la protection de la vie privéelle (yksityiselaman
suojelukomitea)” (Doc. parl, Chambre, 2015-2016, DOC 54-2069/003, s. 24).

PNR-lain taytantdonpanosta 21.12.2017 annetussa kuninkaan pé&toksessa
sédédetddn matkustajatietoyksikdn kokoonpanon ja toiminnan organisointia
koskevista yksityiskohdista. Kuninkaan padtoksen antamista edeltdneessé
muistiossa kuninkaalle todetaan, ettd “tietopankissa oleviin tietoihin —— voidaan
tutustua vain matkustajatietoyksikéssa ja niihin voivat tutustua ainoastaan
matkustajatietoyksikon jasenet tehtaviensa suorittamiseksi seka
tietosuojavastaava™®.

Virkamiesten ldhettdmismenettelysta saddetaan kyseisen kuninkaan,paatoksen 12—
21 8:ssd. Silla, ettd toimivaltaisista viranomaisista lédhetetyt, jasenet, osallistuvat
matkustajatietoyksikon toimintaan, pyritadn varmistamaan, etta
matkustajatietoyksikkd muodostuu henkil@ista, joilla, on tiettya asiantuntemusta,
matkustajatietoyksikon  toiminnan  tehostamiseksi:y, Muutenkin®  kyseisesté
ldhettdmismahdollisuudesta saddetddn nimenomaisesti PNR-direktiivin 4 artiklan
3 kohdassa.

Ei ole mitdan perustetta katsoa, ettda kyseiset henkilot, vaikka he sdilyttavatkin
asemansa lahettdvassd  viranomaisessa, . eivat * hoitaisi  virkatehtaviaan
matkustajatietoyksikossé itseméisestinMatkustajatietoyksikon jasenet ovat lisaksi
rikosoikeudellisessa rangaistusvastuussa, jos he eivat noudata
salassapitovelvollisuuttaan taimgoshe tietoisesti ja vapaaehtoisesti vaikenevat
tiedoista tai seikoistaj mikéa on esteena PNR-lain 8 §:ss& tarkoitettujen tarkoitusten
saavuttamiselle (48 ja 49 3).

Mahdollisuudesta tutustua PNR-tietoihin kohdennettujen tutkimusten yhteydessé
kuuden kuukauden maardajan paatyttya unionin tuomioistuin on lausunnossaan
1/15 (EU-Kanada-PNR:sopimus), 26.7.2017, (EU:C:2017:592) todennut, etté
nainy, sailytettyjen, PNR-tietojen kéytdon olisi ”perustuttava objektiivisiin
kriteerethin, \, joilla“~“maaritellddn olosuhteet, joissa, ja edellytykset, joilla
suunnitellussan sopimuksessa tarkoitetut Kanadan viranomaiset voivat saada
paasyn kyseisiinptietoihin niiden kayttéa varten” ja ettd “tdman kaytén olisi
asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta edellytettava
joko sellaisen tuomioistuimen tai sellaisen riippumattoman hallintoelimen
toteuttamaa etukateisvalvontaa, jonka ratkaisu, jossa kaytto sallitaan, annetaan
Kanadan viranomaisten muun muassa rikoksen estamis-, selvittamis- tai
syyteharkintamenettelyssa esittdmasta perustellusta pyynnosta” (208 kohta).

Sen selvittdmiseksi, voidaanko matkustajatietoyksikkod pitda téallaisena PNR-
direktiivin 12 artiklan 3 kohdassa tarkoitettuna “muuna toimivaltaisena

8 Moniteur belge, 29.12.2017, deuxiéme édition, s. 116833.
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kansallisena viranomaisena”, ennen asian ratkaisemista on esitettdva seitsemas
ennakkoratkaisukysymys unionin tuomioistuimelle.

PNR-tietojen sdilytysaika (PNR-lain 18 §)
Kantaja katsoo, ettd PNR-tietojen viisivuotinen sdilytysaika on suhteeton.
PNR-direktiivin johdanto-osan 25 perustelukappaleessa todetaan seuraavaa:

”PNR-tietojen sdilytysajan olisi oltava niin pitk4 kuin on tarpeen ja oikeassa
suhteessa siihen, mikd on tarpeen terrorismirikosten ja vakavan rikollisuuden
ennalta estamistd, paljastamista, tutkimista ja syytetoimia varten. PNR-tietojen
luonteen ja kayttotarkoitusten vuoksi tietoja on sailytettava riittdvan kauan, jotta
niitd voidaan kayttdd analyysien laatimisessa ja tutkimuksissan Suhteettoman
kayton vélttamiseksi on tarpeen, ettd ensivaiheen Kuluttua, tiedoista erotetaan
tunnistamisen mahdollistavat tiedot tiedonosia héivyttaméllad. Korkeatasoisimman
tietosuojan varmistamiseksi oikeus tutustua, kaikkiin®' PNR-tietothin, jotka
mahdollistavat rekisterdidyn vélittdman tunnistamisenyolisi-ensivaiheen jélkeen
myoOnnettava vain hyvin tiukkojen ja rajoitettujen edellytysten tayttyessa.”

Unionin tuomioistuimen oikeuskaytannén, mukaanitictojemsiilytysajan on oltava
aina sellaisten objektiivisten perusteidenymukainen, joilla luodaan yhteys
séilytettavien henkil6tietojen ja “asetetun taveitteen valille” (tuomio 6.10.2015,
Schrems, C-362/14, EU:C:2015:650,'93 kohta; maarays 16.3.2017, Tele2 Sverige
ja Watson ym., C-203/15 REC ja C-698/15REC, EU:C:2017:222, 110 kohta ja
lausunto 1/15 (EU-Kanada=PNR-sopimus), 26.7.2017, EU:C:2017:592,
191 kohta).

Erityisestiy PNR=tiedoista, unionin, tuomioistuin on katsonut edelld mainitussa
lausunnossaan 1/15;326.7.2017, ettd viiden vuoden siilytysaika “ei ylitd sen
rajoja, mika on taysin, valttamatonta terrorismin ja vakavan kansainvalisen
rikollisuuden torjumiseksi’ (209 kohta) silla varauksella, ettd silta osin kuin kyse
on_dentomatkustajista, joiden osalta tallaista riskia ei ole tunnistettu heidan
Kanadaany saapumisensa ajankohdasta siihen asti, kun he lahtevat tasta
kalmannesta maasta, heidan PNR-tietojensa ja suunnitellun sopimuksen tavoitteen
valilla ei heidan kyseisestd maasta lahdettyddn ole edes sellaista valillista
yhteyttay, joka oikeuttaisi —— kaikkien lentomatkustajien PNR-tietojen sellais[en]
jatkuva[n}y sailyty[ksen] heidén lahdettyddn Kanadasta, jolla voidaan taata
mahdollinen p&asy kyseisiin tietoihin mutta joka on riippumaton siitd, onko
olemassa yhteytta terrorismin ja vakavan kansainvalisen rikollisuuden torjuntaan
(ks. analogisesti tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-
698/15, EU:C:2016:970, 119 kohta)” (205 kohta).

PNR-lain 18 §:ssd séadetadn, etta matkustajatietoja séilytetdan

matkustajatietopankissa enintdan viiden vuoden ajan niiden Kkirjaamisesta ja etté
méaérdajan paatyttya tiedot tuhotaan. Saman lain 21 8:n 1 momentin mukaan
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matkustajatietoyksikkd huolehtii siitd, ettd matkustajatiedot poistetaan sen
tietopankista lopullisesti edelld lain 18 §8:ss& sdadetyn maérdajan paatyttya.

Viiden vuoden méérdaikaa on kuitenkin luettava yhdessé kyseisen lain 19 8:n ja
sitd seuraavien pykélien kanssa, joissa s&adetddn myos tietojen sailyttamisté
koskevista yksityiskohdista. Kyseisen lain 19 §:44 puolestaan on luettava yhdessa
lain 4 8:n 14 kohdan kanssa, jossa maddritellddn “anonymisointi tiedonosia
hdivyttamalla”  seuraavasti: 719 §:ssa  tarkoitettu  sellaisten tiedonosien
poistaminen kaytt4jan nékyvilt4, joiden perusteella asianomainen henkil6
voitaisiin tunnistaa valittomasti”.

PNR-lain 20 8:ssa séadetéan, ettd 19 8§:sséa sdédetyn kuuden kuukauden maaréajan
paatyttya kaikkien matkustajatietojen valittdminen on sallittuajvain lain 27 8:ssa
tarkoitettua tietojen Kkasittelyd varten ja ainoastaan, kyseisessa ‘pykalassa
séédettyjen edellytysten mukaisesti.

Liséksi matkustajatietoyksikko sdilyttdd PNR-lain“24 §:ssé tarkaitetun késittelyn
tuloksen ainoastaan niin kauan kuin on{ tarpeen tiedon valittamiseksi
toimivaltaisille viranomaisille ja muiden jasenvaltioiden‘matkustajatietoyksikoille
siitd, ettd on saatu osuma (PNR-lain 21 §:n 3 mementin ensimmaéinen kohta).

PNR-lain 22 §:ssé taataan se, ettd johtava wirkamies,ja tietosuojavastaava voivat
tutustua kaikkiin merkityksellisiifitietoinin ainoastaan tehtéviensa suorittamiseksi.

Lisaksi tietojen kasittelystd pidetdan ‘kirjaa ja se liittyy valittomasti lain 8 8:sséd
séadettyihin tarkoituksiin (23,8:n.1L.momenttr). Matkustajatietoyksikkd huolehtii
Kirjanpidosta sailyttdmalla viiden vuoden ajan asiakirjamerkinndn Kkaikista
késittelyjarjestelmista “ja “=menettelyista, joista se vastaa (23 8:n 2 momentin
ensimmainen kohta).

Matkustajatietojen sailytysatka on maariteltdva ottaen huomioon kyseisten tietojen
kasittelytarkortukset, joilla “on véliton yhteys terrorismirikosten ja vakavan
rikollisuuden ennalta estamistd, paljastamista, tutkimista ja syytetoimia koskeviin
tavortteisiin.

Commission deyla protection de la vie privée oli kuitenkin todennut, ettd kun
tietojen sailytysaika on pitkd ja tietoja sdilytetddn massoittain, riski
asianomaisten henkildiden profiloinnista kasvaa kuten myds tarkoituksen
kiertoriski“(function creep) eli mahdollisuus siitd, ettd tietoja vaarinkaytetaan
muiden sellaisten rikosten tutkimiseen, joiden osalta alun perin ei ollut (poliittista)
sopimusta tietojenvaihdosta” (Commission de la Protection de la Vie privéen
oma-aloitteinen lausunto nro 01/2010, 13.1.2010, Brysselissd 23.7.2007 ja
Washingtonissa 26.7.2007 tehdyn lentoyhti6iden PNR- eli
matkustajaluettelotietojen ké&sittelemisesté ja siirtdmisesta Yhdysvaltojen sisdisen
turvallisuuden ministeriélle (DHS) tehdyn Euroopan unionin ja Amerikan
yhdysvaltojen vélisen sopimuksen (vuoden 2007 PNR-sopimus) hyvaksymista
koskevasta lakiesityksestd (avis d’initiative relatif au projet de loi portant
assentiment a I’Accord entre 1’Union européenne et les Etats-Unis d’ Amérique sur
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le traitement et le transfert de données des dossiers passagers (données PNR) par
les transporteurs aériens au Ministére américain de la sécurité intérieure (DHS)
(Accord PNR 2007), fait a Bruxelles le 23 juillet 2007 et & Washington le 26
juillet 2007), 3.3 kohta, s. 17 ja 18).

Alustavasta lakiesityksestd, josta tuli PNR-laki, annetussa lausunnossaan
nro 55/2015, 16.12.2015, Commission de la protection de la vie privée katsoi
myos, ettd viisivuotisen tietojen séilytysajan vélttdméattomyys olisi perusteltava
tarkemmin ja paremmin.

Yleissopimuksen 108 nojalla perustettu neuvoa-antava komitea oli'my@s todennut
19.8.2016 annetussa lausunnossaan, etta tiedoista, joita on anonymiseitu, weidaan
edelleenkin tunnistaa kyseiset henkil6t ja siten ne ovat edelleenkin henkilétietoja,
ja ettd niiden sdilytysajan olisi oltava myodskin rajattu yleisen ja pysyvan
valvonnan vilttdmiseksi” (19.8.2016 annettu lausunto/T-PD(2016)18rev, $:9).

Cour constitutionnelle katsoo, ettd unionin_ tuemioistuimelle, on esitettava
kahdeksas ennakkoratkaisukysymys sen selvittdmiseksi, ‘seveltuuko kyseinen
PNR-direktiivin nojalla sallittu viisivuotinemsailytysaika = kun-etetaan huomioon
edella esitetty ja edellda 88 kohdassa luetellut_eri takeet — yhteen edelld
87 kohdassa mainittujen unionin tuomigistuimen kannanettojen kanssa, kun siina
ei tehdd minkéaanlaista erottelua sen mukaanpliittyykd asianomaisiin matkustajiin
etukateisarvioinnin perusteella vaaraa yleiselleurvallisuudelle vai ei.

3. Toinen kanneperuste

Kantaja katsoo, ettd koska riidanalaisilla saannoksilla PNR-jarjestelmé ulotetaan
koskemaan @myds EU:n sisaisia lentoja, niilla otetaan valillisesti uudelleen
kayttoon rajatarkastuksia; jotka ovat vastoin henkildiden litkkumisvapautta.

PNR-lain soveltamisalasta lain esitdissa todetaan seuraavaa:

“ElWsn_sisdisten matkustustietojen sisdllyttamiselld tietojen keruuseen saadaan
taydellisempi kuva“selfaisten matkustajien liikkumisesta, jotka muodostavat
potentiaaliseniturvallisuusuhan yhteison sisdlla ja kansallisesti. Kokemuksesta
tiedetdan jo, ettd tietyt “returnees” (joita kutsutaan myods nimityksella foreign
fighters; jotka palaavat Eurooppaan) nousevat eri lennoille ennen matkustamistaan
varsinaiseen maaranpaahansa.

EU:n PNR-direktiivissa annetaan nimenomaisesti jasenvaltioille mahdollisuus
kasitella EU-matkustajatietoja siltd osin kuin on kyse kansainvélisesta liikenteesta
EU:n alueella. Lisaksi kaikki jasenvaltiot ovat hyvaksyneet 21.4.2016 oikeus- ja
sisdasioiden neuvostossa julistuksen, jonka tarkoituksena on EU:n PNR-
direktiivin saattaminen osaksi kansallisia oikeusjérjestyksid myos EU:n siséisen
litkenteen osalta” (Doc. Parl., Chambre, 2015-2016, DOC 54-2069/001, s. 7).

Cour constitutionnelle toteaa, ettd PNR-lain 11 luvussa on rajattu siiné tarkoitetut
matkustajat, tiedot ja séilytysaika.
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Esit6issd nimittdin todetaan, ettd ”— — [luku] koskee ainoastaan matkustajia, jotka
haluavat ylittaa tai ovat ylittaneet Belgian ulkorajan saapuakseen Belgian alueelle
tai sieltd poistuakseen riippumatta kdytetysta liikennevalineestd (merialus, juna,
ajoneuvo, ilma-alus). Rajavalvonnasta vastaavat poliisiviranomaiset ja Office des
étrangers kasittelevét siis ainoastaan tallaisten matkustajien tietoja.

[Luku] koskee myds matkustajia, joiden tarkoituksena on kulkea esimerkiksi
Belgiassa sijaitsevan lentoaseman kansainvélisen kauttakulkualueen kautta, jos
ulkomaalaisten alueelle péésy4, oleskelua, asettumista tai karkottamista koskevia
sdantdja sovelletaan myds heihin. Siten kyseisilld henkil6illd on oltava vaadittavat
matkustusasiakirjat. Erailta henkil6ilta edellytetdan lentokentén
kauttakulkuviisumia; néilla alueilla voidaan tehdd tarkastuksia‘,ja “téllaiset
tarkastukset voivat joissain tapauksissa johtaa palautukseen.

—— ainoastaan matkustajien ns. API-tiedot valitetadn poliisiviranomaisille ja
Office des étrangersille timan luvun nojalla. Mainitut tiedot luetellaamalustavan
lakiesityksen 9 §:n 2 momentissa.

API-tiedot vastaavat kéytdnnossa tietoja, jotka ‘lentolitkenteenharjoittajien on jo
valitettdva 11.12.2006 annetun kuninkaan paatoksen nojalla.

Tietojen kayttd on myos rajattu kahteenkymmeneenneljaan tuntiin. Jos paasy
matkustajatietoihin on tarpeen Officedes étrangers’n laissa sdddettyjen tehtavien
suorittamiseksi tdmén jalkeen, Office des, étrangers esittdd perustellun pyynnon
matkustajatictoyksikalle” (ibid.,’s. 34-35).

Kuten edelld todettiin," PNR-direktiivin johdanto-osan 10 perustelukappaleessa
sallitaan PNR-jarjestelman alottaminen koskemaan my6s EU:n siséisid lentoja.
PNR-direktiivin 2 artiklassa sdédetaan soveltamisalan laajentamismenettelysté.

Laittoman, maahanmuuton torjuntaa ja rajavalvonnan tehostamista koskeva
kéasittelytarkoitus “koskee ainoastaan PNR-lain 29 8:n 2 momentissa lueteltuja
matkustajaryhmid ja rajoittuu  PNR-lain 9 8:n 1 momentin 18 kohdassa
tarkoitettuihin“API-tietoihin. Tietojen erilaisia kasittelyja tdssa tarkoituksessa on
myOSrajattu.  Riidanalaiset saannokset liittyvat API-direktiivin kansalliseen
tdytantodnpanoon ja API-direktiivin p&&dmadriin  kuuluvat myds laittoman
maahanmuuton torjunta ja rajavalvonnan tehostaminen.

Commission de la protection de la vie privée kasitteli alustavasta lakiesityksestd,
josta tuli 25.12.2016 annettu laki, annetussa lausunnossaan nro 55/2015,
16.12.2015, kuitenkin kysymysta siit4, soveltuuko kayttéon otettu PNR-
jarjestelmd yhteen henkildiden vapaata liikkuvuutta koskevan periaatteen kanssa,
kun jarjestelmd koskee “’sekd kuljetuksia, joiden ldhto- tai saapumispaikka on
Schengen-alueella (Schengenin ulkopuoliset kuljetukset), ettd kuljetuksia, joiden
laht6- ja saapumispaikka ovat Schengen-alueella (Schengenin sisdiset
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kuljetukset)”, mik& voi johtaa “vilillisesti siihen, ettd otetaan jdlleen kdyttoon
sisdrajatarkastuksia” (21-25 kohta).

Cour constitutionnelle on epdvarma siitd, miten ns. API-direktiivid 2004/82 on
tulkittava, ja onko Kkyseinen direktiivi pétevd, kun otetaan huomioon
perusoikeuskirja ja EU-sopimus, ja paattaa siksi esittdd unionin tuomioistuimelle
yhdeksénnen ennakkoratkaisukysymyksen.

Cour constitutionnelle esittad myos yhden viimeisen kysymyksen, joka koskee sen
tuomion mahdollisten vaikutusten jarjestamisté ajallisesti.

IV. Ennakkoratkaisukysymykset
Néin ollen Cour constitutionnelle esittda seuraavat ennakkoratkaisukysymykset:

1. Onko luonnollisten henkildiden suojelusta henkilGtictojen, kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY“kumoamisesta
27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(yleinen tietosuoja-asetus) 23 artiklaa, luettuna yhdessé, asetuksen 2 artiklan
2 kohdan dalakohdan kanssa, tulkittava “»siten,,. etta® sitd sovelletaan
matkustajatietojen kasittelysta 25.12.2016,annetun, lain“Kaltaiseen kansalliseen
lainsdadantéon, jolla pannaan g taytantoon “matkustajarekisteritietojen (PNR)
kaytosta terrorismirikosten _ja “wakavan « rikollisuuden ennalta estdmista,
paljastamista ja tutkintaa Seka tallaisiin rikoksiin liittyvid syytetoimia varten
27.4.2016 annettu Euroopan\parlamentinyja neuvoston direktiivi (EU) 2016/681,
liikenteenharjoittajiengvelvollisuudesta, toimittaa tietoja matkustajista 29.4.2004
annettu neuvoston direktiivi 2004/82/EY ja jasenvaltioiden satamiin saapuvia
ja/tai satamista lahtevida aluksias®koskevista ilmoitusmuodollisuuksista ja
direktiivin’2002/6/EY kumoamisesta 20.10.2010 annettu Euroopan parlamentin ja
neuvoston direktiivi 2010/65/EU?

2. Soveltuuko, direktilvin (EU) 2016/681 liite | yhteen Euroopan unionin
perusoikeuskirjan“7yja@artiklan ja 52 artiklan 1 kohdan kanssa siltd osin kuin
liitteessa luetellut tiedot ovat hyvin laaja-alaisia — erityisesti direktiivin (EU)
2026/681 liitteessa | olevassa 18 kohdassa tarkoitetut tiedot, joilla ylitetdan
direktiivin 2004/82/EY 3 artiklan 2 kohdassa tarkoitetut tiedot — ja silt4 osin kuin
yhdessa arvioituna kyseiset tiedot voivat paljastaa arkaluonteisia tietoja ja niilla
voidaan siten rikkoa “tdysin vélttiméattoman” rajat?

3. Soveltuvatko direktiivin (EU) 2016/681 liitteessd | olevat 12 ja 18 kohta
yhteen Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan
kanssa siltd osin kuin — kun otetaan huomioon ilmaisujen “mukaan lukien” ja
“mm.” kéyttd — Kyseisissa kohdissa tarkoitetut tiedot mainitaan esimerkkeind eika
tyhjentdvasti, joten ei noudateta vaatimusta siit, etta séantdjen, joilla puututaan
yksityiseldaman kunnioittamista koskevaan oikeuteen ja henkilGtietojen suojaa
koskevaan oikeuteen, on oltava tasmallisia ja selkeitd?
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4. Soveltuvatko direktiivin (EU) 2016/681 3 artiklan 4 alakohta ja liite | yhteen
Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan kanssa
siltd osin kuin kyseisilla sadnnoksilla k&yttdon otettu matkustajatietojen yleista
kerddmistd, siirtamista ja kasittelyd koskeva jarjestelmé koskee kaikkia henkil6ita,
jotka kayttavat kyseista liikennevalinettd, riippumatta siit4, onko olemassa mitééan
objektiivista seikkaa, jonka perusteella voidaan katsoa, ettd kyseinen henkil6 voi
merkitd riskié yleiselle turvallisuudelle?

5.  Onko direktiivin (EU) 2016/681 6 artiklaa, luettuna yhdessa Euroopan
unionin perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan kanssa, tulkittava
siten, ettd se on esteend riidanalaisen lain kaltaiselle kansalliselle lainsé&dannolle,
jossa  hyvaksytddn  PNR-tietojen  Kkasittelytarkoitukseksi tiedustelu-. ja
turvallisuuspalvelujen silmallapitdaman toiminnan seuranta, yjolloiny, kyseinen
kasittelytarkoitus on otettu osaksi terrorismirikosten jasvakavan, rikollisuuden
ennalta estdmistd, paljastamista, tutkimista ja kyseiSten rikosten “syytetoimien
mahdollistamista?

6.  Soveltuuko direktiivin (EU) 2016/681 6iartiklayhteen, Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan'1 kohdanykanssa siltd osin kuin
siind séé&detdan, ettd matkustajatiedoista suoritetaan, jarjestelmallisesti ja yleisesti
etukateisarviointi, jossa tietoja verrataan-tietopankkeihinjaennalta vahvistettuihin
kriteereihin, riippumatta siitd, onko olemassaymitadnyobjektiivista seikkaa, jonka
perusteella voidaan katsoa, ettd kyseiset matkustajat.voivat merkita riskié yleiselle
turvallisuudelle?

7. Voidaanko direktiivin“(EW)»2016/681 12 artiklan 3 kohdassa tarkoitettua
muun toimivaltaisentkansallisen viranemaisen késitetta tulkita siten, etta sill4
tarkoitetaan25.12.2016 annetulla lailla perustettua matkustajatietoyksikkod, joka
voisi naimollensantaa luvan tutustua PNR-tietoihin kuuden kuukauden madréajan
paatyttya kohdennettujen tutkimusten yhteydessa?

8.  Onko direktiivin (EU)"2016/681 12 artiklaa, luettuna yhdess& Euroopan
unienin perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan kanssa, tulkittava
siten, ettdise on esteena riidanalaisen lain kaltaiselle kansalliselle lainsaadannélle,
Jossa saddetadn yleisestd tietojen sdilytysajasta, joka on viisi vuotta, tekematta
eroassen mukaany osoittautuvatko asianomaiset matkustajat etukéateisarvioinnissa
sellaisiksi, ettd he voivat merkitd riski& yleiselle turvallisuudelle, vai eivat?

9. a) Soveltuuko direktiivi 2004/82/EY yhteen Euroopan unionista tehdyn
sopimuksen 3 artiklan 2 kohdan ja Euroopan unionin perusoikeuskirjan 45 artiklan
kanssa siltd osin kuin direktiivissa sdédettyja velvollisuuksia sovelletaan Euroopan
unionin sisdisiin lentoihin?

b) Onko direktiivid 2004/82/EY, luettuna yhdessd Euroopan unionista tehdyn
sopimuksen 3 artiklan 2 kohdan ja Euroopan unionin perusoikeuskirjan 45 artiklan
kanssa, tulkittava siten, ettd se on esteend riidanalaisen lain kaltaiselle
kansalliselle  lainsdaddannolle, jossa sallitaan laittoman maahanmuuton

43



ENNAKKORATKAISUPYYNNON TIIVISTELMA — ASIA C-817/19

torjumiseksi ja rajavalvonnan tehostamiseksi matkustajatietojen kerdaamis- ja
kéasittelyjarjestelmd, kun kyse on matkustajista, ”’joiden tarkoituksena on saapua
valtion alueelle, jotka ldhtevit sieltd tai jotka kulkevat sen kautta”, mik& voi
merkité vélillisesti sisérajatarkastusten ottamista uudelleen kayttoon?

10. Jos edelld esitettyihin ennakkoratkaisukysymyksiin annettujen vastausten
perusteella Cour constitutionnelle katsoisi, ettd riidanalaisella lailla, jolla on pantu
taytantéon muun muassa direktiivi (EU) 2016/681, rikotaan yhtd tai useampaa
ennakkoratkaisukysymyksissd  mainittuihin -~ mé&arayksiin  tai  sdannoksiin
perustuvaa velvollisuutta, voiko Cour constitutionnelle pitdd, valiaikaisesti
voimassa matkustajatietojen késittelystd 25.12.2016 annetun lain“wvaikutukset
epaselvan oikeustilan valttdmiseksi ja sen mahdollistamiseksi, etta aiemmin
keréttyja ja sdilytettyjd tietoja voidaan edelleenkin kayttaaylaissa \saédettyja
tarkoituksia varten?
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