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Predmet C-61/22

SaZetak zahtjeva za prethodnu odluku sastavljen na temelju ¢lanka 98.
stavka 1. Poslovnika Suda

Datum podnoSenja:
1. veljace 2022.
Sud koji je uputio zahtjev:
Verwaltungsgericht Wiesbaden (Njemacka)
Datum odluke kojom se upucuje zahtjev:
13. sije¢nja 2022.
Tuzitelj:
RL
TuzZenik:

Landeshauptstadt Wiesbaden

Predmet glavnog postupka

Ukljucenj€'i'pohranjivanjeiotisaka prstiju u osobne iskaznice — ¢lanak 3. stavak 5.
Uredbe (EU) 2019/1157 — ViaZzenje — Postupak donosenja Uredbe — Clanci 7. i 8.
Povelje Europske unije oytemeljnim pravima — Clanak 35. stavak 10. Opée uredbe
o zastiti pedataka

Predmet i pravna osnova zahtjeva za prethodnu odluku

Valjanest ¢lanka 3. stavka 5. Uredbe (EU) 2019/1157, ¢lanak 267. UFEU-a

Prethodno pitanje

Je li obveza ukljucenja i pohranjivanja otisaka prstiju u osobne iskaznice u skladu
s ¢lankom 3. stavkom 5. Uredbe (EU) 2019/1157 Europskog parlamenta i Vijeca
od 20. lipnja 2019. o jaCanju sigurnosti osobnih iskaznica gradana Unije 1
boravisnih isprava koje se izdaju gradanima Unije i ¢lanovima njihovih obitelji
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koji ostvaruju pravo na slobodno kretanje (SL 2019., L 188, str. 67.) u suprotnosti
s nadredenim pravom Unije, osobito

(@ s c¢lankom 77. stavkom 3. UFEU-a
(b) s clancima 7.1 8. Povelje
(c) s clankom 35. stavkom 10. OUZP-a

te je li stoga nevaljana zbog jednog od tih razloga?

Navedene odredbe prava Unije
Povelja Europske unije o temeljnim pravima: ¢lanci 7., 84 52.;
Ugovor o funkcioniranju Europske unije: ¢lanci 21., 77.5289%;

Uredba (EU) 2019/1157 Europskog parlamenta“i Vijeca, ody, 203 dipnja 2019. o
jaCanju sigurnosti osobnih iskaznica gradana Unijeii berawvisnih isprava koje se
izdaju gradanima Unije i ¢lanovima njihevih obiteljiykoji ostvaruju pravo na
slobodno kretanje: uvodne izjave 2., 17. ;18.,09., 21.322.340., 41., ¢lanci 3.1 11.;

Uredba (EU) 2016/679 Europskog'parlamenta i Vijééa od 27. travnja 2016. o
zaStiti pojedinaca u vezi s obradom osebnih pédataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o
zastiti podataka): ¢lanci 9.1 35.

Navedene nacionalne odredbe

Gesetz Uber Persenalausweise,und den elektronischen Identitatsnachweis (Zakon
o osobnifn iskaznicama inelektroni¢kim identifikacijskim ispravama, u daljnjem
tekstu: PAuswG): €lanei 5.1 9.

Kratak prikaz cinjeni¢nog stanja i postupka

Tuziteljutraziizdavanje osobne iskaznice bez ukljucenja otisaka prstiju. Tuzenik je
to odbio jerye ¢lankom 5. stavkom 9. Personalausweisgesetza (Zakon o osobnim
iskaznicama, u daljnjem tekstu: PAuswG), koji se temelji na Uredbi (EU)
2019/1157, propisano obvezno ukljucenje otisaka dva prsta.

Uredba (EU) 2019/1157 primjenjuje se od 2. kolovoza 2021. Clankom 3. stavkom
5. Uredbe (EU) 2019/1157 predvida se da osobne iskaznice koje izdaju drzave
Clanice sadrzavaju visoko siguran nosa¢ podataka na kojem su pohranjeni prikaz
lica nositelja iskaznice i dva otiska prstiju, u interoperabilnim digitalnim
formatima. U njemackom pravu takoder su usvojena pravila o ukljucenju otisaka
prstiju u osobne iskaznice (¢lanak 5. stavak 9. PAuswG-a) s obzirom na to da je
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njemacki zakonodavac smatrao, kao §to to proizlazi iz obrazlozenja zakona, da se
otisci prstiju trebaju ukljuciti u skladu s ¢lankom 3. stavkom 5. Uredbe (EU)
2019/1157.

Tuzitelj je 30. studenoga 2021. zatraZio izdavanje nove osobne iskaznice bez
otisaka prstiju jer je tvrdio da je Cip njegove prijasnje osobne iskaznice
neispravan. Ponovno izdavanje odbijeno je uz obrazlozenje da je od 2. kolovoza
2021. obvezno ukljucenje otisaka prstiju. Osim toga, tuzitelj nema pravo na
izdavanje nove osobne iskaznice jer je ve¢ imao valjanu identifikacijsku ispravu.
Pojasnjeno je da je osobna iskaznica i dalje valjana i s neispravnim ipom.

Tijelo nadlezno na temelju njemackog prava za izdavanje osebnih ‘iskaznica
djeluje kao sigurnosno tijelo. Medutim, na izdavanje osobnihiskaznica 1 Sinjom
povezanu obradu podataka ne primjenjuje se Direktiva (EU) 2026/680,nego, kao
Sto to proizlazi iz uvodne izjave 40. Uredbe (EU) 2019/1157, Opca-uredba o
za$titi podataka (u daljnjem tekstu: OUZP). U predmetnem slu€aju gradonacelnik
stoga ne djeluje u podrucju europskog prava etklanjamjayopasnosti, koje treba
tumaciti samostalno. U skladu s ¢lankom 1. stavkem,1. i\¢lankom(2. stavkom 1.
Direktive (EU) 2016/680, ta se direktiva primjenjujeiskljucivo ako tijela djeluju u
svrhe sprecavanja, istrage, otkrivanja ili ptogona‘kaznenih“djela ili izvrSavanja
kaznenih sankcija, ukljucujuéi zastitu od prijetnji javnoj sigurnosti i njihovo
spre¢avanje. To se ne odnosi na putovnige'i 0sobng, iskaznice.

Kratak prikaz obrazloZenjazahtjeva za prethodnu odluku

Odluka o prethodnom pitanju potrebnaje.za donosenje presude. Ako je ¢lanak 3.
stavak 5. Uredbe (EU) 2019/1457 u'suprotnosti s nadredenim pravom Europske
unije, tuzitelj ima ‘pravoyna izdayamje osobne iskaznice bez ukljucenja otisaka
prstiju na temeljinclanka 9-%stavka I PAuswG-a. Nacionalna odredba iz ¢lanka 5.
stavka 9. PAuswG-a“izgubila“hi svoju osnovu jer bi bila u suprotnosti s pravom
Unije.

Cak akoyje u'skladu\s clankom 28. stavkom 3. PAuswG-a prijasnja tuZiteljeva
osobna‘iskaznica‘i dalje valjana unato¢ neispravnom cipu, tuzitelju se mora izdati
nova,osobnd 1skaznica najkasnije nakon isteka roka vazenja od 10 godina. Osim
toga, tuzitelj moze na temelju Clanka 6. stavka 2. PAuswG-a zatraziti novu osobnu
iskaznicuprije isteka vazenja osobne iskaznice ako se dokaze legitiman interes za
ponovne, izdavanje. U sluCaju neispravnog Cipa viSe nije moguca upotreba
elektronicke identifikacije. Automatizirana grani¢na kontrola takoder viSe nije
moguca. Ta ograniCena moguénost upotrebe predstavlja legitiman interes za
ponovno izdavanje.

Sud koji je uputio zahtjev dvoji o uskladenosti ¢lanka 3. stavka 5. Uredbe (EU)
2019/1175 s pravom Unije. Te dvojbe temelje se na donoSenju Uredbe (EU)
2019/1157 u skladu s redovnim zakonodavnim postupkom, na uskladenosti ¢lanka
3. stavka 5. Uredbe (EU) 2019/1157 s ¢lancima 7. 1 8. Povelje Europske unije o
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temeljnim pravima (u daljnjem tekstu: Povelja) te na nepostojanju odluke o
procjeni rizika predvidene ¢lankom 35. stavkom 10. OUZP-a.

Ovaj sud smatra da se za donoSenje Uredbe (EU) 2019/1157 trebao provesti
poseban zakonodavni postupak predviden ¢lankom 77. UFEU-a.

U clanku 289. UFEU-a razlikuju se redovni zakonodavni postupak i posebni
zakonodavni postupci. Uredba (EU) 2019/1157 donesena je na temelju ¢lanka 21.
stavka 2. UFEU-a u skladu s redovnim zakonodavnim postupkom. Prema ¢lanku
21. stavku 2. UFEU-a Europski parlament i Vijece, odlucujuéid¢u skladu s
redovnim zakonodavnim postupkom, mogu donijeti odredbe Za “elakSavanje
ostvarivanja prava na slobodno kretanje ako je djelovanje Unije potrebno za
postizanje tog cilja i ako se Ugovorima ne predvidaju ovlasti & tu,svrhu.

Clanak 77. stavak 3. prva reenica UFEU-a sadrzava, jo§ jednu odtedbu o
nadleznosti, koja se, medu ostalim, odnosi na pravilayo osebnim iskaznicama.
Prema tom pravilu Vije¢e, odlucuju¢i u skladu s “posebnim zakonodavnim
postupkom, moze donijeti odredbe o putovnicama, \osebnim¢ iskaznicama,
boravisnim dozvolama ili sli¢nim ispravama, ped uyjetemyda‘se Ugovorima ne
predvidaju druge ovlasti u tu svrhu ako je'djelovanje Unijc'nuzno za olakSavanje
slobodnog kretanja osoba. Vijece odlucuje jednoglasnojynakon savjetovanja s
Europskim parlamentom. Drzavama Clanicamase tim zahtjevom jednoglasnosti
ostavlja najveci stupanj suverengsti witom podrucju.

Clanak 77. UFEU-a odgovasa prijasnjemy¢lanku 62. UEZ-a (Ugovor o EZ-u).
Zakonodavac je Uredbu“(EZ) b, 2252/2004, ¢ijim se ¢lankom 1. stavkom 2.
propisuje da se otisci prstiju, pohranjujtmu putovnicama, temeljio na ¢lanku 62.
UEZ-a. Presudom,od®17. listopada 2013., Schwarz (C-291/12, EU:C:2013:670)
Sud je presudio da Clanak,62. stavake2. tocka (a) UEZ-a predstavlja odgovarajucu
pravnu osnovu zavdonosenje,Uredbe (EZ) br. 2252/2004, a osobito njezina ¢lanka
1. stavka 2

Nadleznost “predvidenayclankom 77. stavkom 3. UFEU-a ima prednost pred
¢lankemn21. stavkom 2. UFEU-a s obzirom na to da se ¢lankom 77. stavkom 3.
UEREU-a, kae posebnom odredbom prema svojem sadrzaju, utvrduju strozi
zahtjevi uypogledu zakonodavnog postupka i da je ¢lanak 21. stavak 2. UFEU-a
relevantan 1skljucivo ako se Ugovorima ne predvidaju druge ovlasti za postizanje
cilja'koji seysastoji u promicanju slobodnog kretanja osoba. lako se Uredba (EU)
2019/1157 ne odnosi na daljnji razvoj schengenske pravne stecevine, ipak je
njezin cilj, kao 1 Uredbe (EZ) br. 2252/2004, uskladivanje sigurnosnih obiljeZja i
ukljuc¢ivanje biometrijskih identifikatora kao vaznog koraka prema upotrebi novih
clemenata u perspektivi buduceg razvoja na europskoj razini. Time bi se, kao i
Uredbom (EZ) br. 2252/2004, trebala povecati sigurnost isprava (u ovom slucaju
osobnih iskaznica umjesto putovnica).
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S obzirom na prethodno navedeno, ovaj sud smatra da je za valjano donoSenje
Uredbe (EU) 2019/1157, a time i ¢lanka 3. stavka 5. te uredbe, bio potreban
poseban zakonodavni postupak predviden ¢lankom 77. stavkom 3. UFEU-a.

Osim toga, postoje dvojbe koje se tiCu merituma u pogledu uskladenosti
prikupljanja 1 pohranjivanja otisaka prstiju u slucaju osobnih iskaznica s ¢lancima
7.18. Povelje.

U skladu s clankom 7. Povelje, svatko ima pravo na postovanje svojeg privatnog i
obiteljskog zivota, doma i komuniciranja. Clankom 8. Povelje utvrdeno je da
svatko ima pravo na zastitu osobnih podataka koji se na njega odnose.

Vec je u presudi od 17. listopada 2013., Schwarz (C-291/12pEU:C:2013:670, t.
27. 1 30.), Sud Europske unije, pozivajuéi se na presudu/ESLIP-ay0d%4. svibnja
2008., S. i Marper/Ujedinjena Kraljevina (Reports of judgmentsyanddecisions
2008-V, str. 213., t. 68. i 84.) utvrdio da se uzimanjem,i pohranjivanjem otisaka
prstiju od strane nacionalnih tijela, koje je uredeno ¢lankom 1.'stavkom2. Uredbe
br. 2252/2004, zahvaca u pravo na postovanje privatnog Zivota i pravo na zastitu
osobnih podataka. Otisci prstiju su osobni podaci S'ebzitom nayto da objektivno
sadrzavaju jedinstvene informacije o fizickim osebama te“omogucuju da ih se
tocno utvrdi. Prikupljanje 1 pohranjivanje “etisakayprstiju u slucaju osobnih
iskaznica odnose se na ista temeljna prava.

Ovaj sud dvoji o tome jesu li prikupljanje otisaka,prstiju i, stoga, odstupanje od
¢lanaka 7. 1 8. Povelje, osebito ‘s, obzirom nayClanak 52. 1 ¢lanak 8. stavak 2.
Povelje, opravdani i u sli€aju osebnih iskaznica. Clankom 8. stavkom 2. Povelje
propisuje se da se osobni pedaci moguwebradivati samo na temelju suglasnosti
osobe o kojoj je rijec 1li,na nekoy drugoj legitimnoj osnovi utvrdenoj zakonom.

Kao sto je Sud‘Eusopske unije presudio u pogledu putovnica, ovaj sud smatra da u
predmetnompslucaju ne,postojiisuglasnost osobe koja je zatrazila izdavanje osobne
iskaznice za prikupljanje“otisaka njezinih prstiju. Medutim, to je clankom 3.
stavkom 5."Wredbe (EU), 2019/1157 utvrdeno kao pravilo predvideno zakonom u
pogledusvih osobnihiskaznica.

U skladu's élankem 1. stavkom 1. prvom re¢enicom PAuswG-a, svi Nijemci duzni
suyimati vazecu osobnu iskaznicu nakon §to navrSe 16 godina 1 ako podlijezu
opcoj, obvezi prijavljivanja ili ako, iako ne podlijezu toj obvezi, uglavnom borave
u Njemackoj. Stoga je za izdavanje te isprave obvezno uzimanje otisaka prstiju.
Budu¢i da je osobna iskaznica obvezna, ne moze se smatrati da su podnositelji
zahtjeva za izdavanje osobne iskaznice dali suglasnost za takvu obradu podataka
(vidjeti u tom smislu presudu od 17. listopada 2013., Schwarz, C-291/12,
EU:C:2013:670, t. 31.).

Dakle, prema ¢lanku 52. stavku 1. Povelje potrebna je legitimna pravna osnova.

Doduse, ukljucenje otisaka prstiju u osobne iskaznice predvideno je zakonom u
¢lanku 3. stavku 5. Uredbe (EU) 2019/1157. To takoder odgovara, barem
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djelomicno, ciljevima u opéem interesu koje priznaje Unija, kako su izraZeni u
uvodnim izjavama 1., 2., 4., 18. i 46.

Osobna iskaznica moze se u Europskoj uniji upotrebljavati prilikom prelaska
granice. Osim toga, drzave koje nisu clanice EU-a, poput, medu ostalim,
Svicarske, Islanda, Norveske, Albanije 1 Crne Gore, takoder dozvoljavaju ulazak s
osobnom iskaznicom. U tom se kontekstu osobna iskaznica upotrebljava barem
kao putna isprava, tako da se navedenom odredbom u tom smislu zeli sprijeciti
nezakonit ulazak iz tih zemalja. To bi predstavljalo jedan od ciljeva u opéem
interesu koji priznaje Unija (presuda Suda od 17. listopada 2013.,4Schwarz, C-
291/12, EU:C:2013:670, t. 38.). Medutim, glavni cilj osobne iskazfiice upravo nije
ponajprije to da je putna isprava u schengenskom prostoru, kao $te je putovnica.
Uvodnim izjavama Uredbe (EU) 2019/1157, suprotno “onima “Uredbe, br.
2252/2004, upravo se pravilno ne upucuje u tom pogledud na schengenski prostor
kao podrucje slobode.

Isto tako, Uredbom (EU) 2019/1157 ne ureduje seuiytomysmislu™ upotreba
pohranjenih biometrijskih podataka s obziromgna to da se'€lankomid 1. stavkom 6.
te uredbe propisuje da se pohranjeni biometrijski podaciupotrebljavaju samo za
potrebe provjere autenti¢nosti ili identiteta, nositelja. “Uredba (EU) 2019/1157
stoga ostavlja otvorenim nacin na koji\treba, olakSati slobodno kretanje. Cilj
sprecavanja nezakonitog ulaska ne “moZe seu tom pogledu izjednaciti s
olakSavanjem slobodnog kretanja.

Medutim, ¢ak ako bi se timmpropisom nastojae ostvariti cilj u opéem interesu,
dvojbena je proporcionalnest ¢lanka'3. stavka 5. Uredbe (EU) 2019/1157. To bi
bio slucaj iskljucivo ako su ogranicenja tih'prava predvidenih Poveljom razmjerna
ciljevima Uredbe (EU),2019/1187 1, stoga, cilju sprecavanja nezakonitog ulaska
osoba na podrucjeyUnije i omegucavanja pouzdane identifikacije nositelja
iskaznice. U tuswrhu“sredstva stavljena na raspolaganje navedenom uredbom
moraju biti prikladna zapostizanje tih ciljeva te ne prelaziti ono $to je nuzno da bi
ih se ostvariloy, (presuda™ od 17. listopada 2013., Schwarz, C-291/12,
EU:C:2013:670, t. 38. 1 40.).

Uttom smisluovajsud smatra da se treba uzeti u obzir to da se osobna iskaznica
ne moze stvarnowili pravno izjednaciti s putovnicom, nego da postoje znatne
razlikeu, pogledu upotrebe tih isprava. Unato¢ tomu, ¢lanak 3. stavak 5. Uredbe
(EU)2019/2157 jednako se odnosi na obje isprave u pogledu otisaka prstiju.

Tocno je, kao §to je prethodno ve¢ navedeno, da se osobna iskaznica takoder
moze upotrebljavati kao putna isprava. Medutim, osobne iskaznice i putovnice
razlikuju se kako u pravnom tako i u prakticnom smislu. lako se osobne iskaznice
takoder upotrebljavaju kao putne isprave u kontekstu slobodnog kretanja, rutinski
nadzor ne obavlja se barem tijekom putovanja izmedu drzava c¢lanica Europske
unije. Osim toga, za vecCinu gradana Unije glavna funkcija nacionalne
identifikacijske iskaznice ne bi trebala biti povezana sa slobodnim kretanjem.
Naime, osobne iskaznice nadilaze te vrste upotrebe. Tako se osobne iskaznice
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upotrebljavaju u svakodnevnom Zivotu, medu ostalim, u komunikaciji s
nacionalnim upravnim tijelima ili privatnim tre¢im osobama, kao $to su banke ili
zracni prijevoznici. Gradani Unije koji Zele ostvariti svoju slobodu kretanja to
mogu uciniti ve¢ s putovnicom (u tom smislu takoder: misljenje Europskog
nadzornika za zaStitu podataka od 10. kolovoza 2018. o planiranom uvodenju
pohranjivanja otisaka prstiju na osobnim iskaznicama).

Osim toga, u Njemackoj postoji obveza posjedovanja osobne iskaznice, koja je
predvidena ¢lankom 1. stavkom 1. prvom re¢enicom PAuswG-a. Za razliku od
putovnice, gradanin ne moze sam odluciti hoc¢e li zatraziti osobnu iskaznicu.
Europski nadzornik za zaStitu podataka takoder smatra da_bi ukljucenje i
pohranjivanje otisaka prstiju imali opsezan u¢inak na do 370 milijjuna‘gradana
EU-a, zbog Cega bi 85 % stanovnis$tva EU-a bilo obvezno_dativetiske,prstiju., Taj
Sirok opseg, zajedno s vrlo osjetljivim podacima koji s& obradujun(slike lica u
kombinaciji s otiscima prstiju), zahtijeva pomni nadzor,u skladu sa“strogom
provjerom nuznosti. Ovaj sud slaze se s razmatranjem Europskog nadzornika za
zaStitu podataka prema kojem se, s obzirom na razlike izmedu osobnih iskaznica i
putovnica, uvodenje sigurnosnih znacajki na, osobne, iskaznice, koje se mogu
smatrati prikladnima za putovnice, ne moze provesti automatski, nego to zahtijeva
promisljanje 1 temeljitu analizu. To je izostale u predmethom slucaju.

Ovaj sud smatra da je predmetno zadiranje s“ebzirom na prethodno opisane
mogucénosti upotrebe 1 velik brgj gradana Unije na koje se odnosi znatno veceg
stupnja u odnosu na putovnice,, zbog ‘€egayje, s druge strane, potrebna veca
opravdanost.

U okviru tumacenja £lanaka'7, 1 8. Poveljevalja takoder uzeti u obzir stajalista iz
OUZP-a koja proizlazeyiz njegovih uvednih izjava 1. i 2.

Daktiloskopski“pedacitsu posebne vrste osobnih podataka u smislu ¢lanka 9.
stavka 1. QWZP-aito jest biometrijski podaci. Oni su u ¢lanku 4. tocki 14. OUZP-
a definirani kao @sobni podaci dobiveni posebnom tehni¢kom obradom u vezi s
fizickim obiljezjimay, fizioloskim obiljezjima ili obiljezjima ponaSanja pojedinca
koja omegucuju,ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su
fotegrafije lica iliydaktiloskopski podaci. U skladu s ¢lankom 9. stavkom 1.
OUZP-a, ‘obradantakvih biometrijskih podataka u nacelu je zabranjena te je
doptistena iskljucivo u iznimnim slucajevima.

Budu¢i'da se otisci prstiju trebaju ukljuciti u osobne iskaznice radi promicanja
zaStite od krivotvorenja, u miSljenju Europskog nadzornika za zaStitu podataka o
planiranom uvodenju pohranjivanja otisaka prstiju na osobnim iskaznicama istice
se da je od 2013. do 2017. utvrdeno samo 38 870 krivotvorenih identifikacijskih
isprava te da se godinama smanjuje upotreba krivotvorenih osobnih iskaznica.

Jos nije dovoljno jasno moze li ukljucenje otisaka prstiju stvarno doprinijeti zastiti
od krivotvorenja. Podudaranje biometrijskih podataka pohranjenih na ¢ipu osobne
iskaznice 1 otisaka prstiju nositelja osobne iskaznice samo potvrduje da ta isprava
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pripada nositelju. Podudaranje s&mo po sebi nije dokaz o identitetu sve dok se ne
utvrdi da je sdma osobna iskaznica autenti¢na. DoduSe, potvrdeno je da se
uporabom biometrijskih podataka smanjuje vjerojatnost uspjesnog krivotvorenja
isprave, tako da ukljuCenje otisaka prstiju moze barem djelomi¢no doprinijeti
ostvarenju te svrhe.

Medutim, ¢ini se da je vrlo upitno moze li se opsezno zadiranje opravdati tom
mogucénoscu, tim vise $to je osobna iskaznica s neispravnim ¢ipom i dalje valjana
prema njemackom pravu, suprotno odredbama Uredbe (EU) 2019/1157. U tom
pogledu Bundesamt flr Sicherheit in der Informationstechnik (Saveézni ured za
sigurnost informacijske tehnologije, Njemacka) navodi da“ iskaznica s
neupotrebljivim ¢ipom zadrzava svoju valjanost, ¢ak ako je integtirani €ip ocito
neispravan. Sigurnost identifikacijske isprave osigurava se fizi€kim sigurnosnim
obiljezjima.” Medutim, ako se sigurnost osigurava samiin fizi€kimusigurnosnim
obiljezjima (osobito mikrotekstovi, tisak vidljiv pod UV svjetlom itd.), tim se vise
postavlja pitanje nuznosti ukljucenja otisaka prstiju.

Europski nadzornik za zastitu podataka takoder je haglasio ‘da sigurnosne mjere
povezane s tiskanjem isprave, poput uporabe holegrama‘ili vodenih zigova, imaju
znatno manju razinu zadiranja. Te metode ne ukljuéujutebradu osobnih podataka,
ali se njima takoder moze sprijeCiti krivotworenjeyidentifikacijskih isprava i
provjeriti autenti¢nost isprave.

U tom kontekstu takoder treba postovatijedne od*glavnih nacela europskog prava
o zaStiti podataka: nacelomsmanjenja kolifine podataka ili ekonomicnosti
koristenja podacima. Prikupljanjei upotreba osobnih podataka moraju u skladu s
tim naCelom biti razmjerni 1 petrebniite ograniceni na ono $to je nuzno za obradu.

Ako je potrebno prikupljati otiskeyptstiju, postavlja se i pitanje zasto je potrebna
preslika cjelokupneg otiskas, Tocno je da se time doprinosi interoperabilnosti
razli¢itih yfSta,sustavatkojima‘se mogu prepoznati otisci prstiju. Ti sustavi mogu
se podijeliti u “tri ‘potkategorije. S jedne strane, postoje sustavi kojima se
pohranjuju usporedujuisve preslike otisaka prstiju. Ostali sustavi upotrebljavaju
takozvane,minugije. Tim minucijima opisuje se dio znacajki dobivenih s preslika
otisaka prstiji, Tre¢a kategorija su sustavi koji rade na temelju pojedinih uzoraka
dobivenih's preslika otisaka prstiju. Ako bi se pohranjivao samo minucij, njime se
neybi ‘mogla, koristiti drzava Clanica koja radi sa sustavom koji upotrebljava
presliku cjelokupnog otiska prsta. Pohranjivanjem cjelokupnog otiska prsta
doprinosi, se interoperabilnosti, ali povecava se broj pohranjenih osobnih
podataka, a time rizik od krade identiteta u slucaju curenja podataka.

Cipovi za radiofrekventnu identifikaciju, koji se upotrebljavaju u osobnim
iskaznicama, mogu se u nekim sluc¢ajevima ocitati i neovlastenim skenerima. To
je zbog toga Sto se aktiviraju putem radijskog polja, a potom se njima prenose
podaci u kodiranom obliku. Stoga, sigurnost procesa u konacnici ovisi o kvaliteti
tehnologije prijenosa i kriptografske tehnike. U tom pogledu upravo upotreba
cjelokupnog otiska prsta predstavlja povecanje rizika.
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Usto valja takoder napomenuti da su otisci prstiju biometrijski podaci.
Zakonodavac je pokazao, medu ostalim, uvode¢i ¢lanak 9. OUZP-a, da su oni
predmet posebne zastite.

I samom se Uredbom (EU) 2019/1157 odustaje od ,,sigurnosnog obiljezja” otiska
prsta djece mlade od 12 godina, a djeca mlada od 6 godina u potpunosti su izuzeta
od obveze davanja otisaka prstiju (Clanak 3. stavak 7.). Medutim, mnogo vaZznije
je da su osobe kod kojih je uzimanje otisaka prstiju fizicki nemoguce izuzete od
obveze davanja otisaka prstiju. U Uredbi (EU) 2019/1157 i dalje nije uredeno te je
potpuno otvoreno pitanje ¢emu bi onda trebalo sluziti to sigurnosno ebiljezje.

Europski nadzornik za zastitu podataka u svojem misljenju takoder naglasava da
se ¢lanak 35. stavak 10. OUZP-a primjenjuje na prikupljanje,i obradu otisaka
prstiju. U skladu s ¢lankom 35. stavkom 1. OUZP-a, procjena‘ucinka‘'ma zastitu
podataka provodi se prije obrade ako je vjerojatno da ¢e preuzroCitiwisoki rizik za
prava i slobode pojedinaca. Ta bi se procjena u¢inka na zastita podataka trebala
osobito odnositi na procjenu rizika za prava i slobodeispitanika kao i"na mjere
koje treba poduzeti u pogledu tih rizika, kao Ste sujamstvay zastitng mjere.

Budu¢i da se pravna osnova temelji na ‘pravu Unijeykojem podlijeze voditel;
obrade i ako se tim pravom ureduje konkretan postupakiyobrade, opca procjena
ucinka provodi se u kontekstu donosenja te praviae osnove (¢lanak 35. stavak 10.
OUZP-a). Takva procjena ucinka trebala; se, stoga“provesti prilikom donoSenja
Uredbe (EU) 2019/1157. 1z uvodnih izjava preizlazi da to nije ucinjeno.

Ovaj sud, kao 1 Europski‘nadzornik za zastitu podataka u svojem misljenju, smatra
da se procjenom ucinka neypodrzava ebvezno ukljucivanje slika lica 1 otisaka
(dva) prsta u osobne iskaznice.Europski nadzornik za zastitu podataka preporucio
je ve¢ tijekom zakonodavnog postupka da se u tom kontekstu preispita nuznost i
proporcionalnost webrade biometrijskin podataka (slika lica u kombinaciji s
otiscima prstiju).

Zakonodavag, tu problematiku u vezi s OUZP-om razmatra samo vrlo opcenito u
uvodnejuizjavii40. Neodredeno se navodi, primjerice, da se gradane Unije treba
informirati ommosacu‘podataka i da je potrebno dodatno odrediti zastitne mjere koje
se primjenjuju na,osobne podatke koji se obraduju, a osobito na osjetljive podatke
kao< Sto, subiometrijski identifikatori. Nosa¢ podataka trebao bi biti visoko
siguran, aw,0sobni podaci pohranjeni na njemu ucinkovito zaSticeni od
neovlastenog pristupa. Ostaje nejasno Sto se smatra ,,visoko sigurnim” te na koji
nacin se trebaju osmisliti jamstva 1 zaStitne mjere. Konkretno, nije razvidna
procjena rizika povezanih s curenjem podataka i povredom clanaka 7. 1 8. Povelje.

Stoga se postavlja pitanje moze li neprovodenje obvezne procjene rizika utjecati
na valjanost odredene odredbe ili, naprotiv, mora li neispunjavanje obveze
zakonodavca da provede procjenu rizika dovesti do nevaljanosti odredbe. U
suprotnom bi zakonodavac bio nagraden za svoj propust.



