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Zadeva C-512/18
Predlog za sprejetje predhodne odlocbe

Datum vlozitve:

3. avgust 2018
Predlozitveno sodiSce:

Conseil d’Etat (Francija)
Datum predlozitvene odlocbe:

26. julij 2018
ToZeca stranka:

French Data Network

La Quadrature du Net

Fédération des fournisseuts d’acces adnternet associatifs
ToZena stranka:

Premietiministre

Garde des Seeaux, Ministre de la Justice

[...]Jdni prevedeno)
Conseil d’Etat (drzavni svet) je v okviru izvajanja sodne pristojnosti
(oddelek za spore, zdruzena 9. in 10. senat)
[...] (ni prevedeno)
[...] (ni prevedeno)
ODb upostevanju tega postopka:

Zdruzenja French Data Network, Quadrature du Net in Fédération des
fournisseurs d’acces a Internet associatifs s sumarno tozbo, dopolnilno vlogo in
§tirimi drugimi vlogami, ki so bile v tajnistvu oddelka za spore Conseil d’Etat
(drzavni svet) vpisane 1.septembra in 27.novembra 2015, 24.maja 2016,



PREDLOG ZA SPREJETJE PREDHODNE ODLOCBE Z DNE 26. 7. 2018 — ZADEVA C-512/18

25. julija 2016, 7. februarja 2017 in 10. julija 2018, Conseil d’Etat (drzavni svet)
predlagajo, naj:

1. odlo¢bo 0 zavrnitvi z molkom Premier ministre (predsednik vlade) v zvezi z
zahtevo za razveljavitev ¢lena R. 10-13 code des postes et des communications
¢lectroniques (zakonik o posti in elektronskih komunikacijah) ter odloka st. 2011-
219 z dne 25. februarja 2011 razglasi za ni¢no zaradi prekoracitve pristojnosti;

2. predsedniku vlade nalozi, naj zadevne dolocbe razveljavi;
3.[...] (ni prevedeno).

Ta zdruZenja trdijo, da so dolocbe, katerih razglasitev nicnestise zahteva,
nezakonite glede na to, da so bile sprejete za izvajanje’ zakonskih, delocby ki
spadajo na podro¢je uporabe prava Evropske unije, mesotazmerno, posegajo v
pravico do spoStovanja zasebnega in druzinskega zivljenja, pravico do varstva
osebnih podatkov ter svobodo izrazanja, kot so varevane s'¢leni 74,8 in,11 Listine
o temeljnih pravicah, ter krSijo ¢len 15(1) Direktive “2002/58/ES"Evropskega
parlamenta in Sveta z dne 12. julija 2002, kot jo,razlaga Sedis¢e,Evtopske unije.

Garde des sceaux, ministre de la justice (ministerza pravosodje) v odgovoru na
tozbo, vpisanem v vpisnik 10. junija‘2016y predlaga, najsse tozba zavrne. Trdi, da
navajani tozbeni razlogi niso utemeljeni.

Premier ministre (predsednik vlade) wodgovoru na tozbo, vpisanem v vpisnik
20. junija 2018, predlaga, naj se tozba zavrne. Trdi, da navajani tozbeni razlogi
niso utemeljeni.

Privacy International, invCenter, for, Democracy and Technology z intervencijo,
vpisano 8. februarja 2016, predlagata, da Conseil d’Etat (drzavni svet) predlogom
iz tozbe ugodi. Navajata, da:

— izpodbijaneydolocbe niso v skladu z Listino Evropske unije o temeljnih
pravicah;

— “igpodbijane ‘dolo¢be krsijo ¢len 8 Evropske konvencije o varstvu ¢lovekovih
pravic ia temeljnih svobos¢in.

[...](ni prevedeno);

ODb upostevanju:

— Listine Evropske unije o temeljnih pravicah;

— Evropske konvencije o varstvu ¢lovekovih pravic in temeljnih svobos¢in;

— Direktive 2000/31/ES Evropskega parlamenta in Sveta z dne 8. junija 2000;

— Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002;
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— zakonika o posti in elektronskih komunikacijah;
— zakona §t. 2004-575 z dne 21. junija 2004;

— zakona st. 2013-1168 z dne 18. decembra 2013;
— odloka st. 2011-219 z dne 25. februarja 2011,

— sodbe Sodis¢a Evropske unije Tele2 Sverige AB c/Post-och telestyrelsen in
Secretary of State for the Home Department ¢/Tom Watson in drugi, (C-203/15
in C-698/15) z dne 21. decembra 2016;

— code de justice administrative (zakonik o upravnem sodstvu);

~

...] (ni prevedeno)
ODb upostevanju tega:

1. Privacy International in Center for Demgocracy,and, Fechnology imata interes
za razglasitev ni¢nosti izpodbijane odloc¢be. Njuna intéryeneija’je zato dopustna.

2.  ZdruZenja French Data Network, Quadrature, du Net in Fédération des
fournisseurs d’acceés a internet associatifs, so.od, predsednika vlade zahtevala
razveljavitev ¢lena R. 10-13 zakenikayo posti, inielektronskih komunikacijah ter
odloka z dne 25. februarja 2011 o hrambi in‘predlozitvi podatkov, na podlagi
katerih je mogoce identificirati ‘wsako ‘osebos ki je sodelovala pri ustvarjanju
vsebine, ki je bila dana na splet. Ta tti zdruzenja izpodbijajo odlocbo o zavrnitvi z
molkom predsednikaqvlade®w. zvezi z njihovo zahtevo.

3. Pristojni ergan, ki odlo¢a 0, zahtevi za razveljavitev nezakonitega predpisa,
mora ta predpis,razveljayiti, €e je bil predpis zaradi obli¢nostnih ali postopkovnih
krSitev nezakonit'ed datuma njegovega podpisa, ali ¢e je nezakonitost posledica
pravnih,ali dejanskih‘ekoli8€in, nastalih po tem datumu.

O “zavrnitvi. razveljavitve ¢&lena 10-13 zakonika o posti in  elektronskih
komunikatijah:

A, Clen T 3%-1 zakonika o posti in elektronskih komunikacijah v razli¢ici, ki
se uporabiy doloca: ,,I.- Ta ¢len se uporablja za obdelavo osebnih podatkov v zvezi
z zagotayljanjem javno razpolozljivih elektronskih komunikacijskih storitev, med
drugim se uporabi za omrezja, ki podpirajo zbiranje podatkov in identifikacijske
naprave./ Il.- Operaterji elektronskin komunikacij in zlasti osebe, katerih
dejavnost je zagotavljanje dostopa do javnih spletnih komunikacijskih storitev,
izbrisejo ali anonimizirajo vse podatke o prometu ob upostevanju dolochb
odstavkov IIl, 1V, V inVIL/ Osebe, ki zagotavljajo javne elektronske
komunikacijske storitve, ob upostevanju doloch iz prejsnjega pododstavka
vzpostavijo notranje postopke, ki omogocijo odgovarjanje na zahteve pristojnih
organov. / Osebe, ki v okviru glavne ali pomozne poklicne dejavnosti zagotavljajo
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javno povezavo, ki omogoca spletno komunikacijo prek dostopa do omrezja,
Cetudi to povezavo zagotavljajo brezplacno, morajo spostovati dolocbe, ki se na
podlagi tega ¢lena uporabljajo za operaterje elektronskin komunikacij./ 1ll.- Za
odkrivanje, preiskovanje in pregon kaznivih dejanj ali neizpolnitve obveznosti iz
c¢lena L. 336-3 code de la propriété intellectuelle (zakonik o intelektualni lastnini)
ali za potrebe preventive v zvezi z ogrozanjem sistemov za avtomatizirano
obdelavo podatkov, ki so doloceni in sankcionirani v ¢lenih od 323-1 do 323-3-1
kazenskega zakonika, ter izkljucno za morebitne potrebe zagotavljanja potrebnih
informacij pravosodnemu organu, visoki oblasti 1z ¢lena 331-12 zakonika o
intelektualni lastnini ali nacionalnemu organu za varnost informacijskih sistemov
iz ¢lena L. 2321-1 zakonika o obrambi se lahko dejanja izbrisa ali,anonimiziranja
nekaterih kategorij tehnicnih podatkov odlozZijo najvec za enodeto. Odlok €onseil
d’Etat (drzavni svet), izdan po mnenju Commission nationale deimformatique et
des libertés (nacionalna komisija za informatiko in svoboscine) dolocaywmejah,
opredeljenih v odstavku VI, te kategorije podatkov in trajanje njihovega hranjenja
glede na dejavnosti operaterjev in naravo komunikacij terypodrobna pravila o
nadomestilu za morebitne dodatne stroske, ki jih jesmegoce ‘opredeliti in ki ki
posebej zadevajo storitve, ki jih operaterji ma zahtevo drzave, opravijo v zvezi s
tem.“ S Clenom R. 10-13 tega zakonika, katerega razveljavitevszahtevajo tozece
stranke, se izvajajo zgoraj navedene dolocbe odstavka®lIl €lena L. 34-1, med
drugim z naStevanjem podatkov, ki jthymorajo hranitic operaterji elektronskih
komunikacij, in dolo¢itvijo trajanja njithovega hranjénja na eno leto.

5. Prvic, v nasprotju s tem, kar trdita intervenienta, to, da je obveznost hrambe
iz prejSnje toCke sploSna i, ni omejena na pesamezne osebe ali okolis¢ine, samo
po sebi ni v nasprotjuz zahtevami, ki izhajajo iz dolocb ¢lena 8 Evropske
konvencije o varstvu ‘€levekovihipravic 1 temeljnih svoboscin.

6. Drugi¢, nayeni strani, clend Pogodbe o Evropski uniji dolo¢a, da Unija
»[S|postuje ([N, temeljue dizavne funkcije, zlasti zagotavljanje ozemeljske
celovitosti, vzdrzevanjeNjavnega reda in varovanje nacionalne varnosti. Zlasti
nacion@lna vagnost ostaja Yizkljucni pristojnosti vsake drzave clanice.” Clen 51
Listine Eviopskeéyunije\o temeljnih pravicah doloca: ,,1. Dolocbhe te listine se
uporabljajo za_institu€ije, organe, urade in agencije Unije ob spostovanju nacela
Subsidiarnosti, zaddrzave clanice pa samo, ko izvajajo pravo Unije. [...] 2. Ta
listina me vazsixja podrocja uporabe prava Unije preko pristojnosti Unije niti ne
ustvarja nikakrsnih novih pristojnosti ali nalog Unije in ne spreminja pristojnosti
in naleg, Opredeljenih v Pogodbah.* Clen 54 doloda: ,, Nobena dolocha te listine
se ne sme razlagati, kot da podeljuje pravico opravijanja kakrsne koli dejavnosti
ali storitve kakrsnega koli dejanja, katerega cilj bi bil odpraviti pravice in
svoboscine, priznane v tej listini [...]“.

7. Nadrugi strani je namen Direktive Evropskega parlamenta in Sveta z dne
12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju
elektronskih komunikacij, ki je bila sprejeta na podlagi ¢lena 95 Pogodbe o
ustanovitvi Evropske skupnosti, ki je zdaj povzet v ¢lenu 114 Pogodbe o
delovanju Evropske unije, zblizevanje zakonodaj drzav ¢lanic, da bi se omogocila
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vzpostavitev in delovanje notranjega trga. Njen cilj je, kot je doloeno v njenem
¢lenu 3(1) ,,obdelav[a] osebnih podatkov v zvezi z zagotavljanjem javno
razpolozljivih elektronskih komunikacijskih storitev v javnih komunikacijskih
omrezjih v Skupnosti“. Vendar kot je navedeno v njenem Cclenu 1(3) ,,se ne
uporablja za dejavnosti, ki so zunaj obsega Pogodbe o ustanovitvi Evropske
skupnosti, [...] in v vsakem primeru za dejavnosti v zvezi z javno varnostjo,
obrambo, drzavno varnostjo (vkljucno gospodarsko blaginjo drzave, kadar se
dejavnosti nanasajo na zadeve v zvezi z drzavno varnostjo) ter dejavnosti drzave
na podrocju kazenskega prava“. Poleg tega njen ¢len 15 doloca: ,,Drzave clanice
lahko sprejmejo zakonske ukrepe, s katerimi omejijo obseg pravic4n obveznosti,
dolocenih v clenu 5, ¢lenu 6, clenu 8(1), (2), (3) in(4) ter clenu 9 tendirektive,
kadar taksna omejitev pomeni potreben, primeren in ustrezen fsorazmerenj, ukrep
znotraj demokraticne druzbe za zascito drzavne varnosti [nacionalne, varnostij, (to
je Drzavne varnosti), obrambe, javne varnosti in preprecevanje,\préiskovanje,
odkrivanje in pregon kriminalnih [kaznivih] dejanj ‘@l nedovoljene uporabe
elektronskega komunikacijskega sistema iz c¢lena 13(1) Direktive, 95/46/ES. V ta
namen lahko drzave clanice med drugim sprejniejo zakenske tikrepe; ki dolocajo
zadrzevanje podatkov za doloceno obdobje, upravicenowiz, razlogov iz tega
odstavka. Vsi ukrepi iz tega odstavka so v 'skladu s splosnimi naceli zakonodaje
Skupnosti, vkljucno s tistimi iz c¢lena 6(%) In (2\Pogodbe“o Evropski uniji.*
Drzave Clanice iz razlogov drzavné varmostiali preégona kaznivih dejanj tako
lahko odstopijo med drugim od obveznosti“zatupnosti osebnih podatkov in
zaupnosti z njimi povezanih podatkov. o premetu, ki izhaja iz ¢lena 5(1) te
direktive.

Glede obveznosti splo$netin neselektivne hrambe:

8.  Sodisce Evropskeunije je,v sedbi Tele2 Sverige AB c/Post-och telestyrelsen
in Secretary of State for the, Home Department ¢c/Tom Watson in drugi (C-203/15
in C-698/15) “zydne, 21, decembra 2016 ugotovilo, da je treba ¢len 15(1) te
direktive ,,glede na, clene'?, 8,11 in 52(1) Listine Evropske unije o temeljnih
pravicah, [...]razlagati tako,»da nasprotuje nacionalni zakonodaji, ki z namenom
boja protivkriminalu delo¢a splo$no in neselektivno hrambo vseh podatkov o
prometu ter podatkovi o lokaciji vseh naro¢nikov in registriranih uporabnikov
glede vseh elektronskih komunikacijskih sredstev*.

9.9 Najennistrani ni sporno, da taka preventivna in neselektivha hramba
pravosodnemu organu omogoca, da dostopi do podatkov v zvezi s
komunikacijami, ki jih je posameznik opravil, se preden je bil osumljen storitve
kaznivega dejanja. Taka hramba je torej izredno koristna za odkrivanje,
preiskovanje in pregon kaznivih dejan;j.

10. Na drugi strani, kot je Sodis¢e Evropske unije ugotovilo v sodbi z dne
21. decembra 2016, taka hramba, ¢e ne razkriva vsebine komunikacije, ne more
Skodovati ,,bistveni vsebini pravic iz ¢lenov 7 in 8 Listine. Poleg tega je Sodisce
od takrat v Mnenju 1/15 z dne 26. julija 2017 spomnilo, da te pravice ,,niso
absolutne* in da cilj Unije v sploSnem interesu lahko upravicuje poseganja, tudi
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resna, v temeljne pravice, po tem, ko je ugotovilo, da ,,zaSCita javne varnosti
prispeva tudi k varstvu pravic in svobos¢in drugih oseb® in da ,,Clen 6 Listine
doloca pravico vsakogar ne le do svobode, ampak tudi do varnosti*.

11. 'V teh okoliS¢inah vprasanje, ali je treba obveznost sploSne in neselektivne
hrambe, ki je ponudnikom nalozena ob upostevanju permisivnih dolocb
¢lena 15(1) Direktive z dne 12. julija 2002, razlagati med drugim ob upostevanju
jamstev in nadzorov, ki se zagotovijo po tem, ko se ti podatki o povezavi zberejo
in uporabijo, kot poseg, ki je upravi¢en na podlagi pravice do varnosti, dolo¢ene v
¢lenu 6 Listine Evropske unije o temeljnih pravicah, in zahtey nacionalne
varnosti, za katero v skladu s ¢lenom 4 Pogodbe o Evropski “uniji ostajajo
odgovorne izklju¢no drzave Clanice, pomeni prvo tezavogpri tazlagi, prava
Evropske unije.

O zavrnitvi razveljavitve dolo¢b poglavja 1 odloka z dné 25. februarjan2011:

12. Prvi pododstavek odstavka Il ¢lena 6 loi pourlasconfiange dansd’économie
numérique (zakon o zaupanju v digitalno gospodarstvo),z dne,21-junija 2004
doloca, da osebe, katerih dejavnost je zagetavljanjendostopa do javnih spletnih
komunikacijskih storitev, in fizi¢ne ali pravne osebe, ki, zatdostop javnosti prek
javnih spletnih komunikacijskih storitev. zagotavljaje, ¢etudi brezpla¢no, hrambo
vsakr$nih signalov, pisnega in slikovnega, gradiva, zvokov ali sporocil, ki se
pridobijo od naslovnikov teh stegitev,,,,vodijo, invhranijo podatke, ki omogocajo
identifikacijo vsakogar, ki je ‘prispeval 'k ustvarjanju vsebine ali ene od vsebin
storitev, ki jih navedene osebe ponujajot. Tretji pododstavek odstavka II doloca,
da pravosodni organ lahko ‘od teh oseb zahteva predlozitev podatkov iz prvega
pododstavka. Zadnjigpododstavek odstavka II doloca, da se z odlokom Conseil
d’Ftat (drzavni svet) yOpkedelijo, podatki iz prvega pododstavka in dolocijo
trajanje in podrebna pravila owjthovi hrambi. V zvezi s tem je bilo sprejeto prvo
poglavje odloka,z dne 25, februarja2011.

13. Qdstavek Il Clena 6%zakona z dne 21.junija 2004, ki dolo¢a obveznost
vodefija i, hrambe zgolj tistih podatkov, ki se nanaSajo na ustvarjanje vsebine, ne
spada na podrocje uporabe Direktive z dne 12. julija 2002, za katero je iz njenega
¢lena 3(1) jasno,razvidno, da se uporabi ,,za obdelavo osebnih podatkov v zvezi z
zagotavljanjem javno razpolozljivih elektronskih komunikacijskih storitev v javnih
komunikacijsikih omrezjih v Skupnosti “.

14. Vendar zgoraj navedene doloc¢be odstavka Il ¢lena 6 zakona z dne 21. junija
2004 nedvomno spadajo na podroc¢je uporabe Direktive 2000/31/ES Evropskega
parlamenta in Sveta z dne 8. junija 2000 o nekaterih pravnih vidikih storitev
informacijske druzbe, zlasti elektronskega poslovanja na notranjem trgu, katere
cilj je v skladu z njenim ¢lenom 1(1) ,.prispevati k pravilnemu delovanju
notranjega trga z zagotavljanjem prostega pretoka storitev informacijske druzbe
med drzavami clanicami®. Clena 12 in 14 te direktive se nanaata na storitve, ki
jih zagotavljajo ponudniki javnih komunikacijskih storitev, in na storitve, ki jih
zagotavljajo ponudniki gostovanja. Clen 15(1) te direktive dolo¢a: ,,Drzave
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Clanice ponudnikom glede opravljanja storitev iz clenov12, 13 in 14 ne
predpisejo splosne obveznosti za nadzor podatkov pri njihovem prenosu ali
shranjevanju, pa tudi ne za dejavno raziskovanje okolisc¢in, na podlagi katerih se
domneva, da gre za nezakonito dejavnost“. Drugi odstavek tega ¢lena doloca:
»Drzave clanice lahko dolocijo, da morajo ponudniki storitev informacijske
druzbe nemudoma obvestiti pristojne organe o domnevnih nezakonitih dejavnostih
ali podatkih prejemnikov njihove storitve ali da morajo pristojnim organom na
zahtevo sporociti podatke, na podlagi katerih je mozZno identificirati prejemnike
njihove storitve, s katerimi so sklenili dogovore o shranjevanju“. Tako direktiva
sama po sebi ne doloc¢a nacelne prepovedi hrambe podatkov, ki s€ nanasajo na
ustvarjanje vsebine, od katere bi bilo mogoce odstopiti zgolj izjemema.

15. Vprasanje, ali je treba zgoraj navedene doloc¢be Direktive“z dne 8. junija
2000 ob upostevanju ¢lenov 6 7, 8 in 1l ter 52(1) Listine Evrepskesunije®o
temeljnih pravicah razlagati tako, da drzavi cClanici® emogoc€ajo, ‘da sprejme
nacionalno ureditev, ki osebam iz tocke 12 nalaga \hrambo podatkov, ki
omogocajo identifikacijo vsakogar, ki je prispeval k ustvarjanjuvsebine ali ene od
vsebin storitev, ki jih navedene osebe ponujajo, dabi fahke, pravesodni organ po
potrebi zahteval predlozitev teh podatkov za dosego spostevanja pravil v zvezi s
civilno ali kazensko odgovornostjo, pomeni drugoyresnoitezavo pri razlagi prava
Evropske unije.

16. Vprasanji iz tock 11 in 15gsta odlocilni za celovito reSitev spora, o katerem
mora odlo¢iti Conseil d’Etat (drzavnivsvet). Ti wpraSanji zajemata, kot je Ze bilo
navedeno, resne tezave razlage prava Evropské unije. Zato ju je treba predloziti
Sodis¢u Evropske unije ha podlagi ¢lena 267 Pogodbe o delovanju Evropske unije
in do odlocitve tegafsedisca prekiniti odlocanje o tozbi, ki so jo vlozila tozeca
zdruZenja.

SKLENIL:

Clen 15 Predlogu zatintervencijo Privacy International in Center for Democracy
and echnologysse ugodi.

Clen 23, Qdlocanje © tozbi zdruzenj French Data Network, Quadrature du net in
Féderation, des fournisseurs d’accés a Internet associatifs se prekine, dokler se
Sedisc¢e Evropske unije ne izreCe o teh vprasanjih:

1.  Alifje treba obveznost splosne in neselektivne hrambe, ki je ponudnikom
nalozena ob upostevanju permisivnih dolo¢b ¢lena 15(1) Direktive z dne 12. julija
2002, razlagati med drugim ob upostevanju jamstev in nadzorov, Ki se zagotovijo
po tem, ko se ti podatki o povezavi zberejo in uporabijo, kot poseg, ki je upravicen
na podlagi pravice do varnosti, dolo¢ene v ¢lenu 6 Listine Evropske unije o
temeljnih pravicah, in zahtev nacionalne varnosti, za katero v skladu s ¢lenom 4
Pogodbe o Evropski uniji ostajajo odgovorne izkljuéno drzave ¢lanice?

2. Ali je treba dolo¢be Direktive z dne 8. junija 2000 ob upostevanju ¢lenov 6
7, 8 in 11 ter 52(1) Listine Evropske unije o temeljnih pravicah razlagati tako, da
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drzavi ¢lanici omogocajo, da sprejme nacionalno ureditev, ki osebam, katerih
dejavnost je zagotavljanje dostopa do javnih spletnih komunikacijskih storitev, in
fizicnim ali pravnim osebam, ki za dostop javnosti prek javnih spletnih
komunikacijskih storitev zagotavljajo, cetudi brezpla¢no, hrambo vsakr$nih
signalov, pisnega in slikovnega gradiva, zvokov ali sporocil, ki se pridobijo od
naslovnikov teh storitev, nalaga hrambo podatkov, ki omogocajo identifikacijo
vsakogar, ki je prispeval k ustvarjanju vsebine ali ene od vsebin storitev, ki jih
navedene osebe ponujajo, da bi lahko pravosodni organ po potrebi zahteval
predlozitev teh podatkov za dosego spostovanja pravil v zvezi s,civilno ali
kazensko odgovornostjo?

Clen 3: [...] (ni prevedeno)

[...] (ni prevedeno)



