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Motpart:

Bundeskartellamt

OBERLANDESGERICHT DUSSELDORF
BESLUT
[utelamnas]
| det konkurrensrattsliga malet
1.  Facebook Inc., [utelamnas] USA,

2. Facebook Ireland Ltd., [utelamnas] Irland,
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3.  Facebook Deutschland GmbH, [uteldamnas] Hamburg,
klagande,
[utel&amnas]
mot
Bundeskartellamt, [utelamnas] Bonn,
motpart,

Ytterligare parter i malet:

Verbraucherzentrale Bundesverband e. V., [utelamnas] Berlin,
intervenient,
[utelamnas] [Orig. s. 2]

har forsta avdelningen for konkurrensrattsliga mah, vids Oberlandesgericht
Dusseldorf

efter den muntliga forhandlingen den 24,mars«2021 fattat foljande
[utelamnas]
Beslut:

l.

Forfarandet forklaras, vilande.

.

Foljande fragor, betraffande tolkningen av Europaparlamentets och radets
férardning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
persoper med avseende pa behandling av personuppgifter och om det fria
flodet av. sddana uppgifter och om upphévande av direktiv 95/46/EG (allméan
dataskyddsforordning) (nedan kallad GDPR) och tolkningen av artikel 4.3
FEU hénskjuts till Europeiska unionens domstol for férhandsavgorande:

1.

a)  Ar det forenligt med artikel 51 och foljande artiklar GDPR att en
nationell konkurrensmyndighet i en medlemsstat, sasom Bundeskartellamt
(som inte &r tillsynsmyndighet i den mening som avses i artikel 51 och
foljande artiklar GDPR), i samband med konkurrensréttslig tillsyn av
missbruk av dominerande stéllning, faststéller att avtalsvillkoren avseende
behandlingen av personuppgifter for ett i en annan medlemsstat bel&get
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huvudsakligt verksamhetsstélle for ett foretag som har hemvist utanfor
Europeiska unionen och tillampningen av dessa villkor asidosatter GDPR
samt meddelar ett forelaggande om att Gvertradelsen ska upphora, da det
huvudsakliga verksamhetsstallet & ensamt ansvarig for behandlingen av
personuppgifter inom hela Europeiska unionen och foretaget har ett
verksamhetsstélle i den forstndmnda medlemsstaten, vilket understddjer det
huvudsakliga verksamhetsstallet med marknadsféring, kommunikation och
public relations?

b) Om denna fraga ska besvaras jakande: Ar detta forenligt med artikel
43 FEU om det samtidigt pagar en utredning av det" huvudsakliga
verksamhetsstéllets avtalsvillkor avseende behandling av personuppgifter,
som genomfors av den ansvariga tillsynsmyndigheten,i densmedlemsstat, dar
det huvudsakliga verksamhetsstéllet ar beldget i<den meningwsom avses
[Orig. s. 3] i artikel 56.1 GDPR?

Om fraga 1 ska besvaras jakande:
2.

a) Om internetanvandare antingen endast gar inwpa webbplatser eller
appar som omfattas av kriterierna‘i, artikel 9.1 GDPR — sasom flort-appar,
dejtingsajter for homosexuellay, politiska partiers webbplatser eller
halsorelaterade webbplatser, — eller ‘aven “ltamnar uppgifter pa dessa
webbplatser eller appar, exempelvis ‘genom att registrera sig eller goéra
bestallningar, ochsetthannat “foretag, .sasom Facebook Ireland, anvander
granssnitt som, @r integrerade i dessa webbplatser eller appar, sasom
Facebook Taols, ellerwebbkakor eller andra lagringstekniker som ar inlagda
pa interngtanvandarens dator eller mobilenhet, for att samla in uppgifter om
beséken pa dessa‘webbplatser eller appar och om de uppgifter som de
lamnat,, dae, ©Och knyter samman dessa uppgifter med uppgifter fran
internetanvandarnas Facebookkonton, ska denna insamling och/eller
sammanknytningyoch/eller anvandning anses utgora behandling av kansliga
uppgifteri,den mening som avses i denna bestaimmelse?

b) “\Om'denna fraga ska besvaras jakande: Innebar anvandarens besok av
dessa webbplatser och appar och/eller lamnande av uppgifter och/eller
klickande pa nagon av de knappar som integrerats pa webbplatserna och
apparna av en tjansteleverantor som Facebook Ireland (’sociala
insticksprogram” som ’gilla”, ”dela” eller ”Facebook Login” och ”Account
Kit”) att anvandaren har offentliggjort uppgifterna om besoket som sadant
och/eller de inmatade uppgifterna pa ett tydligt satt, i den mening som avses
i artikel 9.2 e GDPR?



BEGARAN OM FORHANDSAVGORANDE AV DEN 24. 3. 2021 — MAL C-252/21

Kan ett foretag som Facebook lIreland, som driver ett reklamfinansierat
digitalt socialt natverk och som enligt sina anvandarvillkor erbjuder
personaliserat  innehdll,  personaliserad  reklam,  néatverkssakerhet,
produktforbattring och kontinuerlig och somlés anvéndning av alla
koncernens produkter, motivera att det, for detta andamal, samlar in
uppgifter fran andra koncerntjanster och [Orig. s. 4] fran tredje mans
webbplatser och appar via granssnitt som ar integrerade i dessa, sasom
”Facebook Business Tools”, eller via webbkakor eller liknande
lagringstekniker som &r inlagda pa pa internetanvandarens odator eller
mobilenhet, och att foretaget anvander uppgifterna och sammanknyter dem
med anvandarens Facebookkonto, med hénvisning till attdehandlingen av
personuppgifter ar laglig pa den grunden att den ar nédvandig for att fullgora
ett avtal i enlighet med artikel 6.1 b GDPR, eller attyden &r,nodvéandig,for
andamal som ror berattigade intressen i enlighet med artikel 6.1 FGDPR?

4,
Kan i ett saddant fall &ven

— den omstandigheten att anvandaren ar minderarig, med avseende pa
personaliseringen av  innehdll *\ ochy, reklam,®» produktforbattring,
natverkssakerhet och kommunikation'med anvéandaren som inte ar relaterad
till marknadsforing,

— tillhandahallandé av- matningar, analyser och andra foretagstjanster till
annonsorer, utvecklare'ech andra partners, i syfte att de ska kunna utvérdera
och forbattra sina tjanster,

— tillhandahéllande av“marknadsforingskommunikation till anvandaren
for att¢ foretagety, ska kunna forbattra sina produkter och bedriva
direktmarknadsforing,

= ‘samhéallsnyttigeforskning och innovation for att framja den tekniska
utvecklingen och den vetenskapliga forstaelsen av viktiga sociala fragor och
for att,paverkasamhallet och vérlden positivt,

-4, att dela information med brottsbekdmpande myndigheter och besvara
forelagganden for att forhindra, avsldja och bekampa brott, otillaten
anvandning, brott mot anvéndarvillkor och policies och annat skadligt
beteende,

utgbra berattigade intressen i den mening som avses i artikel 6.1 f GDPR,
nar foretaget for dessa &ndamal sammanknyter uppgifter fran andra
koncerntjanster och fran tredje mans webbplatser och appar med
anvandarens Facebookkonto, via integrerade granssnitt, sasom “Facebook
Business Tools”, eller via webbkakor eller andra lagringstekniker som ar
inlagda pa internetanvandarens dator eller mobilenehet, och anvénder
uppgifterna?
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5.

Ar det i ett sddant fall mojligt att i det enskilda fallet, med stod av artikel 6.2
¢, d och e GDPR, motivera att foretaget samlar in uppgifter fran andra
koncerntjanster och fran tredje mans webbplatser och appar via integrerade
granssnitt, sasom “Facebook Business Tools”, eller via webbkakor eller
andra lagringstekniker som é&r inlagda pa internetanvandarens dator eller
mobilenhet och anvander uppgifterna och sammanknyter dem med
anvandarens Facebookkonto, eller anvander uppgifter som redan{Orig. s. 5]
har samlats in och sammanknutits pa annat lagligt sétt — exempelvis, for att
besvara en rattsligt giltig begéran avseende vissa uppgifter. (led c), for att
bek&mpa skadligt beteende och framja sékerhet (led d), fér samhéllsnyttig
forskning och for att framja trygghet, integritet ogh sakerhet (led e)?

6.

Gar det att lamna giltigt samtycke, i_den mening Sem,avses i artikel 6.1 a
och 9.2 a GDPR, och i synnerhet frivilligtisamtyckeenligt artikel 4.11
GDPR, till ett foretag med domingrande stéllningpsasom Facebook Ireland?

Om fraga 1 ska besvaras nekande:
1.

a) Far en nafionell “konkurrensmyndighet i en medlemsstat, sdsom
Bundeskartellamt“(som inteyar tillsynsmyndighet i den mening som avses i
artikel 51 echufoljande artiklart GDPR), och som prévar ett dominerande
foretagsdOvertradelse av det konkurrensrattsliga forbudet mot missbruk av
denna stalining, vilken doék'inte bestar i att foretagets avtalsvillkor avseende
behandling “av personuppgifter och tilldmpningen av dessa villkor strider
mot ‘GDPR, tilhexempel inom ramen for intresseavvagningen, faststélla att
foretagets avtalsvillkor avseende behandling av personuppgifter och deras
genomforande strider mot GDPR?

b), ‘@m denna fraga ska besvaras jakande: Galler detta, mot bakgrund av
artikel 4.3 FEU, aven om det samtidigt pagar en utredning av foretagets
avtalsvillkor avseende behandling av personuppgifter som genomfoérs av den
ansvariga tillsynsmyndigheten enligt artikel 56.1 GDPR?

Om fraga 7 ska besvaras jakande kravs ett svar pa fragorna 3-5 med
avseende pa uppgifter som harrér fran anvandningen av koncernens tjanst
Instagram. [Orig. s. 6]

Skal
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Den andra klaganden (nedan kallad Facebook Ireland) driver i Europa det digitala
sociala natverket Facebook.com som &r kostnadsfritt for privata anvéndare. Den
forsta klaganden &r detta bolags amerikanska moderbolag. Den tredje klaganden
ar ett tyskt systerbolag till Facebook Ireland och stddjer sisth&mnda bolag inom
omradena marknadsféring, kommunikation och public relations (nedan kallas
klagandena gemensamt Facebook).

Pa Facebook.com kan privata anvandare uppréatta en personlig Facebook-sida och
kommunicera med tredje parter via denna. Anvéandaren kan bland annat gora egna
inlagg i nyhetsflodet pa sin Facebook-sida och sjalv vilja att offentliggora dessa
bland sina Facebook-vanner eller i sitt natverk. Anvandaren kan.dessutem fa upp
inlagg i sitt nyhetsflode fran sina  Facebook-vanner “ellers, andra
innehallsleverantorer och foretag som finns pa Facebook.com sem,anvéndaren, har
valt att folja. Vidare kan anvandaren visa innehall fran tredje parters'webbplatser
och appar i sitt nyhetsflode och i sina Facebook-vanners nyhetsfloden genom att
klicka pa knapparna for de “sociala insticksprogram’™\(iysynnerhet ™gilla” eller
”dela”) som finns tillgéngliga ddr. Med ”Facebook'kogin® och Account Kit” kan
anvandaren logga in eller uppratta en profil pa‘webbplatser.och,appar fran tredje
part enbart genom att anvanda sina Facebook-registreringsuppgifter.

Facebook erbjuder foretag mojligheten “att integrera, knapparna for “sociala
insticksprogram” (i synnerhet “gilla® och ’dela”)ssamt “Facebook Login” och
”Account Kit” pa deras webbplatser och'appar viaypa forhand faststallda granssnitt
bendmnda “Facebook Business \Tools™ ) Genom dessa granssnitt overfors
anvandardata till Facebook.com obereende av om anvéndaren faktiskt klickar pa
knapparna pa webbplatsén eller appen.

Facebook.com finansierasagenem“onlinereklam som anpassas till varje enskild
anvéandare pa deét sociala natverket i“syfte att visa anvandaren just sadan reklam
som kan intressera denpe utiffan dennes individuella konsumtionsmonster,
intressengkopkraftoch livssituation. Med hjdlp av “Facebook Ads Manager” kan
annonsorer. definiera,den 6nskade malgruppen och visa sin reklam till anvandare.
Verktyget gor‘det'dessutom mojligt for annonsorer att dverfora sina [Orig. s. 7]
kundférteckningar 1 krypterat format till Facebook och ytterligare forfina sin
reklam ‘genom, att\jamfora dessa med data fran det sociala natverket. Med andra
analyss. och. maétverktyg (annonsrapporter och “Facebook Analytics”) som
Facebaokwocksé tillhandahaller under begreppet ”Facebook Business Tools” kan
annonsorer mata hur framgangsrik deras reklam &r, analysera sina egna
onlinetjanster och f& aggregerad statistik om sin mélgrupp. Aven detta sker genom
integrerade grinssnitt (“Facebook Pixel” eller ”SDK”) som samlar in uppgifter
om anvandarbeteende, aven pa webbplatser och appar fran tredje parter, utan att
anvandaren interagerar med granssnitten.

Facebook-koncernen tillhandahaller &ven andra tjanster utdver det sociala
natverket. Till dessa tjanster hor bland annat Instagram — som ar reklamfinansierat
och kostnadsfritt — for att ”dela” foton och korta videoklipp, som ocksa drivs av
Facebook Ireland i Europa, och WhatsApp — som inte &r reklamfinansierat men
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kostnadsfritt — for att skicka och motta olika medier som till exempel
textmeddelanden, bilder, videoklipp, kontakter, dokument, platser och
rostmeddelanden och samtal, som drivs av WhatsApp Ireland Ltd. i Europa.
Dessutom séljer bolaget Oculus som &gs av ett ytterligare dotterbolag, Facebook
Technologies Ireland Ltd., "virtual reality”-glaségon och mjukvara i Europa. Fram
till den 13 mars 2020 tillhandah6ll Facebook dessutom tjansten Masquerade for
bearbetning och “’delning” av foton.

Privata anvandare i Europa ingar ett anvandaravtal for Facebook.com genom att
klicka pa knappen “Registrera” och godkdnner dérigenom samtidigt Facebook
Irelands anvandarvillkor. Av dessa framgar att Facebook Irelandbehandlar
personuppgifter och hénvisar i detta avseende sarskilt till _Facebook “lelands
personuppgiftspolicy och kakpolicy. Enligt dessa samlar, Facebookylreland in
anvandar- och enhetsinformation som ror anvandaraktivitet pa“echwwtanfor det
sociala natverket och kopplar denna till de berérda anvandarnas Facebook.com-
konton. Nar det géller anvandaraktivitet utanfor det sociala,natverket ardet for det
forsta fraga om besok pa tredje parters webbplatsefech apparsom,ardkopplade till
Facebook.com genom programmeringsgranssnitt (*Faeebeok“Business Tools™)
och for det andra om anvandning av andfa tjanster sem tillhor Facebook, som
Instagram, WhatsApp och Oculus. Med avseende pa sistnamnda aktivitet sker
behandling av uppgifter dven “mellan produkter fran Facebook-foretagen”. [Orig.
s. 8]

Genom beslut av den 6 februari 2029 férbjdd Bundeskartellamt, med stdd av 19 §
forsta stycket och 32 § GeSetz gegenWettbewerbsbeschrankungen (GWB) (lagen
om konkurrenshegransfiingar); klagandena,och till dem nérstaende foretag i den
mening som avses_4»36, § andra, stycket (GWB) att behandla personuppgifter i
enlighet med anvandarvillkorémoch,forelade dem dven att vidta atgarder for att fa
Overtradelsen fatt upphora. FOrbudet omfattar foretagens tillampning av
anvandarvillkoren, inklusive deras precisering genom personuppgiftspolicyn och
kakpolicyn."Enligt@nvandarvillkoren och nd&mnda policies villkoras anvandningen
av natverket Faceboek.com av privata anvandare med hemvist i Tyskland av att
Facebook Irelandyfarysamla in anvandar- och enhetsdata fran aktivitet pa
Instagkam, WhatsApp, Oculus och Masquerade och fran besok pa webbplatser och
appar fran tredje part via ”Facebook Business Tools” utan anviandarens samtycke
och anvénda, denna data och sammanknyta den med anvéndarnas Facebook.com-
uppgifter a(punkt 1 i beslutsdelen). Dessutom forbjod Bundeskartellamt
klagandena och till dem narstaende foretag i den mening som avses i 36 § andra
stycket GWB att tillampa dessa anvandarvillkor vid den egentliga behandlingen
av personuppgifter som Facebook Ireland genomfor pa grundval av
personuppgiftspolicyn och kakpolicyn (punkt 2 i beslutsdelen). Bundeskartellamt
forelade aven klagandena och till dem narstaende foretag i den mening som avses
i 36 § andra stycket GWB att andra anvéandarvillkoren och tilldmpningen av dem
sa, att det uttryckligen klargors att anvandar- och enhetsdata fran aktivitet pa
Instagram, WhatsApp, Oculus och Masquerade samt fran “Facebook Business
Tools” inte kommer att samlas in, anvandas och sammanknytas med anvéndarnas
Facebook.com-konton och inte kommer att anvéndas utan deras samtycke (punkt
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3 i beslutsdelen). | punkt 4 i beslutet klargjorde myndigheten slutligen att det inte
foreligger samtycke fran anvandaren om det ar nédvandigt att lamna sitt samtycke
for att fa tillgang till Facebook.com.

Klagandena ldémnade den 11 februari 2019 in ett overklagande av
Bundeskartellamts beslut inom den angivna fristen och i vederboérlig ordning till
Oberlandesgericht Dusseldorf.

Facebook Ireland har — pa initiativ av Europeiska kommissionen och de nationella
konsumentskyddsorganen i medlemsstaterna —den 31 juni 2019 infért nya och i
huvudsak identiska anvéandarvillkor. | punkt 2 i de nya anvéandarvillkeren anges
uttryckligen att anvéndare, i stéllet for att betala for att anvanda Facebook-
produkter, godkanner att Facebook visar dem reklam. Sedan ‘den,28 januari®2020
erbjuder Facebook ett sa kallat [Orig. s. 9] “off-Facebook “activity: (OFA)
verktyg Over hela vérlden. Facebook-anvandare kan anvénda detta verktygfor att
fa en sammanfattning av den information som Facebookyfar@m derasyaktiviteter
pa andra appar eller webbplatser, och, om de 6nskar, separera dessa uppgifter om
tidigare och framtida aktivitet fran sitt Facebodk:konto

De bestammelser i tysk lagstiftning somyarielevanta for att avgora malet om
dverklagande har foljande lydelse:

19 § forsta stycket GWB'I den‘lydelse.ssom gallde fram till den 18 januari 2021:

(1) Ett eller flera foretags uthyttjande av en dominerande stéllning pa ett satt
som utgor missbruk &r férbjuden.

19 § forsta stycket,GWB i den lydelse som trédde i kraft den 19 januari 2021
(1)¢ Etvellexdleraforetags missbruk av en dominerande stallning ar forbjuden.
32 § forsta stycket,GWB:

(1)% Konkurrensmyndigheten kan forelagga foretag eller
foretagssammanslutningar att upphora med en dvertradelse mot bestdmmelserna i
denna “del eller mot artikel 101 eller artikel 102 i férdraget om Europeiska
unionens funktionssatt.

Efter att tjansten Masquerade upphorde och Bundeskartellamt forklarade att
myndigheten inte ldngre gor gallande nagra réttigheter som féljer av det
Overklagade beslutet i den delen, avser Facebook Irelands 6verklagande endast
beslutet i dvriga delar. Om Facebook Irelands dverklagande ska ha framgang
beror pa svaret pa tolkningsfragorna som stallts i beslutsdelen ovan. Innan
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domstolen avgor malet om Gverklagande i sak ar det sdledes nodvéandigt att
forklara forfarandet vilande och begara forhandsavgorande fran Europeiska
unionens domstol enligt artikel 267 FEUF.

1. Inledningsvis motiverade Bundeskartellamt det beslut som meddelats med
stod av 19 § forsta stycket och 32 § GWB endast med att behandlingen av
personuppgifter fran de av koncernens egna tjanster som tillhandahalls separat
fran Facebook.com och fran “Facebook Business Tools”, sisom denna behandling
foreskrivs i och utfors i enlighetmed anvéndarvillkoren, utgér missbruk av en
dominerande stallning pa marknaden for sociala natverk for privata anvandare i
Tyskland i form av otillatna avtalsvillkor enligt generalklausulen i 19 § forsta
stycket GWG, [Orig. s. 10] eftersom denna behandling av personuppgifter foljer
av marknadsinflytande och darfor strider mot GDPR, da inget awyvillkoren enligt
artikel 6.1 eller artikel 9.2 GDPR &r uppfyllt. Dessutom medfor missbruket hinder
till nackdel for konkurrenter pa marknaden for@sociala qnatverk och pa
tredjelanders marknader. Det &r inte nddvéandigt “att, gora en “ytterligare
konkurrensrattslig intresseavvagning. En sadan Skulle for, dwrigtiledartill samma
resultat som den personuppgiftsskyddsrattsliga‘intresseavvagningen. Eftersom det
skyddskoncept som utvecklats i tysk rattspraxis rérande generalklausulen i 19 §
forsta stycket GWB inte har nagon motsvarighet i befintlig etropeisk rattspraxis
eller i den praktiska rattstillampningen,, grundas, beslutet endast pa 19 § forsta
stycket GWB som i detta hanseende @r,strangare an artikel 102 FEUF.

Den hanskjutande domstolensanser, att Bundeskartellamts beslut ska upphévas i
den del det riktas mot den forsta“ech tredje klaganden och till klagandena
narstaende foretag i denmening som auses i 36 § andra stycket GWB. Denna
slutsats grundas paattsistnamngda foretag inte har deltagit i det administrativa
forfarandet och inte"har haft'ndgon'maojlighet att yttra sig. Beslutet innehaller inte
nagon motivering avavarfor det) riktas till den forsta och tredje klaganden.
Dessutom farsutovandettav utegmmet for skonsméssig bedomning som kravs
enligt 32¢8 forstaystycket GWB inte ske for forsta gangen under overklagandet.
Daremot “anser. denyhénskjutande domstolen att foljande galler for Facebook
Ireland.

a)y. Facebook Ireland innehar en dominerande stdllning pa den relevanta
marknadeny, for® sociala natverk for privata anvandare. Med stod av
Bundeskartellamts konstateranden — som inte bestritts — kan marknaden for
tillsynsandamal avgransas nationellt till foljd av att natverkseffekterna i huvudsak
verkar ihom Tyskland. Bestammelsen i 19 § forsta stycket GWB riktar sig saledes
till Facebook Ireland.

b)  Att Facebook Irelands anvéandarvillkor och deras genomforande strider mot
GDPR kan utgéra missbruk i form av otillatna avtalsvillkor till nackdel for privata
anvéandare enligt generalklausulen i 19 § forsta stycket GWB, eftersom 19 § GWB
— 1 likhet med artikel 102 FEUF — inte endast skyddar konsumenter indirekt mot
att foretag anvander sin dominerande stéllning fér att snedvrida
konkurrensvillkoren, utan dven direkt mot exploatering av ett dominerande foretag
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som saknar koppling till paverkan pa strukturen for konkurrens pa marknaden (se
EU-domstolen, dom av den 15.03.2007 — C-95/04, punkt 106, tillganglig via juris
— British Airways; BGH, [Orig. s. 11] dom av den 07.12.2010 — KZR 5/10, punkt
55, tillganglig via juris — Entega Il). Den konkurrensréttsligt relevanta skadan
bestdar i en krankning av anvandarnas frihet att disponera Over sina
personuppgifter vilken skyddas av GDPR. Anvédndningen av en jamforbar
marknad och kravet pa att avvikelsen mellan kostnaden och priset maste vara
vasentlig, vilka anvands for att faststalla en otillaten prissattning i den mening
som avses i 19 § andra stycket punkt 2 GWB, tillampas inte nér anklagelsen om
missbruk avser en (relevant) lagévertradelse (se BGH, dom av denf06.11.2013 —
KZR 58/11, punkt 66, tillganglig via juris — VBL-Gegenwert 4).” Da‘finns inte
heller ndgot utrymme for den intresseavvagning som i princip,kravs, inomyramen
for generalklausulen i 19 § forsta stycket GWB (se BGH, demavaden'07.06.2016
— KZR 6/15, punkt 48, tillgdnglig via juris — Pechstein/InternationalySkating
Union (ECLI:DE:BGH:2016:070616UKZR6.15.0)). Det orsakssamband ‘mellan
missbruk och dominerande stéallning som kravs bade ‘enligt 19 § forsta stycket
GWB och enligt artikel 102 forsta stycket FEUF, (se, EU-domstolen; dom av den
14.11.1996 — C-333/94, punkt 27, tillganglig “wiay juris ~— Tetrapak
(ECLI:EU:C:1996:436); dom av den 14:02.1978, —“€-27[76, punkt 248/257,
tillganglig via juris — United Brands (ECLI:EW:C:19%8:22); BGH, beslut av den
23.06.2020 — KVR 69/19, punkt %3, tillgénglig\\via juris — Facebook
(ECLI:DE:BGH:2020:230620BKNVR69.19:0)),,. skulle® foreligga saval med
avseende pa en extensiv tolkning av kravet, pa%ett orsakssamband vad géller
handlingen, eftersom Facebeok™, Ireland, pa en marknad dar normala
konkurrensvillkor rader sannolikt, inte skulle kunna stalla villkor rérande
behandling av personuppgifter. somyar forbjuden enligt GDPR, liksom med
avseende pa kravetdpd ett,orsakssamband vad galler marknadsresultatet, eftersom
anvandaren — trots att foretag sem“inte innehar en dominerande stallning ocksa
kan agera i strid med"GDPR — Ji\ praktiken inte har nagra andra alternativ nar
Overtradelsen ‘hegds, av “ett féretag med monopolliknande stéllning, vilket
Facebook Treland‘@r (se &vemdom av den 05.10.1988 — C-247/86, tillganglig via
juris=Alsatel (ECLEEU:C:1988:469) och dom av den 27.03.1974 — C-127/73,
juris.— BRT ‘et Société belge (ECLI:EU:C:1974:25), i vilka EU-domstolen inte
ifragasatter, sambandet mellan missbruk och marknadsinflytande). Facebook
Ireland kan inte,aberopa behandling som en koncern i enlighet med 36 § andra
stycketh'GWB, med avseende pa missbruksrekvisitet (se EU-domstolen, dom av
den 24.10.1996 — C-73/95 P, punkt 17, tillganglig via juris — Viho; BGH, beslut
av den, 06.11.2012 — KVR 54/11, punkt 19, 22 tillgdnglig via juris —
Gasversorgung Ahrensburg; dom av den 23.06.2009 — KZR 21/08, punkt 16
tillganglig via juris — Entega I).

c) Beslutet ar formellt lagstridigt till foljd av att Bundeskartellamt i strid med
artikel 3.1 andra meningen i radets férordning (EG) nr 1/2003 av den 16 december
2002 om tillampning av konkurrensreglerna i artiklarna 81 och 82 i fordraget
(nedan kallad tillampningsforordningen) inte har prévat artikel 102 forsta stycket
FEUF, trots att Facebook Irelands dominerande stallning i Tyskland motsvarar en
dominerande stallning pa en vésentlig del av den inre marknaden i den mening
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som avses i artikel 102.1 FEUF (se EU-domstolen, dom av den 23.04.1991 — C-
41/90, punkt 28, tillganglig via juris — H6fner-Elsner; dom av den 09.11.1983 — C-
322/81, punkt 28, tillganglig via juris — Michelin (ECLI:EU:C:1983:313)) och till
foljd av att det med avseende pa konstaterandet att 6vertradelsen mot GDPR leder
till ”faktiska och potentiella hinder till nackdel for konkurrenter” (punkt 885 1 det
Overklagade beslutet) &ven hade varit nddvéndigt att faststalla att villkoret att
handeln mellan medlemsstater kan paverkas enligt artikel 102 forsta stycket FEUF
ar uppfyllt (se EU-domstolen, dom av den 23.04.1991 — C-41/90, punkt 32,
tillganglig via juris — Hofner-Elsner; dom av den 09.11.1983 — C-322/81, punkt
104, tillganglig via juris — Michelin (ECLI:EU:C:1983:313))¢ [uteldamnas]
[narmare redogorelse] Pa grund av éverensstammelsen [utelamnas] somiska anses
foreligga mellan 19 § forsta stycket GWB och artikel 102.1 FEUF (se BGH, dom
av den 08.04.2014 — KZR 53/12, punkt 46, tillgdnglig viawjuris, — VBL-
Versicherungspflicht; dom av den 06.11.2013 — KZR 58/11, punkt 5Itiliganglig
via juris — VBL-Gegenwert 1) saknar detta forfarandefel emellertid hetydelse om
beslutet ar lagenligt i enlighet med 19 § forsta stycket GWB, och feletunte leder
till en vésentlig ytterligare réttsstridighet, om det‘@rwattsstridigt enligt'19 § forsta
stycket GWB.

d) Det dr saledes avgorande om Bundeskartellamtyhartbehdrighet att faststalla
huruvida Facebook Irelands anvéandarvillker ochideras genomférande strider mot
GDPR och besluta om atgarder forattfa en'sadan dvertradelse att upphdora. [Orig.
s. 13]

aa) Den hanskjutande domstolen vill med fraga 1 a) dessutom fa klarhet i
huruvida det &r forenligt med bestdémmelserna om behdrighet, samarbete och
enhetlig tillampningai artikel 5Tyoch féljande artiklar GDPR, i synnerhet artikel
56.1 GDPR, ochfreglerna“omnbefogenheter i artiklarna 57 och 58 GDPR, att
Bundeskartellamt inomyramen for den konkurrensrattsliga kontrollen av missbruk
har faststéllt att,Facebookilrelands anvandarvillkor och deras genomférande utgor
en Overtradelse avGDPR ‘och forpliktat foretaget att vidta atgarder for att fa
dvertradelsen att upphora,, Bundeskartellamt &r ndmligen inte tillsynsmyndighet i
den‘mening som avses WGDPR, och den ansvariga myndigheten enligt artikel 56.1
GDPR, ar denwirlandska tillsynsmyndigheten, eftersom Facebook Ireland é&r
Facebooks huvudsakliga verksamhetsstalle i Europa och det bolaget driver det
socialay, natverket i1 Europa, tilldampar enhetliga anvéndarvillkor i alla
medlemsstater” i unionen och &r personuppgiftsansvarig med avseende pa
behandlingen av personuppgifter inom hela Europeiska unionens territorium i den
mening'som avses i artikel 4 punkt 7 GDPR.

Savitt det i detta sammanhang dven ska beaktas att det finns en mdjlighet att fa
rattsligt skydd inom ramen for en civilréttslig talan enligt artikel 82 GDPR och i
synnerhet en mojlighet att tillampa andra sanktioner enligt artikel 84.1 GDPR
papekar den hanskjutande domstolen att 19 och 32 §8 GWB inte hor till de
bestdammelser som Tyskland har anmalt till kommissionen i enlighet med artikel
84.2 GDPR (punkt 301 i grunderna for dverklagandet).
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bb) For det fall att det ar forenligt med behorighetsreglerna i GDPR att
Bundeskartellamt inom ramen for den konkurrensrattsliga kontrollen av missbruk
faststallt att anvandarvillkoren och deras genomférande strider mot GDPR och
beivrat denna Overtradelse, vill den hanskjutande domstolen med fraga 1 b)
dessutom fa ett klargérande av huruvida detta ar férenligt med principen om lojalt
samarbete som stadféasts i artikel 4.3 FEU 1 en situation d&r den ansvariga
tillsynsmyndigheten enligt artikel 56.1 redan utreder en sadan Gvertradelse. Enligt
Facebooks obestridda uppgifter (punkterna 188 och 217 i grunderna for
overklagandet) utredde den irlandska tillsynsmyndigheten — som &r den ansvariga
tillsynsmyndigheten i forevarande fall — i samarbete med andra berdrda
tillsynsmyndigheter i unionen en eventuell 6vertradelse av GDPR, som‘begatts av
Facebook Ireland vid behandlingen av personuppgifter. Denna utredningypagick
redan vid tidpunkten da Bundeskartellamts meddelade det, overklagade beslutet
och har fortsatt dven darefter.

e)  Om Bundeskartellamt inom ramen for den konkurrensrattsliga kontrollen av
missbruk har rétt att faststdlla att Facebook Irelands anvandarvillkor och deras
genomforande utgor en Gvertradelse av GDPRach ‘heslutatomiatgarder for att fa
Overtradelsen att upphora, &r det dessutoniy[Orig:as. 14] aw avgorande betydelse
huruvida anvéndarvillkoren (som preciserasgenomypersonuppgiftspolicyn och
kakpolicyn) for behandling av personuppgifter sam harkor fran koncernens andra
tjanster och fran ”Facebook BusinessiTools™ (nedansgemensamt dven kallade off-
Facebookuppgifter) och deras genomforande, strider mot GDPR, och huruvida
Bundeskartellamt har rétt attsférbjuda anvandarvillkoren och deras genomférande
och besluta att denna behandlingyavapersonuppgifter inte far genomforas eller
endast far genomforasfom anwvandaren lamnar ett sarskilt samtycke, vilket dock
inte far vara ett villkor fér att anvénda Facebook.com.

aa) Bundeskartellamtyhar med rétta konstaterat att off-Facebookuppgifter utgor
personuppgifter, i den meningwsom avses i artikel 4 punkt 1 GDPR (se EU-
domstolegn, dem av den 19.20.2016 — C-582/14, punkt 49, tillganglig via juris —
Breyer; dom av.den24.11.2011 — C-70/10, punkt 51 tillganglig via juris — Scarlet;
BGH, begaran om*forhandsavgorande fran EU-domstolen av den 05.10.2017 — |
ZR "7/16, pumkt 23 tillganglig via juris — Cookie-Einwilligung |
(ECLI:DE:BGH:2017: 051017BI1ZR7.16.0)), att anvandningen av uppgifter for
personlig anpassning av natverket och av reklam utgor profilering i den mening
somy avses, 1> artikel 4 punkt 4 GDPR, samt att Facebook Ireland &r
personuppgiftsansvarig i den mening som avses i artikel 4 punkt 7 GDPR med
avseende pa behandlingen av personuppgifter (se EU-domstolen, dom av den
29.07.2019 - C-40/17, punkt 84, tillganglig via juris — Fashionld
(ECLI:EU:C:2019:629)).

bb) Bundeskartellamt har med ratta konstaterat att en anvandare genom att
klicka pa knappen “Registrera” — dven med beaktande av punkt 2 i de nya
anvandarvillkoren av den 31 juli 2019 — inte darigenom l&mnar sitt samtycke till
behandling av off-Facebookuppgifter enligt artikel 6.1 led a jamférd med artikel
9.2 led a GDPR (se EU-domstolen, dom av den 01.10.2019 — C-673/17, punkt 58
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och foljande punkter — Planet49 (ECLI:EU:C:2019:801)). Bundeskartellamt har
aven helt riktigt konstaterat att det samtycke som Facebook Ireland inhdmtar fran
anvédndaren for behandling av uppgifter fran ”Facebook Business Tools” for att
visa anpassad reklam endast omfattar att uppgifterna anvands for detta andamal,
men daremot inte att uppgifterna generellt samlas in och kopplas till
Facebook.com-kontot. Vidare konstaterade Bundeskartellamt med ratta att
mojligheten att blockera eller rensa webbkakor pa anvéndarens enhet eller
webbrowser, mojligheten att aterstalla reklam-id i mobilenhetens operativsystem
och OFA-funktionen som infordes i slutet av januari 2020, inteinnebar att
villkoren for samtycke enligt artikel 6.1 led a jamford med artikel 9.2 led a ar
uppfyllda. [Orig. s. 15]

cc) Med hénsyn till att den behandling av off-Facebookuppgifter,som, foreskrivs
i anvandarvillkoren och deras genomfdrande — &ven inom Koncernen =arnlagenlig
om minst ett av villkoren i artikel 6.1 led a—f GDRR, ariwuppfyllthoch att EU-
domstolen redan med avseende pa den identiska tidigare\bestammelsen iartikel 7 i
dataskyddsdirektivet 95/46/EG fastslagit att denha, bestammelse ifnehaller en
uttbmmande upprékning av de situationer nar-en behandling av personuppgifter
kan anses vara tillaten och att medlemsstaterna, varkens far foga ytterligare
principer for tillatligheten av behandlingen av'personuppgifter till dem som namns
i denna artikel eller foreskriva ytterligare, villker som, paverkar rackvidden av
nagon av de principer som foreskriVsui,namnda artikel(se EU-domstolen, dom av
den 29.07.2019 - C-40/17, punkt 55, “tillgénglig via juris — Fashionld
(ECLI:EU:C:2019:629); domwav. den 19.10:2016,— C-582/14, punkt 57 tillganglig
via juris — Breyer; dom aviden 241132011 -~ C-468/10 och C-469/10, punkterna
30, 32, tillganglig via juris —/ASNEFR, ocheFECEMD), ar det avgdrande huruvida
den behandling av_off-Facebookuppgifter som foreskrivs i anvandarvillkoren och
behandlingens génomférande “underdalla omstandigheter endast far ske med
anvandarens samtycke.'Det ar namligen endast i sadana fall som Bundeskartellamt
kan besluta atteehandlingen avedataskyddsrattsliga skal antingen inte far ske eller
endast far skeymedd@nvandarens samtycke.

(1)< Enligt ‘punkt*d i“Facebook Irelands aktuella anvéndarvillkor (bilaga 9 till
overklagandet) undet rubriken “Tjénsterna vi tillhandahéller” — savitt ar av
intresse ‘har tillhandahaller Facebook Ireland i huvudsak foljande avtalsenliga
tjdnstexinom ramen for sitt sociala natverk: 1. personlig anpassning av innehall, 2.
visning awy,personligt anpassad reklam, 3. anvandar- och natverkssakerhet, 4.
produktforbattring och 5. kontinuerlig och somlds anvéndning av Facebook-
foretagens produkter.

Den anvéndar- och enhetsinformation som Facebook Ireland raknar upp i sin
personuppgiftspolicy (bilaga 10 till 6verklagandet) under rubriken “Vilka typer av
information och uppgifter samlar vi in?” och som hérrér frdn anvindning av
koncernens egna produkter och fran ”Facebook Business Tools” samlar bolaget in
och sammanknyter med den information som samlas in och lagras vid anvandning
av Facebook.com. Facebook Ireland anvéander informationen pa det satt som
anges under rubriken “Hur anvinder vi den hir informationen?”’, nimligen 1 syfte
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att tillhandahalla, anpassa och forbéattra bolagets produkter, for att tillhandahalla
maétning, analys och andra foretagstjanster, for att framja trygghet, integritet och
sékerhet, for att kommunicera med anvandarna och for att stodja forskning och
innovation av allménintresse. Under [Orig. s. 16] rubriken “Hur arbetar
Facebook-foretagen tillsammans?” anges att anvidndning “ocksé [sker] mellan
Facebook-foretagen”.

Enligt Facebook Irelands kakpolicy (bilaga 11 till 6verklagandet) stéller bolaget
in webbkakor eller anvander annan lagringsteknik vid anvéndning av_koncernens
egna tjanster och vid besok pad webbplatser och appar fran tredje parter dar
”Facebook Business Tools” integrerats. Utan att anvindaren® vidtar nagra
ytterligare atgarder samlar Facebook Ireland dessutom _in ‘amvéandar- och
enhetsinformation som bolaget anvander for att tillhandahalla“bolagets tjanster
och for andamal som ror sakerhet, annonsering och analys.

Vilka typer av uppgifter som samlas in och anvands framgar idetalj av
datapolicyn under rubriken ”Vilka typer av infotmationtoch uppgifter samlar vi
in?” (bilaga 10 till 6verklagandet) och punkty2 led“a—d\i beslutsdelen av det
overklagade beslutet.

Under rubriken “Vilken ar var rattsligaigrund forbehandling av personuppgifter?”
i personuppgiftspolicyn (bilaga 104till overklagandet) aberopar Facebook Ireland
alla skal for att behandla personuppgifter som@anges 1 artikel 6.1 GDPR. Under
rubriken ”Lds mer om dessa rattsliga grunder” (bilaga 12 till éverklagandet)
aberopar Facebook Ireland ett samtycke i densmening som avses i artikel 6.1 led a
GDPR 1. for att behandla.data med sérskilt.skydd som anvandaren tillhandahaller
pa sin Facebook-profil for att dela med de personer som anvéandaren valjer och
anpassa anvandaréns innehdllyn2. foratt anvanda teknik for ansiktsigenkanning
och 3. for att afivandaydata som annonsorer och andra partner tillhandahaller om
anvandarens aktivitet utanfor Facebook-produkter, sa att bolaget kan anpassa de
annonserssom visas, 4. for att dela data som identifierar anvandaren personligen
med annonsorer, 5.6r att samla in information som anvandaren tillater bolaget att
samla fnygenem att,aktivera enhetsbaserade installningar (exempelvis atkomst till
GPS-position, “kamera eller bilder). Facebook Ireland inhdmtar anvandarens
separatavsamtyckefor behandling for dessa dndamal och erbjuder anvéandaren
mojligheten,att invanda mot behandlingen (avseende ansiktsigenkanning).

I namnda dokument (bilaga 12 till 6verklagandet) aberopar Facebook Ireland att
behandlingen &r nddvéndig for att fullgbra ett avtal i den mening som avses i
artikel 6.1 led b GDPR 1. for att erbjuda, anpassa och forbattra bolagets produkter,
2. for att framja trygghet, integritet och sakerhet, 3. for att [Orig. s. 17] dverfora
data utanfor EES, 4. for att kommunicera med anvandaren, 5. for att tillhandahalla
konsekventa och somldsa upplevelser i alla Facebook-produkter.

Facebook Ireland aberopar villkoret som avser berattigade intressen enligt artikel
6.1 led f GDPR 1. for minderariga, 2. for att tillhandahalla méatning, analyser och
andra affarstjanster, 3. for att tillhandahalla marknadsféringskommunikation, 4.
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for samhallsnyttig forskning och innovation, 5. for att dela information med andra,
inklusive brottsbek&mpande myndigheter och besvara foreldgganden.

Facebook Ireland aberopar dessutom att behandlingen ar nodvandig for att
fullgdra en rattslig forpliktelse (artikel 6.1 led ¢ GDPR), for skyddet av intressen
som &r av grundlédggande betydelse (artikel 6.1 led d GDPR) och for utférande av
uppgifter av allméant intresse (artikel 6.1 led f GDPR) (se for ndrmare detaljer
bilaga 12 till 6verklagandet).

(2) Samtycke kravs om och i den man som insamlingen, sammanknytningen
med Facebook.com-kontot och anvandningen av off-Facebookuppgifter utgor
behandling av sérskilda kategorier av personuppgifter i den mening somyavses i
artikel 9.1 GDPR och ingen annan form av tillstand forutomssamtycke ‘enligt
artikel 9.2 led a GDPR kan komma i fraga.

(@) Med fraga 2 a) vill den héanskjutande domstolen fa klarhet i huruvida — i
Overensstimmelse med Bundeskartellamts uppfattning (punkt 584 och foljande
punkter i det Overklagade beslutet) — insamlingsaw, uppgifter “0m besok pa
webbplatser och appar fran tredje parter via ”Facebook Business»Tools”, cookies
och andra lagringstekniker, och/eller deras‘sammanknytning> med anvandarens
Facebook.com-konto, och/eller deras<“anvéandning, utgér behandling av kénsliga
uppgifter i den mening som avses,i artikel 9.1NGDPR, nar det ar frdga om
webbplatser eller appar som omfattas aw, Kritefierna 1 namnda bestdimmelse, som
till exempel flort-appar, dejtingappar for hemosexuella, webbplatser for politiska
partier eller hdlsorelaterade webbplatser (punkt 587 i det 6verklagade beslutet).

| detta sammanhang, behover ‘det aven klargoras huruvida endast uppgiften att
anvandaren besokt‘en webbplats eller app i sig ar tillracklig, eller om anvéndaren
dven maste hadamnatyvissa uppgifter, exempelvis genom att registrera sig eller
gora en bestéllning. Detibehover dven klargoras hur begreppet “personuppgifter
som avslgjar” 1'dend»mening som avses i den forsta kategorin av uppgifter och
begreppet,uppgifter” i den mening som avses i den andra kategorin av uppgifter i
artikel"9.1 ‘GDPRyska, [Orig. s. 18] tolkas. Formuleringen som ror den forsta
uppgiftskategotin i artikel 9.1 GDPR (“’personuppgifter som avsldjar”) talar for att
det ricker med enygbehandling av “kélldata”, vilket exempelvis dr behandling av
information, om-ait en webbplats hamtats eller av uppgifter som anvandaren matat
in, f0r att,denpa ska vara forbjuden. For detta fall &r det avgérande Kriteriet nar
sadana data *avslojar” (“hervorgehen”) kénsliga uppgifter. Det forefaller daremot
som attidet endast ar behandlingen av kéansliga uppgifter som ar forbjuden med
avseende pa den andra uppgiftskategorin i artikel 9.1 GDPR. Det &r saledes
avgorande huruvida ett besok pa motsvarande webbplatser eller anvandarens
inmatning i sig kan utgora kansliga uppgifter, trots att atskillnaden modifieras
bland annat genom legaldefinitionen i artikel 4 led 15 GDPR genom att uppgifter
om hilsa dven kan vara sadana uppgifter som ger information om”
("hervorgehen”) en persons hilsostatus. Det dr dven nodvéndigt att klargora
huruvida anvandningens andamal har betydelse for bedomningen, i forvarande
mal till exempel for anpassning av det sociala natverket och av reklam,
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natverkssékerhet, forbattring av tjansterna, tillhandahallande av maétnings- och
analystjanster for annonsorer, samhallsnyttig forskning, for att besvara
forelagganden och fullgora réttsliga forpliktelser, for skydd av intressen som &r av
grundldggande betydelse for anvéndare och tredje parter, och utférande av
uppgifter av allméant intresse.

(b) 1 den man som det ar fraga om kansliga uppgifter i den mening som avses i
artikel 9.1 GDPR vill den héanskjutande domstolen med fraga 2 b) fa ett
klargérande av huruvida dessa pd ett tydligt satt har gjorts offentliga av
anvandaren genom att denne besokt webbplatsen eller appen ochleller lamnat
uppgifter pa denna och/eller klickat pa nagon av de integrerade, knapparna som
tillhandahalls av Facebook Ireland pa webbplatserna eller_appakna, namligen
”sociala insticksprogram” (“gilla”, ”dela”) eller ”Facebook.Jogin® eller ” Account
Kit” (artikel 9.2 led e GDPR), eftersom anvéndaren i sadana“fallwinte langre
omfattas av det sarskilda skyddet enligt artikel 9.1 GDPRjutan, att\det krévs ett
samtycke enligt artikel 9.2 led a GDPR. Andra former,av. tillstand enligt artikel
9.2 GDPR kan i praktiken inte komma i frdga pa, grundy, av® Facebooks
verksamhetsomrade eller har under alla omstandigheter_inte ‘gjorts gallande av
Facebook och i synnerhet inte tagits upp i anvandaryvillkeren:

(3) 1 den man som Facebook Ireland samlaryin uppgifter genom att stélla in
webbkakor och anvanda liknandemlagringstekniker,péa anvandarens enheter vid
anvandning av koncernens andra tjanstemochyvithbesok pa webbplatser och appar
ddar ”Facebook Business ~Tools” integrerats ar dessutom artikel 5.3 i
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter,och integritetsskydd inom sektorn for [Orig. s. 19]
elektronisk ~ kommunikation “y(direktiv om integritet och elektronisk
kommunikation) ¢tillamplig-“Sem “Bundesgerichtshof har konstaterat paverkar
GDPR inte tillampningen av ndmnda bestammelse, vilket innebdr att 15 § tredje
stycket forsta meningen Telemediengesetz (lagen om elektronisk media), vilken
genomfor direktive2002/58/EG, ska fortsatta att tillampas och tolkas i enlighet
med direktivet pa sasatt att det kravs samtycke for att stalla in webbkakor i syfte
att dppratta anvandarprofiler for reklam eller marknadsundersokningar (se BGH,
dom av den 28.05.2020 — | ZR 7/16, punkt 47 och foljande punkter, tillgénglig via
juris — Cookie=Einwilligung 11; se &ven EU-domstolen, dom av den 01.10.2019 —
C-673/17, "punkt” 38 och foljande punkter, tillgdnglig via juris — Planet49
(ECLELEU:C:2019:801); dom av den 29.07.2019 — C-40/17, punkt 88 och foljande
punkter, tillgdnglig via juris — Fashionld [ECLI:EU:C:2019:629]). Det &r i
forevarande mal inte avgdrande huruvida det for ovannamnda behandling ar
tillrackligt att samtycke inhamtats for att anvanda uppgifter fran samarbetspartners
for att visa personligt anpassad reklam, eftersom Bundeskartellamts konstaterande
att Facebook asidosatt det konkurrensrattsliga forbudet mot missbruk av en
dominerande stallning enligt 19 § forsta stycket GWB endast grundas pa att
bolagets behandling av personuppgifter strider mot GDPR och inte mot 15 § tredje
stycket forsta meningen i Telemediengesetz.
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(4) Om och i den man som det inte kravs samtycke enligt artikel 9.2 led a
GDPR — det vill siga for behandling av personuppgifter som harrér fran
koncernens andra tjanster, avseende vilka Bundeskartellamt inte har konstaterat att
det ar fraga om kansliga uppgifter i den mening som avses i artikel 9.1 GDPR, och
for behandling av personuppgifter fran ”Facebook Business Tools”, om det inte dr
fraga om kéansliga uppgifter eller dessa pa ett tydligt satt har gjorts offentliga av
anvéndaren — ar det avgorande huruvida och i vilken omfattning Facebook Ireland
kan aberopa andra grunder enligt artikel 6.1 GDPR for behandlingen av off-
Facebookuppgifter. Den hanskjutande domstolen anser att det i fall déar
personuppgifterna pa ett tydligt satt har offentliggjorts av anvandaren i den
mening som avses i artikel 9.2 led e GDPR endast ar forbudet mot behandling i
punkt 1 som inte ska tillampas, men att denna omstandighet daremotyinte paverkar
kravet pa att nagot av villkoren enligt artikel 6.1 GDPR maste Vara uppfyllt, (se
skal 51, femte meningen).

(@) Med fraga 3 vill den hanskjutande domstolen fa klarhet i*huruvidayFacebook
Ireland, nar bolaget, pa sattet som angetts ovan;, tillhandahaller 4. personlig
anpassning av innehall, 2. visning av personligtianpassad,reklam,, 3.‘anvéandar- och
natverkssakerhet, 4. produktforbattring ochts. konsekvent oeh,somlds anvandning
av Facebook-foretagens produkter som avtalsenligastjanster, med fog kan gora
géllande att behandlingen ar nédvandigifor att fullgora ett avtal i den mening som
avses i artikel 6.1 led b GDPR ellef[Qrig-s..20] att'den ar nodvandig for andamal
som ror berattigade intressen i enlighet mediartikel 6.1 led f GDPR, nér bolaget
samlar in off-Facebookuppgifter fér dessayandamal, anvander uppgifterna och
sammanknyta dem med anvandarens Facebook.com-konto.

Den hdanskjutande .domstolen anser att det mot bakgrund av EU-domstolens
rattspraxis rorandevillkoret“att “behandlingen ska vara nddvéandig (se EU-
domstolen, dom’av den 04.05.2017 — C-13/16, punkt 30, tillganglig via juris —
Rigas satiksme) och Eurgpeiska dataskyddsstyrelsens riktlinje 2/19 (punkt 2,
punkt 26¢och, foljande punkter, punkt 48 och féljande punkter, punkt 57, bilaga
42B _till “overklagandet), finns mycket som talar for att behandling av
personuppgifter forattwisa anpassad reklam som inte kraver webbkakor och for
anvandar- och nétverkssakerhet och produktforbéattring eventuellt kan omfattas av
foretagets beréttigade intresse. Det framstar dven som majligt att behandlingen av
personuppgifter for personlig anpassning av innehall och i férekommande fall
aven) for att tillhandahalla en konsekvent och somlés anvandning av Facebook-
foretagens produkter kan anses vara nodvéndig for att Facebook Ireland ska
kunna fullgora avtalet.

Mot denna bakgrund skulle till exempel behandlingen av WhatsApp-data for
andamal som avser anvéandar- och natverkssakerhet kunna ligga i Facebook
Irelands beréattigade intresse, eftersom bolaget enligt egen uppgift under rubriken
”Hur arbetar Facebook-foretagen tillsammans?” i personuppgiftspolicyn (bilaga
10 till 6verklagandet) anvander information fran WhatsApp-konton som skickar
skrappost for att vidta atgarder mot dessa konton pa Facebook.com. I dvrigt ar
behandlingen inte nédvéandig for att fullgora avtalet och torde inte heller kunna
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motiveras av andra beréttigade intressen, eftersom Facebook Ireland inte
anvander information fran WhatsApp for andamal som rér produkter och personlig
anpassning pa Facebook.com (punkt 746 i det 6verklagade beslutet).

Behandlingen av information fran Instagram kan, i den man som den sker for
anpassning av innehall och sémlés anvandning av Facebook-produkter (for att
foresla personer eller innehall pa Facebook.com som anvéandaren kan vara
intresserad av att se dven dér), vara nodvandig for att fullgora avtalet eller i vart
fall utgora ett berattigat intresse for Facebook Ireland. Foretaget kan_ &ven ha ett
beréttigat intresse av behandlingen for att kunna visa anpassad reklam och for
andamal som ror natverkssdkerhet och produktforbattring. | syanerhet,anvéander
Facebook Ireland enligt bolagets egna uppgifter information fran Instagram-
konton vars aktivitet ar tveksam eller av vilken det tydligt framgan,att kentot
anvands for olaglig verksamhet for att garantera Facebadk-anvandarnasisakerhet
[Orig. s. 21] (punkt 465 i grunderna for dverklagandet)y Sammasresonemang kan i
princip tillampas for behandlingen av Oculus-informationjdven.om dethittills inte
har kunnat faststéllas for vilka konkreta &ndamal ‘denna‘infermationfanvénds pa
Facebook.com.

Behandlingen av personuppgifter fran ”Facebeok Business, Tools” och i synnerhet
fran “’sociala insticksprogram” — gilla®, ’dela” = och ftan *Facebook Login” och
”Account Kit” kan vara nodvandigrfor ate, fullgératavtalet eller 1 vart fall ligga 1
Facebook Irelands beréattigade intresseysavitt “behandlingen sker for personlig
anpassning av innehall och sémlosianvandningav Facebook-produkter. Detta bor
emellertid endast galla narfanvandaren klickat pa motsvarande knapp och endast
omfatta sadan databehandling, som%ar “nodvéandig for den berdrda funktionen.
Oberoende av om anvandaren ‘klickat, pa nagon av knapparna kan det ligga i
Facebook Irelands berattigadetintresse att samla in uppgifterna och sammanknyta
dem med Facebook.com-kontot am anvandaren har samtyckt till att uppgifterna
anvands fora,att visay anpassad reklam. Aven nitverkssiakerhet och
produktférbattring«< kan utgéra berattigade intressen for Facebook Irelands
behandling, av._personuppgifter. Enligt Facebooks egna uppgifter anvénder
foretagety uppgiftery fran’ ”sociala insticksprogram” for att fran ett stort antal
sidhdmtningar pa mycket kort tid lasa av om bottar forsoker 6ppna och forvalta
konton (punkt465% grunderna for dverklagandet).

(b) "\ Fraga. 4 syftar till att klargéra huruvida dven

— den oamstandigheten att anvandaren ar minderarig, med avseende pa personlig
anpassning av innehall och reklam, produktforbattring, natverkssakerhet och
kommunikation med anvéndaren som inte ar relaterad till marknadsforing,

— tillhandahallande av matningar, analyser och andra foretagstjanster till
annonsorer, utvecklare och andra partners, i syfte att de ska kunna utvardera och
forbattra sina tjanster,
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— tillhandahallande av marknadsféringskommunikation till anvéandaren for att
foretaget ska kunna forbattra sina produkter och bedriva direktmarknadsféring,

— samhéllsnyttig forskning och innovation for att framja den tekniska utvecklingen
och den vetenskapliga forstaelsen av viktiga sociala fragor och for att paverka
samhéllet och varlden positivt,

— dela information med brottsbekdmpande myndigheter och besvara
forelagganden for att forhindra, avsléja och bekampa brott, otillaten anvandning,
brott mot anvandarvillkor och policies och annat skadligt beteende, [@Fig. s. 22]

kan utgdra beréattigade intressen i den mening som avses i artikel'6.1 f GDPR for
att samla in och sammanknyta uppgifter med anvéandarens Faecebook.com-konto,
och for att anvanda off-Facebookuppgifter for dessa andamal.

Det behdver i synnerhet klargoras huruvida Facebook Ireland med fog kan
aberopa villkoret som avser berattigade intressen, enligt, artikelh,6.1 f GDPR for
behandling av personuppgifter som rér minderariga.Sem annthintesfiyllt 16 ar och
for vilka foraldrarnas samtycke saknas ndr uppgiftesnasharrorsfran koncernens
andra tjanster och fran ”Facebook Businesstlools™yI detta sammanhang ska det
beaktas att ett barn under 16 ar inte kan,lamna ett sjalvstandigt samtycke i enlighet
med artikel 6.1 GDPR (artikel 8.1 GDPR) och, att en lagre alder inte har
foreskrivits i Tyskland i enlighet med-artikel*8.1 tredje meningen GDPR. | den
tyska doktrinen foretrads — savitt framgan,enhalligt — uppfattningen att ett barn
under 16 ar inte kan inga ett giltigt anvandaravtali den mening som avses i artikel
6.1 led b GDPR medseétt “socialtnatverk.. Denna uppfattning grundas pa att
anvandaravtalet — pa grund avibehandlingen av personuppgifter — inte enbart ar
formanlig i rattsligt hanseende, (107 8 Birgerliches Gesetzbuch (BGB) (den tyska
civillagen); se &KIumpp i Staudinger, BGB, 2017 ars upplaga, 107 & punkt 30;
Stickhoff i MUKoBGB,\attonde: upplagan, 2018, 107 § punkt 82; Mansel i
Jauernig,.BGB, 18:etupplagan 2021, 107 § punkt 3).

Det framstar, dven,som tveksamt om det ar maojligt att motivera behandlingen av
off-Facebookuppgifter med intresset av samhallsnyttig forskning och innovation
for att“framja denekniska utvecklingen och den vetenskapliga forstaelsen av
viktiga sociala fragor och for att paverka samhallet och vérlden positivt.

Daremot kan anviandningen av uppgifter fran ”Facebook Business Tools” utgora
ett berattigat intresse for Facebook Ireland (och fér bolagets partners), i den man
som de anvands for att tillhandahalla matning, analyser och andra affarstjanster till
annonsorer, utvecklare och andra partners, i syfte att de ska kunna utvardera och
forbattra sina tjanster, i vart fall om anvandarna har samtyckt till att uppgifter fran
samarbetspartners anvands for att visa anpassad reklam. Om och i den man som
det & motiverat att behandla personuppgifter fran koncernens andra tjanster
och/eller ”Facebook Business Tools” for produktforbattring, kan detta &ven galla
for att tillhandahalla markandsféringskommunikation till anvandaren i syfte att
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Facebook ska kunna forbattra sina produkter och bedriva direktmarknadsforing.
[Orig. s. 23]

Pa samma satt kan det ligga i Facebook Irelands berattigade intresse att samla in,
anvanda och sammanknyta uppgifter med Facebook.com-kontot eller anvénda off-
Facebookuppgifter som redan har samlats in pa annat hall och sammanknutits pa
lagligt satt for att dela information med brottsbekdmpande myndigheter och
besvara forelagganden for att forhindra, avsloja och bekampa brott, otillaten
anvandning, brott mot anvandarvillkor och policies och annat skadligt beteende.

Vid den nddvandiga avvagningen kan det — utdver den lagstadgade ratten att gora
invéndningar enligt artikel 21 GDPR —med avseende pa “Facebook Business
Tools” behova beaktas att tredje parter som tillhandahéller, webbplatser diardessa
verktyg integrerats har moéjligheten att fordroja informationsflodet till. Facebook
Ireland till dess att anvandarens samtycke inhdmtats (punkt,868.i det 6verklagade
beslutet). Det kan dven vara nodvandigt att ta hansyn tilhatt ‘Facebookysedan den
28 januari 2020 tillhandahaller OFA-funktiorign. Med “denna funktion kan
Facebook.com-anvandare fa en sammanfattning,av informatiomsom Facebook far
om deras aktiviteter pa andra appar eller webbplatser o¢ch,"em. de 6nskar, separera
dessa uppgifter om tidigare och framtida aktivitet frdn sitt Facebook.com-konto
(punkterna 148-149 i grunderna for 6verklagandet).

(c) Fraga 5 syftar till att Klargoray hurtvida insamling, anvéandning och
sammanknytning av uppgifter med Facebook.cam-kontot, eller anvéndning av off-
Facebookuppgifter som redan hamsamlats in'pa annat hall och sammanknutits pa
lagligt satt, i det enskilda. fallet kanimotiveras enligt artikel 6.1 leden ¢, d och e
GDPR, for att — sasom, Facebook Ireland har gjort gallande i handlingen som
ingetts som bilaga 12 till"6verklagandet — exempelvis besvara en rattsligt giltig
begéran avseende vissa uppgiftery(led c), for att bekdmpa skadligt beteende och
framja sakerhet (led d), fér samhallsnyttig forskning och for att framja trygghet,
integritet«och, sakerhet (led“e), eftersom det inte heller i dessa fall &r mojligt att
gora behandlingen“av dessa personuppgifter beroende av anvéndarens samtycke
utan’ undantag ochyforalla fall, eller huruvida det generellt inte & mdojligt att
motivera behandling av off-Facebookuppgifter pa ovannamnda grunder.

)\ ““Eragan huruvida avtalsvillkoren for behandling av personuppgifter och deras
genemfdrande, under forutsattning att de ar otillatna eller inte kan motiveras, dven
utgor missbruk av en dominerande stéllning i form av ett konkurrenshinder i
enlighetymed i 19 8 forsta stycket GWB till nackdel for [Orig. s. 24] konkurrenter
pa marknaden for sociala natverk for privata anvandare eller pa andra marknader,
vore i sadana fall inte langre avgorande for utgangen i malet.

g) Om och i den man som behandlingen av off-Facebookuppgifter endast far
ske med stod av anvéandarens samtycke vill den hanskjutande domstolen med
fraga 6 fa klarhet i huruvida anvandare 6ver huvud taget med giltig verkan kan
ldmna samtycke i den mening som avses i artikel 6.1 led a jamford med artikel 9.2
led a GDPR till ett foretag i dominerande stéallning sasom Facebook Ireland —
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vilket Bundeskartellamt har beslutat maste ske for att den aktuella dvertradelsen
ska upphora — eller om villkoret att samtycket ska ha lamnats frivilligt enligt
artikel 4 punkt 11 GDPR i praktiken aldrig kan uppfyllas nar det ar fraga om ett
dominerande foretag, dven om avtalets fullgorelse inte villkoras av att anvéndaren
samtycker till behandlingen av personuppgifter. Forsta meningen i skal 43 tyder
pa detta.

2. Det ar fortfarande nodvandigt att besvara tolkningsfragorna, trots att
Bundeskartellamt under malet om Gverklagande till “kompletterande” (s. 88 i
svaromalet) stod for sitt beslut aberopat Bundesgerichtshofs motivering i det
foregaende interimistiska forfarandet (beslut av den 23.06.2020. = KVR 69/19,
tillganglig via juris — Facebook (ECLI:DE:BGH:2020:230620BKWR69.19.0)). |
sin motivering har BGH angett att anvandare av Faceboek.com, genom
anvandningen av uppgifter som harrér fran aktivitet pa koncernens andra, tjanster
och fran “Facebook Business Tools”, patvingas ¢utokade atjanster som de
“eventuellt inte vill ha”. Vidare fann BGH 1 detta sammanhang att de omtvistade
anvandarvillkoren sannolikt inte skulle forekomma “pay, eny mdrknad med
fungerande konkurrens, men att de riskerar att, hindraykonkurrensen och att de
utbkade tjansterna, efter en omfattande bedémningyochiavvéagning mellan berdrda
intressen, i synnerhet da de inte kan motiverasienligt GDPR, utgér missbruk. Med
denna motivering &r det emellertid nédvéndigt,att underkénna flera delar av
beslutet, eftersom Bundeskartellamt “inte, harwfaststallt de nddvéandiga
omstandigheterna, i vart fall (savitt %avser ‘villkoret att behandlingen av
personuppgifter sannolikt chindrar, konkurrensen. Detta kan i verkligheten
emellertid endast komma ifraga fér behandlingen av Instagram-data. Det &r dock
inte mojligt att dra nagonslutsats i detta hanseende utan ett klargorande av fraga 7
och i tillampliga fall@v fragorna 3.-5.

a) Da Bundesgerichtshof verkar anse att Bundeskartellamt fortfarande kan
komplettera “sitt besluty, med® denna motivering [Orig. s. 25] under
overklagandeforfarandet — trots att anklagelsen om missbruk grundas pa en annan
omstandighet dn en évertradelse av GDPR, och det krav pa anvandarens samtycke
som avses i béslutsdelen'saledes inte heller &r ett samtycke enligt GDPR, utan ett
annatisamtyckeysom, i tillampliga fall, ska lamnas utéver ett samtycke enligt
GDPR = provar den hanskjutande domstolen beslutet &ven med beaktande av
denna'motivering:

b) ‘Bundeskartellamt har under alla omstandigheter i stor utstrackning underlatit
att faststalla de nodvandiga omstandigheterna med avseende pa villkoret att
behandlingen av off-Facebookuppgifter sannolikt utgér ett hinder for
konkurrenter. Det vore nddvandigt att visa att det foreligger en potentiell,
konkurrensbegransande effekt pa natverksmarknaden — pa natverkssidan
exempelvis genom positiva natverkseffekter eller genom produktforbéattring, eller
pa reklamsidan exempelvis genom innehav av detaljerade uppgifter — eller pa
reklammarknaden eller tredjelanders marknader (oavsett hur dessa marknader ska
definieras i detalj). Daremot kan ett beteende av ett foretag med dominerande
stallning inte kvalificeras som missbruk om det inte har nagon som helst
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konkurrensbegransande effekt pa marknaden (se EU-domstolen, dom av den
06.12.2012 — C-457/10 P, punkt 112, tillgénglig via juris — Astra Zeneca; dom av
den 17.02.2011 — C-52/09, punkt 64, tillganglig via juris — TeliaSonera).

Facebook Ireland anvéander inte Facebook.com-anvandarnas WhatsApp-uppgifter
for personlig anpassning eller for produktandamal pa Facebook.com. Bolaget
havdar dven att det inte har for avsikt att gora detta i Europa. Det framgar saledes
inte varfor behandlingen av WhatsApp-uppgifter sannolikt skulle medféra ett
hinder for konkurrenter pa natverksmarknaden eller pa en reklammarknad eller pa
en marknad for meddelandetjanster. Bundeskartellamt har inte heller gjort nagot
motsvarande konstaterande. Bundeskartellamt har inte heller” dragit nagra
slutsatser med avseende pa i vilken utstrackning Facebook.com-anvandarnas
Oculus-uppgifter anvands for andamal som ror natverket Facebook.com pa ett,satt
som sannolikt hindrar konkurrenter pa narverksmarknadén eller pa den relevanta
reklammarknaden eller pa marknaden dar Oculus erbjuds:\Den,enda situationen
dar Facebook-anvindare i praktiken “eventuellt intey will ha” behandling av
personuppgifter fran ”Facebook Business Tools@mnar anvandarna ifite anvander
de ’sociala insticksprogrammen” (gilla”, ”dela”) “ellen,”Facebook Login™ eller
”Account Kit” och inte har samtycktytill visning “av), anpassad reklam.
Bundeskartellamt har dock inte heller ‘faststallt pa, vilket satt behandling av
personuppgifter fran ”Facebook Business Tools™som inte anvinds for att anpassa
anvandningen av Facebook.com®eller fér,soml0syanvandning av Facebook-
produkter och inte heller [Orig.'s. 26] ‘anvands“fér att visa personligt anpassad
reklam, sannolikt kan hindra, kenkurrenter ypa natverksmarknaden, pa en
reklammarknad eller pa tredjelandersymarknader, i synnerhet med tanke pa att
anvandare kan separera dessayuppgifterfrdn sitt Facebook-konto med hjélp av
OFA-funktionen .

c) Det ar endast med,avseende pa behandlingen av Facebook.com-anvéandarnas
Instagram-uppgifter somdet i verkligheten kan komma i fraga att denna sannolikt
kan begransa kenkurrensen, eftersom Facebook.com-anvéndningen anpassas
genom denna hehandling pa sa satt att anvandarna far forslag pa personer som de
foljer pa, Instagram, vilket gor att positiva natverkseffekter kan uppsta, och
eftersom dessa uppgifter sammanknyts med anvandarnas Facebook.com-uppgifter
och. anvands hland@nnat for reklam och produktforbattring pa Facebook.com. For
fraganshuruvida en sadan tjanstedvergripande behandling av personuppgifter utan
ett separatysamtycke fran anvandaren sannolikt inte skulle forekomma pa en
marknad med fungerande konkurrens, och i synnerhet efter en omfattande
bedémning och avvéagning mellan berérda intressen, pa grundval av vilken det ska
faststdllas huruvida Facebook Irelands handlande, dels vad galler exploatering av
anvéandaren, dels hinder for konkurrensen, utgér missbruk (se BGH, beslut av den
23.06.2020 — KVR 69/19, punkt 98 och féljande punkter, tillgdnglig via juris —
Facebook (E-CLI:DE:BGH:2020:230620BKVR69.19.0)), &dr det avgorande
huruvida — vilket ska klargéras genom fraga 7 — Bundeskartellamt har behorighet
att faststalla att denna behandling av personuppgifter strider mot GDPR, och
vidare huruvida — vilket ska klargéras genom fragorna 3-5 — denna behandling av
personuppgifter strider mot GDPR, och Facebook Ireland saledes anvander andra
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metoder d&n dem som anvands vid normal konkurrens om varor och tjanster pa
grundval av de ekonomiska aktorernas transaktioner (se EU-domstolen, dom av
den 06.10.2015 — C-23/14, punkt 29 och féljande punkter — Post Danmark; dom
av den 06.12.2012 — C-457/10, punkt 74 och féljande punkt, tillganglig via juris —
Astra Zeneca).

[utelamnas]
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