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Pdhikohtuasja ese

Kassatsioonkaebus “kohtuotsuse peale, millega jdeti pOhjendamatuse tottu
rahuldamata “ndue hOwitada mittemateriaalne kahju, mis tekkis seetdttu, et
vastustaja “kassatsioonimenetluses kui vastutav tootleja jattis Gigusvastaselt
taitmata oma kehustused, mis tulenesid isikuandmete kaitse seadusest (Zakon za
zashtitaipa lichnite danni; edaspidi ,,andmekaitseseadus) ja maarusest 2016/679.

Eelotsusetaotluse ese ja diguslik alus

ELTL artikli 267 alusel esitatud eelotsusetaotlus, millega palutakse tdlgendada
méaaruse 2016/679 pohjendusi 74,85 ja 146 ning artikli 4 punkti 12, artikli 5
I6iget 2, artikleid 24, 32 ja 82.

Eelotsuse kisimused

1. Kas madruse (EL) 2016/679 artikleid 24 ja 32 tuleb t6lgendada nii, et voetud
tehniliste ja korralduslike meetmete mitteasjakohasuse eeldamiseks piisab sellest,
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et isikuandmete loata avalikustamine vdi neile juurdepads maaruse (EL) 2016/679
artikli 4 punkti 12 tdéhenduses on p&hjustatud isikute poolt, kes ei ole vastutava
tootleja administratsiooni tootajad ning ei allu tema kontrollile?

2. Juhul, kui vastus esimesele kusimusele on eitav, milline peab olema
Oigusparasuse kohtuliku kontrolli ese ja ulatus hindamaks, kas vastutava t66tleja
voetud tehnilised ja korralduslikud meetmed on maaruse (EL) 2016/679 artikli 32
kohaselt asjakohased?

3. Juhul, kui vastus esimesele kiisimusele on eitav, kas vastutuseypdhimotet,
mis on satestatud maédruse (EL) 2016/679 artikli 5 108ikes 24 ja. artiklis 24
koostoimes pdhjendusega 74, tuleb tblgendada nii, et méaaruse (EL)%2016/679
artikli 82 16ike 1 kohases kaebemenetluses lasub vastutaval tO6tlejal kehustus
tdendada, et ma&ruse artikli 32 kohaselt vdetud tehnilisedwja korralduslikud
meetmed on asjakohased? Kas eksperdiarvamuse kisimist voibypidada vajalikuks
ja piisavaks tdendiks, et tuvastada, kas vastutava tootleja voetud tehnilised ja
korralduslikud meetmed olid asjakohased niisuguseljjuhulynagu kaeselevas asjas,
mil isikuandmetele loata juurdepéas ja nende avalikustamineitoimus nn hakkerite
rinnaku tagajarjel?

4. Kas madruse (EL) 2016/679 artikli 82 I0iget 3ntuleb tdlgendada nii, et
isikuandmete loata avalikustamine v/Ofyneile juurdepéas maaruse (EL) 2016/679
artikli 4 punkti 12 tahenduses, mille - nagu, kdesoleval juhul — oli p&hjustanud nn
hékkerite runnak, mille korraldasid isikud, kes ei ole vastutava tdootleja
administratsiooni tootajad egamallu tema,kontrollile, kujutab endast asjaolu, mille
eest ei ole vastutav tootleja mingtlyviisil, vastutav ja mis annab diguse vastutusest
vabastamiseks?

5. Kas @méaruse, (EL)",.2016/679 artikli 82 10ikeid1 ja2 koostoimes
pdhjendustega85,ja 146 tuleb tdlgendada nii, et niisugusel juhul nagu kaesolevas
asjas, mil [ isikuandmete kaitse rikkumine seisnes isikuandmetele loata
juurdepéasus ja nende, levitamises nn hékkerite riinnaku tagajérjel, kuuluvad
uksnes andmesubjekti kogetud mure, kartus ja hirm isikuandmete véimaliku
tulevase kuritarvitamise parast mittemateriaalse kahju laialt tdlgendatava mdiste
alla ning annavad 6iguse nduda kahju hivitamist, kui niisugust kuritarvitust ei ole
tuvastatudyja/voi andmesubjektile ei ole tekkinud muud kahju?

Euroopakiidu digusnormid ja kohtupraktika

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mé&&rus (EL) 2016/679
futsiliste isikute kaitse kohta isikuandmete todtlemisel ja selliste andmete vaba
liilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse lildméaérus; edaspidi ,,maédrus*): pohjendused 1, 4, 6, 74, 75, 76, 77, 83, 85,
146, artikli 4 punktid 2, 7 ja 12, artiklid 5, 24, 32, 33, 79, 82.

Euroopa Kohtu 30.mai 2013.aasta otsus kohtuasjas Worten (C-342/12;
EU:C:2013:355), punktid 24 ja 26.
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Liikmesriigi digusnormid

Haldusmenetluse seadustik (Administrativnoprotsesualen kodeks) — artikli 144
I6ige 1, artiklid 203 ja 208.

Tsiviilkohtumenetluse  seadustik  (Grazhdanski  protsesualen  kodeks) —
artikkel 154.

Riigi ja kohaliku omavalitsuse vastutuse seadus (Zakon za otgovornostta na
darzhavata i obshtinite za vredi) — artikkel 1.

Isikuandmete kaitse seadus (Zakon za zashtita na lichnite danni) =, artikli 39
IGiked 1 ja 2, artikli 59 18ige 1.

Kohtuasja asjaolude ja menetluse lihikokkuvote

Natsionalna agentsia za prihodite (riigi maksuamet; edaspidi ,,NAP“)yon vastutav
tootleja maaruse artikli 4 punkti 7 tdhenduses. Liikmesriigi Oigusedkohaselt allub
see spetsialiseerunud haldusasutus rahandusministrile‘ja tema padevusse kuulub
avalik-0iguslike ning seadusega satestatudieradiguslike riiginduete tuvastamine,
tagamine ja sissendudmine. Talle delegeeritudyavalik-orguslike volituste taitmisel
tootleb NAP isikuandmeid.

15. juulil  2019. aastal teavitasy, Bulgaariay,_meedia avalikkust, et NAPI
infostisteemile on saadud loatayjuurdepaas, ning et info selle andmebaasidest, mis
sisaldasid isikuandmeid ning maksu- jasotsiaalkindlustusalast teavet, on Internetis
avalikustatud. Kdnealune “leke puudutas®4 057 328 Bulgaaria kodanikku, ning
kdigi puudutatud fidsiliste,istkute arv, kelle hulka kuulusid nii Bulgaaria kui ka
valisriikide “kodanikud, ulatus 61074 140 isikuni. Puudutatud andmesubjektide
hulka kuulub'kaV/B.

Kani praeguse ajani “ei ole isikute suhtes, kes isikuandmetele loata juurde
paasesid, ehk panid meedia sonul [vdidetavalt] toime hdkkerite riinnaku, tehtud
16plikku stiudimoistvatkohtuotsust.

Pdrast Isikuandmetele loata juurdepd&su intsidenti ndudsid sajad kodanikud
NAPRIlt mittemateriaalse kahju hivitamist.

16. septembril 2019. aastal esitas VB Administrativen sad Sofia-grad’i (Sofia
halduskohus; edaspidi ,,ASSG*) maéruse artikli 82 10ike 1, riigi ja kohaliku
omavalitsuse vastutuse seaduse (Zakon za otgovornostta na darzhavata i obshtinite
za vredi) artikli 1 16ike 1 ning isikuandmete kaitse seaduse (Zakon za zashtita na
lichnite danni) artikli 39 10ike 1 alusel NAPi vastu kahju hivitamise ndude
summas 1000 leevi (ligikaudu 511 eurot).

Esimese astme kohtu menetluses esitatud ndudes vaitis VB, et NAP ei ole
»parimal moel* tditnud oma kohustust ,,tagada laitmatult tema kiiberturvalisus*
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ning ,tagada tohusalt koige korgemal tasemel Bulgaaria Vabariigi kodanike
isikuandmete turvalisus®. Seetdttu toimus isikuandmetega seotud rikkumine
madruse artikli 4 punkti 12 td4henduses ning leidis aset isikuandmete ebaseaduslik
avaldamine.

VB oli seisukohal, et ,,hooletuse ja tOhusate andmekaitsemeetmete kasutamata
jatmise® ndol on NAP jitnud téitmata oma kohustuse kodanike andmeid kaitsta
ning et see kujutab endast madruse artiklite 24 ja 32 rikkumist. Vastutava
tootlejana on NAP kohustatud t66tlema isikuandmeid viisil, mis ,,tagab asjakohase
turvalisuse®, rakendades asjakohaseid tehnilisi ja korralduslikke meetmeid.

VB viitis, et NAPi kohustuse rikkumise tottu on talle tekkinud,mittemateriaalne
kahju, mis véljendub mures ja kartuses tema isikuandmete ‘tulevase
kuritarvitamise pérast, néiteks sel moel, et ta vdib oma_varast,ilmayjaéda, tema
pangakontosid kuritarvitatakse, tema nimel sdlmitakse laenulepinguid, tema
perekonnaseisu muudetakse vdi pannakse toime identiteedivargus, Ta on’, suure
sissemurdmise tottu NAPI infosiisteemi‘ ddrmiselt nordinudning tunneb, et riik ei
kaitse teda. Tal on hirm, et temalt hakatakse vélja pressima, etitedasiinnatakse voi
ta roovitakse.

NAP leiab, et ndue on péhjendamatu. VB ei‘ele NAPiltikisinud mingit infot selle
kohta, millistele konkreetsetele isikuandmetele 1oata juurde paéseti.

Parast loata juurdepaasu vottis NAR viivitamatult meetmed kodanike diguste ja
huvide kaitseks. Toimusideskehtumised julgeolekuasutuste, Notarialna kamara
(notarite koja), Agentsia’ po vpisvaniata (registrite agentuuri), Asotsiatsia na
targovskite banki (kommertspankade Nidu) jt esindajate ja ekspertidega, et
kooskolastada meetmeid, loata juurdepadsu tagajargede piiramiseks. NAPI
veebilehele® loodi“spetsiaalsedykiberriunnakut puudutavad alljaotised, milles
avaldati paevakohast infot.

NAPI hinnangul puudub vaidéetava mittemateriaalse kahju ja isikuandmetele loata
juurdepadsu, vahel pohjuslik seos. NAP on langenud kolmandate isikute
korraldatud tahtliku, rinnaku ohvriks, kusjuures need isikud ei ole tema todtajad.
Seetottu ei ole taitekkinud kahju eest vastutav.

NAP, véitisppet«ta on votnud rea meetmeid. Konkreetselt on ta sisse seadnud
protsesside haldamise susteemid ja infoturbe haldamise stisteemid, kiitnud heaks
menetlused, mis vastavad rahvusvahelistele kvaliteedistandarditele ISO 9000 ja
ISO 9001, ta rakendab infoturbe haldamise juhiseid, reegleid, menetlusi,
juhendeid ja meetodeid.

NAP esitas toendid, milleks olid 2013. aasta jaanuarist kuni 2019. aasta maini
koostatud erinevad asutusesisesed dokumendid andmebaaside sisu, nende loomise
menetluse, nende haldamise ja neile juurdepadsu kohta; samuti esitati dokumendid
infoturbe  haldamise rakendamise ning preventsioonimenetluse  kohta;
asutusesisesed juhised vorgu- ja infoturbe kohta; juhendid informatsiooni
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kasitlemise kohta; juhised isikuandmete kaitse kohta; isikuandmete Kkaitse
meetmed ja vahendid; riskianalltsi meetodid ja menetlused.

ASSG jattis 27. novembri 2020. aasta otsusega VB kaebuse pdhjendamatuse tdttu
rahuldamata.

ASSG markis, et NAPi andmebaasile said hékkerite rinnaku tagajarjel loata
juurdepéasu isikud, kelle suhtes on alustatud uurimist, mis ei ole veel I6petatud.

Ebaseaduslik tulemus ei luba eeldada, et vastutav to6tleja on jatnud taitmata oma
kohustused votta andmebaaside kaitse tagamiseks asjakohaseid tehnilisi ja
korralduslikke meetmeid, et mitte keegi ei saaks mis tahes viisil"ja vahenditega
kunagi sellele andmebaasile juurdepaasu.

ASSG leidis, et kaebaja peab nditama, milliseid (tehnilisi) toiminguid eleks NAP
pidanud tegelikult tegema, kuid jattis tegemata vOi‘tegi halvasti, mistéttu oli
tulemuseks loata juurdepaés isikuandmetele ja nende avaldamine, véi mis aitasid
kaasa sellise tagajérje tekkimisele.

ASSG hinnangul ei olnud esitatud tdendite ‘pohjal veimalik vastutava toétleja
rikkumist tuvastada. VBle ei ole tekkinud “mittemateriaalset kahju, mille
hivitamist on tal 6igus nduda. Kogétud emotsionaalne surve, mis tekkis NAPI
andmebaasidesse loata juurdepadsu uudise tottuyon hormaalne, kuid ei kujuta
endast tegelikult tekkinud kahjawdiguslikusitdhenduses. VB ei ole tundnud huvi,
konkreetselt millistele tema,, isikuandmetele“leata juurde pééseti. Niisugune
kaitumine ei véljenda tugevat emaotsionaalsetstressi.

ASSG leidis, et JNAPi “andmebaasile™ saadud ebaseadusliku juurdepaasu
avalikustamine ei‘ole mojutanud VB elu tema eneseteadvuse, enesetunde, t00,
suhete ning tervisliku, seisundi aspektidest. Puudub pdhjuslik seos labi elatud
negatiivsete/emotsioonidega, sest need ei ole NAPi tegevuse tulemus.

VB vaidlustas, ASSG ) otsuse eelotsusetaotluse esitanud kohtus, Varhoven
administrativen sad‘is (korgeim halduskohus, edaspidi ,,VAS®).

P6hikohtuasja poolte peamised argumendid

Kassatsioonkaebuses véidab VB, et seoses negatiivse asjaolu tdendamisega, ehk
selles osas, et vastutav tOotleja on jatnud tditmata oma kohustuse votta
asjakohased tehnilised ja korralduslikud meetmed, on ASSG jaotanud
tdendamiskoormise véaralt.

VB on seisukohal, et tbhusate meetmete rakendamine on NAPi padevuses,
mistottu ei ole vOimalik ndidata, milliseid konkreetseid kohustusi oleks NAPi
tootajad pidanud tditma, kuid jatsid siiski taitmata. NAPi esitatud dokumendid ei
ole suutnud tdendada, et voetud tehnilised ja korralduslikud meetmed olid
asjakohased.
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VB vdidab, et mure isikuandmete vGimaliku tulevase kuritarvitamise pérast
kujutab endast mitte hipoteetilist, vaid tegelikku mittemateriaalset kahju, mis
tuleb hiivitada. Tavapdarase mittemateriaalse kahju tekkimist ei pea tbendama.

NAP leiab, et ASSG lahtus digesti sellest, et vastutava to6tlejana ei ole ta midagi
tegemata jatnud, vaid vOtnud rea tehnilisi ja Kkorralduslikke meetmeid
isikuandmete tootlemise kaitseks. Kahju tegelik tekkimine ei ole tdendatud. Muret
ja hirmu tulevaste siindmuste pérast ei pea hlvitama.

Eelotsusetaotluse pohjenduste lthikokkuvdte

Sarnased NAPi suhtes algatatud kohtumenetlused I8ppesid esimeses kohtuastmes
vastuoluliste tulemustega. Kaebused jaeti pdhjendamatuse @®itu rahuldamata, voi
hoopis rahuldati need taielikult vdi osaliselt. Vastutava'tdotleja wastutuse koigi
elementide suhtes tdlgendati ja kohaldati digusnorme vastuoluliselt.

VAS on seisukohal, et maaruse artikli 82 kohane ‘vastutuse, teokoosseis hdlmab
jargmist: i) mé&aruse rikkumine vastutava 466tlejatipooelt; i), andmesubjektile
tekkinud materiaalne vOi mittemateriaalne “kahju, ja, 1), tekkinud kahju ja
konkreetse rikkumise vaheline pdhjuslik seos.

Esimene kisimus

Maéruse artikli 24 10ike & "kohaselt ‘rakendab vastutav ttotleja asjakohaseid
tehnilisi ja korralduslikke meetmeid, et, tagada ja suuta tdendada isikuandmete
tootlemist kooskdlas_kdesoleva madrusega. Vajaduse korral vaadatakse need
meetmed labi ja ajakohastatakse neid.

Maéaruse artikkeh32 naeb ette\ vastutava tdotleja kohustused seoses todtlemise
turvalisusega, mis omolulised Mastutava tootleja artikli 24 jargse vastutuse mottes
ning on selle vastutuse “tekkimise aluseks; seejuures loetletakse artiklis
kriteertumidy, mille pdhjal tuleb asjakohaseid tehnilisi ja korralduslikke meetmeid
kehaldada, et tagadasehule vastav turvalisuse tase. Kdnealuste kriteeriumide hulka
kuuluvad ,teaduse ja tehnoloogia viimane areng, rakendamise kulud,
istkuandmete tootlemise laad, ulatus, kontekst ja eesmargid, ning erineva
toendosuse ja suurusega ohud fiilisiliste isikute digustele ja vabadustele®.

Mairus ei“defineeri madistet ,,asjakohased tehnilised ja korralduslikud meetmed®.
Pdhjenduses 74 on margitud, et vastutav tddtleja on kohustatud rakendama
asjakohaseid ja tdhusaid meetmeid ning olema vGimeline tbendama isikuandmete
tootlemise toimingute kooskdla maarusega, sealhulgas meetmete téhusust.

Eeltoodu vdimaldab jareldada, et vastutav to6tleja peab 1abi viima ohuhindamise
vastavalt maaruse artiklis 32 satestatud kriteeriumidele, mille alusel peab ta vétma
asjakohased tehnilised ja korralduslikud meetmed, mis tagavad vajadust ja ohule
vastavust arvesse voOttes isikuandmetele asjakohase turvalisuse taseme.
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Asjakohaste tehniliste ja korralduslike meetmete rakendamisega tagab vastutav
tootleja, et ta tootleb isikuandmeid kooskdlas méarusega.

Eeltoodud digusnormidest tuleb, et asjakohaste tehniliste ja korralduslike
meetmete valik peab l&htuma eesmaérgipdrasusest. Seda, kuidas vastutav tootleja
on eesmaérgipdrasust hinnanud, ei saa aga kohtulikult kontrollida, sest kohus
hindab diguspérasust. Samas peab isikuandmete to6tlemine tehniliste ja
korralduslike meetmete valiku osas eksisteeriva kaalutlusdiguse raames toimuma
méaé&ruse piirides ning jargides eesmarki tagada flusiliste isikute pohidigus
isikuandmete kaitsele.

Vottes arvesse eeltoodut, palub VAS selgitada, kas maaruse qartikleid,24 ja 32
tuleb tblgendada nii, et ainuiksi digusvastase tagajarje teke, mis seisnes
isikuandmete loata avalikustamises vdi neile loata juurdepaasus,maaruse artikli 4
punkti 12 t&dhenduses, tGendab seda, et vastutava tootleja voetudatehnilised ja
korralduslikud meetmed ei olnud asjakohased.

Teine kusimus (juhul, kui vastus esimeseleiisimusele‘on eitav)

Kuna tehniliste ja korralduslike meetmete valik “ja, rakendamine on jdetud
vastutava t0otleja subjektiivse hinnangu, hooleks,ningykuulub tema kaalutlus6iguse
alla, tekib VASIl kisimus, milline peabelema digusparasuse kohtuliku kontrolli
ese ja ulatus hindamaks, kas vastutava tootleja voetud tehnilised ja korralduslikud
meetmed on asjakohased ning,kooskdlas maarusesartiklitega 24 ja 32.

VAS kahtleb, kas piisab sellest, kuttkohus tuvastab, mil viisil on vastutav to6tleja
nimetatud satetest tulenevaid kohustusi “taitnud, voi peab kohus rakendatud
tehnilisi ja korralduslikke meetmeid sisuliselt kontrollima, kuigi neid on méaaruses
ainult nditlikult loetletud ning neid peab rakendama eesmérgipérasusest tulenevalt.

Kolmaskiusimus (juhul, kurvastus esimesele kiisimusele on eitav)

Madruse artikli5 18ike’2 kohaselt vastutab vastutav tootleja sama artikli 16ike 1
pohimotete, mis késitlevad isikuandmete to6tlemist, taitmise eest ning peab olema
voimelineyselle /séatte taitmist tdendama. Méaéaruse artikli 24 18ige 1 kohustab
vastutavat tootlejat ,rakenda[ma] asjakohaseid tehnilisi ja korralduslikke
meetmeid, et tagada ja suuta tdendada isikuandmete td6tlemist kooskdlas
kdesoleva madrusega“.

Maéaruse artikli 82 16ige 3 v6imaldab vastutaval téotlejal voi volitatud todtlejal
vabaneda vastutusest I8ike 2 kohaselt, ,.kui ta tdendab, et ei ole mingil viisil
vastutav kahju pohjustanud siindmuse eest. Vastavalt mainitud 15ikele 2 vastutab
vastutav to6tleja kahju eest, mis on tekkinud sellise toé6tlemise tulemusel, millega
rikutakse kaesolevat maarust.
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Liikmesriigi 6iguse kohaselt on kohtumenetluse iga pool kohustatud téendama
asjaolusid, millest ta oma nbuded vOi vastuvdited tuletab. Analoogsetes
menetlustes jaotasid esimese astme kohtud tdendamiskoormise kaebajate ja
vastustajate vahel erinevalt.

Ké&esolevas asjas on oluline kiisimus, kas vastutuse pdhimdtet, mis on satestatud
méaruse artikli 5 10ikes 2 koostoimes pdhjendusega 74 ja artiklis 24, tuleb
tblgendada nii, et need sétted ptdravad tdendamiskoormise mber ning vastutav
tootleja, kelle vastu on mééruse rikkumise tottu kahju hivitamise ndue esitatud,
peab vastustajana tGendama, et tema rakendatud tehnilised ja kaerralduslikud
meetmed on asjakohased.

Lisaks kusimusele madrusest tulenevate kohustuste tditmise kohtuliku kehtrolli
eseme ja ulatuse kohta, on kusitav ka see, kuidas ning milliste_toendite p@hjal
tuleb kontrollida, kas konealuseid kohustusi téideti ning eelk@ige, ‘kas rakendati
kdiki asjakohaseid tehnilisi ja korralduslikke meetmeid.

Menetluses esitas NAP tbendid teabevorkude kaitsetagamise kohta vastavalt
dokumentides madratletud standarditele,{ nkuid “kusimatay<jaeti tehnilise
kohtuekspertiisi eksperdiarvamus, mis®oleks, “wdimaldanud tuvastada, kas
tehnilised ja korralduslikud meetmed olid méarusestahenduses asjakohased. VAS
on teadlik, et niisugune vastutav tootleja naguy NAPR, on kohustatud rakendama
vorgu- ja infoturbe korralduslikke, tehnoloogilisiyja tehnilisi meetmeid, mis on
proportsionaalses seoses kiberkuritegevusestitulenevate ohtudega, et minimeerida
nende realiseerumise riskigfSamas waib, kohtuekspertiisi ekspertide juurdepaés
andmetele tuua mis tahesimenetluses, ‘mille“alus on maaruse artikkel 82, endaga
kaasa uusi negatiivseid tagajargi isikuandmete kaitse suhtes.

Vottes arvesse tehnika arengu taset, infovorkude siisteemide kaitse olemasolevaid
standardeid ningyaset leidnud lubamatut andmetele juurdepadsu hakkerite riinnaku
tagajarjel, (mille “korraldasid isikud, kes ei kuulu vastutava tootleja
administratsiooni, tekib VASII kiisimus, kas kohus saab tehnilise kohtuekspertiisi
eksperdiarvamuse kusimist pidada vajalikuks ja piisavaks tdendiks, et tuvastada,
kas vastutava tootleja vOetud ja rakendatud tehnilised ja korralduslikud meetmed
olid isikuandmete kaitse tagamiseks asjakohased.

Neljasikisimus

NAP vastutab to6tlemises osaleva vastutava toétlejana, kuid artikli 82 I6ike 3
kohaselt saab ta vastutusest vabaneda, kui ta tdendab, et ei ole mingil viisil
vastutav kahju pdhjustanud stindmuse eest.

Menetluses ei ole vaidlust selle Ule, et isikuandmetele juurdepdas tekkis NAPI
vastu korraldatud hé&kkerite riinnaku abil. Samas ei pohjustatud loata juurdepaasu
ja isikuandmete avalikustamist mitte isikuandmete tootlemise kaigus NAPI
tO0tajate poolt vOi seoses niisuguse tootlemisega.
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VAS palub tuvastada, kas kaesoleval juhul on v6imalik eeldada, et tegemist on
asjaoluga, mille eest vastutav t6dtaja ei ole mingil viisil vastutav ning et see
asjaolu vabastab ta vastutusest.

Viies kisimus

Andmesubjekt palub hivitada mittemateriaalse kahju, mis véljendub mures,
hirmus, stressis, ebakindluses ning kartuses tema isikuandmete tulevase
kuritarvitamise parast, mille erinevaid vOimalusi on ta kirjeldanuds, Puuduvad
tdendid, et VB isikuandmeid oleks kuritarvitatud.

Nagu nahtub madruse pOhjendustest 75 ja 85, voetakse “ymateriaalse ja
mittemateriaalse kahju naidete loetlemisel arvesse isikuandmete laadi ja
andmesubjektile tekkinud negatiivseid tagajérgi, mitte diksnesyistku, subjektiivset
tunnetust.

Madruse pohjenduses 146 maaratakse kindlaks vastutuse piirid. Vastutus hdlmab
,kahju“, mida fiitisilisele isikule voib pohjustada tootlemine, mis ei ole méaarusega
kooskadlas.

Pérast seda, kui andmetele juurdepdis on juba Saadud, wdivad andmesubjekti
isikuandmed muutuda erinevate materiaalsete ja'mittemateriaalsete kuritarvituste
esemeks, millel on markimisvéarsed tagajarjed. Niisugused Kuritarvituste
juhtumid on avalikkuses teatavaks, saanud ning<see vGib pdhjustada suuremat
muret hakkerite rinnaku ehvriksylangenudyisikute seas. Kuna puuduvad andmed
juba toimunud kuritarvitamise kohtayontulevane kuritarvitamine ké&esoleval juhul
pelgalt oletus, hupetiees, smis katkeb™ vdimalikku, kuid ebaselget ohtu
andmesubjekti Gigustele.

Eeltoodud pohjustel ‘tekib Kusimus, kas andmesubjekti negatiivsed tunded
niisuguses kontekstis,, stiakas (ksnes asjaolu, et on tekkinud isikuandmete
vOimaliku, tulevase Kuritarvituse oht, kuulub mittemateriaalse kahju laialt
tdlgendatavaymaiste alla ning kujutab endast kahju hivitamise alust vastavalt
maéaruse artikl'82 loikele 1 koostoimes pdhjendusega 146.

Siiski on"vdimalik, et méaruse artikli 82 18iget 1 koostoimes pdhjendusega 146 ei
saa t@lgendada nii, et andmesubjekti mis tahes negatiivne tunne, hirm vdi mure
annab Oiguse nduda mittemateriaalse kahju hivitamist, kui sellele eelnevalt ei ole
toimunud “isikuandmete ebaseaduslikku kasutamist, nditeks varast ilmajaamise,
andmesubjekti nimel laenulepingute sélmimise vdi identiteedivarguse teel.



