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Sag C-340/21

Sammendrag af anmodning om preejudiciel afgerelse i henhold til artikel 98,
stk. 1, i Domstolens procesreglement

Dato for indlevering:
2. juni 2021
Foreleeggende ret:
Varhoven administrativen sad (Bulgarien)
Afgarelse af:
14. maj 2021
Kassationsappellant:
VB
Kassationsindstevnt:

Natsionalna agentsia®zay, prihadite” (det nationale agentur for
indteegter)

Hovedsagens genstand

Appel til provelse af en dom, hvorved et segsmal med pastand om erstatning for
immaterielskade, der opstod som fglge af kassationsindstevntes retsstridige
undladelse af,sin‘egenskab af dataansvarlig i tilstreekkelig grad at opfylde sine
farpligtelseni _henhold til Zakon za zashtita na lichnite danni (lov om beskyttelse
afy, personlige “oplysninger) og forordning nr.2016/679, blev forkastet som
ugrundet:

Den preejudicielle forelaeggelses genstand og retsgrundlag

Anmodning om prajudiciel afgarelse i henhold til artikel 267 TEUF vedrerende
fortolkningen af 74., 85. og 146. betragtning og artikel 4, nr. 12), artikel 5, stk. 2,
samt artikel 24, 32 og 82 i forordning 2016/679.
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Praejudicielle spgrgsmal

1. Skal artikel 24 og 32 i forordning (EU) nr. 2016/579 fortolkes sdledes, at det
forhold, at en uautoriseret videregivelse eller en uautoriseret adgang til
personoplysninger som omhandlet i artikel 4, nr.12), i forordning (EU)
nr. 2016/679 er blevet foretaget af personer, som ikke er ansatte i den
dataansvarliges administration og ikke er undergivet dennes kontrol, er
tilstreekkeligt til at leegge til grund, at de iveerksatte tekniske og organisatoriske
foranstaltninger ikke er passende?

2. Safremt det farste spgrgsmal besvares beneagtende, hvilkeén genstand og
hvilket omfang skal rettens legalitetskontrol da have ved vurderingen afyom de
tekniske og organisatoriske foranstaltninger, som den dataansvarligeyhar truffet
som omhandlet i artikel 32 i forordning (EU) nr. 2016/679; er passende?

3. Safremt det forste  spergsmal  besvares %, benzgtende,  skal
ansvarlighedsprincippet som omhandlet i artikebw5, stk.'2, og artikel 24 i
forordning (EU) nr.2016/679, sammenholdt ‘med /4y, Detragtning hertil, da
fortolkes saledes, at bevisbyrden for, at de,iveerksatte tekniske,og organisatoriske
foranstaltninger som omhandlet i artikel 32 1“forordning®(EU) nr. 2016/679 er
passende, pahviler den dataansvarlige i forbindelse,med et segsmal i henhold til
forordningens artikel 82, stk. 1? Kan indhentningenaf en sagkyndig udtalelse
anses for et bevismiddel, der er ngdvendigtiforiog tilstreekkeligt til at fastsla, om
de tekniske og organisatoriske feranstaltninger,, som den dataansvarlige har
truffet, i en sag som den fereliggende varpassende, hvis den uautoriserede adgang
til og den uautoriserede videregivelse “af personoplysninger skyldtes et
»hackerangreb«?

4.  Skal artikel 82, stk. 3, isforordning (EU) nr. 2016/679 fortolkes saledes, at
den uautoriSerede “videregivelse af eller den uautoriserede adgang til
personoplysninger ,somy.omhandlet i artikel 4, nr.12), i forordning (EU)
nr. 2016/67/9%som 1 den foreliggende sag gennem et »hackerangreb« udfgrt af
personer, der/ ikke ‘er anmsatte i den dataansvarliges administration og ikke er
undergivet dennes kontrol, udger en omstendighed, som den dataansvarlige ikke
er. skyld\i; og.som kan begrunde en fritagelse for erstatningsansvar?

5.7 Skal artikel 82, stk. 1 og 2, i forordning (EU) nr. 2016/679, sammenholdt
med"85. og»146. betragtning hertil, fortolkes saledes, at det i en sag som den
foreliggende, hvor tilsidesettelsen af beskyttelsen af personoplysninger kommer
til udtryk ved en uautoriseret adgang til og formidling af personoplysninger
gennem et »hackerangreb«, kun er den bergrte persons bekymringer, frygt og
angst for et muligt fremtidigt misbrug af personoplysninger, der er omfattet af
begrebet immateriel skade, som skal fortolkes bredt, og dermed berettiger til
erstatning, hvis der ikke er blevet konstateret et sadant misbrug og/eller den
bergrte person ikke er blevet pafart nogen yderligere skade?
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Anfarte EU-retlige forskrifter og paberabt praksis fra Domstolen

Europa-Parlamentets og Radets forordning (EU) nr. 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger og om ophzavelse
af direktiv 95/46/EF (generel forordning om databeskyttelse): 1., 4., 6., 74.-77.,
83., 85. 0g 146. betragtning, artikel 4, nr. 2) og 7), samt artikel 5, 24, 32, 33, 79 og
82.

Domstolens dom af 30. maj 2013, Worten (C-342/12, EU:C:2013:355), premis 24
0g 26.

Nationale retsforskrifter

Administrativnoprotsesualen kodeks (forvaltningsprocesloven) — artikel 144,
stk. 1, og artikel 203 og 208.

Grazhdanski protsesualen kodeks (den civilegetsplejelov) =artikeh154.

Zakon za otgovornostta na darzhavata<, olshtinite za“wredi, (lov om statens og
kommunernes ansvar for skader) — artikel 1

Zakon za zashtita na lichnite danni“(lov om,beskyttelse af personoplysninger) —
artikel 39, stk. 1 og 2, og artikel 59 stkyl.

Kort fremstilling afsde faktiskewomsteendigheder og retsforhandlingernes
forlgb

Natsionalna @gentsiayza ‘prihodite (det nationale agentur for indtaegter, herefter
»agenturet«) er, dataansvarlig.som omhandlet i forordningens artikel 4, nr. 7). |
henhold til "national lovgivning er det en faglig myndighed, som er underlagt
finansministeren,ogshar kompetence til at fastsla, sikre og inddrive offentlige og
lovbestemte “private, statsfordringer. Ved udevelsen af de offentlige befgjelser,
som det.er blevet,overdraget, behandler det personoplysninger.

Den 155julin2019 oplyste de bulgarske medier hele samfundet om, at der var sket
en uautoriseret adgang til agenturets informationssystem, og at oplysninger fra
dets databaser, som indeholdt personoplysninger og skatte-, afgifts- og
socialforsikringsoplysninger, var blevet offentliggjort pa internettet. 4 057 328
bulgarske statsborgere var bergrt heraf, mens antallet af alle de bergrte fysiske
personer, som bade talte bulgarske og udenlandske statsborgere, var 6 074 140.
Blandt de bergrte personer er ogsa VB.

Indtil nu er der ikke sket nogen retskraftig domfaldelse af de personer, der
[angiveligt] har foretaget den uautoriserede adgang, som i medierne betegnes som
et »hackerangreb«.
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Efter at adgangen var sket, anlagde hundredvis af borgere sag mod agenturet med
pastand om betaling af erstatning for immateriel skade.

Den 16. september 2019 anlagde VB sag mod agenturet ved Administrativen sad
Sofia-grad (forvaltningsdomstolen i Sofia by) med pastand om betaling af
erstatning pa 1 000 leva (BGN) (ca. 511 EUR) i henhold til forordningens artikel
82, stk. 1, og artikel 1, stk. 1, i lov om statens og kommunernes ansvar for skader
(Zakon za otgovornostta na darzhavata i obshtinite za vredi) og artikel 39, stk. 1, i
lov om beskyttelse af personoplysninger (Zakon za zashtita na lichnite danni).

I sit sagsmal i farste instans gjorde VB gealdende, at agenturet »ikke péden bedst
mulige made« havde opfyldt sin forpligtelse til at »sikre sin eybersikkerhed
korrekt« og »effektivt at yde det hgjeste sikkerhedsniveau forpersoneplysninger
vedrgrende Republikken Bulgariens borgere«. Herved{var der, indtruffet “en
tilsideseaettelse af beskyttelsen af personoplysninger “som omhandlet i
forordningens artikel 4, nr.12), og personoplysningeryvar uretmessigt blevet
videregivet.

VB gav udtryk for den opfattelse, at »depn ‘manglende ‘@mhu og den manglende
anvendelse af effektive foranstaltninger til databeskyttelse« var udtryk for, at
agenturet havde undladt at opfylde sinesfarpligtelser til at beskytte borgernes
oplysninger, og at dette udgjorde en tilsidesattelse affarordningens artikel 24 og
32. Som dataansvarlig er agenturet ifglges,VBwforpligtet til at behandle
personoplysninger pa en madde, “dery»yder ‘en ‘passende sikkerhed«, idet det
gennemfarer passende tekniskewg organisatoriske foranstaltninger.

VB gjorde geeldendegat;humsom, falge af agenturets manglende opfyldelse af sine
forpligtelser var blevet pafert en iramateriel skade, der bestod i bekymringer og
frygt for fremtidigt misbrugyaf _hendes personoplysninger, f.eks. idet hendes
formue villegblive stjalet;zhendes bankkonti ville blive misbrugt, der ville blive
indgaet aftalersom kredit.i hendes navn, hendes retlige status ville blive andret
eller hendestidentitet villeyblive stjalet. Hun er opbragt over »den omfattende
indtreengemi agenturets informationssystem« og faler sig ikke beskyttet af staten.
Huner bangefor, abhunvil blive afpresset, angrebet eller bortfart.

Agenturetansasggsmalet for ugrundet. VB har ikke anmodet agenturet om nogen
informationer. om, ngjagtig hvilke personoplysninger der var blevet opnaet adgang
til.

Efter at adgangen var sket, iveerksatte agenturet ufortevet foranstaltninger til at
beskytte borgernes rettigheder og interesser. Der blev afholdt mgder med
representanter og eksperter fra sikkerhedstjenesterne, Notarialna kamara
(notarkontoret), Agentsia po vpisvaniata (agenturet for registreringer), Asotsiatsia
na targovskite banki (forbundet af handelsbanker) m.fl. for at koordinere
foranstaltningerne til at begrense falgerne af adgangen. Pa agenturets websted
blev der oprettet seerlige rubrikker om cyberangrebet, hvor aktuelle informationer
blev offentliggjort.
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Ifelge agenturet er der ikke nogen arsagssammenhang mellem den pastaede
immaterielle skade og den ulovlige adgang til personoplysningerne. Agenturet var
offer for et ondsindet angreb fra en tredjepart, der ikke var ansat i agenturet.
Dermed er det ikke skyld i den indtrufne skade.

Agenturet gjorde geeldende, at det ivaerksatte talrige foranstaltninger. Det indfarte
saledes processtyringssystemer 09 styringssystemer vedrgrende
informationssikkerhed, godkendte procedurer, der opfyldte de internationale
kvalitetsstandarder 1SO 9000 og ISO 9001, og det anvendte retningslinjer, regler,
procedurer, anvisninger og metoder vedrgrende informationssikkerhedsstyrings.

Agenturet fremlagde bevismidler, nemlig forskellige interne dekumenter fra
perioden fra januar 2013 til maj 2019 om indholdet af, proceduren for, oprettelse
af, vedligeholdelse af og adgangen til databaserne, indferelsen af Styringssystemer
vedrgrende informationssikkerhed, de praeventive procedurery,desinterne regler for
net- og informationssikkerhed, anvisningerne _vedrgrénde handteringen af
oplysninger,  retningslinjerne  for  beskyittelses, af, “ypersonoplysninger,
foranstaltningerne og midlerne til at beskytte persenoplysningerieg metoderne og
procedurerne vedrgrende risikovurdering.

Ved dom af 27. november 2020 forkastede Administrativen sad Sofia-grad VB’s
sggsmal som ugrundet.

Administrativen sad Sofia-grad udtalte, at denyuautoriserede adgang til agenturets
database var sket gennem_et »hackerangreb« udfart af personer, mod hvem der er
indledt en endnu uafsluttet efterforskningsprocedure.

Den retsstridige konsekvens gaw, ikke anledning til at formode, at den
dataansvarlige ikke hawde opfyldt sine forpligtelser til at treeffe passende tekniske
og organisatofiske foranstaltninger til at sikre beskyttelsen af databasen, saledes at
ingen kunne fa,adgang til dehne database pa nogen made eller med nogen midler.

Administrativen_sad Sofia-grad var af den opfattelse, at sagsegeren skulle
redegereyfor, hvilke (tekniske) handlinger agenturet faktisk skulle have foretaget,
men ikke havdeyudfert eller havde udfart darligt, saledes at konsekvensen i form
af ‘den uvautoriserede adgang til og videregivelsen af personoplysninger herefter
vanindtruffet, eller saledes at dette havde bidraget til, at denne konsekvens indtraf.

Ifalge "Administrativen sad Sofia-grad kunne der pa baggrund af de fremlagte
bevismidler ikke konstateres nogen undladelse fra den dataansvarliges side. VB
var ikke blevet pafert nogen immateriel skade, som kunne give erstatning. Den
oplevede psykiske belastning, som var blevet udlgst af underretningen om den
uautoriserede adgang til agenturets informationsdatabaser, var normal, men
udgjorde ikke nogen faktisk indtruffet skade i retlig forstand. VB havde ikke
interesseret sig for, ngjagtig hvilke af hendes personoplysninger der var blevet
opnaet adgang til. Denne adfeerd tydede ikke pa nogen kraftig emotionel stress.
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Administrativen sad Sofia-grad fastslog, at offentliggarelsen af, at der var sket en
uautoriseret adgang til agenturets database, ikke havde pavirket VB’s liv med
hensyn til hendes selvtillid, felelse af selvveerd, arbejde, relationer eller
helbredstilstand. Der var ikke nogen arsagssammenhang med de oplevede
negative folelser, eftersom de ikke skyldtes agenturets adfeerd.

VB har iveerksat appel til provelse af Administrativen sad Sofia-grads dom ved
den  foreleggende ret, Varhoven  administrativen  sad  (gverste
forvaltningsdomstol).

Hovedsagens parters vaesentlige argumenter

| kassationsappelskriftet har VB gjort gaeldende, at Administrativen Sad Sofia-grad
fordelte bevisbyrden for at pavise en negativ omstzndighed,\nemlig den
dataansvarliges undladelse af at treffe passende tekniske“0g orgamisatoriske
foranstaltninger, ukorrekt.

VB har givet udtryk for den opfattelse, at anvendelsen af,effektiveforanstaltninger
er omfattet af agenturets sken, og at det ‘derfor ikke,er‘muligt at redegare for,
hvilke konkrete forpligtelser agenturets ansatte skulle have opfyldt, men undlod at
opfylde. De bevismidler, som agentdrétsharfremlagt,"har ifalge VB ikke pavist, at
de trufne tekniske og organisatoriske foranstalthinger.var passende.

VB har gjort geeldende, at“bekymringen for et muligt fremtidigt misbrug af
personoplysningerne ikke udgerien hypotetisk, men en faktisk immateriel skade,
som skal erstattes. Det emyikke nadvendigt at pavise en almindelig immateriel
skade.

Agenturet harggjort'geeldende, at Administrativen sad Sofia-grad med rette lagde
til grund, at det i sin egenskab, af dataansvarlig ikke havde gjort sig skyldig i en
undladelse;s, men®> havde “truffet talrige tekniske o0g organisatoriske
beskyttelsesforanstaltninger ved behandlingen af personoplysninger. Det er ikke
blevet gedtgjort, at.emskade faktisk er indtruffet. Der skal ikke betales erstatning
for bekymringex.og angst for fremtidige begivenheder.

Kort fremstilling af begrundelsen for den preaejudicielle foreleeggelse

Lignende sager anlagt mod agenturet fik divergerende udfald i farste instans.
Sggsmalene blev enten forkastet som ugrundede, eller sagsggerne fik delvis
medhold. Retsforskrifterne blev fortolket og anvendt pa divergerende vis med
hensyn til alle elementer af den dataansvarliges erstatningsansvar.

Varhoven administrativen sad er af den opfattelse, at begrebet erstatningsansvar
som omhandlet i forordningens artikel 82 omfatter fglgende: i) en overtreedelse fra
den dataansvarliges side af denne forordning, ii) en materiel eller immateriel
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skade, som er blevet pafgrt den bergrte person, og iii) en arsagssammenhzang
mellem den opstaede skade og den konkrete overtraedelse.

Det farste spegrgsmal

I henhold til forordningens artikel 24 gennemfgrer den dataansvarlige passende
tekniske og organisatoriske foranstaltninger for at sikre og for at veere i stand til at
pavise, at behandlingen er i overensstemmelse med denne forordning. Disse
foranstaltninger skal om ngdvendigt revideres og ajourfares.

Forordningens artikel 32 fastsatter den dataansvarliges forpligtelser i forbindelse
med behandlingssikkerheden, som er relevante for dennes ansvar iyhenheld til
artikel 24 og udlgser dette ansvar, idet der opregnes de’Kriterier,shvorefteryde
passende tekniske og organisatoriske foranstaltninger skal anvendes'for at sikre et
sikkerhedsniveau, der passer til risiciene. Disse omfatter,»det aktuelle tekniske
niveau, implementeringsomkostningerne og dén. pagzldende behandlings
karakter, omfang, sammenheng og formal%samt risiciene af varierende
sandsynlighed og alvor for fysiske personers‘ettighederieg frihedsrettigheder«.

Forordningen definerer ikke begrebet “»passende tekniske® og organisatoriske
foranstaltninger«. | 74. betragtning anfares, at den dataansvarlige bgr have pligt til
at gennemfagre passende og effektive foranstaltninger og til at pavise, at
behandlingsaktiviteter overhelder, forordningeny, herunder foranstaltningernes
effektivitet.

Ovenstaende fgrer til den konklusion, at den ansvarlige skal foretage en
risikovurdering i henhold“til de kriterier; der er fastsat i forordningens artikel 32,
og pa grundlag Heraf treeffe tekniske og organisatoriske foranstaltninger, som er
passende i forhold\til “det beskyttelsesniveau for personoplysninger, der er
ngdvendigt 0g, passertil ‘wisiciene. Ved indfarelsen af passende tekniske og
organisatoriske “faranstaltninger sikrer den dataansvarlige, at denne behandler
personoplysninger hoverensstemmelse med forordningen.

Det felger af ‘de neevnte retsforskrifter, at valget af de passende tekniske og
organisatoriske, foranstaltninger er et spargsmal om, hvad der er hensigtsmaessigt.
Den dataansvarliges vurdering af, hvad der er hensigtsmessigt, er dog ikke
undergivety, nogen domstolspravelse, eftersom retten vurderer lovligheden.
Samtidig skal behandlingen af personoplysninger inden for den fastsatte
skgnsmargen med hensyn til udvelgelsen af de tekniske og organisatoriske
foranstaltninger ske inden for forordningens rammer og under overholdelse af
formalet om at sikre den grundlaeggende ret til beskyttelse af fysiske personers
personoplysninger.

Pa baggrund af det forestdende anmoder Varhoven administrativen sad om
afklaring af, hvorvidt forordningens artikel 24 og 32 skal fortolkes saledes, at
indtreedelsen af en retsstridig konsekvens i form af en uautoriseret videregivelse af
eller en uautoriseret adgang til personoplysninger som omhandlet i forordningens
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artikel 4, nr.12), i sig selv paviser, at de tekniske og organisatoriske
foranstaltninger, som den dataansvarlige traf, ikke var passende.

Det andet spgrgsmal (safremt det farste spargsmal besvares benagtende)

Eftersom udvelgelsen og anvendelsen af tekniske og organisatoriske
foranstaltninger er overladt til den dataansvarliges subjektive vurdering og er
omfattet af dennes skansmargen, opstar der for Varhoven administrativen sad det
spgrgsmal, hvilken genstand og hvilket omfang rettens legalitetspfevelse skal
have ved vurderingen af, om de tekniske og organisatoriske foranstaltninger, som
den dataansvarlige treeffer, er passende og overholder forordningens artikel 24 og
32.

Varhoven administrativen sad er i tvivl om, hvorvidt det.er tilstrekkeligt, atretten
fastslar, hvorledes den dataansvarlige har opfyldt de forpligtelser, der falger af de
farnaevnte bestemmelser, eller hvorvidt retten skalforetage,en,materielypravelse af
de iveerksatte og gennemfgrte tekniske og organisatoriske,foranstaltninger, der
imidlertid kun er anfgrt som eksempler i forordningenteg gennemfgres alt efter,
om de er hensigtsmaessige.

Det tredje spergsmal (safremt det farste'spargsmal besvares benagtende)

I henhold til forordningens artikel 5ystk. 2, er'den dataansvarlige ansvarlig for og
skal kunne pavise overholdelsen af principperne i samme bestemmelses stk. 1,
som vedrgrer behandlingen, af persenoplysninger. Forordningens artikel 24, stk. 1,
forpligter den dataansvarlige “til “at¢ gennemfgre »passende tekniske og
organisatoriske feranstaltninger for at sikre og for at veere i stand til at pavise, at
behandling erd overensstemmelse'med denne forordning«.

Forordningens “artikel 82, stki3, giver den dataansvarlige eller databehandleren
mulighedyfor-at blive fritaget for erstatningsansvar i henhold til stk. 2, »hvis det
bevisespat den pagzldende ikke er skyld i den begivenhed, der medfarte skaden.
I henhold\til det n@vnte stk. 2 heafter den dataansvarlige for den skade, der er
forvoldtaf behandling, der overtreeder denne forordning.

| henhold, tilkynationale ret er alle parter i en sag forpligtet til at pavise de
omstendighéder, pa grundlag af hvilke de ger deres krav eller indsigelser
geldende. | de lignende sager har retterne i farste instans fordelt bevisbyrden
mellem sags@ger og sags@ggte forskelligt.

I den foreliggende sag er det et relevant spgrgsmal, om ansvarlighedsprincippet
som omhandlet i forordningens artikel 5, stk. 2, sammenholdt med 74. betragtning
hertil og forordningens artikel 24, stk. 1, skal fortolkes saledes, at bevisbyrden
herved vendes om, saledes at den dataansvarlige, mod hvem der er anlagt
erstatningssegsmal vedrgrende en tilsidesettelse af forordningen, som sagsggt er
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forpligtet til at pavise, at de tekniske og organisatoriske foranstaltninger, som
vedkommende har anvendt, er passende.

Ud over spgrgsmalet om genstanden for og omfanget af rettens pravelse af
opfyldelsen af forpligtelserne i henhold til forordningen er det ogsa uklart,
hvorledes og ved anvendelse af hvilke bevismidler det skal vurderes, om de er
blevet opfyldt, og navnlig om der er blevet anvendt alle passende tekniske og
organisatoriske foranstaltninger.

Under sagen fremlagde agenturet bevismidler vedrgrende _sikringen af
beskyttelsen af informationsnetvaerkene i henhold til de standarder, dex angives i
dokumenterne, men der blev ikke indhentet nogen sagkyndig kriminalteknisk
udtalelse for at fastsla, om de tekniske og organisatoriske foramstalininges, var
passende i forordningens forstand. Varhoven administrativen sadser opmerksom
pa, at en dataansvarlig som agenturet er forpligtet til at\anvende, organisatariske,
teknologiske og tekniske foranstaltninger med “henblik pa “net- og
informationssikkerhed, som star i passende ‘forhold “til"™ trdslerne fra
cyberkriminalitet, for at minimere risikoen for, at'disse,trusler realiseres. Dog kan
det have nye negative falger for beskyttelsenaf “personoplysninger, hvis
kriminalteknisk sagkyndige far adgang til enhversag, hvis retsgrundlag udgares af
forordningens artikel 82.

| betragtning af det aktuelle tekniske niveau, deweksisterende standarder for
beskyttelse af informationsnetvaerkssystemer, ogy den indtrufne uautoriserede
adgang gennem et »hackerangreb« udfgrt,af personer, som ikke er en del af den
dataansvarliges administration, stiller, Varhoven administrativen sad det
spargsmal, om rettensvindnentning af.en sagkyndig kriminalteknisk udtalelse kan
anses for at veerg etybevismiddel, ‘der‘er ngdvendigt for og tilstreekkeligt til at
fastsla, om de_trufrie oghanvendte tekniske og organisatoriske foranstaltninger var
passende med henblikipa at,sikre beskyttelsen af personoplysninger.

Det fjerdeispgrgsmal

Som ‘dataansvarlig, der er involveret i behandling, heafter agenturet, men kan
fritages for erstatningsansvar i henhold til artikel 82, stk. 3, hvis det bevises, at det
ikke erskyld.i den begivenhed, der medfarte skaden.

Mellem parterne er det ubestridt, at adgangen til personoplysninger skete gennem
et »hackerangreb« mod agenturet. Derimod skete den uautoriserede adgang til og
videregivelsen af personoplysninger ikke ved eller i forbindelse med agenturets
ansattes behandling af personoplysninger.

Varhoven administrativen sad anmoder om, at det fastslas, om det i den
foreliggende sag kan laegges til grund, at der foreligger en omstendighed, som den
dataansvarlige ikke er skyld i, og at denne omstendighed dermed fritager den
dataansvarlige for erstatningsansvar.
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Det femte spgrgsmal

Den bergrte person har nedlagt pastand om betaling af erstatning for en immateriel
skade, som kommer til udtryk i form af bekymringer, angst, stress, falelse af
usikkerhed og frygt for et fremtidigt misbrug af hendes personoplysninger pa
forskellige mader som beskrevet af vedkommende. Der er ikke nogen
holdepunkter for at antage, at VB’s personoplysninger er blevet misbrugt.

Som det fremgar af 75. og 85. betragtning til forordningen, tages der ved
opregningen af eksempler pa materielle eller immaterielle skader hensyn til typen
af personoplysningerne og skadevirkningerne for de bergrte persener og, ikke kun
til deres subjektive opfattelse.

| 146. betragtning til forordningen fastsattes graensen {or erstatningsansvaret.
Dette omfatter »enhver skade«, som en person matte lide,som falge af behandling,
der overtraeder denne forordning.

Efter at der allerede er sket en adgang, kan den Dergrte persons persanoplysninger
blive genstand for talrige tilfelde af misbrug, af immateriehog materiel karakter
med betydelige skadevirkninger. Offentligheden skal informeres om sadanne
tilfelde af misbrug, hvilket kan begrunde en hgjere grad af bekymring hos de
personer, der er bergrt af »hackerangrebet«. | demgforeliggende sag er det
fremtidige misbrug som faglge af manglende, oplysninger om et allerede indtruffet
misbrug blot en formodning gllerthypotese med en,mulig, men uvis risiko for den
bergrte persons rettigheder.

Af de beskrevne grunde opstar detyspgrgsmal, om den bergrte persons negative
falelser i denne kontekst,“dvs. omydetdforhold, at faren for et muligt fremtidigt
misbrug af personoplysningerne er’opstaet, er omfattet af begrebet immateriel
skade, som skal fortolkesybredt, og dermed udger et grundlag for erstatning som
omhandlet i forordningens astikel 82, stk. 1, sammenholdt med 146. betragtning
hertil.

Det er dog ‘muligt, atdforordningens artikel 82, stk. 1, sammenholdt med 146.
betragtning, hertil, ikke kan fortolkes saledes, at enhver negativ falelse, angst eller
bekymring hes. den bergrte person giver ret til erstatning for den opstaede
immaterielle,skade, nar der ikke forinden er sket en ulovlig udnyttelse som f.eks.
tyveriaf ejendom, indgaelse af aftaler om kredit i den bergrte persons navn eller
identitetstyveri.
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