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Asunto C-77/21
Peticion de decision prejudicial

Fecha de presentacion:

8 de febrero de 2021
Organo jurisdiccional remitente:

Févarosi Torvényszék (Tribunal General de la Capital,"Hungria)
Fecha de la resolucion de remision:

21 de enero de 2021
Parte demandante:

Digi Tavkozlési és Szolgaltato Kift.
Parte demandada:

Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag (Autoridad
Nacional de Rroteccion de'Datoswy Libertad de Informacion)

Fovarosi Torvényszék (Tribunal General de la Capital)

[omissis]

Parte demandante: Digi Tavkozlési és Szolgaltatd Kft.
([omissis] Budapest, Hungria)

[omissis]

Parte demandada: Nemzeti Adatvédelmi és
Informéacidszabadsag Hatdsag (Autoridad
Nacional de Proteccién de Datos y Libertad
de Informacion) (Jomissis] Budapest)

[omissis]

Objeto del litigio: Recurso contencioso-administrativo en

materia de proteccion de datos [omissis]

Resolucion

Este tribunal [omissis] inicia un procedimiento de remision prejudicial y plantea al
Tribunal de Justicia de la Union Europea las siguientes cuestiones prejudiciales:
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1)  ¢Debe interpretarse el concepto de «limitacion de la finalidad» definido en
el articulo 5, apartado 1, letra b), del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en lo
sucesivo, «Reglamento»), en el sentido de que es conforme con dicho concepto el
hecho de que el responsable del tratamiento conserve paralelamente en otra base
de datos unos datos personales que, por lo demas, fueron recogidos y conservados
con una finalidad legitima limitada o, por el contrario, por lo que respecta a la
base de datos paralela, ya no es vélida la finalidad legitima limitada de Ta,recogida
de datos?

2) En caso de que se responda a la primera cuestion prejudiciahen ehsentido de
que la conservacion paralela de datos resulta en si mismo “incompatible, con el
principio de «limitacion de la finalidad», ¢es compatiblencon, elpringipio de
«limitacion del plazo de conservacion» establecide,en el*articulo 5, ‘apartado 1,
letra e), del Reglamento el hecho de que el responsable del tratamiento conserve
paralelamente en otra base de datos unos datos, persenales queppor lo demas,
fueron recogidos y conservados con una finalidad legitima limitada?

[omissis] [consideraciones procesales@e Dereeho interno

Fundamentos

Antecedentes de hecho

La demandante es,uno de les“principales proveedores de Internet y de television
en Hungria.

En abril de 2018)ak0bjeto de sealizar pruebas y corregir errores, la demandante
cred unaxbase de,datoswde prueba denominada «test» (en lo sucesivo, «base de
datos de prueba»), ‘en fa que copio los datos personales de aproximadamente un
tercio“de 'sus clientes particulares. En otra base de datos denominada «digihu»,
vinculable, al, sitio. web digi.hu, conservé de manera actualizada, con fines de
marketing directo, los datos de los suscriptores del boletin y los de los
administradores de sistemas que dan acceso a la interfaz del sitio web. Esta base
de datos'contenia los datos de casi el 3 % de sus clientes particulares y los datos
de usuario de cuarenta administradores de sistemas con facultades de
administracion plenas o parciales.

El 23 de septiembre de 2019, la demandante tuvo conocimiento de que, a través
del sitio web www.digi.hu, se habia accedido a los datos personales (nombre,
nombre de la madre, lugar y fecha de nacimiento, direccién, numero del
documento de identidad o, en su caso, nimero personal, direccion de correo
electronico y numeros de teléfono fijo y movil) de un total aproximado de
322 000 afectados (297 000 clientes y abonados, asi como 25 000 suscriptores del
boletin). Fue el propio hacker quien sefial6 el ataque por escrito a la demandante
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en un correo electronico de 21 de septiembre de 2019, recuperando, a modo de
demostracion, uno de los registros de la base de datos de prueba y exponiendo el
caracter técnico del fallo. Tras ello, la demandante corrigid el error, celebré un
contrato de confidencialidad con el hacker ético y le ofrecié una recompensa. La
base de datos «digihux» no result6 afectada por el ataque, pero pudo haberlo sido.

La demandante notifico la violacion de la seguridad de los datos personales a la
demandada el 25 de septiembre de 2019, motivo por el que esta inicid un
procedimiento de control oficial el 8 de octubre de 2019.

Mediante decision [omissis] de 18 de mayo de 2020, la demandada deelard lo
siguiente:

a) Que la demandante habia infringido el articulo 5, apartadozd sletras b)wye),
del Reglamento al no suprimir, tras la realizacién de las ‘pruebas vy
correcciones de errores necesarias, la base de datos,de pruebavafectada por la
violacion de la seguridad de los datos, qué fue,creada,originalmente para
corregir errores, de modo que habia econservado en'da base de datos de
prueba un gran numero de datos de_elientes\durante“easi, afio y medio mas
sin ninguna finalidad y de un modo que permitia sutidentificacion, y que la
omision de la medida (supresidn™de ladbase dendatos de prueba) habia
posibilitado directamente la vielacién “de la seguridad de los datos
personales.

b) Que la demandante habia infringido el “articulo 32, apartados 1 y 2, del
Reglamento.

La demandada ordené,a la demandante, que revisara todas sus bases de datos que
contuvieran datos “persenalessal “@bjeto de determinar si estaba justificado
aplicarles unysistema dexcifrado y'que le informara del resultado. También impuso
a la demandante ‘una, multa en materia de proteccion de datos por importe de
100 000 000NHURy ordeng lapublicacion de la decision.

En la metivacion‘de su decision, la demandada invoco las siguientes disposiciones
del Reglamento: articulo 2, apartado 1; articulo 4, punto 12; articulo 5, apartados
1, letras b) we), "y 2; articulo 17, apartado 1, letra a); articulo 32, apartados 1,
letra a))y'2, Y articulo 33, apartados 1, 2, 4 y 5.

La demandada precisé que el Reglamento es aplicable en Hungria desde el 25 de
mayo de 2018 y que el tratamiento de datos afectado por la violaciéon de la
seguridad de los datos personales (conservacion de datos de clientes) continud con
posterioridad a esa fecha, de modo que el Reglamento era aplicable en el presente
asunto en virtud de sus articulos 2, apartado 1, y 99, apartado 2.

Indico que la finalidad de la creacidn de la base de datos de prueba (realizacién de
pruebas y correccion de errores) era distinta de la finalidad inicial del tratamiento
de los datos personales conservados en la base de datos (ejecucion de los
contratos), habida cuenta de que con la correccion de los errores habia
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desaparecido también la finalidad distinta del tratamiento de los datos (realizacion
de pruebas y correccion de errores). Por tanto, al no suprimir las bases de datos
tras la correccion de los errores, se vulnerd el principio fundamental de
«limitacion del plazo de conservacion».

En lo referente a las medidas de seguridad de los datos en relacion con la
conservacion de estos, la demandada considerd, con carécter principal, que la
violacion de la seguridad de los datos podia atribuirse a la vulnerabilidad —desde
hacia tiempo conocida y reparable— del sistema utilizado por la demandante para
la gestion de contenidos, denominado «Drupal», cuyos fallos la démandante no
habia corregido porque el paquete de reparacion disponiblesnos era “eficial.
Basandose en un informe pericial sobre la seguridad de la informacién aportado al
procedimiento, la demandada preciso que la brecha en la seguridad, podriathaberse
reparado con un programa informético adecuado, con controles perigdices de la
vulnerabilidad y con un cifrado apropiado, pero que laidemandante, @l ne;adoptar
tales medidas, habia infringido el articulo 32, apartados w2, del Reglamento.

Asimismo, la demandada impuso a la demandante,una multasen materia de
proteccion de datos con arreglo al articulo 83, apartade 2ndel Reglamento y a
determinadas disposiciones de la az inferméacios Onrendelkezési jogrol és az
informéacidszabadsagrol szolé 2011. évi CXIkdabrvény (key CXII de 2011, sobre
el derecho de autodeterminacion en materia de informacion y la libertad de
informacion).

Objeto del litigio

La demandante ha interpuestosun reeurso contencioso-administrativo contra la
decision de la demandadas

En cuanto,al principie de «limitacion de la finalidad», la demandante alega que los
datos derelientesitraspasadossa las bases de datos afectadas fueron recogidos de
manera“legitima para la conclusion de los contratos de abono con arreglo al
articulow6napartado 1, letra b), del Reglamento y que esta finalidad no varid al
erear, la basende datos de prueba afectada por la violacion de la seguridad de los
datos. ‘La demandante creo la base de datos de prueba para conservar los datos a
efectosndeyseguir teniéndolos disponibles con el fin legitimo inicial con el que
fueren recogidos. Por lo tanto, la creacion de la base de datos de prueba, es decir,
el heche de conservar en otro sistema interno los datos recogidos, no es
incompatible con la finalidad de la recogida de los datos. En su opinion, el
principio de «limitacion de la finalidad» no indica cudl es el sistema interno en el
que el responsable del tratamiento esta autorizado a realizar el tratamiento de los
datos recogidos legitimamente, del mismo modo que dicho principio tampoco
prohibe copiar los datos recogidos legitimamente. La demandante alega que el
ambito de los datos personales tratados no se amplié mediante la creacién de la
base de datos de prueba y que, en la medida en que la creacion o el mantenimiento
de esta Ultima hayan aumentado eventualmente los riesgos para la seguridad de los
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datos, ello no puede considerarse una violacion de un principio bésico, sino, a lo
sumo, una cuestion relativa a la seguridad de los datos a efectos del articulo 32 del
Reglamento. Por lo tanto, estima que, al guardar también en la base de datos de
prueba los datos de clientes conservados con un fin legitimo, no infringié el
articulo 5, apartado 1, letra b), del Reglamento.

En cuanto al principio de «limitacion del plazo de conservacion», la demandante
alega que el tratamiento de datos de clientes no tenia por objeto corregir errores,
de modo que el plazo de conservacion de los datos no puede venir determinado
por la finalizacion de la correccién de errores. Por consiguiente, na ieumplié la
exigencia de la limitacion del pazo de conservacién por el hecho de ‘que no
suprimiera la base de datos de prueba inmediatamente después,de la‘¢orreccion de
errores, ya que tenia derecho a conservar los datos que figuran enda base de datos
de prueba de un modo que permitiera la identificacién “de ‘oswinteresados,
independientemente de la correccion de errores. Portello, tampoca se“le puede
imputar una infraccion del articulo 5, apartado 1, letra e),\del Reglamento.

La demandante ha solicitado al 6rgano jurisdiccional’ remitentesgue plantee al
Tribunal de Justicia de la Unién Europeayuna peticion de,decision prejudicial
sobre, entre otros, dichos extremos.

La demandada solicita que se desestimen asypretensiones de la demandante.
Considera que, en el caso de autos, no existe,ninguna cuestion pertinente que
pueda ser objeto de decisionrejudiciak

Derecho de la Unionfpertinente

Segun el articulo 5;.apartado 1y letrab), del Reglamento, dedicado a los principios
relativos al tratamientordedatos personales, estos datos seran recogidos con fines
determinados, ‘explieitos, yalegitimos, y no seran tratados ulteriormente de manera
incompatible, con, dichos, fines; de acuerdo con el articulo 89, apartado 1, el
tratamiento ulteriorndeslos datos personales con fines de archivo en interés
publicoy, fines dewinvestigacion cientifica e histérica o fines estadisticos no se
eonsiderara incompatible con los fines iniciales («limitacion de la finalidad»).

Con arreglo 'al articulo 5, apartado 1, letrad), del Reglamento, los datos
persenales seran mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del tratamiento de
los datos personales; los datos personales podran conservarse durante periodos
mas largos siempre que se traten exclusivamente con fines de archivo en interés
publico, fines de investigacion cientifica o historica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacién de las
medidas técnicas y organizativas apropiadas que impone el presente Reglamento a
fin de proteger los derechos y libertades del interesado («limitacion del plazo de
conservacion»).
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Derecho hungaro pertinente

El Reglamento estd en vigor en Hungria y es aplicable desde el 25 de mayo de
2018. Las cuestiones prejudiciales planteadas guardan relacion con la aplicacion
del Reglamento.

Razones por las que es necesaria la peticion de decision prejudicial

Las cuestiones sobre las que el organo jurisdiccional remitente solicita
indicaciones al Tribunal de Justicia de la Union Europea se ‘refieren a la
interpretacion que ha de darse al principio de limitacion de la finalidadiestablecido
en el articulo 5, apartado 1, letra b), del Reglamento y al prineipio de lmitacion
del plazo de conservacion establecido en el articulo 5, apartado “d, letra e),del
Reglamento.

La recogida de los datos de clientes que fueron incorporados,porJa demandante a
la base de datos de prueba afectada por la violacion de la seguridad'de los datos se
realizé a efectos de la conclusiéon de contratos de,abonoxde ‘conformidad con el
articulo 6, apartado 1, letra b), del Reglamento, y suhicitud nowha sido cuestionada
por la demandada.

El 6rgano jurisdiccional remitente,se pregunta, S, al,copiar a otra base de datos
unos datos que, como es pacifico entre las partes, fueron recogidos con una
finalidad limitada, se modifica, la finalidad de la‘recogida y del tratamiento de los
datos. Asimismo, procedendeterminar si‘es compatible con la finalidad de la
recogida de los datosyel“heche descrearsuna base de datos de prueba (es decir,
guardar en otro sistema interno.os dates recogidos con dicha finalidad limitada) y
continuar tratando los, dates declientes de este modo.

El organo,_ jurisdiccional ‘remitefite entiende que el principio de limitacion de la
finalidadsno,ofrece indicaciones claras sobre cuéles son los sistemas internos del
responsable del tratamiento en los que este estd autorizado a efectuar el
tratamiento de datos\recogidos legitimamente, ni si dicho responsable puede
copiar tales datos en‘una base de datos de prueba sin que se altere la finalidad de
la recogida de datos.

Si la creacién de una base de datos de prueba (es decir, el hecho de guardar los
datos ep_otro sistema interno) no es compatible con la finalidad de la recogida de
datos, el 6rgano jurisdiccional remitente se pregunta, en relacion con el principio
de limitacion del plazo de conservacion, si, en la medida en que la finalidad del
tratamiento de los datos de clientes en otra base de datos no era la correccion de
errores, sino la conclusion de contratos, el tiempo necesario de conservacion viene
determinado por la correccion de los errores o por la ejecucion de las obligaciones
contractuales.

[omissis] [consideraciones procesales de Derecho interno]
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[omissis] [consideraciones procesales de Derecho interno]

Parte final
Budapest, 21 de enero de 2021.

[omissis] [firmas]



