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Przedmiot postegpowaniaiglownego

Umiészezanig i przeehowywanie odciskow palcow w dowodach osobistych —
Artykut 3 Ust. 5,rozporzadzenia (UE) 2019/1157 — Waznos$¢ — Procedura przyjecia
rozporzadzenia —vArtykuly 7 1 8 Karty praw podstawowych Unii Europejskiej —
Artykut 35 ust. |10 ogdlnego rozporzadzenia 0 ochronie danych

Przedmiot i podstawa prawna odeslania prejudycjalnego

Waznos¢ art. 3 ust. 5 rozporzadzenia (UE) 2019/1157, art. 267 TFUE

Pytanie prejudycjalne

Czy obowigzek umieszczania i przechowywania odciskow palcéw w dowodach
osobistych na podstawie art. 3 ust. 5 rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2019/1157 zdnia 20czerwca 2019r. wsprawie poprawy
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zabezpieczen dowodoéw osobistych obywateli Unii | dokumentéw pobytowych
wydawanych obywatelom Unii i cztonkom ich rodzin korzystajacym z prawa do
swobodnego przemieszczania si¢ (Dz.U. L 188 z dnia 12 lipca 2019r., s.67)
narusza prawo Unii wyzszego rzgdu, W szczegolnosci

a) art. 77 ust. 3 TFUE,
b) art. 7 i 8 Karty praw podstawowych Unii Europejskiej,
c) art. 35ust. 10 RODO

i W zwigzku z tym jest niewazny z jednego z tych powodow?

Przytoczone przepisy prawa Unii
Karta praw podstawowych Unii Europejskiej: art. 78 1 52;
Traktat o funkcjonowaniu Unii Europejskiej: artw2l, %7 4 289;

Rozporzadzenie Parlamentu Europejskiego i Radys, (WE): 2019/1157 z dnia
20 czerwca 2019 r. w sprawie poprawy zabezpieczen dowodow o0sobistych
obywateli Unii idokumentow pobytowyeh swydawanych obywatelom Unii
I cztonkom ich rodzin korzystajageym, z prawa,do ‘swobodnego przemieszczania
sig: motywy 2, 17, 18, 19, 21, 22,40, 41art. 3, 11

Rozporzadzenie Parlamentu BEuropejskiego, i Rady (UE) 2016/679 zdnia
27 kwietnia 2016 r.\w'sprawie®, ochrony o0s6b  fizycznych  w zwigzku
z przetwarzaniem danych ‘esobowych“i,w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy. 95/46/WE (ogdlne rozporzadzenie o ochronie
danych): art,9 i 35,

Przyteczone przepisy krajowe

Gesetz uber, Personalausweise und den elektronischen ldentitatsnachweis
(Personalausweisgesetz, ustawa o dowodach osobistych i elektronicznym
dewodzie tezsamosci, zwana dalej ,,PAuswG”): §8 51 9.

Zwiezle przedstawienie stanu faktycznego i postepowania gléwnego

Skarzacy zada wydania dowodu osobistego bez umieszczenia odciskow palcow.
Pozwana odmawia spelnienia tego Zadania, poniewaz 85 ust.9
Personalausweisgesetz (ustawy o dowodach osobistych, zwanej dalej ,,PAuswG”)
opierajacy si¢ na rozporzadzeniu (UE) 2019/1157, przewiduje obowigzkowo
umieszczenie dwdch odciskow palcow.
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Rozporzadzenie (UE) 2019/1157 obowiazuje od dnia 2 sierpnia 2021 r. Artykut 3
ust. 5 rozporzadzenia (UE) 2019/1157 reguluje, ze dowody osobiste wydawane
przez panstwa czlonkowskie wyposazone sg W nos$nik danych, ktéry zawiera
wizerunek twarzy posiadacza dokumentu idwa odciski palcéw w formatach
cyfrowych. W prawie niemieckim przyjeto rowniez regulacje dotyczace
umieszczania odciskéw palcow w dowodach osobistych (8 5 ust. 9 PAuswG),
przy czym zgodnie z uzasadnieniem projektu ustawy niemiecki ustawodawca
przyjat, ze odciski palcow muszg by¢ umieszczane zgodnie zart. 3 ust. 5
rozporzadzenia (UE) 2019/1157.

W dniu 30 listopada 2021 r. skarzacy ztozyl wniosek 0 wystawienieynowego
dowodu osobistego bez odciskow palcow, poniewaz chip w jeg0 starym dowodzie
osobistym byt uszkodzony. Odmoéwiono ponownego wydania “dokumentu,
poniewaz od dnia 2 sierpnia 2021 r. umieszczanie_odciskow palcow jest
obowigzkowe. Ponadto skarzacemu nie przystuguje prawodoswydania,nowego
dowodu, gdyz jest juz W posiadaniu waznego dekumentu tozsamosci: Dowod
osobisty pozostaje wazny nawet z uszkodzonym chipem.

Organ, ktory na podstawie prawa niemieckiego jest wlaseiwy do wydawania
dowoddw osobistych, dziata jako organddSwzapobiegania zagrozeniom. Niemniej
jednak wydawanie dowodow osobistychi,zwiazane z tym przetwarzanie danych
nie podlegaja dyrektywie (UE) 2016/680,\deez,—jak mozna wywnioskowac
z motywu 40 rozporzadzenia (UE)%2019/1157 =, ogolnemu rozporzadzeniu
0 ochroniec danych (zwamemu%, dalej ,RODO”). W niniejszej sprawie
Oberbiirgermeister (burmistrz) nie, dziata wiec w dziedzinie europejskiego prawa
dotyczacego zapobiegania, zagrozeniom, ktore nalezy interpretowac W Sposob
autonomiczny. Zgodniesz art«D> ustyl 1art. 2 ust. 1 dyrektywy (UE) 2016/680
dyrektywe te stosmje si¢itylko'wtedy, ‘gdy organy podejmuja dziatania w celach
zapobiegania przestepczo$ciy, prewadzenia postepowan przygotowawczych,
wykrywania%i Scigania‘ezynOw zabronionych i wykonywania kar, w tym ochrony
przed zagrozeniami \dlay, bezpieczenstwa publicznego 1 zapobiegania takim
zagrozeniom, Nie zalicza si¢'do tego systemu paszportow i dowoddw osobistych.

Zwiezle uzasadnienie wniosku 0 wydanie orzeczenia w trybie prejudycjalnym

Wiydanie, orzeezenia w trybie prejudycjalnym jest niezbedne do wydania wyroku.
Jezel, art. 3 ust. 5 rozporzadzenia (UE) 2019/1157 narusza prawo Unii
Europejskiej wyzszego rzedu, skarzagcy ma prawo do wydania dowodu osobistego
bez umieszczenia odciskow palcow - 89 ust.1 zdanie pierwsze
PAuswG. Uregulowanie krajowe zawarte w § 5 ust. 9 PAuswG stracitoby swoja
podstawe, poniewaz byloby sprzeczne z prawem Unii.

Nawet jesli dawny dowod osobisty skarzacego jest mimo uszkodzonego chipa
nadal wazny na podstawie 8§ 28 ust. 3 PAuswG, skarzacy musi najpdzniej po
uptywie okresu waznoSci wynoszacym 10 lat wystapi¢ 0 wydanie nowego
dowodu osobistego. Ponadto na mocy § 6 ust. 2 PAuswG skarzacy moze przed
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upltywem terminu wazno$ci dowodu osobistego ztozy¢ wniosek 0 wydanie
nowego dowodu osobistego, jezeli zostanie wykazany uzasadniony interes
w ponownym wydaniu dowodu. W przypadku uszkodzonego chipa korzystanie
Z funkcji identyfikacji online nie jest juz mozliwe. Nie mozna réwniez korzystaé
z zautomatyzowanej kontroli granicznej réwniez nie nadaje si¢ juz do uzytku.
W tej ograniczonej mozliwosci korzystania Z dowodu osobistego nalezy dostrzec
uzasadniony interes w ponownym wydaniu dowodu.

Sad odsytajacy ma watpliwosci, czy art. 3 ust. 5 rozporzadzenia (UE) 2019/1175
jest zgodny z prawem Unii. Watpliwosci te oparte sa na przyjeciu rozperzadzenia
(UE) 2019/1157 w drodze zwyktej procedury ustawodawczej, 2zgodnoséci art. 3
ust. 5 rozporzadzenia (UE) 2019/1157 z art. 7 i 8 Karty praw podstawowyeh Unii
Europejskiej (zwanej dalej ,kartg”) ina braku decyzji w sprawie ,wywazenia
interesow na mocy art. 35 ust. 10 RODO.

Sad doszedt do przekonania, ze rozporzadzenie (UE) 2019/10STypowinno byto
zostac przyjete w drodze specjalnej procedury przewidzianej w arty, 77 TFUE.

TFUE rozroznia wart. 289 miedzy zwyklay, procedura™ ustawodawcza
a specjalnymi procedurami ustawodawezymi. \Rozpotzadzenie (UE) 2019/1157
zostato oparte na art. 21 ust. 2 TFUE Tprzyjetenzgodnie ze zwykla procedurg
ustawodawczg. Zgodnie z art. 214 ust. 2 TRUE, Parlament Europejski i1 Rada,
stanowigc zgodnie ze zwykla procedura ustawodawcza, moga wydacé przepisy
utatwiajgce wykonywanie prawa do swobodnego przeptywu osob, jezeli dziatanie
Unii okazuje si¢ konieczme do“esiagniccia tego celu, a traktaty nie przewiduja
niezbednych kompetencji.

Artykut 77 ust. 3 zdanie, pierwsze TFUE zawiera kolejng norme¢ kompetencyjng
ktéra odnosi sigumigdzy innymi de ptzepisow dotyczacych dowodéw tozsamosci.
Na podstawie tege przepisu Rada, stanowigc zgodnie ze specjalng procedura
ustawodawiezay, moze przyja¢ przepisy dotyczace paszportow, dowodow
tozsamosei, \dokumentéw “pobytowych lub jakichkolwiek innych podobnych
dokumentow, \0 ile ‘traktaty nie przewidujg stosownych uprawnien do dziatania
w tym zakeesie, Jezell dziatanie Unii okazuje si¢ niezbgdne do ulatwienia
Wykonywaniayprawa do swobodnego przeptywu osob. Rada stanowi jednomyslnie
po Kkensultacjiy z Parlamentem Europejskim. Ten wymoég jednomyslno$ci
pozostawia “panstwom czlonkowskim najwyzszy stopien suwerennos$ci W tej
dziedzinie.

Artykut 77 TFUE odpowiada oOwczesnemu art. 62 TWE (Traktatu WE).
Rozporzadzenie (WE) 2252/2004, ktorego art. 1 ust. 2 stanowi, ze W paszportach
przechowywane sg odciski palcow, zostato wowczas oparte przez prawodawce na
art. 62 TWE. Wyrokiem z dnia 17 pazdziernika 2013 r., Schwarz (C-291/12,
EU:C:2013:670), Trybunal Sprawiedliwosci Unii Europejskiej orzekl, ze art. 62
pkt 2 lit. a) TWE stanowil wlasciwa podstawe prawng przyjecia rozporzadzenia
(WE) nr 2252/2004, w szczegolnosci jego art. 1 ust. 2.
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Kompetencja przewidziana w art. 77 ust. 3 TFUE ma pierwszenstwo przed art. 21
ust. 2 TFUE, poniewaz art. 77 ust. 3 TFUE, jako przepis bardziej szczegdtowy
pod wzgledem tresci, naktada wyzsze wymagania na procedur¢ ustawodawcza,
aart. 21 ust. 2 TFUE ma znaczenie tylko wtedy, gdy traktaty dla osiggnigcia celu
polegajacego na wspieraniu swobodnego przeptywu 0sob nie przewiduja zadnych
innych kompetencji. Rozporzadzenie (UE) 2019/1157 nie odnosi si¢ wprawdzie
do rozwoju dorobku Schengen, jego celem jest jednak, tak jak w przypadku
rozporzadzenia (WE) 2252/2004, zblizenie zabezpieczen I umieszczenie
identyfikatoréw biometrycznych jako wazny krok w kierunku stosowania nowych
elementow w perspektywie przysztych zmian na poziomie europejskimy Stuzy to,
podobnie jak w przypadku rozporzadzenia (WE) 2252/20045%podwyzszeniu
poziomu bezpieczenstwa dokumentow (w niniejszym przypadku: dowodow
osobistych zamiast paszportow).

W swietle ogélu przedstawionych uwag sad stoi nalstanowisku, ze skuteczne
przyjecie rozporzadzenia (UE) 2019/1157 — a tymgsamym tezart,3 ust. 5 tego
rozporzadzenia — wymagaloby zastosowania specjalnejyproceduryustawodawczej
przewidzianej w art. 77 ust. 3 TFUE.

Ponadto istniejag merytoryczne watpliwescly, co do “zgodnosci pobierania
i przechowywania odciskdéw palcow w dowodach @sobistychz art. 7 i 8 karty.

Zgodnie zart. 7 karty kazdy ma prawo doyposzanowania zycia prywatnego
i rodzinnego, domu i komunikowania sig. Z art. 8'%karty wynika prawo kazdego do
ochrony danych osobowych, ktére gondotyeza.

Juz  wwyroku zdnia % 14Apazdziecrnika 2013r., Schwarz (C-291/12,
EU:C:2013:670, pkt 27%80), Trybunat, odnoszac si¢ do wyroku ETPC z dnia
4 grudnia 2008 «., S.'iMarper/Zjednaczone Krolestwo (Reports of judgments and
decisions 2008-Vs. 243:88,684 84), stwierdzil, Ze pobieranie | przechowywanie
odciskow paleéw przezhorgany krajowe w paszportach, przewidziane wart. 1
ust. 2 rozpotzadzenia NK2252/2004, stanowiag naruszenie praw do poszanowania
zycia'prywatnego oraz do ochrony danych osobowych. Odciski palcéw sa danymi
osobowymiy, jakowze obicktywnie zawierajg one unikalne informacje 0 0sobach
fizycznych T'pozwalaja na ich doktadne zidentyfikowanie. Te same prawa
podstawowe s3\rowniez zwigzane Z pobieraniem i przechowywaniem odciskow
palcow na nesniku dowodow osobowych.

Sad maywatpliwosci, czy pobieranie odciskOw palcow, a tym samym naruszenie
art. 7 18 karty, w szczeg6élnosci w konteksécie art. 52 iart. 8 ust. 2 karty, jest
uzasadnione réwniez W przypadku dowodow osobistych. Artykut 8 ust. 2 karty
przewiduje, ze dane osobowe muszg by¢ przetwarzane za zgoda osoby
zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa.

W niniejszej sprawie — podobnie jak Trybunat orzekt w odniesieniu do
paszportow — sad jest przekonany, ze nie ma zgody osob ubiegajacych sie
0 wydanie dowodu osobistego na pobieranie ich odciskow palcéw. Niemnigj
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jednak art. 3 ust. 5 rozporzadzenia (UE) 2019/1157 ustanawia to jako regulacje
ustawowag W odniesieniu do wszystkich dowoddw osobistych.

Zgodnie z 8 1 ust. 1 zdanie pierwsze PAuswG wszyscy Niemcy sa zobowigzani
do posiadania waznego dowodu, gdy tylko ukonczg 16 lat ipodlegaja
powszechnemu obowigzkowi meldunkowemu albo, jesli mu nie podlegaja, gdy
przebywaja gtownie w Niemczech. Wydanie tego dokumentu wymaga zatem
obowigzkowo pobrania odciskow palcow. Poniewaz istnieje obowigzek
posiadania dowodu osobistego, nie mozna przyja¢, ze osoby ubiegajace si¢
0 dowdd osobisty wyrazily zgod¢ na takie przetwarzanie danych (takitez wyrok
Trybunatu z dnia 17 pazdziernika 2013 r., Schwarz, C-291/12, EU:C:2013:670,
pkt 31).

Zatem zgodnie zart. 52 ust. 1 karty konieczna jest uzasadniona‘ustawowa
podstawa prawna.

Umieszczenie odciskdw palcow w dowodach ¢ osobistych jest, ‘€0 prawda,
przewidziane ustawag W art. 3 ust. 5 rozporzadzenia (UE).2019/1157. Odpowiada
to rowniez, przynajmniej czg¢$ciowo, celom interesu, 0golnego uznawanym przez
Unie, wyrazonym W motywach 1, 2, 4, 18m46.

Na terenie Unii Europejskiej dewod osobisty ‘moze by¢ wykorzystywany
w ramach przekraczania granicy® Ponadto rowniez,panstwa nienalezace do UE,
takie jak w szczegolnosci Szwajearia, Islandia, Norwegia, Albania i Czarnogora,
zezwalaja na wjazd na podstawie dewodu,osobistego. W tym kontekscie dowod
osobisty jest takze wykotzystywanyprzynajmniej jako dokument podrézy, tak ze
regulacja ta ma rOwniézna eclwuniemozliwienie nielegalnego wjazdu oséb z tych
krajow. Stanowitoby torealizacje celu interesu ogodlnego uznanego przez Unig
(wyrok Trybunatu %z dnias, 1%pazdziernika 2013r., Schwarz, C-291/12,
EU:C:2013:670, pkt 38).~Jednakze glownym celem dowodu osobistego nie jest
przede wszystkim petnienie funkcji dokumentu podrozy w strefie Schengen, tak
jak ma to, miejsce, w przypadku paszportu. W tym wzgledzie, W przeciwienstwie
do motywow tozporzadzenia 2252/2004, motywy rozporzadzenia (UE) 2019/1157
stusznie nie,0dnoszg si¢ do strefy Schengen jako przestrzeni wolnosci.

Rozpoerzadzenie, (UE) 2019/1157 rowniez nie reguluje wykorzystywania
przechowywanych danych biometrycznych wtym sensie, skoro art. 11 ust. 6
rozporzadzenia (UE) 2019/1157 stanowi, ze dane biometryczne moga by¢
wykorzystywane wylacznie dla potrzeb weryfikacji autentycznosci [dowodu
osobistego] lub tozsamosci jego posiadacza. Rozporzadzenie (UE) 2019/1157 nie
rozstrzyga zatem, w jaki sposob nalezy ulatwia¢ swobodny przeptyw osob.
W zwigzku ztym celu uniemozliwienia nielegalnego wjazdu nie mozna
utozsamia¢ z utatwianiem swobodnego przeptywu osob.

Jednak nawet jesli regulacja miataby realizowaé cel interesu ogolnego, istnieja
watpliwosci, czy art. 3 ust. 5 rozporzadzenia (UE) 2019/1157 jest proporcjonalny.
Byloby tak tylko wprzypadku, gdyby wprowadzone ograniczenia
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w wykonywaniu rzeczonych praw wynikajagcych z karty byly proporcjonalne
w $wietle celéw rozporzadzenia (UE) 2019/1157, atym samym w $wietle celu
polegajacego na uniemozliwieniu nielegalnego wjazdu osob na terytorium Unii
I umozliwieniu wiarygodnej identyfikacji posiadacza dowodu. W tym wzgledzie
srodki wdrozone tym rozporzadzeniem muszg by¢ wilasciwe dla realizacji tych
celow i nie wykraczaé poza to, co konieczne dla ich osiggniecia (wyrok Trybunatu
z dnia 17 pazdziernika 2013 r., Schwarz, C-291/12, EU:C:2013:670, pkt 38 i 40).

Sad stoi na stanowisku, ze nalezy przy tym wzia¢ pod uwage fakt, ze dowod
osobisty nie moze by¢ utozsamiany pod wzgledem faktycznym i prawnym
Z paszportem, lecz ze istniejg istotne roznice W odniesieniu do wykorzystania tych
dokumentow. Niemniej jednak przez art. 3 ust. 5 rozporzadzenia (UE) 2019/1157
oba te dokumenty sg traktowane jednakowo w odniesieniu da odciskow palcow.

Woprawdzie — jak juz wskazano powyzej — dowdd osobisty moze by¢,réwniez
wykorzystywany jako dokument podrozy, jednak _dowody osebiste ipaszporty
roéznig si¢ zar6wno pod wzgledem prawnym, jak Ppraktycznym. Nawet jesli
dowody osobiste sa rowniez wykorzystywane “jake, dekumenty podrozy
w konteksécie swobodnego przeptywu osob, ‘nie ma, zadnejyrutynowej kontroli,
przynajmniej w przypadku podrézy migdzy, panstwami cztonkowskimi. Ponadto
dla wickszosci obywateli Unii podstawowa funkcja dokumentu tozsamosci raczej
nie jest zwigzana ze swobodnym przeptywem, osébs Dowody osobiste maja
bowiem zastosowanie wykraczajacepoza tenyzakres wykorzystania. Tak wiec
dowody osobiste sa wykorzystywane W.zyciu cedziennym m.in. w kontaktach
z krajowymi organami administracji. publicznej lub z prywatnymi osobami
trzecimi, jak np. bankitczy przewezmicy ‘lotniczy. Obywatele Unii, ktorzy
chcieliby skorzysta¢ zeiswobddnego, przeplywu osob, moga to uczyni¢ juz na
podstawie paszportu (podobnie rowmiez: opinia Europejskiego Inspektora
Ochrony Danyeh “wwsprawie, planowanego wprowadzenia przechowywania
odciskow paledw Wydowodach osebistych z dnia 10 sierpnia 2018 r.).

Ponadto ‘w Niemezech ‘istnieje obowigzek posiadania dowodu osobistego - § 1
ust.[d zdanie, pierwsze PAuswG. W przeciwienstwie do paszportu obywatel nie
moze sam decydowac, czy chce ubiega¢ si¢ 0 dowdd osobisty czy nie. Europejski
Inspektor Oghrony Danych jest roéwniez zdania, ze umieszczanie
lprzechowywanie odciskow palcow miatoby dalekosiezne skutki dla nawet 370
milionow, obywateli Unii, poniewaz wymagaloby to obowigzkowego pobierania
odciskow, palcéw od 85% ludnosci UE. Ten szeroki zakres stosowania oraz te
szczegolnie chronione dane, ktore sa przetwarzane (wizerunek twarzy
W pofaczeniu z odciskami palcow), wymagaja doktadnej analizy na podstawie
Scislej analizy koniecznosci. Sad zgadza si¢ zrozwazaniami Europejskiego
Inspektora Ochrony Danych, ze Z uwagi na réznice migdzy dowodami osobistymi
a paszportami wprowadzenie zabezpieczen, ktore w odniesieniu do paszportow
by¢ moze s3 uznawane za odpowiednie, nie moze mie¢ automatycznie
zastosowania do dowodow osobistych, lecz wymaga rozwazenia i doglebne;j
analizy. Takowej brakuje w niniejszej sprawie.
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Sad stoi na stanowisku, ze W polagczeniu z opisanymi powyzej szerokimi
mozliwosciami wykorzystania i duza liczbg obywateli Unii, ktorych to dotyczy,
dochodzi do znacznie silniejszej ingerencji w porownaniu z paszportami, co
z kolei wymaga réwniez szerszego uzasadnienia.

W ramach wyktadni art. 7 i 8 karty nalezy rowniez uwzgledni¢ oceny RODO
wynikajgce z jego motywow 1 i 2.

Dane daktyloskopijne sa szczegdlnymi rodzajami danych osobowych zgodnie
z art. 9 ust. I RODO, mianowicie danymi biometrycznymi. Sg one zdefiniowane
wart. 4 pkt 14 RODO jako dane osobowe, ktére wynikaja ezéyspecjalnego
przetwarzania technicznego, dotycza cech fizycznych, fiZjologicznyeh Ilub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwiérdzaja jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.
Zgodnie z art. 9 ust. 1 RODO przetwarzanie takich danych biometrycznyeh4est co
do zasady zakazane i jest dozwolone tylko w wasko okreslonych, wyjatkowych
przypadkach.

W zakresie, w jakim odciski palcow maja by€ umieszczane w dowodach
tozsamos$ci W celu wzmocnienia zabezpieczenia przed fatszerstwami, w opinii
Europejskiego  Inspektora  Ochrony, Danyeh wsprawie planowanego
wprowadzenia przechowywania «0dciskow palcow,.«w dowodach osobistych
wskazano, ze W latach 2013-2017 “stwierdzono jedynie 38 870 sfatszowanych
dowodow tozsamosci ize .od lat spada liczba przypadkow korzystania ze
sfalszowanych dowodow tezsamesct:

Nie jest wystarczajaco jasney,czy, umieszezanie odciskow palcow rzeczywiscie jest
w stanie  wzmocni¢ zabezpieczenie Wprzed falszerstwami. Zgodnos¢ danych
biometrycznych, przeehowywanyeh«na chipie dowodu osobistego z odciskami
palcow posiadacza ‘dowodu ‘potwierdza jedynie, ze dokument nalezy do
posiadaczdy, Zgodnos¢ “jakotaka nie prowadzi jeszcze do potwierdzenia
tozsamosei, 0 ile'sam dewdd osobisty nie zostal uznany za autentyczny. Uznaje
si¢ Mwprawdzie, ‘Ze wykorzystanie danych biometrycznych zmniejsza
prawdopodebienstwo skutecznego sfalszowania dokumentu, w zwigzku z czym
Umicszczenielodeiskow palcow moze przynajmniej cze§ciowo przyczynic si¢ do
osiggniceia tegoicelu.

Wysace watpliwe jest jednak, czy ta mozliwo$¢ jest W stanie uzasadni¢ tak daleko
idaca 1ngerencje¢, zwlaszcza ze wbrew rozporzadzeniu (UE) 2019/1157 dowod
osobisty z uszkodzonym chipem zachowuje waznos¢. W tym wzgledzie
Bundesamt fiir Sicherheit in der Informationstechnik (federalny urzad ds.
bezpieczenstwa techniki informatycznej) wskazuje, ze ,dowod
zZ niefunkcjonujacym chipem zachowuje waznos¢, nawet jesli zintegrowany chip
jest wyraznie uszkodzony. Jego bezpieczenstwo jako dokumentu tozsamosci
zapewniajg zabezpieczenia fizyczne”. Jezeli jednak bezpieczenstwo zapewniaja
wylacznie zabezpieczenia fizyczne (w szczegodlnosci mikrodruki, nadruki
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widoczne w swietle UV itp.), tym bardziej pojawia si¢ kwestia koniecznosci
umieszczania odciskow palcow.

Europejski  Inspektor Ochrony Danych roéwniez podkreslit, ze $rodki
bezpieczenstwa zwigzane z drukowaniem dokumentu, takie jak stosowanie
holograméw lub znakéw wodnych, stanowia znacznie mniejszg ingerencjg.
Metody te nie obejmuja przetwarzania danych osobowych, sg jednak rowniez
W stanie  zapobiec falszowaniu dokumentéw tozsamosci | weryfikowaé
autentycznos$¢ dokumentu.

W tym kontek$cie nalezy rowniez przestrzegaé jednej z najwazmiejszych zasad
europejskiego prawa ochrony danych: zasade minimalizacji danych.'Zgodnie z nig
gromadzenie i wykorzystywanie danych osobowych musif by¢ proporcjonalne
I konieczne oraz ograniczone do tego, co jest niezbedne do ‘¢elow przetwarzania
danych.

Gdyby pobranie odciskéw palcéw okazato si¢ Konieczne, pojawia §i¢ rowniez
pytanie, dlaczego wymagane jest zrobienie odbitek‘catego odcisku. Z pewnoscia
sprzyja to interoperacyjno$ci roéznych rodzajéw “systemow zdolnych do
rozpoznawania odciskow palcow. Systemy, te mozna /podzieli¢ na trzy
podkategorie. Po pierwsze, istnieja systemy\przechowujace i porownujace cale
odbitki odciskow palcow. Inne systemy wykorzystujg.tzw. minucje. Te minucje
opisujg podzbior cech uzyskanych z'edbitek odciskow palcow. Trzecia kategoria
obejmuje systemy pracujgce Zposzezegdlnymi wzorami wyodrgbnionymi
z odbitek odciskow palcow. Weprzypadka, gdy przechowywana bytaby jedynie
minucja, panstwo cztonkewskie pracujace z Systemem wykorzystujacym odbitke
catlego odcisku palca® hie “moegloby, z niej korzysta¢. Przechowywanie calego
odcisku palca sprzyja interoperacyjnosei, ale zwigksza liczbg przechowywanych
danych osobowych; atym, samymdryzyko kradziezy tozsamosci w przypadku
wycieku danych.

Chipy REID stosowane w,dowodach osobistych w pewnych okolicznosciach
mogd by¢ ‘tdwniezhodczytywane przez nieautoryzowane skanery. Wynika to
z faktu, zewsawaktywowane przez pole radiowe, anastgpnie transmituja dane
Wazaszyfrowanej‘postaci. Bezpieczenstwo procesu zalezy zatem ostatecznie od
jakosei, technologil transmisji i szyfrowania. To wlasnie wykorzystanie catego
odeisku palcasskutkuje w tym kontekscie zwigkszeniem ryzyka.

Nalezyprzy tym wszystkim roéwniez mie¢ na wzgledzie, ze odciski palcow sg
danymi biometrycznymi. Prawodawca wskazal migdzy innymi poprzez
wprowadzenie art. 9 RODO, ze podlegaja one szczegblnej ochronie.

Nawet rozporzadzenie (UE) 2019/1157 rezygnuje z ,,zabezpieczenia” W postaci
odciskow palcodw w przypadku dzieci ponizej 12 roku zycia i calkowicie zwalnia
dzieci ponizej 6 roku zycia z obowigzku zlozenia odciskow palcow — artykut 3
ust. 7 rozporzadzenia (UE) 2019/1157. Znacznie istotniejsze jest jednak, ze osoby,
w przypadku ktorych pobranie takich odciskéw jest fizycznie niemozliwe, sa
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zwolnione z obowigzku ztozenia odciskow palcow. Rozporzadzenie (UE)
2019/1157 nie reguluje i pozostawia po prostu otwarte, czemu w takim razie ma
stuzy¢ to zabezpieczenie.

Europejski Inspektor Ochrony Danych podkresla dalej w swojej opinii, ze art. 35
ust. 10 RODO znajduje zastosowanie do pobierania i przetwarzania odciskow
palcow. Zgodnie z art. 35 ust. 1 RODO oceny skutkéw nalezy dokonaé przed
rozpoczeciem przetwarzania, ktore 2z duzym prawdopodobienstwem moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnos$ci osob fizycznych. Ta
ocena skutkéw powinna dotyczy¢ W szczegolnosci oceny ryzyka naruszenia praw
lub wolno$ci osoby, ktérej dane dotycza, oraz S$rodkdw majgcyehyna celu
zwalczanie tego ryzyka, takich jak zabezpieczenia i srodki bezpieczenstwa.

Poniewaz podstawa prawna opiera si¢ na prawie Unil,, ktéremu podlega
administrator, a prawo to reguluje dang operacj¢ przetwarzania, oceny skutkow
regulacji nalezy dokonaé¢ w zwigzku z przyjeciem_tej pedstawy prawnej (art. 35
ust. 10 RODO). Taka ocen¢ skutkéw nalezalo zatem, przeprowadzi¢ przy
przyjmowaniu rozporzadzenia (UE) 2019/1157mdak wynika z,jego motywow, nie
zostala ona przeprowadzona.

Sad, podobnie jak Europejski Inspektor Ochrony*Danych w'Swojej opinii, stoi na
stanowisku, ze ocena skutkéw nie' uzasadnitaby obewiazkowego umieszczania
w dowodach osobistych zaréwpo wizerunkow, twarzy jak i (dwodch) odciskow
palcow. Juz w trakcie prac legislagyjnyeh Europejski Inspektor Ochrony Danych
zalecit ponowng ocen¢ kenieczmosei i proporcjonalnosci przetwarzania danych
biometrycznych (wizerunku twarzy Wepetaczeniu z odciskami palcow).

W motywie 40 prawodawca, jedynie. w bardzo ogélny sposoéb porusza te
problematyke av odniesienity, do, RODO. Zawiera on jedynie ogolnikowe
wypowiedzi,, takie jak “ta,\zeyobywatele Unii powinni by¢ poinformowani
0 nosniku danych i ze nalezy doprecyzowaé gwarancje majace zastosowanie do
przetwarzanych ‘danychy, osebowych, a w szczegdlnosci do danych wrazliwych,
takich™yjak “identyfikatory biometryczne. No$nik danych powinien zapewniad
wysQki poziom,zabezpieczenia i skutecznie chroni¢ przechowywane na nim dane
osobowe przed “wmieuprawnionym dostegpem. Niejasne pozostaje, co nalezy
rozumicéy, pod |pojeciem ,,wysoki poziom zabezpieczenia” ijak powinny by¢
skenstruewane gwarancje i zabezpieczenia. W szczegolnosci hie jest widoczne
jakickolwiek wywazenie ryzyka zwigzanego z wyciekiem danych zawartych
w chipiefi'naruszeniem art. 7 i 8 karty.

Powstaje zatem pytanie, czy zaniechanie przeprowadzenia obowigzkowej oceny
ryzyka moze pozosta¢ bez uszczerbku dla waznosci przepisu, czy nie jest raczej
tak, ze w przypadku bezwzglednego obowiazku prawodawcy do przeprowadzenia
oceny ryzyka, jego zaniechanie powinno doprowadzi¢ do niewaznoS$ci przepisu.
W przeciwnym razie prawodawca zostatby wynagrodzony za swoje niewlasciwe
zachowanie.
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