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Az elézetes dontéshozatal iranti kérelemrdl a Birosag eljarasi szabalyzata
98. cikkének (1) bekezdése alapjan készitett dsszefoglalas

A benyujtas napja:
2021. janius 2.
A kérdést eloterjeszté birosag:
Varhoven administrativen sad (Bulgaria)
Az elozetes dontéshozatalra utalé hatarozat kelte:
2021. méjus 14.
Feliilvizsgalati kérelmet eloterjeszto fél:
VB
Ellenérdekii fél a feliilvizsgalati eljarasban:

Natsionalna agentsia za prihodite (nemzeti adohatdsag)

Az alapeljaras targya

Az amiait, elszenvedett “nem “vagyoni kar megtéritése iranti keresetet mint
megalapozatlant elutasitéuitélet ellen benyujtott jogorvoslat, hogy a felllvizsgalati
eljarasbanellencrdekii fél adatkezel6i mindségében jogellenesen elmulasztott
megfeleld mértckben “eleget tenni a Zakon za zashtita na lichnite danni (a
szemelyesiadatok védelmérdl szo6lo torvény, a tovabbiakban: adatvédelmi torvény)
€Sva 2016/679%rendelet szerinti kotelezettségeknek.

Az elozetes dontéshozatal iranti kérelem targya és jogi alapja

Az EUMSZ 267.cikk alapjan a 2016/679 rendelet (74), (85) és
(146) preambulumbekezdesének, valamint 4. cikke 12. pontjanak, 5. cikke
(2) bekezdésének, 24., 32. és 82. cikkének értelmezésére vonatkozo eldzetes
dontéshozatal iranti kerelem.
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Elézetes dontéshozatalra eloterjesztett kérdések

1. Ugy kell-e értelmezni az (EU) 2016/679 rendelet 24. és 32. cikkét, hogy
annak megéllapitdsdhoz, hogy a meghozott technikai és szervezési intézkedések
nem megfeleldek, elegendd, ha a személyes adatoknak az (EU) 2016/679 rendelet
4. cikkének 12. pontja értelmében vett jogosulatlan kozlése vagy az azokhoz val6
jogosulatlan hozzaférés valosul meg olyan személyek kozremiikddésével, akik
nem alkalmazottai az adatkezeld szervezetének, és akik nem allnak az adatkezeld
ellendrzése alatt?

2. Az els6 kérdésre adott nemleges valasz esetén, mi a birdsagi feliilvizsgalat
targya es terjedelme annak vizsgalata soran, hogy megfeleloek-e\az, adatkezeld
altal az (EU) 2016/679 rendelet 32. cikke alapjan hozott technikai &s, Szervezési
intézkedések?

3. Az els6 kérdésre adott nemleges valasz esetén gy kell-e “értelmezni az
elszamoltathatosag  (EU) 2016/679  rendelet 4 (74)preambulumbekezdésével
Osszefliggésben értelmezett 5. cikkének (2) bekezdése es, 24 eikke szerinti elvét,
hogy az (EU) 2016/679 rendelet 82. cikkének'(1) bekézdese szerinti peres eljaras
sordn az adatkezel6t terheli a rendelet?82. cikke, alapjan “hozott technikai és
szervezési intézkedések megfeleldscgével wkapcselates ~ bizonyitasi  teher?
Tekinthet6-e a szakértdi vélemény, beszerzése ‘annak, megallapitasahoz sziikséges
és elégséges bizonyitéknak, hegy. olyan esetben, “‘mint a jelen ugybeli, az
adatkezel6 altal hozott technikai ésiszervezeési intézkedések megfeleldek voltak-e,
ha a személyes adatok jogosulatlan“kézlésetweés az azokhoz valé jogosulatlan
hozzaférést ,,hackertdimadas” etedmenyezi?

4.  Ugy kell-e Wértelmezni®, ‘az,< (EU) 2016/679 rendelet  82. cikkének
(3) bekezdését, hogy\—mintya jelen lgyben— a személyes adatoknak olyan
személy  kozremiikodésevel “dmegvalosuld  ,hackertdmadas” révén az
(EU) 2016/679, rendelet “4. cikkenek 12. pontja értelmében vett jogosulatlan
kozlésenéshaz, azokhozwald jogosulatlan hozzaférés, akik nem az adatkezeld
szervezeténekhalkalmazottal, és akik nem az adatkezelo ellendrzése alatt allnak,
olyan korilménynek ‘mindsiil, amelyért az adatkezel6t semmilyen mdédon nem
terhelivfeleldsség, esiamely alapjan mentesiil a feleldsség alol?

5. WUgy N kell-e  értelmezni  az  (EU) 2016/679  rendelet (85) és
(146)preambulumbekezdesevel Osszefiiggésben értelmezett 82. cikkének (1) es
(2) bekezdesét, hogy a személyes adatokhoz vald jogosulatlan hozzaférésként és
azok ,hackertamadas” révén torténd terjesztésével megvalosuld adatvédelmi
incidens - olyan esetben, mint a jelen lgybeli - 6nmagaban az érintett személy
személyes adatokkal valo esetleges jovobeli visszaéléssel kapcsolatos aggodalma,
negativ eléérzete, félelme a nem vagyoni kar tagan értelmezend6 fogalmaba
tartozik, és kartéritésre jogosit akkor is, ha az ilyen visszaélést nem allapitottak
meg és/vagy az érintett személyt nem érte tovabbi kar?
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Az Europai Unid jogszabalyi rendelkezeései és itélkezesi gyakorlata

A természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad dramlasarol, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésér6l szolo, 2016. aprilis 27-i (EU) 2016/679 eurdpai
parlamenti és tanacsi rendelet (altalanos adatvédelmi rendelet, a tovabbiakban:
rendelet): (1) (4), (6), (74), (75), (76), (77), (83), (85) (146) preambulumbekezdés,
4.cikk 2., 7. és 12. pontja, 5., 24., 32., 33., 79. és 82. cikk.

A 2013. méjus 30-i Worten itélet (C-342/12, EU:C:2013:355, 24 és 26.pont).

Nemzeti jogszabalyok

Administrativnoprotsesualen  kodeks (a kozigazgatasi “eljarascol™, szo6lo
torvenykonyv — 144, cikk (1) bekezdése, 203. és 208. cikk).

Grazhdanski protsesualen kodeks (polgari perrendtartas),~154. cikk

Zakon za otgovornostta na darzhavata i obshtinite za vredi (az allam és az
onkormanyzatok karfelel6sségérdl szolg torvény )« 1. Cikk

Zakon za zashtita na lichnite dannif(a‘szemdlyessadatok védelmérdl szo6l6 torvény)
—39. cikk (1) és (2) bekezdeése, 59. cikk (1) bekezdése.

A tényallas és az alapeljarasrovid hemutatasa

A Natsionalna agentsia zaprihoditex(nemzeti adohatosag, a tovabbiakban: NAP) a
rendelet 4. cikkének 7."pontja, értelmében adatkezeldnek mindsiil. A nemzeti jog
szerint a NAP & pénzigyminiszter feligyelete ala tartozo, a kdzjogi és torvényben
meghatarozott, maganjogi allami kovetelesek megallapitasaért, biztositasaért és
behajtasacrtfelelds “szakhatosag. A raruhazott kozhatalmi jogkorok gyakorlasa
soran személyes'adatokat kezel.

2019 julius 15:éna bolgar média arrdl tajékoztatta az egész tarsadalmat, hogy a
NAPinformécios rendszeréhez vald jogosulatlan hozzaférésre kerlt sor, valamint
hegysaz, interneten kozzétették az adatbazisaibol szarmazd, személyes adatokat,
valamint,adoéugyi és tarsadalombiztositasi informécidkat magaban foglald
informéciokat. Az incidens 4 057 328 bolgar allampolgéart érintett, és az 6sszes
természetes személy szama, akik kozott bolgar és kulfoldi allampolgarok is
voltak, 6 074 140 volt. VB is az érintettek koze tartozik.

Mindezidaig nem hoztak jogerés biintetditéletet azon személyekkel szemben, akik
a médiaban ,,hackertamadasnak” nevezett jogosulatlan hozzaférest elkdvették.

A hozzaférést kovetden nem vagyoni kar megtéritése irant tobb szdz polgar
inditott keresetet a NAP ellen.
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2019. szeptember 16-an VB a rendelet 82. cikkének (1) bekezdeése, a Zakon za
otgovornostta na darzhavata i obshtinite za vredi (az allami és 6nkorméanyzati
karfelelGsségrol szolo torvény) 1. cikkének (1) bekezdése, valamint a Zakon za
zashtita na lichnite danni (a személyes adatok védelmérdl szold torvény)
39. cikkének (1) bekezdése alapjan 1000 leva (BGN) (mintegy 511 eurd) osszegl
kartérites megfizetése irant keresetet inditott a NAP ellen az Administrativen sad
Sofia-grad (sz6fiai kdzigazgatasi birésag, Bulgaria, a tovabbiakban: ASSG) el6tt.

Az elséfoku eljarasban keresetében VB arra hivatkozott, hogy a NAP nem ,,a
lehetd legjobban™ tett eleget azon kotelezettségének, hogy ,,a kibetbiztonsagat
megfelelden biztositsa”, valamint hogy ,teljes mértékben garamtalja’asBolgar
Koztarsasag allampolgarai személyes adatainak biztonsagat”. “Ezaltal, a ‘tendelet
4. cikkének 12. pontja értelmében vett adatvédelmi incidensre kerUlt ser) eswa
szemelyes adatokat jogellenesen hozték nyilvanossagra.

VB Ugy Vélte, hogy ugy kell tekinteni, hogy ,,a gondessagihianyaval €s a hatékony
adatvédelmi intézkedések alkalmazasanak mellozésével»a NAP nem tett eleget a
polgéarok adatainak védelmével kapcsolatos kotelezettségeinek, és'ez a rendelet
24. és 32.cikke megsértésének mindsiil. Adatkezelokent a “NAP koteles a
személyes adatokat ugy kezelni, hogy ‘a‘“megfeleld ‘technikai vagy szervezési
intézkedések végrehajtasaval biztositsa a‘személyes,adatokimegfeleld biztonsagat.

VB arra hivatkozott, hogy azaltal, hogyaa NAP megszegte kotelezettségét, olyan
nem vagyoni kara keletkezett, amely a, személyes adataival vald jovobeli
visszaéléssel kapcsolatos olyan aggodalmakban és félelmekben nyilvanult meg,
mint példaul vagyonanakeelvesztésebankszamlaival valo visszaélés, a nevében
torténé  hitelfelvétel, s, személyes "\ allapotanak  megvaltoztatdsa  vagy
személyazonossagaval, val6, visszaélés. VE felhaborodott ,.a NAP informacios
rendszerének _nagyszabdsi feltorésén”, és nem ¢érzi ugy, hogy az allam
megvédené.<Attél tart, hagy megzsaroljak, megtamadjak vagy elraboljak.

A NAP\szerint askeresetunegalapozatlan. VB nem kért informacidkat a NAP-tdl
arrawonatkozéanphogy pontosan mely személyes adatokhoz fértek hozza.

A hozzaférést \kovetéen a NAP a polgarok jogainak ¢€s érdekeinek védelme
érdekében haladéktalanul intézkedéseket hozott. A hozzéférés kdvetkezményeinek
Korlatozasara iranyuld intézkedések osszehangolasa érdekében megbeszélésekre
keriil,sor a biztonsagi szolgéalatok, a Notarialna kamara (a kdzjegyz6i kamara), az
Agentsia, po vpisvaniata (nyilvantartasokért felelés hivatal), az Asotsiatsia na
targovskite banki (kereskedelmi bankok szdovetsége) stb. képviseldivel és
szakértdivel. A NAP honlapjan kiilon oldalakat hoztak létre a kibertdmadassal
kapcsolatban, amelyeken aktudlis informéaciokat tettek kdzzé.

A NAP allaspontja szerint hianyzik az allitlagos nem vagyoni kar és a személyes
adatokhoz vald jogosulatlan hozzaférés kozotti okozati 0sszefliggés. A NAP a
munkatarsainak nem mindésiilé harmadik személyek szandékos tamadasanak
aldozata volt. Ennélfogva nem felelds a bekovetkezett karokért.
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A NAP arra hivatkozott, hogy szamos intézkedest fogadott el. Ugyanis
folyamatiranyitdo rendszereket és informaciobiztonsag-kezelési rendszereket
vezetett be, az ISO 9000 és 1SO 9001 nemzetkdzi mindségi szabvanynak
megfelel6 eljarast hagyott jova, informaciobiztonsagi iranyitassal kapcsolatos
irdnyelveket, szabalyokat, eljarasokat, utasitasokat és modszereket alkalmazott.

A NAP altal eldterjesztett bizonyitékok, nevezetesen a 2013 januarjatol 2019
majusaig terjedd idGszakbdl szarmazéd kiilonbozé belsé dokumentumok a
kovetkezokre vonatkoztak: adatbazisok tartalmara, 1étrehozasara, fenntartasara €s
az azokhoz vald hozzaférésre vonatkozd eljaras; informacidbiztonsag-kezelési
rendszer bevezetése; a halozat- és informaciobiztonsagra wvenatkezé, bels6
szabalyok; ezen informaciok kezelésevel kapcsolatos utasitdsoks, a, szemelyes
adatok védelmére vonatkozo iranyelvek; a személyes adatok, védelmeére“szelgalo
intézkedések és eszk0zok; a kockazatértékelési modszerek €s eljaras.

2020. november 27-i itéletével az ASSG (szofiai, kOzigazgatasi “hirdosag) VB
keresetét mint megalapozatlant elutasitotta.

Az ASSG (szofiai kozigazgatasi birosag) kifejtette,«hogyva NAP adatbazisahoz
»hackertdmadas” révén valo jogosulatlan hozzaférést olyan személyek valositottak
meg, akikkel szemben nyomozas indult,"amely meg,nem zarult le.

A jogellenes eredmény alapjan«em feltételezhetd, hogy az adatkezelé nem oly
moédon tett eleget az adatbazis védelmének biztositasahoz sziikséges megfeleld
technikai és szervezési intézkedések ‘meghozatalara vonatkozé kotelezettségének,
hogy ezen adatbazishozssemmilyen mdden és,semmilyen eszkdzzel soha senki ne
férhessen hozza.

Az ASSG (széfiai \Kézigazgatasi birésag) ugy vélte, hogy a felperesnek
bizonyitania Kell, 'hogy'a NAP-nak ténylegesen milyen (technikai) intézkedéseket
kellett valna hoznia, amelyeket, azonban nem vagy rosszul hajtott végre, ami a
személyes adatokhoz, valo jegosulatlan hozzaférést és azok jogosulatlan kozlését
eredményeztey, vagynami,hozzajarult ezen eredmeny kialakulasahoz.

Az ASSG (széfiai, kozigazgatasi birosag) allaspontja szerint az elbterjesztett
bizonyitékok, fényében nem allapithaté meg az adatkezelé mulasztasa. VB-t nem
crten, semmilyen megtéritendd nem vagyoni kar. A NAP informdcios
adathazisaihoz valé jogosulatlan hozzaférés hirére fellep6 pszichikai teher
normalis, jogi értelemben azonban nem mindsiil ténylegesen felmeriilé karnak.
VB nem érdeklddott az irant, hogy pontosan mely személyes adataihoz fértek
hozza. Ez a magatartds nem tantskodik erds érzelmi stresszrol.

Az ASSG (szofiai kozigazgatasi birésag) ugy vélte, hogy a NAP adatbazisahoz
val6 jogellenes hozzaférés nyilvanossagra hozatala nem gyakorolt hatast VB
életére az Onbecsulését, oOnértékelését, munkajat, kapcsolatait és egészségi
allapotat illetéen. Nem all fenn okozati 0sszefiiggés az atélt negativ érzelmekkel,
mivel azok nem a NAP magatartasanak eredményei.
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VB az ASSG (szofiai kozigazgatasi birosag) itéletét megtdmadta a kérdést
eléterjesztd birdsag, a Varhoven administrativen sad (legfels6bb kozigazgatasi
birdség, Bulgaria; a tovabbiakban: VAS) el6tt.

Az alapeljaras feleinek alapvet6 érvei

A felulvizsgalati kérelemben VB arra hivatkozik, hogy az ASSG (szofiai
kodzigazgatési birdsag) tévesen jeldlte ki egy negativ tényre, nevezetesen arra
vonatkozé bizonyitasi terhet, hogy az adatkezel6 nem hozott megfeléld technikai
és szervezési intézkedéseket.

VB (gy Véli, hogy a hatékony intézkedések alkalmazdsa a NAP, mérlegelési
korébe tartozik, igy nem bizonyithatd, hogy melyek aoltak azek “a konkrét
kotelezettsegek, amelyeket a NAP alkalmazottainak teljesiteniik kellettyvolna,
amelyek teljesitését azonban elmulasztottdk. A NAP altal benydjtott,bizonyitékok
nem tadmasztottak ala, hogy a meghozott technikai €s Szervezési intézkedések
megfeleldek lennének.

VB arra hivatkozik, hogy a személyes adatekkal valdy esctleges jovobeli
visszaéléssel kapcsolatos aggodalmak riem feliételezett, haném valds nem vagyoni
karnak mindsiilnek, amelyet meg kell tériteni."\Nem kell\bizonyitani a rendes nem
vagyoni kart.

A NAP arra hivatkozik, hogy az,ASSG (széfial kozigazgatasi birosag) helyesen
indult ki abbol, hogy adatkezel6i mindségében nem kovetett el mulasztast, hanem
szamos technikai és szervezési intézkedést,hozott a személyes adatok kezelésével
kapcsolatos védelem, érdekébeny, Avkéar tenyleges bekovetkezeése nem bizonyitott.
A jovObeni események ' miattiaggodalmak és félelem miatt nem jar kartérités.

Az elozetes. dontéshozatalra utalas indokainak rovid bemutatasa

A NAP ellenihasoenlo birosagi eljarasok elsdé fokon kiilonbozé eredménnyel értek
veget. A kereseteket vagy mint megalapozatlanokat elutasitottak, vagy azoknak
részben, vagy cgészben helyt adtak. Az adatkezeld feleldsségének valamennyi
elemétiilletoenya jogszabalyokat ellentétes modon értelmezték €s alkalmaztak.

A VAS (legfelsdbb kozigazgatasi birosag) ugy véli, hogy a rendelet 82. cikke
szerinti “felelosség tényallasa a kovetkezoket foglalja magaban: i. e rendelet
adatkezeld altali megsértése; ii. az érintett személyt ért vagyoni vagy nem vagyoni
kéar, valamint iii. okozati dsszefliggés a felmerult kar s a konkrét jogsertés kdzott.

Az elso kérdésrol

E rendelet 24. cikkének (1) bekezdése értelmében az adatkezelé megfeleld
technikai és szervezési intézkedéseket hajt végre annak biztositasa és bizonyitasa
celjabol, hogy a személyes adatok kezelése e rendelettel dsszhangban torténik
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Ezeket az intézkedéseket az adatkezeld feliilvizsgalja és szilikség esetén
naprakéssze teszi.

A rendelet 32. cikke az adatkezel6 az adatkezelés biztonsagaval 6sszefliggd azon
kotelezettségeit irja el6, amelyek a 24. cikk szerinti feleléssége szempontjabdl
relevansak, és amelyek azt eldidézik, aminek soran felsoroljak azokat a
feltételeket, amelyek alapjan a megfeleld6 miszaki és szervezési intézkedéseket
kell alkalmazni annak érdekében, hogy biztositott legyen a kockazat mértékének
megfeleld szinti adatbiztonsag. Ezek kozé tartoznak a kovetkezok: ,,a tudoméany
és technologia allasa és a megvalositas koltségei, tovabba az adatkezelés jellege,
hatokore, kortlményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett [...] kockéazat”.

A rendelet nem hatdrozza meg a ,,megfeleld technikai és8zervezési mtezkedesek™
fogalmat. A (74) preambulumbekezdés kimondja, hogy aztadatkezelot, kotelezni
kell arra, hogy megfeleld és hatékony intézkedéseketshajtson végre, valamint hogy
képes legyen igazolni azt, hogy az adatkezeléSi tevékenysegek, a rendeletnek
megfelelnek, és az alkalmazott intézkedésekghatékonysagatisiaz e“rendelet altal
eloirt szinti.

A fentiekbdl arra a kovetkeztetésre lehety jutniy, hegyw@z adatkezeld koteles
elvégezni a kockazatoknak a gremdelety, 32. cikkeben meghatarozott azon
szempontok szerinti értékelését, amelyek,alapjan aszemélyes adatok szlikséges és
a kockazat mértékének megfeleld \szintli, biztonsdga tekintetében megfeleld
technikai és szervezési intézkedéseketukell “hoznia. A megfelel6 technikai és
szervezesi intézkedésekrelfogadasaval az adatkezeld gondoskodik arrél, hogy a
személyes adatokat a rendelettel sszhangban kezeli.

Az emlitett jogszabalyi rendelkezesekbdl kovetkezik, hogy a megfeleld technikai
és szervezési nintézkedesekn, Kivalasztasa célszeriségi kérdés. A célszerliség
adatkezeld altali értékelése azonban nem képezi birdsagi feliilvizsgalat targyat,
mivel abirdsag a,jogszerliséget vizsgalja. Ugyanakkor a technikai és szervezési
intézkedesek “megvalasztasaval kapcsolatos meérlegelési szabadsag fennallasa
eseténva szemelyes adatok kezelésére a rendelet keretében és a természetes
személyek, személyes adatainak védelméhez valo alapvetd jog megoOvasara
wranyulo eélkitlizés teljesitésével kell, hogy sor kertiljon.

A fent Kifejtett észrevételek figyelembevételével a VAS (legfelsébb kozigazgatasi
birésagh,annak tisztdzasat keéri, hogy a rendelet 24. és 32. cikkét ugy kell-e
értelmezni, hogy a szemelyes adatoknak a rendelet 4. cikkének 12. pontja
értelmében vett jogosulatlan kozlése vagy az azokhoz valé jogosulatlan
hozzaférés formajaban megvalosuld jogellenes eredmény puszta bekdvetkezése
bizonyitja, hogy az adatkezeld altal hozott technikai és szervezési intézkedések
nem voltak megfeleldek.
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Masodik kérdés (az elso kérdésre adott nemleges valasz eseten)

Mivel a technikai és szervezési intézkedések kivalasztasa és alkalmazasa az
adatkezeld szubjektiv értékelésére volt bizva, és az a mérlegelési szabadsagaba
tartozik, a VAS (legfels6bb kozigazgatasi birosadg) szdmara az a kérdés meriil fel,
hogy mi a jogszeriiség birdsagi feliilvizsgalatanak targya és terjedelme annak
vizsgalata soran, hogy az adatkezeld altal hozott technikai és szervezési
intézkedések megfeleléek-e, és megfelelnek-e a rendelet 24. és 32. cikkének.

A VAS (legfels6bb kozigazgatasi birosag) kétli, hogy elegend6-e az,‘ha a birdsag
megallapitja, hogy az adatkezeld miként teljesitette az emlitett rendelkezésekbol
ered0 kotelezettségeket, vagy meg kell-e tartalmi szempontbol wizsgalnia a
meghozott és végrehajtott azon technikai és szervezési intézkedeseket;, amelyeket
a rendelet pusztan példalozo jelleggel sorol fel, és a célszertiség fiigguényében
hajtanak végre.

Harmadik kérdés (az elsé kérdésre adott nemleges valasz,esetén)

A rendelet 5. cikkének (2) bekezdése szerint az adatkezel6 felelos az ugyanezen
rendelkezés (1) bekezdésében foglalt alapelveknekwalé, megfelelésért, tovabba
képesnek kell lennie e megfelelés igazolasara. A ‘rendelet 24. cikkének
(1) bekezdése eldirja az adatkezeld “szamdsa, “hogy, ,.megfeleld technikai és
szervezési intézkedéseket hajt[sen]. vegre annak biztositasa €s bizonyitasa
céljabol, hogy a személyes adatokikezelése e rendelettel 6sszhangban torténik™.

A rendelet 82. cikkének (3hbekezdése lehetové teszi az adatkezeld, illetve az
adatfeldolgozd szamara,s\hogys, mentesiiljon az e cikk (2) bekezdése szerinti
felelésség aldl, ¢,ha ‘bizonyitja, hogy a kart eldidéz6 eseményért 6t semmilyen
modon nem terheli felelosség®, Az emlitett (2) bekezdés szerint az adatkezeld
felel6sséggeltartozik minden olyan karért, amelyet a rendeletet sérté adatkezelés
okozott,

A, nemzetijogiszerint a*peres eljarasban részes minden fél koteles bizonyitani
azokat askorilményeket, amelyekbdl jogait vagy kifogasait szarmaztatja. Hasonlo
eljarasokban, az, elsdfoktl birdésagok a bizonyitasi terhet kiilonbozoképpen
osztottak meg a‘felperes és az alperes kozott.

A jelen Ugyben relevans keérdés az, hogy az elszdmoltathatésagnak a rendelet
(74) preambulumbekezdésével és 24. cikkének (1) bekezdésével dsszefliggesben
értelmezett 5. cikkének (2) bekezdése szerinti elvét (gy kell-e értelmezni, hogy az
megforditja a bizonyitasi terhet, és az adatkezeld, akivel szemben az e rendelet
megsértésén alapuld kartéritési keresetet nyujtottak be, alperesként koteles
bizonyitani, hogy az &ltala alkalmazott technikai és szervezési intézkedések
megfeleloek.

A rendeletbdl eredd kotelezettségek teljesitése birosagi feliilvizsgalata targyanak
és terjedelmének kérdésén kivil az is probléméas, hogy miként és milyen
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bizonyitékok alapjan kell megvizsgélni, hogy teljesitették-e ezeket a
kotelezettsegeket, és kiilonésen hogy valamennyi megfeleld technikai és
szervezési intézkedést alkalmaztak-e.

Az eljaréas soran a NAP az informacios hal6zatok dokumentumokban megjel6lt
szabvanyok szerinti védelmének biztositasara vonatkozé bizonyitékokat terjesztett
elo, azonban nem szerzett be igazsagligyi szakértdi véleményt annak
megallapitasa érdekében, hogy a technikai és szervezési intézkedések a rendelet
értelmében megfeleloek voltak-e. A VAS (legfelsobb kozigazgatasi birdsag) elott
ismert, hogy a NAP-hoz hasonlé adatkezelé koteles a halozat- és
informéaciodbiztonsdg tekintetében olyan szervezési, technoldgiai és\technikai
intézkedéseket alkalmazni, amelyek aranyosak a kiberblindZés fenyegetcseivel
annak érdekében, hogy minimalizdljak azok bekovetkezésének “koekazatat.
Mindazonaltal minden olyan eljarasban, amelynek jogalapja a‘tendelet 82. cikke,
az igazsagligyl szakértok igénybevétele a személye$, adatek védelmére nézve
Ujabb hatranyos kdvetkezményekkel jarhat.

A technoldgia alldsara, az informacios halozatok vedelmével “kapcsolatban
fennall6 szabvanyokra és a ,hackertimadas™ wévén az adatkezelé szervezetén
kiviili személyek kozremiikddésével _bekdyvetkezett Yjogosulatlan hozzaférésre
tekintettel a VAS-ban (legfelsobb kozigazgatasisbiresag) felmeriil a kérdés, hogy a
birdsdg altal beszerzett igazsagiigyi szakértdi welemény» annak megallapitasahoz
sziikséges ¢és elégséges bizonyitéknak, tekinthet6-€, hogy a meghozott eés
alkalmazott technikai ¢és gSzervezesi intézkedések megfeleléek voltak-e a
személyes adatok védelmének biztositasara.

A negyedik kérdés

Adatkezelésben, €rintett\adatkezeloként a NAP feleldsséggel tartozik, azonban a
82. cikk (3) bekezdése szerint ‘mentesiil a felelosség aldl, ha bizonyitja, hogy a
kart eléidézéesemenyCrt, 6t semmilyen modon nem terheli feleldsség.

Az, eljaras “soran a felek nem vitatjak, hogy a személyes adatokhoz vald
hozzéaférésre a\NAP ellen végrehajtott ,,hackertdmadas” révén keriilt sor. Ezzel
szemben,a szemelyes adatokhoz val6 jogosulatlan hozzaférésre és azok kdzlésere
nemva személyes adatoknak a NAP munkatarsai altali kezelése soran, illetve arra
tekintettehkertlt sor.

A VAS (legfelsébb kozigazgatasi birosag) annak megallapitasat kéri, hogy a jelen
iigyben olyan koriilmény fennalldsa feltételezhet6-e, amelyért az adatkezel6t
semmilyen mddon nem terheli feleldsség, és hogy e koriilmény ennek megfelelon
mentesiti 6t a feleldsség alol.
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Az 6todik kerdes

Az érintett szemely olyan nem vagyoni kar megtéritéset kéri, amely a szemelyes
adataival valo jovobeli visszaéléssel kapcsolatos aggodalomban, félelemben,
stresszben, bizonytalanségérzetben és negativ eléérzetben az altala ismertetett
modon nyilvanul meg. Nincs arra utalé jel, hogy VB személyes adataival
visszaéltek volna.

Amint az a rendelet (75) és (85) preambulumbekezdésébdl kitlinik, a vagyoni
vagy nem vagyoni karok példal6zé felsorolasa soran a személyes adatok jellegét
és az érintett személyekre gyakorolt hatranyos kdvetkezmeényeket, és nem, csupan
azok szubjektiv érzését veszik figyelembe.

A rendelet (146) preambulumbekezdése megallapitja a felelosség hatarat. E
felel6sség az e rendeletet sért6 adatkezelés miatt okozott',,karra” terjed ki.

Ha az adatokhoz valé hozzaférésre mar sor keriilt, @z, érintett 'személyes adatai
szamos, nem vagyoni és vagyoni jellegi, jelentos “kovetkezményekkel jaro
visszaélés targyat képezhetik. A nyilvanossag elotty ismerttéyvaltak az ilyen
visszaélések, ami megalapozhatta a ghackertdmadéssal” “¢rintett személyek
fokozott aggodalmat. A jelen Ugyben “awmar “bekdvetkezett visszaéléssel
kapcsolatos informaciok hianya miatt,a jowdbeli visszaélés csak vélelmezett, ami
az erintett személy jogai szempontjabél lehetséges,sde bizonytalan kockazatl
hipotézist jelent.

A fent ismertetett indokok alapjan-felmeriil,a kérdes, hogy az érintett szemely
ebben az 6sszefliggesben fennallo negativ'érzései, azaz pusztan az a tény, hogy a
személyes adatokkal, valoyesetleges, jovobeli visszaélés veszélye fenndll, a nem
vagyoni kar tagan\, éstelmezendd fogalma alda tartozik-e, és a rendelet
(146) preambulumbekezdesével, ¢ Osszefliggésben  értelmezett  82. cikkének

/////

Lehetséges “azenhany, hogy a rendelet (146) preambulumbekezdésével
dsszefuggeshensértelmezett 82. cikkének (1) bekezdése nem értelmezheté ugy,
hogysazérintett szemely valamennyi negativ érzése, félelme vagy aggodalma
feljogosit a‘felmeriilt nem vagyoni kar megtéritésére, ha azt megelézoen példaul
vagyentargyak elvétele, hiteleknek az érintett személy nevében torténd megkdtése
vagysszemelyazonossag-lopas réven megvaldsulo jogellenes felhasznalasra nem
kerdlt ser.
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