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Landeshauptstadt Wiesbaden (Wiesbaden, capitale du Land de Hesse)
[OMISSIS] Wiesbaden,

Partie défenderesse

ayant pour objet :  Réglementation applicable aux passeports et cartes
d’identité

le Verwaltungsgericht Wiesbaden (tribunal administratif de Wiesbaden)
[OMISSIS]

a ordonné ce qui suit le 13 janvier 2022,
I. Il estsursis astatuer.

I1.  La procédure est déférée a la Cour de justice'de I’Union européenne,
conformément a I’article 267 TFUE, en vue d’unesdécision,a titre préjudiciel
sur les questions suivantes :

L’obligation relative a DPintégration et “au stockage d’empreintes
digitales dans les cartes d’identité,"prévue a I’article,3, paragraphe 5, du
réeglement (UE) 2019/1157 du Parlement européen et du Conseil, du
20 juin 2019, relatif au renforcementide\la sécurité des cartes d’identite
des citoyens de I’Union@t des documents de sejour délivrés aux citoyens
de I’Union et aux membres de leur famille exercant leur droit a la libre
circulation (JO 2019nL 188, py67), est-elle contraire a des normes de
droit de I’Unionfde rang Supérieur, en particulier

a) alarticle %, paragrapbe 3, TFUE

b) auxarticles/ et 8,de’la charte des droits fondamentaux de I’Union
edropéenne

€),. “a P’artiele 35, paragraphe 10, du RGPD
et est-elle'par consequent invalide a I’un de ces titres ?
Motifs
l.

Le requérant sollicite la délivrance d’une carte d’identité qui n’intégre pas ses
empreintes digitales. La défenderesse s’y oppose, au motif que I’article 5,
paragraphe 9, du PAuswG [Gesetz iber Personalausweise und den elektronischen
Identitatsnachweis (loi sur les cartes d’identit¢é et la preuve d’identité
électronique)], qui a pour fondement le réglement (UE) 2019/1157 du Parlement
européen et du Conseil du 20 juin 2019 relatif au renforcement de la sécurité des
cartes d’identité des citoyens de 1’Union et des documents de séjour délivrés aux
citoyens de I’Union et aux membres de leur famille exergant leur droit a la libre
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circulation (JO 2019, L 188, p. 67), impose d’intégrer deux empreintes digitales
dans la carte d’identité.

Le reglement 2019/1157 est applicable depuis le 2 aolt 2021. Il est obligatoire
dans tous ses éléments et directement applicable dans tout Etat membre. Aux
termes de son article 3, paragraphe 5, les cartes d’identité délivrées par les Etats
membres integrent un support de stockage qui contient une image faciale du
titulaire de la carte et deux empreintes digitales dans des formats numériques
interopérables. Des dispositions de droit national ont également été adoptées aux
fins de I’intégration des empreintes digitales dans les cartes d’identité (article 5,
paragraphe 9, du PAuswG), le législateur national ayant considéré, ainsi,que cela
ressort de I’exposé des motifs de la loi (documents du Bundestag 29/21986p. 22),
que P’intégration des empreintes digitales s’imposait en vertuy de, 1’article3;
paragraphe 5, du reglement 2019/1157.

Le 30 novembre 2021, le requérant a sollicité la délivrancend’une, nouvelle carte
d’identité sans empreintes digitales, la puce, de Son “ancienne “carte étant
défectueuse. La nouvelle delivrance lui a été refusée au motif que, depuis le
2 aolt 2021, les cartes d’identité¢ doivent ebligatoitement, intégrer des empreintes
digitales. En outre, selon 1’autorité compétente, le requérant,n’avait pas droit a la
délivrance d’une nouvelle carte d’idéntité puisqu’il étaitydéja en possession d’un
document d’identité valable, une, carte,d’identité restant valable méme si sa puce
est defectueuse.

L’autorité compétente, engvertu, du droit natignal, pour la délivrance des cartes
d’identité agit en tant{qu’autorité, de ‘sireté conformément au droit de I’Etat
membre. Cependantgla délivrance des,cartes d’identité ainsi que le traitement des
données associé a cettezproCédurewne relévent justement pas de la directive (UE)
2016/680 du Parlement, européen.et du Conseil du 27 avril 2016 relative a la
protection (des “personnes, physigues a I’égard du traitement des données a
caracterespersonnelpar, les autorités compétentes a des fins de prévention et de
détection.des infractions“pénales, d’enquétes et de poursuites en la matiere ou
d’execution, de sanctions pénales, et a la libre circulation de ces données, et
abrogeant \Jay, décision-cadre 2008/977/JAl du Conseil (également appelée
« directive relativera la sdreté »), mais du [réglement (UE) 2016/679 du Parlement
européenset du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a 1*égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (réglement général
sur la “protection des données)] ou RGPD (voir considérant40 du
reglement 2019/1157). En 1’espéce, le maire n’intervient donc pas dans le
domaine du droit européen de la slreté, devant faire 1’objet d’une interprétation
autonome. Conformément a son article 1¥, paragraphe 1, et a son article 2,
paragraphe 1, la directive 2016/680 ne s’applique que lorsque les autorités
publiques interviennent a des fins de prévention et de détection des infractions
pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions
pénales, y compris la protection contre les menaces pour la sécurité publique et la



DEMANDE DE DECISION PREJUDICIELLE DU 13. 1. 2022 — AFFAIRE C-61/22

prévention de telles menaces. Le systeme des passeports et des cartes d’identité
n’en fait pas partie.

1. Charte des droits fondamentaux de I’Union européenne (ci-aprés la
« Charte »)

Article 7 de la Charte
« Respect de la vie privée et familiale

Toute personne a droit au respect de sa vie privée et familiale, de son demigile et
de ses communications. »

Article 8 de la Charte
Protection des données a caractére personnel

1. Toute personne a droit a la protectionydes donneesta caractére personnel la
concernant.

2. Ces données doivent étre traitées loyalement, a des fins déterminées et sur la
base du consentement de la personne concernée ou e vertu d’un autre fondement
légitime prévu par la loi. Touteypersonne alle droit d’accéder aux données
collectées la concernant etw’enebtenir la rectification.

3. Le respect de ces régles est Ssoumisiau contrdle d’une autorité indépendante.
Article 52 de la'Charte
Portée et interprétationdes droits et des principes

1. Toute“limitation deyl’exercice des droits et libertés reconnus par la présente
Charte doit'étre prevue par la loi et respecter le contenu essentiel desdits droits et
libertes. Danswle respect du principe de proportionnalité, des limitations ne
peuvent,étre apportees que si elles sont nécessaires et répondent effectivement a
des objectifs d’intérét général reconnus par I’Union ou au besoin de protection des
droits et libertés d’autrui.

2. Les droits reconnus par la présente Charte qui font I’objet de dispositions dans
les traités s’exercent dans les conditions et limites définies par ceux-ci.

3. Dans la mesure ou la présente Charte contient des droits correspondant a des
droits garantis par la Convention européenne de sauvegarde des droits de
I’Homme et des libertés fondamentales, leur sens et leur portée sont les mémes
que ceux que leur confere ladite convention. Cette disposition ne fait pas obstacle
a ce que le droit de I’Union accorde une protection plus étendue.
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4. Dans la mesure ou la présente Charte reconnait des droits fondamentaux tels
qu’ils resultent des traditions constitutionnelles communes aux Etats membres, ces
droits doivent étre interprétés en harmonie avec lesdites traditions.

5. Les dispositions de la présente Charte qui contiennent des principes peuvent
étre mises en ceuvre par des actes législatifs et exécutifs pris par les institutions,
organes et organismes de 1I’Union, et par des actes des Etats membres lorsqu’ils
mettent en ceuvre le droit de 1’Union, dans I’exercice de leurs compétences
respectives. Leur invocation devant le juge n’est admise que pour I’interprétation
et le contrdle de la légalité de tels actes.

6. Les législations et pratiques nationales doivent étre pleinementprises,enicompte
comme préciseé dans la présente Charte.

7. Les explications élaborées en vue de guider I’inferprétation,de la présente
Charte sont diment prises en consideration par les juridictiens de kUnion et des
Etats membres.

2.Traité sur le fonctionnement de I’Union européenne (TEUE) [OMISSIS].
Article 21 TFUE
[Libre circulation des personnes]

1. Tout citoyen de I’Union ale dreit de cireuler et de séjourner librement sur le
territoire des Etats membrespsous,réserve des limitations et conditions prévues par
les traités et par les dispositions prises pour leur application.

2. Si une actionde I’Union‘apparait nécessaire pour atteindre cet objectif, et sauf
si les traités ont prévu des'pouvoirs d’action a cet effet, le Parlement européen et
le Conseil astatuant“conformément a la procédure législative ordinaire, peuvent
arréter (des “dispositions “wvisant a faciliter I’exercice des droits visés au
paragraphe 1.

3. Aux mémes fins, que celles visées au paragraphe 1, et sauf si les traités ont
prévu ‘des pouvoirs d’action a cet effet, le Conseil, statuant conformément a une
procédure, législative spéciale, peut arréter des mesures concernant la sécurité
sociale ou la protection sociale. Le Conseil statue a I’unanimité, aprés consultation
du Parlement européen.

Article 77 TFUE
[Politique de gestion des frontiéres]
1. L’Union développe une politique visant :

a) a assurer I’absence de tout contr6le des personnes, quelle que soit leur
nationalité, lorsqu’elles franchissent les frontiéres intérieures ;
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b) a assurer le contréle des personnes et la surveillance efficace du franchissement
des frontieres extérieures ;

C) a mettre en place progressivement un systéme intégré de gestion des frontiéres
extérieures.

2. Aux fins du paragraphe 1, le Parlement européen et le Conseil, statuant
conformément a la procédure législative ordinaire, adoptent les mesures portant
sur :

a) la politigue commune de visas et d’autres titres de séjour de courte durée ;

b) les contrbles auxquels sont soumises les personnes franchissantyles frontieres
extérieures ;

c) les conditions dans lesquelles les ressortissants des pays. tiers,peuvent circuler
librement dans I’Union pendant une courte duree ;

d) toute mesure nécessaire pour I’établissement progressifid’un,systeme intégré de
gestion des frontiéres extérieures ;

e) I’absence de tout controle des ¢persennes; 'quelle que soit leur nationalité,
lorsqu’elles franchissent les frontiéres intérieures,

3. Si une action de I’Union apparait nécessaire pour faciliter I’exercice du droit,
visé a I’article 20, paragraphe 2, point a), ettsauf si les traités ont prévu des
pouvoirs d’action a cet effetilesConseiljystatuant conformément a une procédure
législative spéciale,{peut,arréter, des dispositions concernant les passeports, les
cartes d’identité, les titres de séjour ou tout autre document assimilé. Le Conseil
statue a I’unanimiténapres eonsultation du Parlement européen.

4. Le présentearticle,n’affecte pas la compétence des Etats membres concernant la
délimitation géographique de leurs frontieres, conformément au droit
international.

Article 289 TFUE

[Procéduresulegislatives ordinaire et spéciale ; droit d’initiative dans des cas
spécifigues]

1. La procédure législative ordinaire consiste en I’adoption d’un reglement, d’une
directive ou d’une décision conjointement par le Parlement européen et le Conseil,
sur proposition de la Commission. Cette procédure est définie a I’article 294.

2. Dans les cas spécifiques prévus par les traités, I’adoption d’un réglement, d’une
directive ou d’une decision par le Parlement européen avec la participation du
Conseil ou par celui-ci avec la participation du Parlement européen constitue une
procédure législative speciale.
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3. Les actes juridiques adoptés par procédure législative constituent des actes
législatifs.

4. Dans les cas spécifiques prévus par les traites, les actes législatifs peuvent étre
adoptés sur initiative d’un groupe d’Etats membres ou du Parlement européen, sur
recommandation de la Banque centrale européenne ou sur demande de la Cour de
justice ou de la Banque européenne d’investissement.

3.  Reglement (UE) 2019/1157 du Parlement européen et du Conseil du
20 juin 2019 relatif au renforcement de la sécurité des cartes dlidentité des
citoyens de I’Union et des documents de séjour délivrés aux, citoyens de
I’Union et aux membres de leur famille exercant leur “droit*a la libre
circulation (JO L 188 du 12 juillet 2019, p. 67).

Considérant 2

La citoyenneté de |'Union confére a tout citoyef desl’'Unionyle drait a la libre
circulation sous réserve de certaines £ limitations ‘€t ¢cenditions. La
directive 2004/38/CE du Parlement européen et du Conseil,(3) donne effet a ce
droit. L article 45 de la Charte des droits fondamentaux‘de ["Union européenne
(ci-aprés dénommée « Charte ») préveit également la liberté de circulation et de
séjour. La liberté de circulation impligue Y droit de sortir d 'un Etat membre ou
d’y entrer avec une carte d’identité ou un passeport en cours de validite.

Considérant 17

Les élements de sécurité soentwnécessaires pour Vérifier |’authenticité d’un
document et pour etablirylidentité d’une personne. L établissement de normes
minimales de séeurité\et,l ‘intégration de données biométriques dans les cartes
d’identité et les cartes de“séjour 'des membres de la famille qui n’ont pas la
nationalité “d 'un “Etat, menbre, sont des étapes importantes pour rendre leur
utilisation dans |’Union, plus sOre. L’ajout de tels éléments d’identification
biométriques devrait permettre aux citoyens de |°'Union de profiter pleinement de
leurs droits & la libreweirculation.

Considérant 18

Le “stockage d’une image faciale et de deux empreintes digitales (ci-apres
dénommeées « données biométriques ») sur les cartes d’identité et les cartes de
séjour, comme cela est déja prévu pour les passeports et titres de séjour
biometriques des ressortissants de pays tiers, combine de maniére appropriée une
identification et une authentification fiables avec une réduction du risque de
fraude, dans I’optique de renforcer la sécurité des cartes d’identité et des cartes
de séjour.
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Considérant 19

De maniére générale, les Etats membres devraient, aux fins de la vérification de
I'authenticité du document et de |’identité du titulaire, vérifier en priorité |'image
faciale et, si nécessaire pour confirmer sans aucun doute |’authenticité du
document et I’identité du titulaire, les Etats membres devraient également vérifier
les empreintes digitales.

Considérant 21

Le présent reglement ne fournit pas de base juridique pour la création‘eu la tenue
a jour de bases de données au niveau national pour le stotkage ‘de ‘données
biométriques dans les Etats membres, qui reléve du drdit natiepal“guiydoit
respecter le droit de 1’'Union en matiere de protection des données. En,outre, le
présent reglement ne fournit pas de base juridique podrJa création ou la tenue a
jour d’une base de données centralisée au niveau de.l 'Union,

Considérant 22

Les éléments d’identification biométriques devraient\étre ‘recueillis et stockés sur
le support de stockage des cartes d’identitéet des documents'de sejour aux fins de
la vérification de |’authenticité du decument et de | ’identité du titulaire. Une telle
vérification ne devrait étre effectuée que par du personnel diment autorisé et
uniquement lorsque la loi gxige, la présentation“du document. En outre, les
données biométriques stockées aux fins ‘des la personnalisation des cartes
d’identité ou des documents.de Séjouridevraient étre conservees de maniere tres
sécurisée et uniguement,jusqu’a la,date de,remise du document et, en tout état de
cause, pas plus de 90jours a compter, de la date de délivrance du document.
Aprés ce délai, ‘Ces_données biométriques devraient étre immédiatement effacées
ou detruites. Celadevrait Stentendre sans préjudice de tout autre traitement de
ces données‘conformémentiau ‘droit de |’'Union et au droit national en matiere de
protection des donnees.

Considerant. 40

Le reglement (UE)2016/679 du Parlement européen et du Conseil (9) s applique
en,ce qui eencerne les données a caractére personnel a traiter dans le cadre de
I’application du présent reglement. Il est nécessaire de préciser davantage les
garanties applicables aux données a caractere personnel traitées, et en particulier
aux données sensibles, telles que les éléments d’identification biométriques. Les
personnes concernées devraient étre informées de |’existence, dans leurs
documents, du support de stockage contenant leurs données biomeétriques, y
compris de son accessibilité sous une forme sans contact, ainsi que de tous les cas
ou les données contenues dans leurs cartes d’identité et documents de séjour sont
utilisées. En tout état de cause, les personnes concernées devraient avoir acces
aux données a caractere personnel traitées dans leurs cartes d’identité et
documents de séjour et devraient avoir le droit de les faire rectifier au moyen de
la délivrance d’un nouveau document dans lequel ces données erronées ou
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incompletes sont corrigées ou complétées. Le support de stockage devrait étre
hautement sécurise et les données a caractere personnel qu’il contient devraient
étre protégees efficacement contre |’acces non autorisé.

Considérant 41

Il convient que les Etats membres soient responsables du traitement correct des
données biométriques, du recueil a I'intégration des données sur le support de
stockage hautement sécurisé, conformément au réglement (UE) 2016/679.

Article 3 du réglement 2019/1157
Normes de sécurité/format/spécifications

1. Les cartes d’identité délivrées par les Etats membres sont de format™D*1 et
comportent une zone de lecture automatique (ZLA). Ces,cartes 'd’identité sont
établies suivant les spécifications et les normeséminimales ‘de seeurité définies
dans le document 9303 de I’OACI et respectenthles exigences, énoncées aux
points c), d), ) et g) de I’annexe du réglement (CE) n®1080/2002 tel qu’amende
par le reglement (UE) 2017/1954.

2. Les éléments de données figurant Sur ‘les cartes d’identité respectent les
spécifications énoncées a la partie,5 du'document, 9303 de I’OACI.

Par dérogation au premier alinga, le,numérondu/document peut étre inséré dans la
zone | et la désignation du'genre‘de la‘personne-est facultative.

3. Le document potte le, titre « Carte, d’identité » ou un autre intitulé national
reconnu dans la,ou lesMangues officielles de I’Etat membre de délivrance, ainsi
que les mots « Carte d*identité » dans au moins une autre langue officielle des
institutions«de 1’Wnion.

4. La carte d’identité\comporte, au recto, le code pays a deux lettres de I’Etat
membre,délivrant la,carte, imprimé en négatif dans un rectangle bleu et entouré de
douze étoilesyjaunes.

5. Lesycartes d’identité intégrent un support de stockage hautement sécurisé qui
contient'une‘image faciale du titulaire de la carte et deux empreintes digitales dans
des “formats numériques interopérables. Pour le recueil des éléments
d’identification biométriques, les Etats membres appliquent les spécifications
techniques établies par la décision d’exécution C(2018)7767 de la Commission.

Article 11 du réglement 2019/1157
Protection des données a caractere personnel et responsabilité

1. Sans préjudice du réglement (UE) 2016/679, les Etats membres veillent & la
sécurité, a I’intégrité, a I’authenticite et a la confidentialité des données recueillies
et stockées aux fins du présent reglement.
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2. Aux fins du présent reglement, les autorités chargées de la délivrance des cartes
d’identité et des documents de séjour sont considérées comme le responsable du
traitement visé a I’article 4, paragraphe 7, du réglement (UE) 2016/679 et sont
responsables du traitement des données a caractere personnel.

3. Les Etats membres veillent & ce que les autorités de controle puissent exercer
pleinement leurs missions visées dans le reglement (UE) 2016/679, y compris
I’acces a toutes les données a caractere personnel et a toutes les informations
nécessaires ainsi que I’acceés a tout local ou matériel de traitement des données des
autorités compétentes.

4. La coopération avec les prestataires de services extérieurssn’exelutypas la
responsabilité d’un Etat membre qui peut découler du droit deyl’Union othdu'droit
national en cas de manquement aux obligations en matiéresde dennées acaractere
personnel.

5. Les informations lisibles par machine ne peuventfigurer'sur tine carte d’identité
ou un document de séjour que conformément-au present reglement et au droit
national de I’Etat membre de délivrance.

6. Les données biométriques stockées, sur. le. support, de "stockage des cartes
d’identité et des documents de séjour,ne sont utilisées, conformément au droit de
I’Union et au droit national, qué’par leypersonnel diment autorisé des autorités
nationales compétentes et des,agences de I*Union pour vérifier :

a) I’authenticité de la carte d’identité otndu document de séjour ;

b) I’identité du titulaire gracera des eléments comparables directement disponibles
lorsque la loi exige la présentation de, la carte d’identité ou du document de séjour.

7. Les Etats membreswtiennent a jour et communiquent chaque année a la
Commission ‘la liste “desautorités compétentes ayant accés aux données
biométriques stoekées'surie support de stockage viseé a I’article 3, paragraphe 5,
du ‘present “reglement,sLa Commission publie en ligne une compilation de ces
listes\nationales,

4, Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016 relatif a la protection des personnes physiques a I’égard du
traitement des données a caractere personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la
protection des données — RGPD ; JO du 4 mai 2016, L 119, p. 1).

Article 9 du réglement 2016/679

Traitement portant sur des catégories particulieres de données a caractére
personnel

10
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1. Le traitement des données a caractere personnel qui révéle I’origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou
I’appartenance syndicale, ainsi que le traitement des données génétiques, des
données biométriques aux fins d’identifier une personne physique de maniere
unique, des données concernant la santé ou des données concernant la vie sexuelle
ou I’orientation sexuelle d’une personne physique sont interdits.

2. Le paragraphe 1 ne s’applique pas si I’une des conditions suivantes est remplie :

a) la personne concernée a donné son consentement explicite au traitement de ces
données a caractére personnel pour une ou plusieurs finalités spécifigues, sauf
lorsque le droit de I’Union ou le droit de I’Etat membre prévoitique I*interdiction
visée au paragraphe 1 ne peut pas étre levée par la personne concernée,;

b) le traitement est nécessaire aux fins de I’exécution des, obligationswet de
I’exercice des droits propres au responsable du.traitement ot a, laypersonne
concernée en matiere de droit du travail, de la sécuritésocialeret de“la protection
sociale, dans la mesure ou ce traitement est autorisé par/le droit de"’Union, par le
droit d’un Etat membre ou par une convention collectiveiconelue en vertu du droit
d’un Etat membre qui prévoit des ‘Garanties appropriées pour les droits
fondamentaux et les intéréts de la personne coneernée ;

c) le traitement est nécessaire afla sauvegarde des intéréts vitaux de la personne
concernée ou d’une autre personne,physigue, dans le cas ou la personne concernée
se trouve dans I’incapacitégphysigue ou juridiqué de donner son consentement ;

d) le traitement est effectud;, dans, le“cadre de leurs activités légitimes et
moyennant les garanties appropriees, par une fondation, une association ou tout
autre organismena butynon lucratif et poursuivant une finalité politique,
philosophique, religieuse‘oursyndicale, a condition que ledit traitement se rapporte
exclusivement aux, membres ou aux anciens membres dudit organisme ou aux
personnes entretenant, avec ‘eelui-ci des contacts réguliers en liaison avec ses
finalités et,que lessdonnées a caractere personnel ne soient pas communiquées en
dehars decetorganisme sans le consentement des personnes concernees ;

e) le, traitement porte sur des données a caractere personnel qui sont
manifestement rendues publiques par la personne concernée ;

f) le traitement est necessaire a la constatation, a I’exercice ou a la défense d’un
droit en justice ou chaque fois que des juridictions agissent dans le cadre de leur
fonction juridictionnelle ;

g) le traitement est nécessaire pour des motifs d’interét public important, sur la
base du droit de I’Union ou du droit d’un Etat membre qui doit étre proportionné a
I’objectif poursuivi, respecter I’essence du droit a la protection des données et
prévoir des mesures appropriées et spécifiques pour la sauvegarde des droits
fondamentaux et des intéréts de la personne concernée ;
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h) le traitement est nécessaire aux fins de la médecine préventive ou de la
médecine du travail, de I’appréciation de la capacité de travail du travailleur, de
diagnostics médicaux, de la prise en charge sanitaire ou sociale, ou de la gestion
des systemes et des services de soins de santé ou de protection sociale sur la base
du droit de I’Union, du droit d’un Etat membre ou en vertu d’un contrat conclu
avec un professionnel de la santé et soumis aux conditions et garanties visées au
paragraphe 3 ;

i) le traitement est nécessaire pour des motifs d’intérét public dans le domaine de
la santé publique, tels que la protection contre les menaces transfrontaliéres graves
pesant sur la santé, ou aux fins de garantir des normes élevées dexgualité et de
sécurité des soins de santé et des médicaments ou des dispositifs'méedicauxy,sur la
base du droit de I’Union ou du droit de I’Etat membre qui prévoitides ‘mesurés
appropriées et spécifiques pour la sauvegarde des droits etMlibertés de la'persenne
concernée, notamment le secret professionnel ;

j) le traitement est nécessaire a des fins archivistiques dans\l’intérét public, a des
fins de recherche scientifique ou historique ounas des fins statistiques,
conformément a I’article 89, paragraphe lgsur la base du dreitide I’Union ou du
droit d’un Etat membre qui doit étre propertionné a I*ebjectif poursuivi, respecter
I’essence du droit a la protection des‘donnces€t prévoirides mesures appropriées
et spécifiques pour la sauvegarde des,droits fandamentaux et des intéréts de la
personne concernée.

3. Les données a caractereppersenneliisees au'paragraphe 1 peuvent faire I’objet
d’un traitement aux fins’ prévues ‘au paragraphe 2, point h), si ces données sont
traitées par un professionnel “de “laysanté soumis a une obligation de secret
professionnel conformémenit au drit de I’Union, au droit d’un Etat membre ou
aux regles arrétées par\lesy.organismes nationaux compétents, ou sous sa
responsabilité, Ou par ‘une\autre personne également soumise a une obligation de
secret comformément au droit de I’Union ou au droit d’un Etat membre ou aux

regles arrétées par les‘erganismes nationaux compétents.

4. ‘Les Etats membres peuvent maintenir ou introduire des conditions
supplémentairesyy’ compris des limitations, en ce qui concerne le traitement des
données “géneétiques, des données biométriques ou des données concernant la
santeé.

Article '35 du reglement 2016/679

1. Lorsqu’un type de traitement, en particulier par le recours a de nouvelles
technologies, et compte tenu de la nature, de la portée, du contexte et des finalités
du traitement, est susceptible d’engendrer un risque élevé pour les droits et
libertés des personnes physiques, le responsable du traitement effectue, avant le
traitement, une analyse de I’impact des opérations de traitement envisagées sur la
protection des données a caractére personnel. Une seule et méme analyse peut
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porter sur un ensemble d’opérations de traitement similaires qui présentent des
risques éleves similaires.

[...]

10. Lorsque le traitement effectué en application de I’article 6, paragraphe 1,
point c) ou €), a une base juridique dans le droit de I’Union ou dans le droit de
I’Etat membre auquel le responsable du traitement est soumis, que ce droit
reglemente I’opération de traitement spécifique ou I’ensemble des opérations de
traitement en question et qu’une analyse d’impact relative a la protection des
données a déja été effectuee dans le cadre d’une analyse d’impact, genérale
réalisée dans le cadre de I’adoption de la base juridique“en questien, les
paragraphes 1 a 7 ne s’appliquent pas, & moins que les Etats‘membres n’estiment
qu’il est necessaire d’effectuer une telle analyse avant les activités detraitement.

5. [Gesetz  Uber  Personalausweise  und “den ““elektronischen
Identitatsnachweis (loi sur les cartes d’identité \et la preuve) d’identité
électronique)] Personalausweisgesetz  { (Ci-aprés . « PAUSWG ») du
18 juin 2009 (BGBI. I p. 1346), modifiée en dernier lieu par. I2article 2 de la loi
du 5 juillet 2021 (BGBI. I p. 2281) [OMISSIS].

Article 5 du PAuswG

Modeéle de carte d’identité ; données stockées

[...]

(9) Les deux empreintes, digitales duxdemandeur [de carte d’identité] devant étre
conservées sur le. support de stockage électronique en application du reglement
(UE) 2019/115¢7 du“Rarlementieuropéen et du Conseil du 20 juin 2019 relatif au
renforcement de“la Sécurite des cartes d’identité des citoyens de I’Union et des
documents “dessejour, délivrés aux citoyens de I’Union et aux membres de leur
famille exercant™eur ‘droit a la libre circulation (JO L 188 du 12 juillet 2019,
p. 67) sont enregistrées sur le support de stockage et de traitement électronique de
la, catte d’identité Sous la forme des empreintes & plat de I’index gauche et de
I’index®droit:y, Dans les cas d’absence d’index, de qualité insuffisante de
I"empreinte, digitale ou de blessure de la pulpe digitale, il conviendra d’y
substituer, I’empreinte a plat du pouce, du majeur ou de I’annulaire. Les
empreinges digitales ne sont pas enregistrées lorsque le relevé des empreintes
digitales est impossible pour des raisons medicales qui ne sont pas uniquement de
nature temporaire.

Article 9 du PAuswG
Délivrance de la carte

(1) Les cartes d’identité ainsi que les cartes d’identité provisoires sont délivrées
sur demande aux Allemands au sens de I’article 116, paragraphe 1, de la Loi
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fondamentale. L’article 3a, paragraphe 1, du Verwaltungsverfahrensgesetz (loi sur
la procédure administrative) n’est pas applicable. Les déclarations
supplémentaires devant étre fournies dans le cadre de la procédure de demande
peuvent étre effectuées au moyen d’un transfert de données. Le demandeur et son
représentant Iégal ne peuvent se faire représenter par un mandataire lors du dépdt
de la demande. Cette regle ne s’applique pas a un demandeur incapable d’agir ou
de donner son consentement, lorsqu’une procuration spécifique certifiée ou
authentifiée a été établie. Le demandeur et son représentant légal ou désigné
doivent se présenter en personne.

(2) Pour les mineurs de moins de 16 ans ainsi que pour les “personnes
juridiqguement incapables et qui ne sont pas représentées conformément au
paragraphe 1, cinquiéme phrase, seule la personne qui dispose du,dreit de garde
ou qui est en droit de déterminer leur lieu de résidencesen tant que tuteur ou
curateur peut introduire la demande. Elle est tenue d*introduire“la demande de
délivrance d’une carte d’identité concernant un mineursagé, d’aw, moins 16 ans
mais de moins de 18 ans dans un délai de six{semaines a\compter de la date a
laquelle T’intéressé atteint 1’a4ge de 16 ans, SI ce dermier,omet de’ le faire. Les
mineurs agés d’au moins 16 ans sont autorisés a aceomplir [es\démarches prévues
par la présente loi.

(3) La demande doit indiquer tous les, éléments nécessaires pour établir
I’identité du demandeur et saqualité d*Allemand.«Les informations relatives au
titre de docteur ainsi qu’aux homs'd’Ordre et aux noms d’artiste sont facultatives.
Il appartient au demandeur,de“fournir les preuves nécessaires. Les empreintes
digitales des enfants ne‘sont pasweleveesiavant I’age de six ans.

(4) En cas de_doutessurdl’identité du demandeur, il convient de prendre les
mesures nécessaires,pour établir son identité. L autorité en charge de la délivrance
des cartes d’identité\peut faire praceder a des mesures d’identification si I’identité
du demandeur, ne peutiétre établie d’une autre maniere ou seulement au prix de
grandes ‘difficultés. Une“fois I’identité établie, les documents réunis aux fins
d’établix, ["identitc ‘doivent étre détruits. Cette destruction doit faire I’objet d’un
proces-verhak

(5) ‘ka'signature d’un enfant doit étre apposée s’il est 4gé d’au moins dix ans au
moment'de fa'demande de la carte d’identité.

(6) Pour les Allemands au sens de [Iarticle 116, paragraphe 1, de la Loi
fondamentale, des cartes d’identité de remplacement sont delivrées d’office
conformément a Iarticle 6a. Les dispositions du paragraphe 1, deuxiéme a
sixieme phrases, du paragraphe 2, troisiéme phrase, du paragraphe 3, premiére a
troisieme phrases, et des paragraphes 4 et 5 s’appliquent mutatis mutandis.

La juridiction de renvoi est habilitée a soumettre la question préjudicielle en
application de I’article 267, premier alinéa, sous b), et deuxiéme alinéa, TFUE. En
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effet, la question porte sur la validit¢é de [I’article 3, paragraphe5, du
reglement 2019/1157, un texte du droit dérivé de 1’Union.

La reponse a cette question est nécessaire a la solution du litige. Si I’article 3,
paragraphe 5, du réglement 2019/1157 est contraire a des dispositions de droit de
I’Union de rang supérieur, le requérant a droit a la délivrance d’une carte
d’identité qui n’intégre pas ses empreintes digitales, article 9, paragraphe 1,
premiére phrase, du PAuswG. Les dispositions de droit national issues de
I’article 5, paragraphe 9, du PAuswG n’auraient plus de fondement, car elles
seraient contraires au droit de 1’Union.

Méme si I’ancienne carte d’identité du requérant reste valablesmalgré 'sa puce
défectueuse, conformément a I’article 28, paragraphe 3, du PAuswGyle requérant
doit se faire délivrer une nouvelle carte d’identité au plus‘tard a\l’expirationide sa
durée de validité, fixée a dix ans. En outre, en vertu desl’article 6, paragraphe 2,
du PAuUsSwWG, le requérant peut demander une neuvelle ‘earte “d’identité¢ avant
I’expiration de la validité de la précédente s’ilgustifieyd’un intérét 1égitime a la
nouvelle délivrance d’une carte. En cas de pu¢e défectueuse, il n’est plus possible
d’utiliser la fonction d’identification eny ligne.\Le ‘contréle, automatisé aux
frontieres n’est plus utilisable non plus [OMISSIS]. “Cette limitation des
possibilités d’utilisation doit étre considérée«comme un intérét légitime a une
nouvelle délivrance.

Le tribunal de céans doutende la conformité\de 1’article 3, paragraphe 5, du
reglement 2019/1175 avecile droeit de'l’ Union."Ces doutes concernent I’application
de la procédure 1égislative ordinaite pour 1’adoption du reglement 2019/1157, la
question de lap, “eompatibilitéy, de Tarticle 3, paragraphe5, du
reglement 2019/1157 avec 1es articles 7°et 8 de la Charte et I’absence de décision
de mise en balance'confermément a I*article 35, paragraphe 10, du RGPD.

1. Le tribunal, de ¢éans, est .convaincu que le réglement 2019/1157 aurait da étre
adopté selon la‘proceduredégislative spéciale visée a I’article 77 TFUE.

L’article 289 FUE distingue la procédure législative ordinaire et les procédures
législatives spéeiales. Le reglement 2019/1157 a pour base juridique ’article 21,
paragraphe 2, TFUE et a éte adopte sur proposition de la Commission européenne,
apres transmission du projet d’acte législatif aux parlements nationaux, avis du
Comité économique et social européen et consultation du Comité des régions,
conformément a la procédure législative ordinaire.

En vertu de I’article 21, paragraphe 2, TFUE, le Parlement européen et le Conseil,
statuant conformément a la procédure législative ordinaire, peuvent arréter des
dispositions visant a faciliter I’exercice du droit de libre circulation si une action
de I’Union apparait nécessaire pour atteindre cet objectif, sauf si les traités ont
prévu des pouvoirs d’action a cet effet.

L article 77, paragraphe 3, premiere phrase, TFUE énonce une autre norme de
compétence qui concerne notamment les regles relatives aux cartes d’identité. En
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vertu de cette norme, le Conseil, statuant conformément & une procédure
législative spéciale, peut arréter des dispositions concernant les passeports, les
cartes d’identité, les titres de séjour ou tout autre document assimilé — sauf si les
traités ont prévu des pouvoirs d’action a cet effet — si une action de 1’Union est
nécessaire pour faciliter la libre circulation des personnes. Le Conseil statue a
I’unanimité, apres consultation du Parlement européen. Cette exigence
d’unanimité laisse aux Etats membres la plus large souveraineté dans ce domaine
[OMISSIS].

L’article 77 TFUE correspond a I’ancien article 62 TCE (traité GE). Pour le
reglement (CE) 2252/2004 [du Conseil du 13 décembre 2004 établissant des
normes pour les éléments de sécurité et les éléments biométriques intégrés dans
les passeports et les documents de voyage délivrés par ‘les ‘Etats membrés
(JO L 385 du 29 decembre 2004, p. 1)], dont I’article 1" wparagraphe2ndispose
que les empreintes digitales sont stockées dans les passeports, le législateur de
I’époque avait choisi comme base juridique 1’article 62 CE. Paryun®arrét du
17 octobre 2013, la Cour a jugé que I’article 62y peinti2, seus a), CE constituait
une base juridique appropriée pour 1’adoptiondinreglement (CE) n®2252/2004, et
notamment de son article 1%, paragraphe@ [arrét 'du 17octebre 2013, Schwarz
(C-291/12, EU:C:2013:670, point 20)].

La compétence fondée sur ’article 77yparagraphe 3, TFUE prime sur 1’article 21,
paragraphe 2, TFUE, étant donn¢ que Particle 77, 4paragraphe 3, TFUE, en tant
que disposition plus spécifique de,par somcontenu, énonce des exigences plus
élevées applicables a la“procédure “législative’ [OMISSIS] et que I’article 21,
paragraphe 2, TFUE n’est pertinent,que‘si les traités n’ont pas prévu de pouvoirs
d’action pour atteitidrenl’objectif~de promotion de la libre circulation. Le
reglement 2019/1157 “ne, se. réferencertes pas au développement de I’acquis de
Schengen, mais, a“linstandunreglement 2252/2004, il vise 1’harmonisation des
¢léments de, sécuritéyetal’ intégration d’éléments d’identification biométriques, en
tant qulétapes impertante“wers I’utilisation de nouveaux ¢éléments, dans la
perspective d’évelutions ‘ultérieures au niveau européen. L’objectif, de méme
qu’avecnlereglement 2252/2004, est de renforcer la sécurité des documents (en
I’occurrence les cartes d’identité et non les passeports).

Compte “tenu\ de ces éléments, le tribunal de céans estime que le
reglement 2019/1157 — et, partant, 1’article 3, paragraphe 5, de celui-ci — n’aurait
pu étre, valablement adopté que selon la procédure legislative spéciale prévue a
I’article 77, paragraphe 3, TFUE.

2. En outre, il existe des doutes matériels quant a la compatibilité avec les
articles 7 et 8 de la Charte du recueil et du stockage d’empreintes digitales pour
les cartes d’identité.

En vertu de I’article 7 de la Charte, toute personne a droit au respect de sa vie
privée et familiale, de son domicile et de ses communications. 1l découle de
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I’article 8 de la Charte que toute personne a droit a la protection des données a
caractére personnel la concernant.

Dés son arrét du 17 octobre 2013, la Cour a constaté que le préléevement et la
conservation d’empreintes digitales par les autorités nationales, régis par
I’article 1%, paragraphe 2, du reglement n° 2252/2004, constituent une atteinte aux
droits au respect de la vie privée et a la protection des données a caractére
personnel [arrét du 17 octobre 2013, Schwarz (C-291/12, EU:C:2013:670,
point 30)]. Les empreintes digitales sont des données a caractere personnel, des
lors qu’elles contiennent objectivement des informations uniques sur des
personnes physiques et permettent leur identification précise “farrét du
17 octobre 2013, Schwarz (C-291/12, EU:C:2013:670, point2%), reavoyant a
I’arrét de la Cour EDH du 4 décembre 2008, S. et Marper, c.\Reyaume-tUni;
Recueil des arréts et décisions 2008- V, p. 213, § 68 et 84)]. Les mémes droits
fondamentaux sont également affectés par le recueil et le stoekage d’empreintes
digitales pour les cartes d’identité.

Le tribunal de céans n’est pas certain que lefrecueildes,empreintes digitales, et
donc I’atteinte aux articles 7 et 8 de la @harte, Seit également justifié pour les
cartes d’identité.

Conformément a I’article 52, paragraphed, ‘de la Charte, toute limitation de
I’exercice des droits et libertés seconnuspar IaxChartédoit étre prévue par la loi et
respecter le contenu essentiehdesdits droits'et libertés. Dans le respect du principe
de proportionnalité, des limitations ne peuvent étre apportées que si elles sont
nécessaires et répondent effectivement a des objectifs d’intérét géneral reconnus
par I’Union ou au besoimde protection,des droits et libertés d’autrui.

En outre, I’article,8, paragraphe 2,vde la Charte dispose que les données a
caractére personnel'néwpeuvent étre traitées que sur la base du consentement de la
personnggeoneernce,othenvertusd’un autre fondement légitime prévu par la loi.

En d’espéce, le tribunal,de’céans est convaincu — de méme que la Cour I’a jugé
pour. les passeports —que les personnes qui demandent une carte d’identité n’ont
pas, consentiy, auyrecueil de leurs empreintes digitales. Il ressort pourtant de
L’article'8, paragraphe 5, du reglement 2019/1157 qu’il s’agit d’une disposition
Iegale applicable a toutes les cartes d’identite.

Conformément a I’article 1%, paragraphe 1, premiére phrase, du PAuswG, tous les
Allemands sont tenus de posséder une carte d’identité valable dés qu’ils atteignent
1’a4ge de 16 ans et sont soumis a 1’obligation générale d’enregistrement ou, s’ils ne
sont pas soumis a cette obligation, lorsqu’ils Séjournent principalement en
Allemagne. Le relevé des empreintes digitales est donc obligatoire pour la
délivrance de ce document. Dés lors que la carte d’identité est obligatoire, il ne
saurait étre présumé que les personnes faisant la demande d’une carte d’identité
ont consenti a un tel traitement de données [voir également en ce sens arrét du
17 octobre 2013, Schwarz (C-291/12, EU:C:2013:670, point 31)].
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Un fondement légitime prévu par la loi est donc nécessaire, conformément a
I’article 52, paragraphe 1, de la Charte.

L’intégration des empreintes digitales dans les cartes d’identité est certes prévue
par la loi, a l’article 3, paragraphe 5, du reglement 2019/1157. Cela répond
également, du moins en partie, aux objectifs d’intérét général reconnus par
1I’Union.

Selon ses considérants 1, 4 et 46, le reglement 2019/1157 vise a renforcer la libre
circulation des personnes et a prévenir la falsification de documents ou la
description fallacieuse d’un fait matériel concernant les conditions, attachées au
droit de séjour. La liberté de circulation implique le droit densortin d®n Etat
membre ou d’y entrer avec une carte d’identité ou un passeportsen ‘eours de
validité (considérant 2). Selon le considérant 18, I’intégeation des empreintes
digitales a pour but de permettre, en combinaison avec l*image faciale; une
identification fiable du titulaire et une réduction dugisque‘desfraude,

Au sein de I’Union européenne, la carte d’identité peut/'étre utilisée dans le cadre
du franchissement des frontiéres. En outre, des Etats qui‘ne font pas partie de
1I’Union européenne autorisent égalementl’entrée surdleur territoire avec une carte
d’identité, notamment la Suisse,#l’Islandey la Nowvége, I’Albanie et le
Monténégro. Dans ces conditions, laearte d’identité est a tout le moins également
utilisée comme document def voyagey, de “sorte<que la réglementation sert
également a empécher I’entréewillégale®en jprovenance de ces pays. Cela
constituerait un objectifgd’intérét \général\reconnu par 1’Union [arrét du
17 octobre 2013, Schwarz (C=291/12,“EU:C:2013:670, point 38)]. Cependant,
I’objectif principal de la, cartend’identité 'n’est justement pas, au premier chef,
d’étre un document de\woyage, comme’ le passeport, dans 1’espace Schengen. A
cet égard, les, considérants du réeglement 2019/1157, contrairement a ceux du
reglement 2252/2004, ne fontjustement pas référence a I’espace Schengen en tant
qu’espacerde liberteé,

Degfméme,, ce n’est pas dans cette optique que le réglement 2019/1157 régit
I’utilisation des dennées biométriques stockées: son article 11, paragraphe 6,
prévoit que les données biométriques stockées ne sont utilisées que pour Vérifier
authenticité [du document] ou I’identité du titulaire. Le réglement 2019/1157 ne
précise donc'pas comment la libre circulation est censée étre facilitée. L’objectif
de prévention de I’entrée illégale ne peut en ce sens étre assimilé au fait de
faciliter 1a libre circulation.

Toutefois, méme s’il y avait lieu de retenir que la réglementation poursuit un
objectif d’intérét général, des doutes subsistent quant a la proportionnalité de
I’article 3, paragraphe 5, du réglement 2019/1157. Le principe de proportionnalité
ne serait respecté que si les restrictions a ces droits issus de la Charte sont
proportionnées au regard des buts poursuivis par le réglement 2019/1157 et,
partant, au regard de 1’objectif d’empécher ’entrée illégale de personnes sur le
territoire de 1’Union et de permettre une identification fiable du titulaire de la
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carte. A cet effet, les moyens mis en ceuvre par ce réglement doivent étre aptes a
réaliser ces buts et ne pas aller au-dela de ce qui est nécessaire pour les atteindre
[arrét du 17 octobre 2013, Schwarz (C-291/12, EU:C:2013:670, points 40, 38)].

A cet égard, le tribunal de céans estime qu’il y a lieu de tenir compte du fait que la
carte d’identité ne peut étre assimilée au passeport, ni en fait ni en droit, mais qu’il
existe des différences marquées dans I’utilisation de ces documents. L’article 3,
paragraphe 5, du réglement 2019/1157 traite cependant les deux documents de la
méme maniére en ce qui concerne les empreintes digitales.

S’il est vrai que la carte d’identité peut également étre utilisée commesdocument
de voyage, comme nous 1’avons déja exposé plus haut, il n’en reste pasymeins que
les cartes d’identité et les passeports différent tant sur le planyjuridique que Surde
plan pratique. Méme si les cartes d’identité sont égalementutilisées, comme
documents de voyage dans le contexte de la libre circulationyauecuncontréle de
routine n’est effectué, du moins pour les voyages entie EtatSunenibres de.l”Union.
En outre, pour la plupart des citoyens de 1’Union, 1a fonction premiere de la carte
nationale d’identité nationale n’est certainemient pasyliée a“la libre circulation.
L’usage de la carte d’identité est en effet loin 'd’étre, cantonné a cette seule
fonction. Les cartes d’identité sont ainsi utilisées au quotidien, entre autres, dans
le cadre des relations avec les autofités,admibistratives,nationales ou avec des
personnes priveées tierces, tels que dessbanquesou des compagnies aériennes. Les
citoyens de I’Union qui souhaiteraient exercerletrdiberté de circulation peuvent
déja le faire avec leur passeport“(voir également en ce sens: Avis 7/2018 du
Contrdleur européen de laiprotectionides données (ci-aprées le « CEPD ») [sur la
proposition de reglement relatifvau renforcement de la sécurité des cartes
d’identité des citoy€ns de 1’Union“et,d’autres documents] du 10 aolt 2018, se
pronongant sur la propesition visant a intégrer les empreintes digitales dans les
cartes didentite; disponible a I’adresse
https://edps.europa.eu/sites/edp/files/publication/18-08-10_opinion_eid_fr.pdf
[OMISSISY) (ci-apres I« avis 7/2018 du CEPD »).

En(outre, la détention d’une carte d’identité est obligatoire en Allemagne, selon
’article 1°%, "paragraphe 1, premiere phrase, du PAuswG. Contrairement au
passepert, le citoyen ne peut pas décider lui-méme de demander ou non une carte
d’identitéy, Le [CEPD estime lui aussi que le fait d’intégrer et de stocker des
empreintes digitales aurait une incidence considérable, touchant jusqu’a
370 millions de citoyens de I’Union et soumettant potentiellement 85 % de la
population de I’Union au relevé obligatoire d’empreintes digitales. Cette large
portée, conjuguée au caractere trés sensible des données traitées (images faciales
combinées a des empreintes digitales), appelle un examen attentif selon un critére
de nécessité strict (avis 7/2018 du CEPD [OMISSIS]). Le tribunal de céans
souscrit a 1’affirmation du CEPD selon laguelle, compte tenu des différences entre
les cartes d’identité et les passeports, I’introduction dans les cartes d’identité
d’éléments de sécurité pouvant étre considérés comme appropries dans le cas des
passeports ne peut étre automatique, mais exige une réflexion et une analyse
approfondie ([Résumé de 1’avis du controleur européen de la protection des
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données sur la proposition de réglement relatif au renforcement de la sécurité des
cartes d’identité des citoyens de I’Union et d’autres documents] JO C 338 du
21 septembre 2018, p. 22). Celle-ci fait en I’espéce défaut.

Le tribunal de céans estime que les possibilités d’utilisation étendues décrites plus
haut, combinées au grand nombre de citoyens de I’Union concernés, impliquent
que le degré de I’ingérence est beaucoup plus élevé que pour les passeports, ce qui
exige en contrepartie une justification plus forte.

Dans le cadre de I’interprétation des articles7 et 8 de la Charte,, il convient
également de tenir compte des appréciations qui ressortent du RGPD»Selon les
considérants 1 et 2 du RGPD, la protection des personnes physigues aJ’égard du
traitement des données a caractere personnel est un droit, fondamental.s Les
principes et les regles régissant la protection des personnesyphysigues al*égard du
traitement des données a caractére personnel les concerpant devraient, quelle que
soit la nationalité ou la résidence de ces personnes physigues,wrespecter leurs
libertés et droits fondamentaux, en particulier, leur “droit, a la_protection des
données a caractere personnel. Le RGPD vise & contribuer a la réalisation d’un
espace de liberté, de sécurité et de justicegt d’unewnion,économique, au progres
économique et social, a la consolidation et.a la convergence'des économies au sein
du marché intérieur, ainsi qu’au bien<@tre.des,pérsonnes physiques.

Les données dactyloscopiques’ relévent, d’un typ@ particulier de donneées a
caractére personnel au sens«de I’article 9,%paragraphe 1, du RGPD, a savoir les
données biométriques. Igarticle 4, “point 14y¢ du RGPD définit les données
biométriques comme leés’données ‘a caractere personnel résultant d’un traitement
technique spécifiquey, relatives auxscaractéristiques physiques, physiologiques ou
comportementales d’une personne,physique, qui permettent ou confirment son
identification  unique, \telles, que™ des images faciales ou des données
dactyloscopiques,, Conformément a 1’article 9, paragraphe 1, du RGPD, le
traitementadences donnéesthiométriques est en principe interdit et n’est autorisé
que dans.des casiexceptionnels et strictement limités.

S’agissantideyla protection contre la falsification a laquelle est censée contribuer
I"intégration \deSwempreintes digitales dans les cartes d’identité, il y a lieu
d’observer qulentre 2013 et 2017, seuls 38870 cas de cartes d’identité
frauduleuses™auraient eté constatés et que I’utilisation de cartes d’identité
frauduleuses est en baisse depuis plusieurs années (avis 7/2018 du CEPD
[OMISSIS)).

Le fait est qu’il n’est pas suffisamment certain que 1’intégration des empreintes
digitales dans les cartes d’identité puisse contribuer réellement a leur caractere
infalsifiable. Une correspondance entre les données biométriques stockées dans la
puce de la carte d’identité et les empreintes digitales du titulaire du document
confirme uniquement que le document appartient & son titulaire. Cette
concordance ne constitue pas en soi une preuve d’identité, tant que I’authenticité
de la carte d’identité elle-méme n’a pas également été établie. Il est certes reconnu
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que ['utilisation de données biométriques réduit le risque qu’un document puisse
effectivement étre falsifié, de sorte que I’intégration des empreintes digitales peut,
en partie au moins, contribuer a cet objectif (avis 7/2018 du CEPD [OMISSIS]).

Il semble toutefois extrémement douteux que cette possibilité puisse justifier
I’ampleur de l’ingérence, d’autant plus qu’en vertu du droit national,
contrairement au réglement 2019/1157, méme une carte d’identité dont la puce est
défectueuse reste valable. A cet égard, selon les explications du Bundesamt fiir
Sicherheit in der Informationstechnik (Office fédéral allemand pour la sécurité en
matiére de technologies de I’information) « une carte d’identité dont la puce ne
fonctionne plus [conserve] sa validité, méme si la puce intégrée est visiblement
défectueuse. La sécurité en tant que document d’identité esthassurée par les
éléments de sécurité physiques » [OMISSIS]. Cependanty, siy, ces éléments
physiques (notamment les micro-impressions, les surimpeessions réactives, aux
UV, etc.) suffisent pour établir la sécurite, la question dela nécessité dintégrer les
empreintes digitales se pose avec d’autant plus d’acuité.

Le CEPD a également souligné que lest mesuress de Securité relatives a
I’impression du document, telles que I'utilisation d*hologrammes ou de filigranes,
étaient nettement moins intrusives. Ces méthodes, n’impliqueraient pas le
traitement de données a caractere® personnél tout em, permettant également
d’empécher la falsification des documents ‘d’1dentité et de vérifier I’authenticité
d’un document (avis 7/2018 duCEPD [OMISSIS]).

Dans ce cadre, il y a liew, également de respecter 1’un des principes les plus
importants du droit europeende lavprotection des données : celui de minimisation
des données. En vertu de, ce principenle prélévement et 1’utilisation de données a
caractére personnel doivent étrenNadequats, pertinents et limités a ce qui est
nécessaire au regard,des\finalités pour lesquelles elles sont traitees.

S’il s’avere nécessaire,devrecteillir les empreintes digitales, on peut également
s’interroger suryla néeessité de capturer I’image de 1’empreinte compléte. Cela
permety.certes de“favoriser 1’interopérabilité des différents types de systémes
capables de reconnaitre-fes empreintes digitales. Ces systéemes peuvent étre classes
enwtrois sous-catégories. D’une part, il existe des systémes qui stockent et
comparent des, images complétes des empreintes digitales. D’autres systemes
utihisent'ce qu’il convient d’appeler les minuties (points caractéristiques), a savoir
un sous-ensemble de caractéristiques extrait des images des empreintes digitales.
La troisieme catégorie est celle des systemes fonctionnant avec des motifs extraits
des images d’empreintes digitales. Si seules les minuties étaient stockées, un Etat
membre utilisant un systeme fonctionnant a partir d’une image de 1’empreinte
digitale complete ne pourrait pas les utiliser. Le stockage de I’intégralité de
I’empreinte digitale favorise I’interopérabilité, mais accroit la quantité de données
personnelles stockées et donc le risque d’usurpation d’identité en cas de fuite de
données (avis 7/2018 du CEPD [OMISSIS]).
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Les puces RFID utilisées dans les cartes d’identité peuvent, dans certaines
circonstances, étre lues par des scanners non autorisés. En effet, elles sont activées
par un champ radioélectrique, les données étant ensuite transmises sous une forme
chiffrée. La sécurité de la procédure dépend donc en définitive de la qualité de la
technologie de transmission et de chiffrement. C’est précisément 1’utilisation de
I’empreinte digitale compléte qui induit dans ce contexte une augmentation des
risques [OMISSIS].

En tout état de cause, il faut également tenir compte du fait que les empreintes
digitales sont des données biométriques. Le législateur a montré, netamment en
adoptant 1’article 9 du RGPD, que ces données font 1’objet d’Ume “protection
particuliére.

Méme le réglement 2019/1157 renonce a I’« élément de“sécurité » ‘quereonstitue
I’empreinte digitale pour les enfants de moins de 12 ans et exempte totalement les
enfants de moins de 6ans de 1’obligation de relevé\d*empreintes (article 3,
paragraphe 7, du reglement 2019/1157). L’exemption de relevé,qui est toutefois
beaucoup plus significative est celle concernant,les persennes pour lesquelles le
prélevement des empreintes digitales est physiquementiimpaessible (par exemple
en cas d’adermatoglyphie). Le réglement2019/1157 reste muet sur les éventuelles
autres finalités de cet élément de sécurité;gquirestent dong,indéterminées.

3. Dans son avis du 10 aolt 2018, le GEPD\soulighe en outre que I’article 35,
paragraphe 10, du RGPD ss’applique a%Jl’entdlement et au traitement des
empreintes digitales. En vertu de,l’article 35, paragraphe 1, du RGPD, une analyse
d’impact relative a la protectionydesvdonnées doit étre effectuée avant tout
traitement susceptible d*engendrertun, risque élevé pour les droits et libertés des
personnes physiques. Cettevanalyse,d’impact sur la protection des données devrait
notamment comprendresune @valuation des risques pour les droits et libertés des
personnes concernées»ainsitgue les mesures envisagées pour faire face a ces
risques, telles\que des garanties et mesures de sécurité (avis 7/2018 du CEPD).

Etant™donné que Ya_base juridique est fondée sur des dispositions de droit de
1’Union auxguelles, le“responsable du traitement est soumis et que celles-ci
régissent I’opération de traitement spécifique, 1’analyse d’impact genérale doit
étre réalisée dans le cadre de I’adoption de cette base juridique (article 35,
paragraphe 10, du réglement général sur la protection des données). Une telle
analyse /d’impact aurait donc dia étre réalisée lors de 1’adoption du
réglement 2019/1157. Il ressort des considérants de celui-ci que cela n’a pas été le
cas.

Le tribunal de céans estime, comme le CEPD dans son avis du 10 ao(t 2018, que
I’analyse d’impact ne permettrait pas de soutenir le choix de I’intégration
obligatoire, dans la carte d’identité, de 1’image faciale et des (deux) empreintes
digitales. Au cours de la procédure législative, le CEPD a déja recommandé de
réévaluer la nécessité et la proportionnalité du traitement des donnees
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biométriques (image faciale combinée aux empreintes digitales) dans ce cadre
(JO 2018, C 338, p. 22).

Dans le considérant 40, le 1égislateur n’aborde cette problématique que de maniére
tres génerale en ce qui concerne le RGPD. 1l s’en tient a des affirmations
imprécises, comme le fait que les citoyens de I’Union devraient étre informés du
support de stockage et qu’il faudrait préciser davantage les garanties applicables
aux données a caractere personnel traitées, et en particulier aux données sensibles,
telles que les éléments d’identification biométriques. Le support de stockage
devrait étre hautement sécurisé et les données a caractere personnel ‘qu’il contient
devraient étre protégées efficacement contre I’acces non autorisé.“Le reglement
reste vague sur ce qu’il convient d’entendre par « hautement séeuriséw et.sur la
maniere dont les garanties et les mesures de protection doivent étreseonguesy, En
particulier, il n’en ressort aucune mise en balance tenant compteydesirisgues liés a
une fuite des données de la puce et de 1’atteinte aux articles 7 et\8 de la‘Charte.

La question se pose donc de savoir si le fait deme‘pastavoir respecté 1’ obligation
d’étude d’impact des risques peut rester sans incidence,sur,la validité d’une norme
ou si le non-respect, par le Iégislateur, de son obligation\impérative de procéder a
une étude d’impact ne devrait pas plutot €tre sanctionne par I’invalidité de cette
norme. A défaut, le Iégislateur seraitq&6ompensé pour sesymanguements.

Il s’ensuit qu’il est nécessaire dé saisir la,Courafin.d’obtenir des éclaircissements
sur la validité de I’article 3, paragraphe 5, du réglement 2019/1157.

[OMISSIS]
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