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Zadeva C-241/22

Povzetek predloga za sprejetje predhodne odloc¢be v skladu s ¢lenom 98(1)
Poslovnika Sodisc¢a

Datum vlozZitve:
6. april 2022
Predlozitveno sodiSce:
Hoge Raad der Nederlanden (Nizozemska)
Datum predlozitvene odlocbe:
5. april 2022
Vlagatelj kasacijske pritozbe:

Advocaat-generaal bij de.Hoge Raad der Nederlanden

Predmet postopka v glavni stvari

Advocaat-generaal bijide Hoge Raad dersNederlanden (generalni pravobranilec pri
vrhovnem sodi$¢u Nizozemske), je's kasacijsko pritozbo vlozil zahtevo za varstvo
zakonitosti zoper, odlocbe rechtbank Gelderland (sodis¢e v Gelderlandu,
Nizozemska), swkatero je toysodis¢e na podlagi pritozbe officier van justitie
(drzavni tozilec) razveljavilo sklep rechter-commissaris (preiskovalni sodnik) — s
katerim¥je bil ‘zavrnjen predlog drzavnega tozilca, naj preiskovalni sodnik odobri
zahtevo zayposredovanje historicnih podatkov — in ugodilo predlogu drZzavnega
tozilca.

Predmetiin pravna podlaga predloga za sprejetje predhodne odlocbe

Predlogiza sprejetje predhodne odlocbe temelji na Clenu 267, prvi odstavek,
toCka (b), PDEU in se nanasa na podrocje uporabe Direktive 2002/58 in razlago
pojmov ,.hudo kaznivo dejanje* in ,hud/resen kriminal* ter na moznost javnih
organov, da pridobijo dostop do podatkov o prometu in lokaciji (ki niso zgolj
identifikacijski podatki).
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Vprasanja za predhodno odlo¢anje

1. Ali spadajo zakonski ukrepi, ki se nanasajo na odobritev dostopa javnim
organom — v zvezi s prepre¢evanjem, preiskovanjem, odkrivanjem in pregonom
kaznivih dejanj — do podatkov o prometu in lokaciji (vklju¢no z identifikacijskimi
podatki), na podro¢je uporabe Direktive 2002/58/ES, ¢e gre za odobritev dostopa
do podatkov, ki se ne hranijo na podlagi zakonskih ukrepov v smislu ¢lena 15(1)
Direktive 2002/58/ES, temvec jih ponudnik hrani na drugi podlagi?

2.) Ali sta [...] pojma ,,huda kazniva dejanja“ in ,,hud kriminal (ali ,,resen
kriminal) iz sodb Sodis¢a, navedenih [v predlozitveni odlocbi,] avtonomna |...]
pojma prava Unije ali pa ju morajo pristojni organi drzav ¢lanic opredeliti'sami?

b) Ce gre za avtonomna pojma prava Unije, kako je tréba ugoteviti, ali grévza
,hudo kaznivo dejanje* ali za ,,hud kriminal*“?

3. Ali se na podlagi Direktive 2002/58/ES lahko" devoliyodobritev dostopa do
podatkov o prometu in lokaciji (ki niso zgolj identifikacijskiypodatki) javnim
organom zaradi prepreCevanja, preiskovanjay, odkrivanja in\pregona kaznivih
dejanj, ¢e ne gre za huda kazniva dejanja,ali-hudikriminal, terej ¢e v konkretnem
primeru odobritev dostopa do teh podatkowdomnevmo povzroci le manjsi poseg,

zlasti v pravico do varstva zasebnega zivljenjasuporabmnika v smislu ¢lena 2(b)
Direktive 2002/58/ES?

Navedene dolo¢be prava Unije

Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o
obdelavi osebnih pedatkow, in varstvu zasebnosti na podro¢ju elektronskih
komunikacij (Direktiva,o zasebnasti in elektronskih komunikacijah): ¢leni 1, 2, 3,
5,6, 9in 15(1)

Direktiva 2006/24/ES\Evropskega parlamenta in Sveta z dne 15. marca 2006 o
hrambi podatkow, pridebljenih ali obdelanih v zvezi z zagotavljanjem javno
dostopnih, elektronskilh® komunikacijskih storitev ali javnih komunikacijskih
omrtezij; in sprememmbi Direktive 2002/58/ES

Okwvirni sklepf2002/584/PNZ o evropskem nalogu za prijetje in postopkih predaje
med dszayami ¢lanicami

Navedena sodna praksa Sodisc¢a

Sodba z dne 2. oktobra 2018, Ministerio Fiscal, C-207/16

Sodba z dne 2. marca 2021, Prokuratuur, C-746/18

Sodba z dne 21. decembra 2016, Tele2 Sverige ter Watson in drugi, C-203/15 in
C-698/15
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Sodba z dne 6. oktobra 2020, La Quadrature du Net in drugi, C-511/18, C-512/18
in C-520/18

Sodba z dne 8. aprila 2014, Digital Rights Ireland in drugi, C-293/12 in C-594/12

Sodba ESCP z dne 4.decembra 2015, Zakharov proti  Rusiji
(CE:ECHR:2015:1204JUD004714306)

Navedene dolocbe nacionalnega prava

Wetboek van Strafvordering (zakonik o kazenskem postopku): ¢1ém1 67(%), 126bb,
126c¢c, od (1) do (3), 126dd(1), 126n, 126na, 126ng, 126ni, 126u, 126ua, 126ug,
126ui, 126zh, 126zi, 126zja, 126z0, 126zh, 138g, 138h in 149b

Besluit van 3 augustus 2004 houdende aanwijzing vanyde ‘gégevens over een
gebruiker en het telecommunicatie-verkeer met betrekking ‘tot die gebruiker die
van een aanbieder van een openbaar telecommunicatienetwerk, of\eén openbare
telecommunicatiedienst kunnen worden gevorderd (edlok z'dne 3:"avgusta 2004 o
dolo¢itvi podatkov o uporabniku in o telekomunikacijskemyprometu, ki se nanaSa
na tega uporabnika, ki jih je mogo€a ‘zahteyati ‘od “ponudnika javnega
telekomunikacijskega omrezja ali ponudnikayjavne telekomunikacijske storitve):
Clenalin?2

Kratka predstavitev dejanskega‘stanjaijin pestopka v glavni stvari

Drzavni tozilec je 10xSeptembra 2021%0d preiskovalnega sodnika zahteval, naj
odobri posredovanje histericnih/prihodnjih podatkov v zvezi z uporabnikom
komunikacijskesstoritve ‘in njegovimi govornimi klici z nizozemsko mobilno
telefonsko §téwilko za obdobje.od 9. do 12. avgusta 2021.

Preiskavalni sednik je,z odloc¢bo z dne 15. septembra 2021 zahtevo zavrnil.

Drzavni tozilec jewl6..Septembra 2021 vlozil pritozbo pri rechtbank Gelderland
(sodis¢ée ¥ Gelderlandu).

Raadkamer®, (Zunajobravnavni senat) rechtbank Gelderland (sodis¢e v
Gelderlandu) je nato razveljavil odloc¢bo preiskovalnega sodnika in ugodil zahtevi
drzavnega tozilca.

Kasacijski razlog

Generalni pravobranilec pri Hoge Raad der Nederlanden (vrhovno sodisce
Nizozemske) je s kasacijsko pritozbo vlozil zahtevo za varstvo zakonitosti zoper
odlocbo zunajobravnavnega senata rechtbank Gelderland (sodis¢e v Gelderlandu).
Glede na navedbe generalnega pravobranilca je bila njegova kasacijska pritozba
vloZena zaradi nejasnosti, ki je nastala v praksi glede pogojev, pod katerimi lahko
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drzavni tozilec zahteva posredovanje podatkov o prometu in lokaciji, ki se
nanaSajo na uporabnika komunikacijske storitve. Pri tem naj bi §lo zlasti za
vpraSanje, katere zahteve izhajajo iz Direktive 2002/58/ES o obdelavi osebnih
podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij ter sodne
prakse SodisSca v zvezi s to direktivo.

Kratka predstavitev obrazloZitve predloga

V Direktivi 2002/58/ES so dolocena pravila o posredovanju in hrambi podatkov o
prometu in lokaciji ter identifikacijskih podatkov s strani ponudnikay elektronskih
komunikacijskih storitev. Clen 15(1) te direktive se pri tem nanaSa na zakonske
ukrepe, ki jih lahko sprejmejo drzave ¢lanice zaradi hrambe podatkoviza omejeno
obdobje v povezavi s prepreCevanjem, preiskovanjem, odkrivanjem ‘in, pregonom
kaznivih dejan;j.

V zakoniku o kazenskem postopku za ponudnike telekomunikacijskihystoritev ni
doloc¢ena splosna obveznost hrambe. Dolocbe, ki Se seynanasalena (splosne) roke
hrambe, vklju¢ene v zakon o telekomunikacijah zaradi®boja: proti kriminalu, je
sodisce razveljavilo zaradi neveljavnosticDirektive o hrambi,podatkov (Direktiva
2006/24/ES; sodba Digital Rights Ireland i drugi,"€-293/12 in C-594/12). Tako
se pooblastila, priznana z zakonikam 0“kazenskem pestopku, da se zahtevajo
podatki o prometu in lokaciji ter identifikacijski, podatki, uporabljajo v zvezi s
podatki, ki se zabelezijo in hranijownaypodlagi, ki jo ne tvorijo razveljavljene
pravne doloc¢be (na primer,na pogedbeniypodlagi).

Zaradi razveljavitve ye¢ delo¢b zakona o telekomunikacijah je predlozitvenemu
sodiS¢u pomembno, vedet1,yaliyse ugotovitve Sodis¢a v zvezi z nacelom
sorazmernosti, ko gre “za “dostophdo podatkov o prometu in lokaciji (ter
identifikacijskih pedatkov) v sodbah Prokuratuur (C-746/18), Tele2Sverige ter
Watson in' drugiy, (C=208/15in C-698/15), La Quadrature du Net in drugi
(C-511/18, C=512/18yin C=520/18) ter Ministerio Fiscal (C-207/16), nanasajo le na
podatke,“ki se“hranijosna podlagi zakonskih ukrepov, ki jih je drzava clanica
sprejela na‘podlaginélena 15(1) Direktive 2002/58/ES, ali na podatke, hranjene na
drugi, naprimer. pogodbeni podlagi.

Glede na ciljeDirektive 2002/58/ES, besedilo ¢lena 5 te direktive, iz katerega je
mogece sklepati, da se lahko zakonski ukrepi nanasajo tudi na pridobitev dostopa
do podatkov o prometu, in ubeseditev, ki jo je uporabilo Sodis¢e v toc¢ki 113
sodbe Tele2Sverige ter Watson in drugi (C-203/15 in C-698/15), in sicer, da
pogoji za dostop do hranjenih podatkov o prometu in lokaciji niso odvisni od
,»obsega obveznosti hrambe podatkov, ki naj bi bila naloZena ponudnikom
elektronskih komunikacijskih storitev*, predlozZitveno sodis¢e meni, da se ta sodna
praksa v delu, v katerem se nanaSa na odobritev dostopa do teh podatkov,
uporablja tudi za podatke, hranjene na podlagi, pri kateri ne gre za zakonske
ukrepe v smislu ¢lena 15(1) Direktive 2002/58/ES.
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Predlozitveno sodis¢e zeli z drugim vpraSanjem izvedeti, ali sta pojma ,,hudo
kaznivo dejanje* in ,,hud kriminal®, na katerih temelji sodna praksa v zvezi s
¢lenom 15(1) Direktive 2002/58/ES, avtonomna pojma prava Unije ali pa morajo
ta pojma drzave Clanice opredeliti same.

V zvezi s tem predloZitveno sodiS¢e najprej poudarja, da je v Direktivi
2002/58/ES zgolj v ¢lenu 15(1) govora o ,prepreCevanju, preiskovanju,
odkrivanju in pregonu kaznivih dejanj*, pri tem pa ni podrobneje opredeljen
pojem ,.kazniva dejanja“. Pojma ,,hudo kaznivo dejanje* in ,,hud kriminal®, ki sta
omenjena v sodni praksi Sodisc¢a, se v Direktivi 2002/58/ES ne pojavljata.

Dalje, po mnenju predlozitvenega sodis¢a iz sodne prakse Sodi§fa vizvezi z
odobritvijo dostopa do podatkov o prometu in lokaciji (zlastikiz'sodb Tele2Sverige
ter Watson in drugi; Ministerio Fiscal, C-207/16; La Quadrature du Net'in drugi,
C-511/18, C-512/18 in C-520/18, ter Prokuratuur, C-746/18) izhaja;, da“morajo
predlozitvena sodisCa preveriti, ali in v kolikSni meri soyzynacionalnimi pravili,
med drugim o dostopu pristojnih nacionalnih @rganev do, hranjenif»podatkov,
izpolnjene zahteve iz c¢lena 15(1) Direktive 2002/58y Wendaryy sodni praksi
Sodis¢a niso dolocena merila, ki se S$téjejo, za pomembna, ko je treba v
posameznem primeru ugotoviti, ali gre za,hudo kaznivoidejanje ali hud kriminal.
Zato po mnenju predlozitvenega sodis€aypojma ,.hudakazniva dejanja“ in in ,,hud
kriminal“ v sodni praksi Sodi$¢a ne pemenita avtonemnih pojmov prava Unije.

Predlozitveno sodisCe zeli s“tretjimy vprasanjem ‘izvedeti, ali se sme javnim
organom odobriti dostop, do podatkow, owpremetu in lokaciji (ki niso zgolj
identifikacijski podatki)studi, v primeru lazjih kaznivih dejanj ali manj hudega
kriminala, ¢e odobritev. dostopaydo teh'poedatkov pomeni le manjsi poseg zlasti v
pravico do varstva zascbnega Zivljenja uporabnika.

Po mnenju predloZitvenega sedis¢aje treba na to vprasanje glede na ugotovitve iz
zgoraj navedene sodne'prakse Sedisca, ki se nanaSa na nacelo sorazmernosti (in Se
posebej,iz sodb Ministerio*Fiscal, C-207/16, in Prokuratuur, C-746/18), odgovoriti
pritedilnoy, Po “mnenju, predlozitvenega sodis¢a na podlagi razlage nacela
sorazmernosti, ki jogje sprejelo Sodisce, velja, da je dostop javnih organov do
podatkov, ki jth,hrani ponudnik telekomunikacijskih storitev, mogoce utemeljiti s
ciljemyprepreCevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj na
splosno, €e odobritev takega dostopa v konkretnem primeru ne pomeni posega ali
hudega posega (zlasti) v pravico do varstva zasebnega Zzivljenja. Nacelo
sorazmernosti torej v tem primeru ne nasprotuje temu, da se tak dostop odobri v
primeru kaznivega dejanja na sploSno, ne da bi bilo to dejanje mogoce opredeliti
kot ,,hudo® v smislu te dolocbe.



