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Shrnuti Zadosti o rozhodnuti o predbéZné otazce podle ¢l. 98 odst. 1
jednaciho Fadu Soudniho dvora

Datum doruceni:
1. Gnora 2022
Piedkladajici soud:
Verwaltungsgericht Wiesbaden (Némecko)
Datum pi‘edkladaciho rozhodnuti:
13. ledna 2022
Zalobce:
RL
Zalované:

Landeshauptstadt, Wiesbadeny (zémské hlavni mésto Wiesbaden,
Némecko)

Piedmét piuvodniho Fizeni

Zaznamenavani a uchoyavani otiski prstil v pritkazech totoznosti — Clanek 3 odst.
5 nafizeni, (EU)'2019/L157 — Platnost — Postup pfijimani natizeni — Clanky 7 a 8
Listinyazakladnich ‘prav’ Evropské unie — Clanek 35 odst. 10 obecného natizeni o
ochran¢ osobnich Gdaju

Piedmét a pravni zaklad Zadosti o rozhodnuti o predbéZné otazce

Platnost ¢l. 3 odst. 5 nafizeni (EU) 2019/1157, ¢lanek 267 SFEU

PredbéZna otazka

Je povinnost zaznamenavat a uchovavat otisky prsti v prikazech totoznosti
stanovena v €l. 3 odst. 5 nafizeni Evropského parlamentu a Rady (EU) 2019/1157
ze dne 20. ¢ervna 2019 o posileni zabezpeceni prukazi totoznosti ob¢anti Unie a
povoleni k pobytu vydavanych obcaniim Unie a jejich rodinnym pftislusnikiim,
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kteti vykonavaji své pravo volného pohybu, (Ut. vést. 2019, L 188, s. 67) v
rozporu s unijnim pravem vyssi pravni sily, zejména

a) scl. 77 odst. 3 SFEU,
b) s clanky 7 a 8 Listiny zakladnich prav,
c) s¢l 35 odst. 10 GDPR,

a je proto z nékterého z téchto diivodl neplatna?

Uvadéna ustanoveni unijniho prava
Listina zakladnich prav Evropské unie: ¢lanky 7, 8 a 52;
Smlouva o fungovani Evropské unie: ¢lanky 21, 77 4289;

Naftizeni Evropského parlamentu a Rady (EU) 2019/N.57zexdne 20. cervna 2019
o posileni zabezpeceni prikazi totoznosti ob¢ani Unie a, povoleni k pobytu
vydavanych ob¢anim Unie a jejich rodinnym, piisluSnikim, ktefi vykondvaji své
pravo volného pohybu: body 2, 17, 18,19, 24, 22340 a 4lyodivodnéni, ¢lanky 3 a
11;

Naftizeni Evropského parlamentu a Rady (EU),2016/679 ze dne 27. dubna 2016 o
ochrang fyzickych osob v seuvislosti Se zpracovanim osobnich udaji a o volném
pohybu téchto udajii a epzruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt): clanky9 a,35.

Uvadéna ustanoveni vnitrestitniho prava

Gesetz Uber Rersonalausweise und den elektronischen Identitatsnachweis [zakon o
prukazech,totoznosti a‘elektronické identifikaci, zkracené Personalausweisgesetz
(zakoen o prukazeeh totoznosti), dale jen ,,PAuswG*): § 5a § 9.

Strucéné shrnuti skutkového stavu a rFizeni

Zalobce se domaha vydani prilkazu totoznosti bez zaznamenani otiski prsti.
Zalovang mésto tak odmita ucinit, jelikoz § 5 odst. 9 PAuswG, ktery je zaloZen na
nafizeni (EU) 2019/1157, povinné vyzaduje zaznamenani dvou otiskl prsti.

Natizeni (EU) 2019/1157 se pouzije ode dne 2. srpna 2021. V ¢lanku 3 odst. 5
nafizeni (EU) 2019/1157 se stanovi, ze pritkkazy totoznosti vyddvané ¢lenskymi
staty zahrnuji pamétové médium, které obsahuje zobrazeni obliCeje drzitele
prikazu a dva otisky prsti v interoperabilnich digitalnich formatech.
Zaznamenavani otiskd prsti v prukazech totoznosti bylo upraveno i v némeckém
pravu (§ 5 odst. 9 PAuswQG), pficemz némecky zdkonodéarce mél podle diivodoveé
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zpravy za to, ze otisky prsti musi byt zaznamenavany na zakladé¢ ¢l. 3 odst. 5
nafizeni (EU) 2019/1157.

Zalobce dne 30. listopadu 2021 pozadal o vydani nového pritkazu totoznosti bez
otiskl prstd, jelikoZ €ip jeho starého prikazu totoznosti je vadny. Vydani nového
prikazu bylo zamitnuto, jelikoz od 2. srpna 2021 je povinné zaznamenani otiskll
prsti. Mimoto nema Zzalobce na vydani nového prikazu narok, jelikoz jiz je
drzitelem platného dokladu totoznosti. Prikaz totoznosti je nadale platny i s
vadnym Cipem.

Organ vetejné moci, ktery je podle némeckého prava ptislusny proyvydavani
prikazi totoznosti, jednd v postaveni organu c¢inného v oblasti, predehdzeni
rizikim. Navzdory tomu se na vydavani prikazi totozndsti ‘a“s, tim spojené
zpracovani osobnich udaji nevztahuje smérnice (EU) 2016/680, nybrz,njak lze
vyvodit z bodu 40 odivodnéni nafizeni (EU) 2019/1157, “ebecncwnarizeni o
ochran¢ osobnich udaji (déle jen ,,GDPR*). &, projednavané véei tedy
Oberbiirgermeister (primator, Némecko) nejednd waramciypravomocifspadajicich
do oblasti evropskych pravnich pfedpist o piedchdzeni tizikum, které musi byt
vykladany autonomné. Podle €l. 1 odst. 1 a,¢l:\2 odst. 1'smérnice (EU) 2016/680
se tato smérnice pouZije pouze tehdysgpokudiorgany vetejné moci jednaji za
ucelem prevence, vysetiovani, odhalovéani Ciystithéni trestnych ¢ind nebo vykonu
trestli, vcéetné¢ ochrany pied hsezbami proy, veiejnou bezpecnost a jejich
predchazeni. Pasy a pritkazy totoznosti semrmespadaji.

Strucné shrnuti odivodnéni Zadosti o rozhodnuti o predbéZné otazce

Rozhodnuti o pfedbézné otazee je nezbytné pro vydani rozsudku. Pokud je ¢I. 3
odst. 5 natizeni(BW) 201941157 v rozporu s pravnimi predpisy Evropské unie,
které maji vyssi pravni,silu,, ma zalobce narok na vydani prikazu totoznosti bez
zaznamenani otiskil prstly, § 90odst. 1 prvni véta PAuswG. Vnitrostatni pravni
upravagvedena v § 5,0dst; 9 PAuswG by pozbyla svého zékladu, jelikoz by byla
V rozporu Swunijaim pravem.

Dokonce i vipiipade, Ze je stary prikaz totoznosti zalobce navzdory vadnému Cipu
podle §28wdst. 3 PAuswG i nadéle platny, musi si zalobce nejpozdéji po uplynuti
deby platnostipktera ¢ini 10 let, nechat vystavit novy prukaz totoznosti. Mimoto
muze zalobee podle § 6 odst. 2 PAuswG pied uplynutim platnosti pritkazu
totoznosti pozadat o novy prikaz totoznosti, pokud je dolozen opravnény zdjem
na vydani nového prikazu. V ptipadé vadného Cipu jiz neni mozné pouzivani
funkce prokazovani totoznosti on-line. Vyuzit jiz nelze ani systém automatizované
hrani¢ni kontroly. V této omezené moZzZnosti pouZiti je tieba spatfovat opravnény

zdjem na vydani nového prikazu.

Predkladajici soud ma pochybnosti o tom, zda je ¢l. 3 odst. 5 nafizeni (EU)
2019/1157 v souladu s unijnim pravem. Tyto pochybnosti se zakladaji na
skutecnosti, ze natfizeni (EU) 2019/1157 vzniklo fadnym legislativnim postupem,
na slucitelnosti ¢l. 3 odst. 5 natizeni (EU) 2019/1157 s €lanky 7 a 8 Listiny
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zdkladnich prav Evropské unie (déale jen ,Listina®) a na tom, Ze nedoSlo k
posouzeni podle ¢l. 35 odst. 10 GDPR.

Predkladajici soud je presvédCen, ze natfizeni (EU) 2019/1157 mélo byt piijato
zvlaStnim legislativnim postupem uvedenym v ¢lanku 77 SFEU.

SFEU v ¢lanku 289 rozliSuje mezi fadnym a zvlastnim legislativnim postupem.
Naftizeni (EU) 2019/1157 bylo zalozeno na ¢l. 21 odst. 2 SFEU a pfijato fadnym
legislativnim postupem. Podle ¢l. 21 odst. 2 SFEU mohou Evropsky parlament a
Rada fadnym legislativnim postupem pfijimat piedpisy k usnadnéni ¥ykonu prava
na volny pohyb, pokud se k dosaZeni tohoto cile ukaZe ¢innost Unige jake nezbytna
a Smlouvy pro takovou ¢innost nestanovi nezbytné pravomoci.

Clanek 77 odst. 3 prvni véta SFEU obsahuje dal3i kompetendni normm,kterdise
mimo jiné vztahuje na pravidla tykajici se prikazi totoznostiy Podlestéto mormy
muze Rada v pfipadé, ze je k usnadnéni vykonu préva na‘volnypohyb nezbytna
¢innost Unie, zvlastnim legislativnim postupem“piijmout predpisytykajici se
cestovnich pasl, prikazii totoZnosti, povolefii, k pebytu ‘a, jinyeh obdobnych
dokladti, nestanovi-li Smlouvy pro takoveu €innest nezbytné¢ pravomoci. Rada
rozhoduje jednomysIn¢ po konzultaci s_Evrepskymyparlamentem. Diky tomuto
pozadavku jednomyslnosti je clenskym statiim,_ v “této oblasti ponechana
maximalni mira suverenity.

Clanek 77 SFEU odpovida ngkdejstmu ¢lanku 62/SES (Smlouva o ES). Natizeni
(ES) €. 2252/2004, v jehoz €l. Wodst. 2yje stanoveno, ze v cestovnich pasech musi
byt uchovavany otisky prsti,stehdy normotvirce zalozil na ¢lanku 62 SES. V
rozsudku ze dne 17. tijnas20133, Schwarz (C-291/12, EU:C:2013:670), Soudni
dvur Evropské uni¢'tozhodl, ze Cl62 bed 2 pism. a) SES byl nalezitym pravnim
zakladem pro pfijetimarizeniy(ES),¢. 2252/2004, konkrétné pak jeho €l. 1 odst. 2.

Pravomoc uvedena,v ¢l. 77 odst. 3 SFEU ma ptednost pied ¢l. 21 odst. 2 SFEU,
jelikozg€l. 7%, odst. 3, SFEU jakozto norma, ktera ma s ohledem na sviij obsah
povahu zvlastniho ustanéveni, klade na legislativni postup vyssi pozadavky a ¢l
21 odst. 2, SEEUnse/ pouzije pouze v piipadé, ze Smlouvy k dosazeni cile
spoCivajicihoyv ‘pedpofe volného pohybu nestanovi zadné jiné pravomoci.
Natizeni (EU)2019/1157 se sice nevztahuje na rozvijeni schengenského acquis,
ale stejné, jake v ptipadé¢ nafizeni (ES) ¢. 2252/2004 je jim zamySlena
harmenizace® bezpecnostnich prvkid a zaclenéni biometrickych identifikatort
jakoztondulezity krok smérem k pouzivani novych prvkl s ohledem na budouci
vyvoj na evropské urovni. Stejn¢ jako v ptipad€ natfizeni (ES) ¢. 2252/2004 tak
maji byt doklady (v tomto piipadé¢ prikazy totoZnosti misto pasll) ucinény

o 24

S ohledem na vSe, co bylo uvedeno, zastava piedkladajici soud nazor, Ze k
platnému piijeti nafizeni (EU) 2019/1157 — a tim i ¢l. 3 odst. 5 tohoto nafizeni —
bylo tfeba zvlastniho legislativniho postupu podle ¢l. 77 odst. 3 SFEU.
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Mimoto v piipadé¢ prikazli totoznosti existuji vécné pochybnosti ohledné
slucitelnosti pofizovani a uchovavani otiskl prsta s ¢lanky 7 a 8 Listiny.

Podle ¢lanku 7 Listiny ma kazdy pravo na respektovani svého soukromého a
rodinného Zivota, obydli a komunikace. Z ¢lanku 8 Listiny vyplyva pravo kazdého
na ochranu osobnich udaja, které se ho tykaji.

Jiz v rozsudku ze dne 17. fijna 2013, Schwarz (C-291/12, EU:C:2013:670, body
27 a 30) Soudni dvir Evropské unie s odkazem na rozsudek ESLP ze dne
4. prosince 2008, S. a Marper v. Spojené kralovstvi (Sbirka rozsudkiida vozhodnuti
2008-V, s. 213, body 68 a 84) konstatoval, ze odebrani a uchovavani otiskl prsta
v pasech vnitrostatnimi orgény, ktera upravuje ¢l. 1 odst. 2 nafizeni'€, 2252/2004,
ptedstavuji zasah do prav na respektovani soukromého Zivot@a ochganu osobnich
udajii. Otisky prstl jsou osobni udaje, protoze objektivn€ obsahujivedinecné
informace o fyzickych osobach a umoziuji jejich presnouddentifikacts Téaz
zakladni prava jsou dotcena i pfi pofizovani a uchoVéyani etiskinprsti vapiipade
prukazii totoznosti.

Predkladajici soud ma pochybnosti o tom,,zda je'potizoyani, otiskil prsti, a tedy
zasah do prav zarucenych ¢lanky 7 a 8 Listiny, zejména s ohledem na ¢lanek 52 a
¢l. 8 odst. 2 Listiny, odivodnéné i v piipadeprukazi totoznosti. V ¢lanku 8§ odst. 2
Listiny je stanoveno, Ze osobni udaje musi byt zpracovavany pouze na zaklade¢
souhlasu dotcené osoby nebo na zdkladéjin¢ho opravacného divodu stanoveného
zakonem.

Predkladajici soud je piesvédceny, ze viprojednavaném piipadé — stejné jako
Soudni dviir Evropské unte, fezhedl ‘ehledné pasiti — zadatelé o priikaz totoZnosti
neudg¢lili souhlas k™pofizeni otisk@ syyeh prsti. Tuto otazku vsak upravuje ¢l. 3
odst. 5 natizeni (EU)“2019/1187 jakozto zdkonné pravidlo vztahujici se na
vSechny prikazy totoznesti.

Podle § 1 odst. 1 prvni wéty PAuswG jsou vSichni némecti obcané, jakmile
dosdhnou we¢kusl6 let a"podli¢haji vSeobecné ohlaSovaci povinnosti nebo, aniz ji
padléhaji, picvazné,pobyvaji v Némecku, povinni mit platny prikaz. Pro vydani
tohoto doklada je'tak sejmuti otiskl prsti povinné. Vzhledem k tomu, Ze existuje
povinnost mit prikaz totoznosti, nelze mit za to, ze zadatelé o prikaz totoznosti s
takoyym zpracevanim udaji souhlasili (takto i rozsudek SDEU ze dne 17. fijna
2013, Schwarz, C-291/12, EU:C:2013:670, bod 31).

Zaroven je podle ¢l. 52 odst. 1 Listiny tieba opravnéného divodu stanoveného
zakonem.

Je pravda, Ze zaznamenavani otiskd prsti v pritkazech totoZnosti uvedené v ¢l. 3
odst. 5 natizeni (EU) 2019/1157 je stanoveno pravnim ptedpisem, ktery ma pravni
silu zakona. Toto opatieni je také alespon z¢asti v souladu s cili obecného zajmu,
které uznava Unie, jak jsou vyjadieny v bodech 1, 2, 4, 18 a 46 odivodnéni
[nafizeni (EU) 2019/1157].
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V ramci Evropské unie lze prikaz totoznosti pouzivat pii prekracovani hranic.
Mimoto vstup na své izemi s prukazem totoznosti umoznuji i staty, které nejsou
¢leny EU, naptiklad zejména Svycarsko, Island, Norsko, Albanie a Cerna Hora.
Priikaz totoZnosti je v této souvislosti pouzivan pfinejmensim 1 jako cestovni
doklad, takZe dana pravni Gprava tak slouzi 1 k zabranéni neopravnénému vstupu
[na unijni Gzemi] z té€chto zemi. Tato okolnost by piedstavovala cil obecného
zajmu uznany Unii (rozsudek SDEU ze dne 17. fijna 2013, Schwarz, C-291/12,
EU:C:2013:670, bod 38). Hlavni ucel prukazu totoznosti ovsem primarné netkvi v
tom, aby v schengenském prostoru stejné jako cestovni pas slouzil jako cestovni
doklad. V tomto ohledu odivodnéni natfizeni (EU) 2019/1157,4na rozdil od
odiivodnéni nafizeni ¢. 2252/2004, spravné neodkazuje na schehgensky prostor
jako prostor svobody.

Natizeni (EU) 2019/1157 ani neupravuje pouzivani uchevavanych biometrickych
udaji v tomto smyslu, kdyz je v ¢l. 11 odst. 6 natizeni (EU}2019/1157stanoveno,
ze uchovavané biometrické udaje mohou byt pouZzity, pouzeypro, ucely oveéreni
pravosti [prukazu] nebo totoznosti drzitele. Natizeni (EU) 2019/1157 tedy
ponechava otevienou otdzku, jak ma byt usnadnén volay pehyby Cib spocivajici v
zabranéni ilegdlnimu vstupu [na unijni uzemi|‘nelze,v tomto ehledu povazovat za
usnadnéni volného pohybu.

Dokonce i1 pokud by dana pravni Gpsava‘méla sledoyat eile obecného zajmu, vSak
vyvstavaji pochybnosti o tom, zda je%¢ln3 odst. S nafizeni (EU) 2019/1157
pfiméteny. Tak by tomu byle,pouzewy piipadé;,pokud jsou omezeni téchto prav
plynoucich z Listiny pfimefenasve vztahu k cilim sledovanym nafizenim (EU)
2019/1157 a tim 1 k ectlinspo€ivajicimu wezabranéni neopravnéného vstupu na
unijni Uzemi a umoznéni, spelehlivé identifikace drzitele prikazu. Aby tomu tak
bylo, musi byt prostiedky, zavedené, timto nafizenim zpiisobilé k uskutecnéni
téchto cild a nesmi piekracovat meze toho, co je k dosazeni téchto cili nezbytné
(rozsudek SDEUze dnewd7. fiyna 2013, Schwarz, C-291/12, EU:C:2013:670, body
38 a 40).

V této souvaslosti musi byt podle nazoru predkladajiciho soudu zohlednéno, ze
pfukazy, toteznosti “melze z vécného ani pravniho hlediska stavét na roven
cestovnimu pasu, nybrz ze, pokud jde o pouzivani téchto dokladli, mezi nimi
existuji znaéné rozdily. Presto je s obéma doklady na zakladé ¢l. 3 odst. 5 nafizeni
(EWY) 2019/1157 z hlediska otiski prstli zachazeno stejné.

Je sice pravda, Ze prikaz totoznosti lze — jak jiz bylo uvedeno vySe — pouzit jako
cestovni doklad. I pfesto se prilkkazy totoznosti a cestovni pasy z pravniho 1
praktick¢ho hlediska 1isi. Dokonce i v pfipad€, ze jsou prukazy totoznosti v
souvislosti s volnym pohybem pouzivany i jako cestovni doklady, piinejmensim
pti cestach mezi Clenskymi staity EU nedochazi k pravidelnym kontroldm. Mimoto
zfejm¢ pro vétSinu obcanti Unie neni primarni funkce vnitrostatniho dokladu
totoznosti spjata s volnym pohybem. Prikazy totoznosti totiz maji zplisoby
pouziti, které tento rdmec prekracuji. V bézném zivoté¢ jsou tak prukazy totoznosti
mimo jiné pouzivany pro ucely styku s vnitrostatnimi spravnimi organy nebo s
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jinymi soukromopravnimi subjekty, jako jsou napifiklad banky nebo leteéti
dopravci. Ob¢ané Unie, ktetfi by méli v imyslu vykonat své pravo na volny pohyb,
tak mohou ucinit jiz se svym cestovnim pasem (v tomto smyslu téz stanovisko
evropského inspektora ochrany udaji k planovanému zavedeni uchovavani otiski
prsti v pritkazech totoznosti ze dne 10. srpna 2018).

Mimoto v Némecku existuje povinnost mit prikaz totoznosti, § 1 odst. 1 prvni
véta PAuswG. Na rozdil od cestovniho pasu nemtize ob¢an sam rozhodnout, zda o
prikaz totoznosti pozada, ¢i nikoli. Evropsky inspektor ochrany udajii se rovnéz
domniva, Ze zaznamendvani a uchovéavani otiskl prstt bude mit rozsédhly dopad az
na 370 miliont ob¢ant EU, v disledku ¢ehoz bude muset pravdépodobné 85 %
obyvatel EU podstupovat povinné odebirani otiskii prsti. Tente Sireky rozsah a
zpracovavani velmi citlivych tdajii (zobrazeni obliceje a etiskuiprstu),vyzaduje
dikladnou kontrolu v souladu s pfisnou kontrolou nutnosti. Piedkladagiei soud
souhlasi s tivahou evropského inspektora ochrany udaju, ze vzhledem,k rozdilu
mezi prukazy totoznosti a pasy nelze bezpecnostni pruky, kter¢ 1ze povazovat za
vhodné pro pasy, automaticky zavést pro pritkazy totoznosti, alelje zapotiebi tuto
oblast zvazit a provést dikladnou analyzu.qViprojednavané, véce tato analyza

chybi.

Predkladajici soud ma za to, Ze ve spojeniys VySe popsanymi Siroce pojatymi
moznostmi pouzivani a yelkym gpectem dotéenyeh obcanti Unie dochéazi ve
srovnani s cestovnimi pasy k mmohem, intenzivaéjSimu zasahu, ktery zaroven
vyzaduje 1 presveéd¢ive)si odiivodnénty

V ramci vykladu ¢lank@7, a 8, Listiny jestieba zohlednit 1 zavéry vyplyvajici z
GDPR, jak jsou patrné zibodur™h,a'2 jeho odiivodnéni.

Daktyloskopické tdaje“ysou, zvlastni ‘druhy osobnich tdaji podle ¢l. 9 odst. 1
GDPR, a to_biometrické udajey, Tyto udaje jsou v €l. 4 bodé 14 GDPR definovany
jako osobni udajetwyplyvajici 2 konkrétniho technického zpracovani tykajici se
fyzickyeh ci1ifyziologickyeh znakd nebo znakli chovani fyzické osoby, které
umoziuje, neboypotvrzuje jedinecnou identifikaci, naptiklad zobrazeni obliceje
nébo daktyloskepickéidaje. Podle ¢l. 9 odst. 1 GDPR je zpracovani takovychto
biometrickych udaji, v zasad¢ zakazano a je pifipustné pouze v Gzce vymezenych
vyjimeénych,pfipadech.

Pokud jde o'to, ze otisky prstli maji byt do priikaza totoznosti zaznamenavany za
ucelemy,zvysSeni zabezpeCeni proti padélani, je ve stanovisku evropského
inspektora osobnich udajii k planovanému zavedeni uchovavani otiski prsti v
prukazech totoZnosti poukazano na skutecnost, Ze v letech 2013 az 2017 bylo
udajné zjisténo pouze 38 870 padélanych dokladii totoznosti a piripadt pouziti
padélanych dokladl totoznosti jiz po 1éta ubyva.

Dostate¢né¢ ziejmé neni jiz to, zda zaznamenavani otiskll prsti skute¢né muze
zvysit zabezpeCeni proti padé€lani. Shoda biometrickych udaja, které jsou
uchovavany na Cipu prukazu totoznosti, s otisky prstd drzitele prukazu pouze
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potvrzuje, ze dany doklad patfi danému drziteli. Z uvedené shody jako takové
jesteé neplyne prokazani totoznosti, pokud nebylo zjiSténo, Ze samotny prikaz
totoznosti je pravy. Je pravda, Ze je nepochybné, ze pouziti biometrickych tdaji
snizuje pravdépodobnost uspésného padélani dokladu, takze zaznamendni otiskil
prstll mizZe pfinejmensim z¢asti prispet k dosazeni daného tcelu.

Zda v8ak tato moznost mize odivodnit dalekosahly zasah [do prav], se jevi jako
nanejvys sporné, zvlasté¢ pokud je podle némeckého prava v rozporu s nafizenim
(EU) 2019/1157 nadale platny i pritkaz totoznosti s vadnym ¢ipem. Bundesamt fiir
Sicherheit in der Informationstechnik (Spolkovy ufad pro bezpecmost v oblasti
informacénich technologii, zkracené BSI, Némecko) v této souvislostizvuvadi, ze
»prikaz s nefunkénim Cipem [si zachovava] svou platnost, 1 kdyz je,integrovany
¢ip zjevné vadny. ZabezpeCeni dokladu totoznosti je zaji§t€nosprestiednictyim
fyzickych bezpe€nostnich prvki.“ Pokud je vSak zabezpe€eni zajisténo,pouze
prostfednictvim  fyzickych bezpe¢nostnich prvkll (zejméha mikropisma,
fluorescencni tisk atd.), vyvstava otdzka nezbytnosti zaznamenavani otiskt prsti
tim naléhavéji.

Rovnéz evropsky inspektor ochrany udaji«<duraznil, ze mnohem méné invazivni
by byla bezpecnostni opatieni tykajici se,tisku dokladu, jako je naptiklad pouziti
hologramti nebo vodoznakii. Tyto postupy by, nezahrnovaly zpracovani osobnich
udaji, byly by vSak rovnéz zplisobilé,zabranit padclani dekladi totoznosti a overit
pravost dokladu.

vvvvvv

prava ochrany osobniCh, udaju’s, — zdasadu minimalizace udaji, resp. co
nejomezenéjSiho zpracovani.wPodlewtéto zasady musi byt shromazd’ovani a
vyuzivani osobnich“adajiyprimerené, a ‘nezbytné, jakoz i omezené na nezbytny
rozsah ve vztahtt k t€eluppro ktetry jsou zpracovavany.

V pfiipadé, Ze je nutné pefizovat otisky prstil, rovnéz vyvstava otdzka, pro€ je
vyzadoyan smimek ‘eecléhp otisku. Je pravda, Ze tato okolnost podporuje
interoperabilitu“siiznych "druhti systémit, které mohou rozpoznavat otisky prsti.
Tyto systémy “lze ‘rezdelit do tii podkategorii. Zaprvé existuji systémy, které
uchovavaji ayporovnavaji Gplné otisky prsti. Jiné systémy vyuzivaji tak zvané
minucie. Tyto minucie popisuji uritou podmnozinu charakteristik ziskanych ze
snimkt otisku ‘prstii. Treti kategorii tvofi systémy, které pracuji s jednotlivymi
vzory,extrahovanymi ze snimki otiskil prsti. Pokud by byla uchovdvana pouze
jedna minucie, Clenské staty, které pracuji se systémem vyuZivajicim snimek
celého otisku prstu, by ji nemohly vyuzit. Uchovavani celého otisku prstu
podporuje interoperabilitu, zvySuje vS§ak mnozstvi uchovavanych osobnich udaji a
tim 1 riziko kradeze identity v ptipad¢, ze dojde k tiniku udaji.

Cipy na bazi RFID pouzivané v prikazech totoZznosti 1ze za uréitych okolnosti
nacist 1 neautorizovanymi skenery. Je tomu tak proto, ze jsou aktivovany pomoci
radiofrekven¢niho pole a nasledn¢ uskuteciiuji Sifrovany prenos dat. Zabezpeceni
daného procesu tak nakonec zavisi na kvalit¢ pifenosovych a Sifrovacich
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technologii. Pravé pouziti celého otisku prstu ma v této souvislosti za nasledek
zvySeni rizika.

V této souvislosti je rovnéz tieba vzit v potaz, Ze se v piipad¢ otiskl prstli jedna o
biometrické tdaje. Normotviirce dal mimo jiné zavedenim pravni upravy
obsazené v ¢lanku 9 GDPR najevo, Ze tyto udaje podléhaji zvlastni ochrané.

Dokonce i natizeni (EU) 2019/1157 od ,,bezpe¢nostniho prvku‘ spocivajiciho v
otisku prstu upousti u déti mladsich dvanacti let a déti mladsi 6 let od povinnosti
poskytnout [otisky prstll] zcela osvobozuje, €l. 3 odst. 7 natizeni (EU) 2019/1157.
nemozné, jsou od povinnosti poskytnout [je] osvobozeny. Otazka, k\éemuuma pak
tento bezpecnostni prvek jesté slouzit, neni v natfizeni (EU) 20194105 7upravena a
jednoduse zlistava oteviena.

Evropsky inspektor ochrany udaji ve svém stanovisku dale zduraziuje, ze na
pofizovani a zpracovani otiskll prstl se pouzije ¢1.35 odst., 10,GRPR. Podle ¢l. 35
odst. 10 GDPR musi byt pted tim, nez dojde k&zpracevani, které¢ pravdépodobné
bude mit za nasledek vysoké riziko pro préva, a swobedy fyzickych osob,
provedeno posouzeni vlivu na ochranu_osobnich udaji. Toto posouzeni vlivu na
ochranu osobnich udaji by se mélo zabyvat “pfedevsimgposouzenim rizik pro
prava a svobody subjektid udaji _a. opatifenimiy, kterymi ma byt témto rizikiim
zamezeno, jako jsou zaruky,a ochranna epatieni.

Vzhledem k tomu, ze pravnizaklad spo¢iva na unijnim pravu, které se vztahuje na
spravce [osobnich udajil},, a wzhledem kytomu, Ze tyto pravni normy upravuji
konkrétni operaci zpracevanipmusi byt v souvislosti s piijetim tohoto pravniho
zékladu provedenowobecné ‘posouzenivdopadt (¢l. 35 odst. 10 GDPR). Pii
pfijimani natizent (EU2019/1187 tedy mélo byt provedeno takovéto posouzeni
dopadu. Jak vyplyva z bodtrediivodnéni, provedeno nebylo.

Predkladajiciysoud md, stejné jako evropsky inspektor ochrany udaji ve svém
stanoviskipza te, Ze pri"posouzeni dopadu by povinné zaznamenavani zobrazeni
obliceje a (dvou) otiskil prsti do pritkazii totoznosti neobstalo. Evropsky inspektor
echrany udajujizw legislativnim procesu doporucil piehodnotit v této souvislosti
nezbytnostea piimerenost zpracovani biometrickych udaji (zobrazeni obliceje a
otiskii prsti).

Normotyiirce se touto problematikou tykajici se GDPR v bod¢ 40 odiivodnéni
[nafizeni (EU) 2019/1157] zabyva pouze velmi obecné. Zistava u neurcitych
prohlaSeni, jako naptiklad Ze obcané Unie musi byt informovani o existenci
pamét'ového média a ze je nutné dale specifikovat ochranné opatfeni vztahujici se
na zpracovavané osobni udaje, a zejména na citlivé udaje, jako jsou naptiklad
biometrické identifikatory. Pamét'ové médium by mélo byt vysoce zabezpecené a
ucinn¢ chranit osobni udaje, které jsou na ném uchovavany, pied neopravnénym
ptistupem. Ziistava nejasné, co je mysleno vyrazem ,,vysoce zabezpecené* a jakou
podobu maji dané zaruky a ochrannd opatfeni mit. Pfedev§im neni ziejmé, Ze by
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doslo k vyvézeni s riziky vznikajicimi v piipad¢ Unikl idajii uchovavanych na
¢ipu a se zasahem do prév zarucenych ¢lanky 7 a 8 Listiny.

Vyvstava tedy otazka, zda neprovedeni povinného posouzeni dopadu rizik mtze
ponechat platnost normy nedotCenu, nebo zda naopak v pfipad¢é, ze je
normotvirce povinen provést posouzeni dopadu rizik, musi jeho neprovedeni vést
k neplatnosti dané normy. Jinak by byl normotviirce odménén za své protipravni
jednani.
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