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ASBL ,,Ligue des droits humains*

I. Streitgegenstand undsVorbringemderParteien

Der belgische Gesetzgeberghat, das, Gesetz vom 25. Dezember 2016 Uber die
Verarbeitung von, Passagierdateny (Moniteur belge vom 25. Januar 2017, im
Folgenden augh: PNR-Gesetz) erlassen, um im Wesentlichen folgende Richtlinien
umzusetzen:

— die Riehtlinie (EV) 2016/681 des Européischen Parlaments und des Rates vom
27. Aprili2016%,iber'die Verwendung von Fluggastdatensédtzen (PNR-Daten)
zur, Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftatcn'und s¢hwerer Kriminalitdt” (im Folgenden auch: PNR-Richtlinie),

— die <Richtlinie 2004/82/EG des Rates vom 29. April 2004 ,iber die
Verpflichtung von Beférderungsunternehmen, Angaben Uber die beforderten
Personen zu tibermitteln* (im Folgenden auch: API-Richtlinie).

Das PNR-Gesetz verpflichtet verschiedene Sektoren der internationalen
Beforderung von Personen (auf dem Luft-, Eisenbahn-, internationalen StraRen-
und Seeweg) sowie Reiseunternehmen, die Daten ihrer Passagiere an eine vom
Foderalen Offentlichen Dienst Inneres verwaltete Datenbank zu Gbermitteln.

Zu diesem Zweck errichtet das Gesetz innerhalb des Fdderalen Offentlichen
Dienstes Inneres eine ,,PNR-Zentralstelle” (Art. 12 bis 14), die sich u. a. aus
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entsandten Mitgliedern der Polizeidienste, der Staatssicherheit, der Nachrichten-
und Sicherheitsdienste und des Zolls zusammensetzt und insbesondere fir die
Erhebung, Aufbewahrung und Verarbeitung der Passagierdaten, die von den
Beforderungsunternehmen  und  Reiseunternehmen  Gbermittelt  werden,
verantwortlich ist.

Die ,,Passagierdatenbank® enthdlt zum einen die Buchungsdaten und zum anderen
die Daten des Eincheckstatus und des Anbordgehens (sogenannte ,,API-Daten‘
[Advance Passenger Information] und sogenannte ,,PNR-Daten* [Passenger Name
Record]) (Art. 9).

Diese Daten werden u.a. zu Zwecken der Ermittlung, Verfolgung und
Vollstreckung von Strafen in Bezug auf im Gesetz erwéhnte Straftaten sowie der
Verhinderung schwerer Storungen der Offentlichen Sicherheit ‘im “Rahmen der
gewalttatigen Radikalisierung, der Beaufsichtigungy, dex, Aktivitdten-adurch
Nachrichten- und Sicherheitsdienste und zur VerbesserungiderPersonenkontrollen
an den AuBengrenzen und zur Bekdmpfung® der illegaleny, Einwanderung
verarbeitet (Art. 8).

Die Daten kénnen im Rahmen der VVorabuberpriifung der, Passagiere (vor ihrer
Abreise oder ihrer Ankunft) (Art. 24, bis 26), oder im Rahmen gezielter
Recherchen (Art. 27) verarbeitet werden.

Das Gesetz sieht vor, dass.die, Passagierdaten, hochstens funf Jahre ab ihrer
Speicherung in der Passagierdatenbankiaufbewahrt werden (Art. 18 bis 23).

Die ASBL ,,Ligue despdreits humains‘ beanstandet das Gesetz in den folgenden
sieben Einzelpunkten:

— den Durchftihrungsmodalitatenddes Gesetzes vom 25. Dezember 2016 (Art. 3
8 2 und Arta/ § 3),

— den Begriffen ,,Identitdt| sdokumente]* und ,,Reisedokumente* (Art. 7 88 1 und
2),

<=den genannten Daten (Art. 4 Nr. 9 und Art. 9),
— demBegriff ,,Passagier (Art. 4 Nr. 10),
— den Zwecken der Verarbeitung der ,,PNR-Daten (Art. 8),

— der Verwaltung der Passagierdatenbank und der Verarbeitung der Daten im
Rahmen der Vorablberpriifung der Passagiere und gezielter Recherchen
(Art. 12 bis 16, 24 bis 27, 50 und 51),

— der Aufbewahrungsdauer der PNR-Daten (Art. 18).
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Sie  macht insoweit  Unregelméligkeiten geltend und hat beim
Verfassungsgerichtshof Nichtigkeitsklage erhoben, die auf zwei Klagegriinde
gestutzt wird.

Der erste Klagegrund stiitzt sich im Wesentlichen auf Art. 23 der Verordnung
(EU) 2016/679%, auf Art. 7, 8 und 52 Abs. 1 der Charta der Grundrechte der
Européischen Union (im Folgenden: Charta) und auf Art. 8 der Européischen
Menschenrechtskonvention (im Folgenden: EMRK).

Sie macht im Wesentlichen geltend, dass der Eingriff in das Rechtdauf Achtung
des Privatlebens und in das Recht auf den Schutz personenbezogener Daten
rechtswidrig sei, weil er die Kriterien der Gesetzmaligkeit, der Notwendigkeit und
der VerhéaltnisméaRigkeit nicht erfille.

Zunéchst rdume das PNR-Gesetz der Exekutive einenaweiten Wertungsspielraum
ein, indem es ihr aufgebe, bestimmte wesentliche Bestandteile’durch Kéniglichen
Erlass zu definieren, was gegen den Grundsatz derGesetzmagigkeit verstolie, der
verlange, dass der Eingriff gesetzlich vorgesehen seiyoder im Fall der Delegation
an den Konig die wesentlichen Bestandteile hinreichend“genatr und detailliert
durch das Gesetz bestimmt seien.

Zudem verfolge das angefochtenesGesetzakein legitimes Ziel. Es sehe namlich
eine Vorabuberprifung vor, ein sogenanntes pre-sereening, das darin bestehe, das
Risiko zu bewerten, das diey Passagierevon, ihrer Ankunft im nationalen
Hoheitsgebiet, ihrer Durchreise durch dieses Gebiet oder ihrer Abreise aus diesem
Gebiet darstellten.

Ferner bestreitet die Klagerin,“dassydie angefochtenen Malinahmen notwendig
seien, um das angestrebte,Ziel zu erreichen.

Sie macht_geltend, das, angestrebte Ziel kdnne auch mit einem Datenabgleich
erreichtawerden, ‘der weit'weniger in das Privatleben eindringe als die Schaffung
einerDatenbank.

SchlieBlich maeht sie geltend, das angefochtene Gesetz verstolle gegen den
Grundsatz der, VerhéltnismaRigkeit, weil die Daten von den Betreibern
undifferenziert und generell erhoben und an die zustdndigen Behorden zur
Speicherung, fir finf Jahre ohne Unterscheidung, Differenzierung, Einschrankung
oder Ausnahme in Abhangigkeit von dem verfolgten Ziel Gbermittelt wiirden.

! Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung),
ABI. 2016, L 119, S. 1 (im Folgenden auch: DSGVO).
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Im Einzelnen missachte das Gesetz den Grundsatz der VerhaltnismaRigkeit in
Bezug auf (a) seinen Anwendungsbereich und die Kategorien der in ihm
genannten Daten, (b) die von ihm vorgesehene Verarbeitung der Daten, (c) seine
Ziele und (d) die Dauer der Aufbewahrung der Daten.

Als Erstes definiere das angefochtene Gesetz die erhobenen Daten, die
offensichtlich tber das hinausgingen, was unbedingt erforderlich sei, sehr weit.

Die Klagerin stellt fest, dass das pre-screening offenbar — insoweit sei das Gesetz
nicht klar— in der zentralen Datenbank der PNR-Zentralstelle 4durchgefiihrt
werden solle, und zwar anhand im Voraus festgelegter Kriterien, die als
Indikatoren fur die Bedrohung dienten. Das PNR-Gesetz definiere“aber weder die
prazise Art der fur den Abgleich verwendeten Datenbanken, nochudie Modalitaten
dieses Abgleichs. Das PNR-Gesetz sehe auch nicht vor, dass dieser Abgleich auf
die Datenbanken beschréankt sei, die im Zusammenhang, mit,dersBekdampfung des
Terrorismus und der schweren Kriminalitat betrieben wirden.

Die Kléagerin beanstandet auch die gezielten Recherchen, die das Gesetz vorsehe,
ohne die tatséchlich zugénglichen Daten zu prézisieren.

Sie rugt auch die Ziele der Datenverarbeitung, die,deutlich uber das hinausgingen,
was die PNR-Richtlinie vorsehem, wie . die “Bekampfung der illegalen
Einwanderung, von Aktivitaten, die eine Gefahrfiir. die grundlegenden Interessen
des Staates darstellten, oder, auch diey Bekdmpfung der ,gewalttitigen
Radikalisierung®, die lediglich in ememyRundschreiben definiert werde.

SchlieBlich beanstandeét die Klagerin die:Aufbewahrungsdauer der Daten von flinf
Jahren. Der Gesetzgeber habe'seine Entscheidung fir die nach der PNR-Richtlinie
gestattete  Hochstdauer, in  Keiner Weise gerechtfertigt, was die
Unverhaltnismaligkeit der Malinahme aufzeige.

Der Ministerrat (der das Gesetz verteidigt) macht in erster Linie geltend, dass der
erste.Klagegrund unzuldssig sei, weil er sich auf einen VerstoRR gegen Art. 23 der
DSGVOstiitze, obwohl sowohl aus dem 19. Erwédgungsgrund der DSGVO als
auch aus/Art. 1der; PNR-Richtlinie eindeutig hervorgehe, dass die Verarbeitung
vony,,PNR-Daten “nicht unter die DSGVO falle, sondern unter die justizielle und
polizethecheZusammenarbeit zwischen den Mitgliedstaaten und unter die
Richtlinie (EU) 2016/680 2.

AuRerdem macht der Ministerrat geltend, dass der Grundsatz der GesetzmaRigkeit
nicht verletzt sei, weil das Gesetz die wesentlichen Bestandteile der MalRnahmen

2 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. 2016, L 119, S.89) (im Folgenden:
Richtlinie 2016/680).



23
24

25

LIGUE DES DROITS HUMAINS

enthalte, die es vorsehe, und die dem Konig erteilte Ermdachtigung hinreichend
prazise sei. Im Ubrigen sei das Erfordernis der GesetzméaRigkeit dem
Europdischen Gerichtshof fir Menschenrechte zufolge im materiellen Sinn zu
verstehen, so dass Rechtsakte mit Verordnungscharakter den Begriff ,,Gesetz* im
Sinne der EMRK erfillten.

Das PNR-Gesetz ziele darauf ab, die offentliche Sicherheit zu gewahrleisten,
indem es nicht nur die Verfolgung terroristischer Straftaten oder bestimmter
Formen schwerer Kriminalitat erlaube, sondern auch die Verhitung dieser
Straftaten mit Hilfe einer Vorabanalyse erhobener Daten. Der Gerichtshof habe
diese Ziele sowohl in seinem Urteil vom 8. April 2014, Digital Rights Ireland u. a.
(C-293/12 und C-594/12, EU:C:2014:238), als auch in seinem Gutachten 1/15
(PNR-Abkommen EU-Kanada) vom 26. Juli 2017, EU:C:2017:592; als\legitim im
Sinne von Art. 52 Abs. 1 der Charta der Grundrechte der Europdisehen Union
anerkannt.

Der Ministerrat hélt die angefochtenen MalRnahmen fiir verhaltnismagig.

Was die Schaffung einer ,,Passagierdatenbank® “betrifft, “weist “der Ministerrat
darauf hin, dass die Kldgerin sich auf die Behauptung beschranke — ohne sie zu
beweisen —, dass ein Datenabgleich genugt hatte, umydie” verfolgten Ziele zu
erreichen, und das Recht auf Achtung, des Privatlebens weniger beeintrachtigt
hatte. Er fugt hinzu, dass ein schlichter Datenabgleieh nicht ausreichen wirde, um
die Vorabuberprifungen zur Erkennung der Sicherheitsrisiken durchzufiihren. Die
Schaffung einer Datenbank erlaube es zudem, dem 25. Erwégungsgrund der PNR-
Richtlinie nachzukommen, derydazu“auffordere, die Daten flr die Dauer zu
speichern, die im Hinblickiauf dieverfolgten Ziele erforderlich sei.

Was die Korrelation zwischen den'verschiedenen Datenbanken betrifft, weist der
Ministerrat darauf hiny dass'die Aft. 24 und 25 des PNR-Gesetzes Art. 6 der PNR-
Richtliniegumsetzten. Aullerdem gehe aus den Materialien hervor, dass der
Gesetzgeber nicht beabsichtige, eine Korrelation der ,,Passagierdatenbank™ mit
samtlichenDatenbanken®herbeizufiihren, zu denen die zustdndigen Behdrden
Zugang ‘hitten, somdern nur zwischen der ,,Passagierdatenbank® und den
Datenbanken, die,den vom angefochtenen Gesetz verfolgten Zielen entspréachen.
Diese,MaRnahmen seien mit den Lehren aus dem Gutachten 1/15 des Gerichtshofs
vereinbar, weil auch Art. 6 Abs. 3 der PNR-Richtlinie nicht prézisiere, welche
Datenbanken miteinander abgeglichen werden dirften. Ein Wertungsspielraum sei
ebenfalls mit dem Grundsatz der GesetzméaRigkeit in seiner Auslegung durch den
Européischen Gerichtshof fir Menschenrechte vereinbar.

Zudem konne der Zweck des Gesetzes nicht erreicht werden, wenn die Reisenden
vorab wiissten, welche Kriterien zu einer positiven Ubereinstimmung fithren
wirden, weil sie dann ihr Verhalten danach ausrichten kénnten. Zudem bestimme
Art. 16 des angefochtenen Gesetzes ganz klar, dass das pre-screening innerhalb
der ,,Passagierdatenbank* durchgefiihrt werde, was somit mit dem Grundsatz der
Gesetzméaligkeit im Einklang stehe.
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Was die Aufbewahrungsdauer der Daten betrifft, halt der Ministerrat es nicht flr
unangemessen, eine Aufbewahrungsfrist von flinf Jahren vorzusehen, was im
Ubrigen der Mindestdauer der Verjahrungsfrist fiir die Strafverfolgung in Bezug
auf Vergehen und zu Vergehen umgestuften Verbrechen entspreche.

Die Aufbewahrungsdauer der Daten, die mit der von der PNR-Richtlinie
vorgesehenen Dauer im Einklang stehe, sei daher keinesfalls unverhaltnismagig.

Der zweite, hilfsweise geltend gemachte Klagegrund stiitzt sich im Wesentlichen
auf einen VerstolR gegen Art. 3 Abs. 2 AEUV in Verbindung mit Art. 45 der
Charta.

Die Kldgerin macht geltend, Art. 3 81, Art. 8 82 und Kapitel 12, des " PNR-
Gesetzes, das dessen Art. 28 bis 31 enthalte, verstielen gegen die Freizlgigkeit,
weil sie nicht nur die EU-AuRengrenzen uberschreitende Beforderungen, sendern
auch Beforderungen innerhalb der EU (einschlieRliehyZwischenaufenthalten)
betrdfen. Die KI&gerin ist mit anderen Worten, der‘Auffassung; dass die
angefochtenen Vorschriften durch die Ausweitung des 3PNR-Systems® auf Fliige
innerhalb der EU indirekt wieder Grenzkentrollen einfikirten,”die gegen die
Freizigigkeit verstiel3en.

Der Ministerrat ist der Ansicht,«das, angefochtene, Gesetz filihre keineswegs
Grenzkontrollen wieder ein und verstol3ein keiner\\eise gegen die Freizugigkeit.
Die PNR-Richtlinie sei auf diegillegale Einwanderung nicht anwendbar und das
angefochtene Gesetz setze nicht nur, die PNR=Richtlinie, sondern auch die API-
Richtlinie um.

So, wie der Klagegrund formuliert ‘seis betreffe er nur Art. 3 81, Art. 8 8 2 und
Kapitel 11 des ‘angefoehtenen Gesetzes. Aus der Definition des Begriffs
»AuBengrenzén™ gehe jedoeh hervor, dass das PNR-Gesetz nur Kontrollen von
Reisen aus_und. in,Drittstaaten betreffe. AuBerdem setze das PNR-Gesetz die
Richtlinie 2004/82/EG umyso dass es nicht so angesehen werden konne, als fuhre
es Grenzkontrollen mnperhalb des Schengen-Raums wieder ein.

AuBerst /hilfsweise ' weist der Ministerrat darauf hin, dass der zehnte
Erwagungsgrund der PNR-Richtlinie ausdricklich die Mdglichkeit vorsehe, die
Verwendung, der ,,PNR-Daten auf Fliige innerhalb der EU auszudehnen, was
zeigey dassidiese MaRnahme fur sich genommen weder gegen die Freizlgigkeit
noch gegen die Verordnung (EG) Nr. 562/2006 verstole.

1. Rechtsrahmen

Europaische Menschenrechtskonvention

Art. 8 bestimmt:
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,,1. Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung und ihrer Korrespondenz.

2. Eine Behorde darf in die Ausubung dieses Rechts nur eingreifen, soweit der
Eingriff gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig ist fur die nationale oder 6ffentliche Sicherheit, fiir das wirtschaftliche
Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhutung von
Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der
Rechte und Freiheiten anderer.*

Unionsrecht

Charta der Grundrechte der Europaischen Union
Art. 7 (,,Achtung des Privat- und Familienlebens*) der Charta'béstimmi;

,Jede Person hat das Recht auf Achtung ihresyPrivaty und, Familienlebens, ihrer
Wohnung sowie ihrer Kommunikation.*

Art. 8 (,,Schutz personenbezogener Daten*) der €harta bestimmt:

»(1) Jede Person hat das Rechty, aufw, Schutzs der sie Dbetreffenden
personenbezogenen Daten.

(2) Diese Daten dirfen nurynach Treuyund Glauben fur festgelegte Zwecke und
mit Einwilligung der betroffenen Person®oder auf einer sonstigen gesetzlich
geregelten legitimend{Grundlage verarbeitet werden. Jede Person hat das Recht,
Auskunft Uber die sie betreffendend erhobenen Daten zu erhalten und die
Berichtigung der Daten zuerwirken.

(3) DiegEinhaltung dieser Morschriften wird von einer unabhangigen Stelle
iiberwacht.*

Art:52 Abs. 1 der Charta bestimmt:

,Jede Einschrinkung der Ausiibung der in dieser Charta anerkannten Rechte und
Freihetten muss gesetzlich vorgesehen sein und den Wesensgehalt dieser Rechte
und ‘Ereiheiten achten. Unter Wahrung des Grundsatzes der VerhaltnismaRigkeit
dirfeniEinschrankungen nur vorgenommen werden, wenn sie erforderlich sind
und den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer
tatsichlich entsprechen.

Datenschutz-Grundverordnung (DSGVO)

Art. 2 Abs. 2 Buchst. d bestimmt:
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»(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten

d)| durch die zustdndigen Behorden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit.

Art. 23 bestimmt:

»(1) Durch Rechtsvorschriften der Union oder der Mitglicdstaaten,, denen der
Verantwortliche oder der Auftragsverarbeiter unterliegt, kénhendie*Rflichten und
Rechte gemaR den Artikeln 12 bis 22 und Artikel 34,sowie Artikel 5xinsofern
dessen Bestimmungen den in den Artikeln 12 bis 22 vorgesehenen Rechten und
Pflichten entsprechen, im Wege von Gesetzgebungsmanahmen ,beschrankt
werden, sofern eine solche Beschrankung den Wesensgehalt der, Grandrechte und
Grundfreiheiten achtet und in einer demokratischen, Gesellschaft eine notwendige
und verhaltnisméRige MaRnahme darstellt; die‘colgendes sicherstellt:

a)| die nationale Sicherheit;
b) | die Landesverteidigung;
c)| die offentliche Sicherheit;

d) | die Verhltungs Ermittlung, Aufdeckung und Verfolgung von Straftaten oder
die StrafvollstreekungyeinschlieBlicht des Schutzes vor und der Abwehr von
Gefahren fiir die offentliche Sicherheit;

e)| densSehutz,sonstiger wichtiger Ziele des allgemeinen o6ffentlichen Interesses
der Union “yoder, einesy Mitgliedstaats, insbesondere eines wichtigen
wittschaftlichen oder'finanziellen Interesses der Union oder eines Mitgliedstaats,
etwanim \Wahrungs-, Haushalts- und Steuerbereich sowie im Bereich der
offentlichen'Gesundheit und der sozialen Sicherheit;

f) | demy, Sehutz der Unabhéngigkeit der Justiz und den Schutz von
Gerichtsverfahren;

g)| die Verhltung, Aufdeckung, Ermittlung und Verfolgung von VerstoRen
gegen die berufsstandischen Regeln reglementierter Berufe;

h)| Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder
zeitweise mit der Austibung Offentlicher Gewalt fur die unter den Buchstaben a
bis e und g genannten Zwecke verbunden sind;

i)| den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer
Personen;
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j)| die Durchsetzung zivilrechtlicher Anspriiche.

(2) Jede Gesetzgebungsmalinahme im Sinne des Absatzes 1 muss insbesondere
gegebenenfalls spezifische Vorschriften enthalten zumindest in Bezug auf

a)| die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
b) | die Kategorien personenbezogener Daten,
c)| den Umfang der vorgenommenen Beschréankungen,

d)| die Garantien gegen Missbrauch oder unrechtmaRigeny Zugang oder
unrechtmaBige Ubermittlung,

e)| die Angaben zu dem Verantwortlichen oder“.den Kategorien von
Verantwortlichen,

f)| die jeweiligen Speicherfristen sowie _die “geltenden Garantien unter
Beriicksichtigung von Art, Umfang und Zwecken “der, Verarbeitung oder der
Verarbeitungskategorien,

g)| die Risiken fir die Rechte und Freiheiten derbetroffenen Personen und

h)| das Recht der betroffenen Personen “auf Unterrichtung uber die
Beschrinkung, sofern dies nicht'demZweck ‘der Beschriankung abtraglich ist.*

PNR-Richtlinie
Art. 3 lautet:

,,Jm Sinne di€ser Richtlinie bezeichnet der Ausdruck

4.1, Fluggast' jede Person, einschliellich Transfer- oder Transitfluggasten, mit
Ausnahme der Besatzungsmitglieder, die mit Zustimmung der Fluggesellschaft in
einem Luftfahrzeug befordert wird oder beférdert werden soll, wobei diese
Zustimmunghdurch die Eintragung der Person in die Fluggastliste belegt wird®.

Art. 4 hestimmt:
,,PNR-Zentralstelle

(1) Jeder Mitgliedstaat errichtet oder benennt eine fir die Verhitung, Aufdeckung,
Ermittlung oder Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat zustandige Behtrde oder eine Abteilung einer solchen Behorde, die
als seine PNR-Zentralstelle handelt.

(2) Die PNR-Zentralstelle ist verantwortlich fur
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a)| die Erhebung der PNR-Daten bei Fluggesellschaften, fiir die Speicherung
und Verarbeitung dieser Daten sowie die Ubermittlung dieser Daten oder der
Ergebnisse ihrer Verarbeitung an die zustandigen Behdrden nach Artikel 7;

b)| den Austausch sowohl von PNR-Daten als auch der Ergebnisse der
Verarbeitung dieser Daten mit den PNR-Zentralstellen anderer Mitgliedstaaten
und mit Europol gemaR den Artikeln 9 und 10.

(13

Art. 6 bestimmt:

»(1) Die von den Fluggesellschaften iibermittelten PNR-Daten,werden von der
PNR-Zentralstelle des betreffenden Mitgliedstaats gemaR Atrtikel 8%.erhoben.
Wenn die von Fluggesellschaften tbermittelten PNR-Daten andere alshdie in
Anhang | genannten Daten beinhalten, werden dieseyDaten vonider PNR-
Zentralstelle unmittelbar nach ihrem Eingang dauerhaft geloseht.

(2) Die PNR-Zentralstelle verarbeitet PNR-Daten ausschliellich zu folgenden
Zwecken:

a)| Uberpriifung von Fluggésten.vor Nihter planmaBigen Ankunft in einem
Mitgliedstaat oder vor ihrem Abflug ven “einem Mitgliedstaat, um diejenigen
Personen zu ermitteln, die von_den,zustandigen, Behdrden gemal Artikel 7 und
gegebenenfalls — im Einklang mit,Artikel 10— von Europol genauer berprift
werden mussen, da sie gnéglicherweise ‘an_einer terroristischen Straftat oder an
schwerer Kriminalitatdeteiligt sind;

b)| im Einzelfall Beantwortung wvon auf einer hinreichenden Grundlage
gebuhrend begrindeten WAnfragen zustandiger Behdrden hinsichtlich der
Zurverfugungstellung “und Verarbeitung von PNR-Daten in besonderen Féllen
zum Zwecke dert Verhttung, Aufdeckung, Ermittlung und Verfolgung von
terroristisehen Straftaten oder schwerer Kriminalitat, und der
Zuryerfugungstellung “der Ergebnisse dieser Verarbeitung an die zustindigen
Behorden oder gegebenenfalls an Europol, und

c)}. "Analyse von PNR-Daten zwecks Aktualisierung der Kriterien oder
Aufstellung, neuer Kriterien zur Verwendung in gemaR Absatz 3 Buchstabe b
durchgefiihrten Uberpriifungen, die der Ermittlung von Personen gelten, die
moglicherweise an einer terroristischen Straftat oder an schwerer Kriminalitét
beteiligt sind.

(13

Art. 12 bestimmt:

,»(1) Die Mitgliedstaaten stellen sicher, dass die von den Fluggesellschaften an die
PNR-Zentralstelle Ubermittelten PNR-Daten fiir einen Zeitraum von funf Jahren
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ab ihrer Ubermittlung an die PNR-Zentralstelle des Mitgliedstaats, in dessen
Hoheitsgebiet der Flug angekommen beziehungsweise von dem er abgegangen ist,
in einer bei dieser PNR-Zentralstelle angesiedelten Datenbank vorgehalten
werden.

(2) Nach Ablauf einer Frist von sechs Monaten ab Ubermittlung der PNR-Daten
gemall Absatz1 werden alle PNR-Daten durch Unkenntlichmachung der
folgenden Datenelemente, mit denen die Identitat des Fluggasts, auf den sich die
PNR-Daten beziehen, unmittelbar festgestellt werden kénnte, depersonalisiert:

a)| Name(n), auch die Namen und die Zahl der im  PNR-Datensatz
verzeichneten mitreisenden Personen;

b) | Anschrift und Kontaktdaten;

c)| alle Arten von Zahlungsinformationen einschlieflich “Rechnungsanschrift,
die zur unmittelbaren Feststellung der Identitat des,Fluggasts, zu dem die PNR-
Daten erstellt wurden, oder anderer Personen beitragen'konnten;

d)| Vielflieger-Eintrag;

e)| allgemeine Hinweise, die zur unmittelbareniFeststellung der Identitat des
Fluggastes beitragen kénnten, zu dem die,PNR=Daten erstellt wurden, und

f)| jedwede erhobenen ARI-Daten.

(3) Nach Ablauf der_in Absatz, 2 gemannten Frist von sechs Monaten ist die
Offenlegung der volistandigen,PNR=Daten nur zuléssig, wenn

a)| berechtigter Grund“zu der Annahme besteht, dass dies fiir die Zwecke des
Artikels 6 Absatz 2 Buchstabe b erforderlich ist und

b) | diesgenehmigt wird durch
1) | “\eineJustizbehérde oder

1) In, einejandere nationale Behorde, die nach nationalem Recht dafiir zustédndig
isthzusilberprifen, ob die Bedingungen fir die Offenlegung erfillt sind,
vorbehaltliech =~ der Unterrichtung des Datenschutzbeauftragten der PNR-
Zentralstelle und einer Ex-Post-Uberpriifung durch diesen
Datenschutzbeauftragten.

(4) Die Mitgliedstaaten stellen sicher, dass die PNR-Daten nach Ablauf der Frist
nach Absatz 1 dauerhaft geléscht werden. Diese Verpflichtung lasst Falle
unberuhrt, in denen bestimmte PNR-Daten an eine zustandige Behorde bermittelt
wurden und im Zusammenhang mit einem konkreten Fall zum Zwecke der
Verhutung, Aufdeckung, Ermittlung oder Verfolgung terroristischer Straftaten
oder schwerer Kriminalitdat verwendet werden; in diesem Fall richtet sich die Frist

11
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fur die Speicherung dieser Daten durch die zustandige Behtrde nach nationalem
Recht.

(5) Die Ergebnisse der Verarbeitung nach Artikel 6 Absatz 2 Buchstabe a werden
von der PNR-Zentralstelle nur so lange vorgehalten, wie dies erforderlich ist, um
die zustdndigen Behodrden und die PNR-Zentralstellen anderer Mitgliedstaaten
gemal Artikel 9 Absatz 1 Uber einen Treffer zu informieren. Fallt die in Artikel 6
Absatz 5 genannte anschlieRende individuelle nicht-automatisierte Uberpriifung
eines Treffers bei der automatisierten Verarbeitung negativ aus, so kann dieses
Ergebnis dennoch gespeichert werden, um kiinftige ,falsche! Treffer zu
vermeiden, solange die dazugehorigen Daten nicht gemaR Absatzy4 dieses
Artikels geloscht sind.*

Anhang I (,,Von Fluggesellschaften erhobene PNR-Datén™) der'"PNR-Richtlinie
erwahnt u. a.:

99 s o

12.| Allgemeine Hinweise (einschlieBlich aller verfiigbarem» Angaben zu
unbegleiteten Minderjéhrigen unter 18 Jahren, wiey beispielsweise Name und
Geschlecht des Minderjahrigen, Alter,"Sprache(n), Name und Kontaktdaten der
Begleitperson beim Abflug und Angabe, in welcher,Beziehung diese Person zu
dem Minderjéhrigen steht, Name ‘und Kentaktdaten der abholenden Person und
Angabe, in welcher Beziehung, diese Personyzu dem Minderjahrigen steht,
begleitender Flughafenmitarbeiter bei Abflug und Ankunft)

18.| Etwaige erhebeneerweiterte Eluggastdaten (API-Daten) (einschlieBlich Art,
Nummer, Awsstellungsland uad ' Ablaufdatum von Identitdtsdokumenten,
Staatsangehorigkeit, ‘Familienname, Vorname, Geschlecht, Geburtsdatum,
Fluggesellschaft,"Flugnummer, Tag des Abflugs, Tag der Ankunft, Flughafen des
Abflugs, Flughafen'der Ankunft, Uhrzeit des Abflugs und Uhrzeit der Ankunft)

(13

AP\ -Riehtlinie
Art. 1 bestimmt;

»Zweck dieser Richtlinie ist es, die Grenzkontrollen zu verbessern und die illegale
Einwanderung zu bekampfen, indem die Beforderungsunternehmen Angaben tber
die beforderten Personen vorab an die zustdndigen nationalen Behdrden
iibermitteln.*
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Belgisches Recht

Die maligeblichen Vorschriften des PNR-Gesetzes (in der durch die Gesetze vom
15. und 30. Juli 2018 und durch das Gesetz vom 2. Mai 2019 ge&nderten Fassung)
lauten wie folgt:

,KAPITEL 2 — Anwendungsbereich

Art.3 — 81 - Vorliegendes Gesetz bestimmt die Verpflichtungen der
Beforderungsunternehmen und Reiseunternehmen in Bezug auf die dbermittlung
von Daten zu Passagieren, die in das nationale Hoheitsgebiet, aus demynationalen
Hoheitsgebiet oder durch das nationale Hoheitsgebiet befordert werden.

8 2 — Der Konig bestimmt durch einen im Ministerrat beratenemErlassyfir jeden
Beforderungssektor und fur die Reiseunternehmen, die zu tbermittelnden
Passagierdaten sowie die Ubermittlungsmodalitaten nach, Stelflungnahme der fiir
die Kontrolle der Verarbeitung personenbezogengr, Daten “zustandigen Behorde.

KAPITEL 3 — Begriffsbestimmungen

Art.4 — Fur die AnwendungdesVvorliegenden’ Gesetzes und seiner
Ausflihrungserlasse versteht man unter:

9. ,PNR*: den Datensatz mit den zu)jedem einzelnen Passagier notwendigen
Reisedaten, der die 1n “Artikel 9 erwéhnten Informationen enthdlt, die die
Bearbeitung und, Uberpriifung der Won einer Person oder in ihrem Namen
getétigten Resérvierungenyfir jede Reise durch die buchenden und beteiligten
Beforderungsunternehmen “und Reiseunternehmen ermdglichen, unabhéangig
davon, ob™dieserDatensatz 1 Buchungssystemen, Abfertigungssystemen (zur
Uberpriifung der Passagiere» beim Anbordgehen) oder gleichwertigen Systemen,
diedie gleichen Funktionen bieten, enthalten ist,

10, ,Passagier: jéde Person, einschlieBlich der Personen im Transfer- oder
Transitverkehr, mit Ausnahme der Besatzungsmitglieder, die mit Zustimmung des
BefGrderungsunternehmens von ihm befdrdert wird oder beférdert werden soll,
wobel diese Zustimmung durch die Eintragung dieser Person in die Passagierliste
belegt wird,

KAPITEL 5 — Zwecke der Datenverarbeitung

Art. 8 — 8§ 1 — Die Passagierdaten werden zu folgenden Zwecken verarbeitet:

13
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1. Ermittlung und Verfolgung, einschlieRlich Vollstreckung von Strafen oder
freiheitsbeschréankenden MaRnahmen, in Bezug auf die [im
Strafprozessgesetzbuch] erwéhnten Straftaten,

2. Ermittlung und Verfolgung, einschlieBlich Vollstreckung von Strafen oder
freiheitsbeschrankenden MaRnahmen, in Bezug auf die [im Strafgesetzbuch]
erwahnten Straftaten,

3. Verhinderung schwerer Storungen der ¢ffentlichen Sicherheit im Rahmen der
gewalttatigen Radikalisierung durch Beobachtung der Ph&nomene und
Gruppierungen gemald Artikel 44/5 81 Nr.2 und 3 und § 2 des Gesetzes vom
5. August 1992 (iber das Polizeiamt,

4. Beaufsichtigung der in den Artikeln 7 Nr. 1 und 3/1 und'11 §%,Nry, 1 bis 3 und
5 des Grundlagengesetzes vom 30. November 1998 iiberidie Nachrichten- und
Sicherheitsdienste erwédhnten Aktivitaten,

5. Ermittlung und Verfolgung der Straftaten, “erwahnt “in [wverschiedenen
Gesetzen].

8 2 — Die Passagierdaten werden unterdentin Kapitel 11 erwéahnten Bedingungen
ebenfalls verarbeitet, um die Persenenkontrolley,an/ den AuRengrenzen zu
verbessern und die illegale Einwanderungyzu bekampfen.

KAPITEL 6 — Passagierdaten

Art.9 — 81 In Bezug auf die, Buchungsdaten enthalten die Passagierdaten
hdchstens:

1. PNR-Buchungscede (Record Logator),

2. Datumeder Buchung und derFahr- beziehungsweise Flugscheinausstellung,
3. planmélige Reisedaten;

4. Namen, ornamen und Geburtsdatum,

5.’Anschriftund Kontaktangaben (Telefonnummer, E-Mail-Adresse),

6. Zahlungsinformationen einschlieBlich Rechnungsanschrift,

7. den gesamten Reiseverlauf fir den betreffenden Passagier,

8. Informationen zu den ,,registrierten Reisenden®, d. h. zu den ,,Vielreisenden®,

9. Reisebiro oder Sachbearbeiter,

14
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10. Reisestatus des Reisenden mit Angaben (ber Reisebestatigungen,
Eincheckstatus, nicht angetretene Reisen (No show) oder Passagier mit Fahr-
beziehungsweise Flugschein, aber ohne Reservierung (Go show),

11. Angaben (ber gesplittete oder geteilte PNR-Daten,

12. allgemeine Hinweise, einschlieflich aller verfligbaren Angaben zu
unbegleiteten Minderjahrigen unter 18 Jahren, wie beispielsweise Name und
Geschlecht des Minderjahrigen, Alter, Sprache(n), Name und Kontaktangaben der
Begleitperson bei der Abreise und Angabe, in welcher Beziehung digse Person zu
dem Minderjahrigen steht, Name und Kontaktangaben der abholenden Rerson und
Angabe, in welcher Beziehung diese Person zu dem Minderjahrigen, steht,
begleitender Mitarbeiter bei der Abreise und der Ankunft,

13. Fahr- beziehungsweise Flugscheindaten einschlieRlich Fahr-, beziehungsweise
Flugscheinnummer, Ausstellungsdatum, einfache Fahrten‘beziehungsweise Flige,
informatisierte tarifbezogene Felder der Fahr- beziehungsweise Flugscheine,

14. Sitzplatznummer und sonstige Sitzplatzinformationen,

15. Code-Sharing,

16. vollstandige Gepéckangaben,

17. Zahl und Namen von Mitreisenden,im Rahmen.der PNR-Daten,

18. etwaige erhobene erweiterte'Rassagierdaten (API-Daten), die in § 2 aufgezéhlt
sind,

19. alle vormaligen, Anderungen der unter den Nummern 1 bis 18 aufgefiihrten
Daten.

§ 2 — In"Bezug auf die Daten des Eincheckstatus und des Anbordgehens umfassen
diein'§,1 Nr. 18erwahntén erweiterten Daten Folgendes:

1. Art'des Reisedokuments,

2. Nummer des Reisedokuments,

3. Staatsangehorigkeit,

4. Land, das das Dokument ausgestellt hat,

5. Ablaufdatum des Dokuments,

6. Familienname, Vorname, Geschlecht, Geburtsdatum,

7. Beforderungsunternehmen/Reiseunternehmen,
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8. Beforderungsnummer,

9. Abreisedatum, Ankunftsdatum,

10. Abreiseort, Ankunftsort,

11. Abreisezeit, Ankunftszeit,

12. Gesamtzahl der mit der betreffenden Beforderung beforderten Personen,
13. Sitzplatznummer,

14. PNR-Buchungscode (Record Locator),

15. Anzahl, Gewicht und Identifizierung der Gepéackstiicke,

16. Grenzlbergangsstelle fir die Einreise in das nationale Hoheitsgebiet:

KAPITEL 7 — PNR-Zentralstelle

Art. 12 — Innerhalb des Foderalen Offentlichen Dienstes Inneres wird eine PNR-
Zentralstelle geschaffen.

Art. 13— 8§ 1 — Die PNR-Zentralstelleist verantwortlich fir:

1. die Erhebung, Aufbewahrungund Verarbettung der Passagierdaten, die von den
Befdrderungsunternéhmen-undyReiseunternehmen Ubermittelt werden, sowie die
Verwaltung der Rassagierdatenbank;,

2. den Austausch sowohl*“der Passagierdaten als auch der Ergebnisse der
Verarbeitung, dieser Daten,mit den PNR-Zentralstellen anderer Mitgliedstaaten der
Européischen Wnion, mit Etropol und mit Drittstaaten geméal Kapitel 12.

§ 2 -\Unbeschadet anderer gesetzlicher Bestimmungen darf die PNR-Zentralstelle
die_aufgrund, vondKapitel 9 aufbewahrten Daten nicht zu anderen als den in
Attikel 8 erwahnten Zwecken benutzen.

Art. 14 — § T Die PNR-Zentralstelle setzt sich zusammen aus:
1. einem ... Beamten, ... der verantwortlich ist fiir:
a) Organisation und Arbeitsweise der PNR-Zentralstelle,

b) Uberpriifung der Einhaltung der in Kapitel 4 vorgesehenen Verpflichtungen
durch die Beforderungsunternehmen und Reiseunternehmen,

¢) Verwaltung und Betrieb der Passagierdatenbank,
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d) Verarbeitung der Passagierdaten,

e) Einhaltung der Recht- und OrdnungsméRigkeit der in Kapitel 10 erwahnten
Verarbeitungen,

2. entsandten Mitgliedern, die aus folgenden ... Diensten stammen:
a) den ... Polizeidiensten,

b) der ... Staatssicherheit,

c) dem ... Allgemeinen Nachrichten- und Sicherheitsdienst;

d) der ... Generalverwaltung Zoll und Akzisen.

KAPITEL 8 — Passagierdatenbank

Art. 15 — §1 — Eine vom FoderalemyOffentlichen Dienst Inneres verwaltete
Passagierdatenbank wird geschaffeny, inyder dieyPassagierdaten gespeichert
werden.

8 4 — Die aufgrund des‘vorliegenden Gesetzes vorgenommenen Verarbeitungen
der Passagierdatendunterliegenndem, Gesetz ber den Schutz des Privatlebens
hinsichtlich der Verarbeitung personenbezogener Daten. Die fir die Kontrolle der
VerarbeitunggpersonenbezogenergDaten zustandige Behdrde ubt die im Gesetz
uber den Schutz des. Privatlebens vorgesehenen Befugnisse aus. ...

KAPITEL 9 —Aufbewahrungsfristen

Axt. 18 — Passagierdaten werden hochstens flnf Jahre ab ihrer Speicherung in der
Passagierdatenbank aufbewahrt. Am Ende dieser Frist werden sie vernichtet.

KAPITEL 10 — Datenverarbeitung

Abschnitt 1 — Verarbeitung von Passagierdaten im Rahmen der Vorabiiberprifung
der Passagiere

Art. 24 — 81 — Die Passagierdaten werden im Hinblick auf die Durchflhrung
einer Vorablberprifung der Passagiere vor ihrer Ankunft im nationalen
Hoheitsgebiet, ihrer Abreise aus dem nationalen Hoheitsgebiet oder ihrer
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Durchreise durch das nationale Hoheitsgebiet verarbeitet, um diejenigen Personen
zu ermitteln, die genauer Uberprift werden missen.

[Methoden der VVorabuberpriifung]
Art. 25— ...

§ 2 — Die Uberprifung der Passagiere vor ihrer Ankunft, ihrer Durchreise oder
ihrer Abreise anhand im Voraus festgelegter Kriterien erfolgt in
nichtdiskrimierender Weise. Diese Kriterien durfen nicht darauf abzielen, eine
Person zu identifizieren, und missen zielgerichtet, verhaltnismaRig und bestimmt
sein.

8 3 — Die rassische oder ethnische Herkunft, die politischensMeinungen, “die
religiosen oder weltanschaulichen Uberzeugungen, die Mitgliedsehaftein, einer
Gewerkschaftsorganisation, der Gesundheitszustand, das, Sexualleben, oder die
sexuelle Orientierung einer Person dirfen nicht als,Grundlage fur diese Kriterien
dienen.

Abschnitt 2 — Datenverarbeitung im.Rahmen gezielter Reecherchen

Art. 27 — Die Passagierdaten werden benutzt, ‘um gezielte Recherchen zu den in
Artikel 8 81 Nr. 1, 2, 4¢ undy5%erwahntensZwecken und unter den in
Artikel 46septies  des ., Strafprozessgesetzbuches, in  Artikel 16/3  des
Grundlagengesetzes vom 30. November 1998 Uber die Nachrichten- und
Sicherheitsdienste oder inArtikel 281 8 4 des allgemeinen Gesetzes vom 18. Juli
1977 Uber Zolle und Akzisen vorgesehenen Bedingungen durchzufihren.

KAPITEL 11°, — Verarbeitung der Passagierdaten im Hinblick auf eine
Verbesserung “der > Grenzkontrolle und die Bek&mpfung der illegalen
Einwanderung

Art. 28 —'8 1 %Vorliegendes Kapitel findet Anwendung auf die Verarbeitung der
Passagierdaten durch die Polizeidienste, die mit der Grenzkontrolle beauftragt
sind,wund“durch» das Auslanderamt im Hinblick auf eine Verbesserung der
Personenkontrolle an den AuRengrenzen und die Bekampfung der illegalen
Einwanderung.

Art.29-81— ...

§ 2 — Nur die [API-Daten] in Bezug auf folgende Kategorien von Passagieren
werden Ubermittelt:

18
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1. Passagiere, die beabsichtigen, Uber die AuRengrenzen Belgiens ins
Hoheitsgebiet zu kommen, oder bereits Uber die Auflengrenzen Belgiens ins
Hoheitsgebiet gekommen sind,

2. Passagiere, die beabsichtigen, das Hoheitsgebiet Uber die AuRengrenzen
Belgiens zu verlassen, oder die das Hoheitsgebiet bereits Gber die Aulengrenzen
Belgiens verlassen haben,

3. Passagiere, die beabsichtigen, sich in einer in Belgien gelegenen internationalen
Transitzone aufzuhalten, sich dort aufhalten oder sich dort aufgehalten haben.

83 — Die in 8§82 erwédhnten Passagierdaten werden den in Art. 24 8 18Nr. 2 a)
genannten Polizeidiensten unmittelbar nach ihrer Speicherung iny, der
Passagierdatenbank Ubermittelt. Diese Polizeidienste bewahrenydiese “Datensin
einer tempordren Datei auf und vernichten sie innerhallyvon, vierundzwanzig
Stunden nach ihrer Ubermittlung.

84 — ... die in 8§82 erwihnten Passagierdaten,. .. ‘werden, [dem “Auslanderamt]
unmittelbar nach ihrer Speicherung in derqPassagierdatenbank tibermittelt. Das
Auslanderamt bewahrt diese Daten in einer temporaren Datei“auf und vernichtet
sie innerhalb von vierundzwanzig Stunden nach threr Ubermittiung.

Art. 31 — Binnen vierundzwanzig*Stunden nach dem Ende der in Artikel 4 Nr. 3
bis 6 erwédhnten Befdrderung loschen, die Beférderungsunternehmen und
Reiseunternehmen alle,in Artikel'9 § 1 Nr. 18 erwiahnten Passagierdaten ...

KAPITEL 15= Abanderungsbestimmungen
Abschnitt,l —Abanderung des Strafprozessgesetzbuches

Art.80 —In das Strafprozessgesetzbuch wird ein Artikel 46septies mit folgendem
Wortlautemgefugt:

,Art, 46septies — Bei der Ermittlung von Verbrechen und Vergehen, die in
Artikel8 82 Nr. 1, 2 und 5 des Gesetzes vom 25. Dezember 2016 (ber die
Verarbeitung von Passagierdaten erwahnt sind, kann der Prokurator des Koénigs
durch einen mit Grinden versehenen schriftlichen Beschluss den
Gerichtspolizeioffizier damit beauftragen, die PNR-Zentralstelle aufzufordern, die
Passagierdaten gemald Artikel 27 des Gesetzes vom 25. Dezember 2016 Uber die
Verarbeitung von Passagierdaten mitzuteilen.

Abschnitt 2 — Abanderung des Grundlagengesetzes vom 30. November 1998 iber
die Nachrichten- und Sicherheitsdienste
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Art. 51 — In Kapitel 111 Abschnitt 1 Unterabschnitt 2 des Grundlagengesetzes vom
30. November 1998 (ber die Nachrichten- und Sicherheitsdienste wird ein
Artikel 16/3 mit folgendem Wortlaut eingefiigt:

,Art. 16/3 — 8 1 — Die Nachrichten- und Sicherheitsdienste konnen im Interesse
der Austibung ihrer Auftrdge und ordnungsgemal begriindet beschlieRen, auf die
in Artikel 27 des Gesetzes vom 25. Dezember 2016 Uber die Verarbeitung von
Passagierdaten erwihnten Passagierdaten zuzugreifen ...

I1l.  Wirdigung durch den Verfassungsgerichtshof

Der Verfassungsgerichtshof prazisiert zunachst, dass siédie “Klagesunter
Berlicksichtigung der Anderungen des Gesetzes vom 25¢Dezember, 2016 durch
die Gesetze vom 15. und 30. Juli 2018 und das Gesetz vom2. Mai 2019 pruift.

AuBRerdem grenzt der Verfassungsgerichtshof depyUmfangiderNichtigkeitsklage
ein, indem er feststellt, dass sich der erste Klagegrund allein, gegen Art. 3 § 2,
Art. 4 Nr. 9 und 10, Art. 7 bis 9, Art. 12 bis 16, Art. 18; Art. 24 bis 27 und Art. 50
und 51 des Gesetzes und der zweite Klagegrund allein gegen Art. 38 1, Art. 8 § 2
und Art. 28 bis 31 des Gesetzes richtet.

1. Zulassigkeit des ersten Klagegrundes; IstyArt. 23 der DSGVO auf das
PNR-Gesetz anwendbar?

Das vorlegende Gericht weist darauf hin, dass der Schutz, den die DSGVO bietet,
auf Art. 16 Abs. 2 AEUV, beruhthund dass die Verarbeitung personenbezogener
Daten durch die zastéandigen Behorden zum Zweck der Verhutung, Ermittlung,
Aufdeckung oderwVerfolgung von\Straftaten oder der Strafvollstreckung nicht
unter die DSGVO, sendermuntéeridie Richtlinie 2016/680 fallt. Diese Richtlinie
legt spezifische, Regelnyzum “Schutz naturlicher Personen bei der Verarbeitung
personenbezogener. Datenydurch die zustdndigen Behorden zum Zwecke der
Verhiitung s Ermittlung, AAufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung einschliellich des Schutzes vor und der Abwehr von Gefahren
fur dievoffentliche Sicherheit fest, wobei den Besonderheiten dieser Tatigkeiten
Rechnungigetragen wird.

Das ‘PNR-Gesetz regelt die Erhebung und Ubermittlung der PNR-Daten, die
Schaffung einer von der PNR-Zentralstelle verwalteten Passagierdatenbank, die
Zwecke der Verarbeitung der darin enthaltenen Daten und den Zugang zu dieser
Datenbank. Es setzt im Wesentlichen die PNR-Richtlinie um, geht inhaltlich aber
uber die Umsetzung dieser Richtlinie hinaus.

Unter Bezugnahme auf das Gutachten 1/15 (PNR-Abkommen EU-Kanada) vom
26. Juli 2017 (EU:C:2017:592) stellt das vorlegende Gericht fest, dass die
Vorschriften iiber die Erhebung, Ubermittlung und Verarbeitung von ,,PNR-
Daten” sowohl unter den Datenschutz (Art. 16 AEUV) als auch unter die
polizeiliche Zusammenarbeit (Art. 87 AEUV) fallen kénnen.
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Es weist ferner darauf hin, dass der flinfte Erwédgungsgrund der PNR-Richtlinie
besagt, dass die Ziele dieser Richtlinie ,,unter anderem darin [bestehen], fir
Sicherheit zu sorgen, das Leben und die Sicherheit von Personen zu schiitzen und
einen Rechtsrahmen flir den Schutz von PNR-Daten in Bezug auf deren
Verarbeitung durch die zustdndigen Behorden zu schaffen”. Der
38. Erwégungsgrund derselben Richtlinie fiihrt jedoch als deren Ziele ,,die
Ubermittlung von PNR-Daten durch Fluggesellschaften und deren Verarbeitung
zum Zwecke der Verhitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitat“ an, was diesen Zielen
grolieres Gewicht verleihen kdnnte als dem Ziel des Datenschutzes.

Das vorlegende Gericht stellt ferner fest, dass das nationale Recht night das
gesamte PNR-Gesetz vom Anwendungsbereich des Art. 23y . der, DSGVO
ausnimmt.

Der Verfassungsgerichtshof kommt daher zu dem Schluss;, dass dem Gerichtshof
eine erste Frage zur Vorabentscheidung vorzulegemist, um-festzustellen, ob die
Anforderungen des Art. 23 der DSGVO auf das, PNR-Gesetz ‘anzuwenden sind,
das u. a. und hauptsachlich die PNR-Richtlinie umsegtzt.

2. Zur Begrundetheit des ersten Klagegrundes

Im Anschluss daran pruft der \Verfassungsgerichtshof die Begriindetheit des
Klagegrundes im Hinblick “auf “die sieben%in Rn.8 der vorliegenden
Zusammenfassung erwadhntenyEinzelpunkte. Er befindet, dass die ersten beiden
gegen die ,,Durchfiihtungsmodalititen®, und“die Begriffe ,,Identitdtsdokumente
und ,,Reisedokumente” crhebenenyRiigen unbegriindet sind. Er fahrt mit der
Prufung der funfeweiteren Rugen fort'und duBert Zweifel im Zusammenhang mit
der Auslegung bestimmter Vorschriften der PNR-Richtlinie und ihrer
Vereinbarkeit'mit der Charta.

Zu den imBNR-Gesetz (Art. 4 Nr. 9 und Art. 9) genannten Daten

Nach®Auffassung /der KIl&gerin steht der sehr weite Anwendungsbereich
hinsichtlich “der “in° Art. 4 Nr.9 und Art.9 des PNR-Gesetzes genannten
Passagierdaten offensichtlich aufer Verhéltnis zu dem verfolgten Zweck. Nach
ihrerydAnsicht konnten die betreffenden Daten sensible Daten wie die
Mitgliedschaft in einer Gewerkschaftsorganisation, personliche Affinitdten und
personliche oder berufliche Beziehungen preisgeben.

Das vorlegende Gericht weist darauf hin, dass ein Eingriff 6ffentlicher Stellen in
die Austibung des Rechts auf Achtung der Privatsphére nicht nur auf einer
hinreichend préazisen Rechtsvorschrift beruhen, sondern auch einem zwingenden
gesellschaftlichen Bedurfnis in einer demokratischen Gesellschaft entsprechen
und in einem angemessenen Verhdltnis zu dem verfolgten berechtigten Zweck
stehen muss. Der Gesetzgeber verfliigt in diesem Bereich (ber einen
Ermessensspielraum, der jedoch nicht unbegrenzt ist: Damit eine Norm mit dem
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Recht auf Achtung der Privatsphére vereinbar ist, muss der Gesetzgeber einen
angemessenen Ausgleich zwischen allen betroffenen Rechten und Interessen
hergestellt haben.

In seinem Gutachten 1/15 (PNR-Abkommen EU-Kanada) vom 26. Juli 2017
(EU:C:2017:592) hat der Gerichtshof darauf hingewiesen, dass ein Eingriff in das
Recht auf Schutz personenbezogener Daten auf das ,,absolut Notwendige*
beschrankt sein muss (vgl. Rn. 140 und 141).

Der Verfassungsgerichtshof weist darauf hin, dass das PNR-Gesetz den Zweck
verfolgt, die 6ffentliche Sicherheit zu gewahrleisten, indem es eine Ubermittlung
und Verwendung von Passagierdaten im Rahmen der Bekampfungyterroristischer
Straftaten und der grenziberschreitenden schweren Kriminalitdtyvorsieht. ‘Riese
Zwecke stellen eine dem Gemeinwohl dienende Zielsetzang dar,'die*Eingriffesin
das Recht auf Achtung der Privatsphare und i das, Rechtyauf“Schutz
personenbezogener Daten rechtfertigen kann (Urteil vamy8. April 2024, Digital
Rights Ireland u.a., C-293/12 und C-594/12,“EW:C:2014:238, Rn. 42). Der
Gerichtshof hat ferner bestatigt, dass diese dem Gemeinwohl dienenden Ziele die
Ubermittlung und Verarbeitung von Passa@ierdatensatzen ‘rechtfertigen konnten
(Gutachten  1/15 [PNR-Abkommen ‘EU-Kanada], wom™ 26.Juli 2017,
EU:C:2017:592, Rn. 148 und 149).

Anschlieend priuft das vorlegende Gericht unter*Berlcksichtigung des Umfangs
der im PNR-Gesetz genanntenwDaten, ob “diese, Eingriffe hinreichend prézise,
verhéltnismaBig und auf das j;absolut,Notwendige* beschrankt sind.

Die Erfassung der im'PNR-Gesetz,aufgefiihrten Passagierdaten ist mit Garantien
hinsichtlich des Inhalts dieser Daten,wersehen. Diese Daten sind in der Tat in
Art. 9 des PNR:=Gesetzes abschlielfend bestimmt. Es handelt sich um
Informationen, die imunmittelbarem Zusammenhang mit der Reise stehen, die zu
der in densAnwendungsbereich des PNR-Gesetzes fallenden Beférderung fihrt,
und die‘den Beforderungs-und Reiseunternehmen grundsétzlich bereits vorliegen.
AuBerdem “entsprechend'diese Daten dem Anhang | der Richtlinien der
Internationalen, Zivilluftfahrt-Organisation (ICAQ). Sie sind daher fir die vom
PNR-Gesetzverfolgten Zwecke relevant.

AuBerdem sehen die nicht angefochtenen Artikel 10 und 11 des PNR-Gesetzes
vor, ‘dass die Passagierdaten nicht die rassische oder ethnische Herkunft einer
Person;jihre religiésen oder weltanschaulichen Uberzeugungen, ihre politischen
Meinungen, ihre Mitgliedschaft in einer Gewerkschaftsorganisation, ihren
Gesundheitszustand, ihr Sexualleben oder ihre sexuelle Orientierung betreffen
dirfen. Wenn die von den Beforderungs- und Reiseunternehmen bermittelten
Passagierdaten andere als die in Art. 9 aufgefiihrten Daten oder in Art. 10
aufgefuhrte Daten beinhalten, werden diese zusatzlichen Daten von der PNR-
Zentralstelle unmittelbar nach ihrem Eingang dauerhaft gel6scht. Diese
Bestimmungen gewahrleisten, dass sensible Daten grundsétzlich nicht als
,,Passagierdaten erfasst oder aufbewahrt werden kdnnen.
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In seinem vorgenannten Gutachten 1/15 vom 26. Juli 2017 hat der Gerichtshof in
Bezug auf sensible Daten ferner ausgefiihrt, dass ,,Art. 7, Art. 8, Art. 21 und
Art. 52 Abs. 1 der Charta sowohl der Ubermittlung sensibler Daten an Kanada
als auch der von der Union mit diesem Drittstaat ausgehandelten Regelung der
Bedingungen fir die Verwendung und Speicherung solcher Daten durch die
Behorden dieses Drittstaats entgegenstehen* (Rn. 167).

Diese Feststellung l&sst sich auf den vorliegenden Fall tibertragen. Auch wenn die
im PNR-Gesetz vorgesehen Passagierdaten mit Garantien versehen sind, ist
gleichwohl zu fragen, ob diese Garantien angesichts des Umfangs der genannten
Daten ausreichen. Die in Art. 9 § 1 des PNR-Gesetzes bezeichneten Daten, die
den im Anhang | der PNR-Richtlinie bezeichneten Daten entsprechen, umfassen
namlich sehr umfangreiche, lber die Daten des Eineheckstatus, undydes
Anbordgehens hinausgehende Angaben, insbesondere: den gesamten Reiseverlauf
fur den Passagier, das Reiseblro, die Sitzplatznummer, “wollstandige
Gepéackangaben, die Zahlungsinformationen einschlieRlich der
Rechnungsanschrift und allgemeine Hinweise_,,cinsechlieBlich allerdverfiigbaren
Angaben zu unbegleiteten Minderjahrigen unter 18 Jahrent.

In seinem vorgenannten Gutachten 1/15 vom*26. Juli, 2027 hat der Gerichtshof
ferner ausgefiihrt, dass ,,die PNR-Daten;, auch wenn einige von ihnen fur sich
genommen nicht geeignet sein durften, bedeutsames Informationen Uber das
Privatleben der betreffenden Personen zu liefern, zusammen betrachtet u. a. einen
gesamten Reiseverlauf, Reisegewohnheiten;) Beziehungen zwischen zwei oder
mehreren Personen sowie “lnformationen uber die finanzielle Situation der
Fluggaste, ihre Erpahrungsgewohnheiten™ oder ihren Gesundheitszustand
offenbaren und sogar sensible, Daten Uber die Fluggaste im Sinne von Art. 2
Buchst. e des geplantemvAbkommens liefern [konnen]* (Rn. 128).

In seiner Stellungnahme vem 19.August 2016 zu den datenschutzrechtlichen
Auswirkungen “der» Verarbeitung von Fluggastdatensidtzen (im Folgenden:
Stellungnahme, vom 19. August 2016) hat der Beratende Ausschuss fur das
Ubefeinkommen™iNr.\408 >des Europarats zum Schutz des Menschen bei der
automatischen®\Verarbeitung personenbezogener Daten (im Folgenden: Beratender
Ausschugss fiir das’ Ubereinkommen Nr. 108) ebenfalls festgestellt, dass ,,[d]ie
PNRN,... 'Informationen [enthalten], die zur Erleichterung der Reise eines
Passagiers dienen und eine Reihe von sensiblen Daten (Angaben, die als Hinweis
auf die rassische Herkunft, die politischen Meinungen, die religidsen oder
sonstigen Uberzeugungen, den Gesundheitszustand oder die sexuelle Orientierung
eines Menschen dienen konnen) enthalten konnen, und zwar nicht nur in
bestimmten ,kodierten‘ Daten, sondern auch in der freien Rubrik mit allgemeinen
Hinweisen (wie Erndhrungsbedirfnisse und medizinische Bedurfnisse oder der
Umstand, dass eine politische oder religiése Vereinigung ermaliigte Tarife fir die
Reise ihrer Mitglieder in Anspruch genommen hat), was zu einer unmittelbaren
Diskriminierung fihren konnte* (Europarat, Stellungnahme vom 19. August 2016,
T-PD(2016)18 rev, S. 7).
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Die Agentur der Europdischen Union fur Grundrechte hat ebenfalls darauf
hingewiesen, dass PNR-Daten ,,/s/ensible oder besondere Daten ... in dem Posten
,allgemeine Hinweise‘ enthalten [kénnen] * (Gutachten 1/2011 der Agentur der
Européischen Union fir Grundrechte betreffend den Vorschlag fur eine Richtlinie
uber die Verwendung von Fluggastdatensidtzen zu Zwecken der Verhitung,
Aufdeckung, Aufklarung und strafrechtlichen Verfolgung von terroristischen
Straftaten und schwerer Kriminalitat (KOM(2011) 32 endgiiltig), 14. Juni 2011,
S.8;vgl. auch ebd., S. 14 1.).

Angesichts ihres sehr weiten Anwendungsbereichs kénnten die in Art. 9 des PNR-
Gesetzes genannten Daten auch dann, wenn sie nicht direkty sensible Daten
enthalten, indirekt sensible Angaben offenbaren, die untersy, den\Schutz
personenbezogener Daten und unter die Wahrung der Privatsphéare, fallen, In
Anbetracht des Gutachtens 1/15 des Gerichtshofs fragt “wsich der
Verfassungsgerichtshof, ob diese Daten, die die in Anhangil, der PNR-Richtlinie
aufgefuhrten Daten umfassen, nicht tiber das hinausgehen, waszur Erreighung der
Zwecke dieser Richtlinie ,,absolut notwendig™ “ista, Er “beschlieft<daher, dem
Gerichtshof eine zweite Frage zur VVorabentscheidungworzulegen.

In seinem vorgenannten Gutachten 1/15 vom™26. Juli, 2027 hat der Gerichtshof
aulRerdem zum Erfordernis einer klaren“und prazisen Definition der im Entwurf
eines Abkommens zwischen Kanadawund: der Eurepaischen Union (ber die
Ubermittlung und Verarbeitung “von Fluggastdatensatzen genannten Daten
Folgendes ausgefiihrt:

,156 | Die 19 Rubriken von PNR-Daten im"Anhang des geplanten Abkommens
entsprechen zwar nach der_Stellungnahme der Kommission dem Anhang | der
Leitlinien der Intermatienal Civil"Aviation Organization (ICAQO) lber PNR-Daten.
Wie der Generalanwalt  Nr. 217 seiner Schlussantrage ausgefuhrt hat, werden
die zu UbermitteInden'\PNR-Bater in den Rubriken 5 (, Verfiigbare Vielflieger- und
Bonus-Daten [ Gratisflugscheine, Upgrades usw.] ‘) und 7 (,Sdamtliche verfiigharen
Kontaktangaben, “,einschliellich  Informationen zur Identifizierung des
Dateneingebers ) abennicht hinreichend klar und prdzise definiert.

157 | Beif Rubriky5 ist der Umfang der zu Ubermittelnden Daten wegen der
Verwendung deswAusdrucks ,usw. ‘ nicht hinreichend bestimmt. Auf3erdem ist aus
dem,Wortlautdieser Rubrik nicht ersichtlich, ob mit ihr Informationen allein tber
die Tetlnahme der Fluggéaste an Bonusprogrammen gemeint sind oder samtliche
Informationen uber die Flige und Buchungen, die im Rahmen solcher Programme
durchgefuhrt werden.

158 | Der Umfang der zu Ubermittelnden Daten ist auch in Rubrik 7 nicht
hinreichend bestimmt, in der der Ausdruck ,[s]dmtliche verfiigbaren
Kontaktangaben * verwendet wird. Insbesondere wird nicht prdzisiert, welche Art
von Kontaktangaben gemeint sind und ob diese auch, wie sich aus der
schriftlichen Antwort der Kommission auf die Fragen des Gerichtshofs ableiten
lasst, Informationen Gber Dritte umfassen, die die Buchung des Fluges fur den
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Fluggast vorgenommen haben, tber die ein Fluggast erreicht werden kann oder
die im Notfall zu verstandigen sind.

159 | Rubrik 8 betrifft ,[s]dmtliche verfiigharen
Zahlungs-/Abrechnungsinformationen (ohne weitere Transaktionsdetails fiir eine
Kreditkarte oder ein Konto, die nicht mit der die Reise betreffenden Transaktion
verkniipft sind)‘. Sie konnte zwar wegen der Verwendung des Ausdrucks
,[s]dmtliche verfiigbaren ... [I]nformationen ‘ besonders weit erscheinen. Wie sich
aus der Antwort der Kommission auf die Fragen des Gerichtshofs ergibt, ist aber
davon auszugehen, dass sie lediglich Informationen Uber die Modalitaten der
Zahlung und die Abrechnung des Flugtickets betrifft, nicht™ aber andere
Informationen, die keinen direkten Bezug zum Flug aufweisen. Belydieser
Auslegung genlgt die Rubrik den Anforderungen an Klarheit und Rrazision.

160 | Rubrik 17 betrifft ,[a]llgemeine Eintragungen €inschlieBlichhOSI-“(Other
Supplementary Information), SSI- (Special Service, “Informatign) und
SSR-Informationen (Special Service Request)’. “Nach den\Erldutetungen, die
insbesondere die Kommission gegeben hat, handelt es sich berdieser Rubrik um
eine sogenannte ,free text‘-Rubrik, mit deryiiber ‘die 1m Anhang des geplanten
Abkommens  angefiihrten Informationemn.  hinaus N, weitere  Informationen
einbezogen werden sollen. Eine solche Rubrik enthélt keine Angaben Gber Art und
Umfang der zu Ubermittelnden Informationen, und kénnte selbst Informationen
umfassen, die keinerlei Bezug zum Zweek der “Ubermittlung der PNR-Daten
haben. Da die in dieser Rubrikagenannten informationen lediglich beispielhaft
genannt werden, wie aus.der Werwendung des Wortes ,einschlieplich ‘ hervorgeht,
begrenzt sie Art und,Umfang“der Informationen, die von ihr erfasst werden
konnen, nicht. Rubrik 17 istmithin hicht hinreichend klar und prazise abgegrenzt.

161 | Schlieflich betrifft \Rubrik 18 ,[e]twaige fiir Buchungszwecke erhobene
Daten zur Advance Passenger Information (API)‘. Nach den Erlduterungen, die
der Rat und,die'Kommission gegeben haben, entsprechen diese Informationen den
Angabenigemal Art. 3 Absy2 der Richtlinie 2004/82, d. h. Nummer und Art des
mitgefihrten,« Reisedokuments, Staatsangehorigkeit, vollstandiger Name,
GeburtsdatumyGrenziubergangsstelle fir die Einreise in das Hoheitsgebiet der
Mitgliedstaaten, WBeforderungs-Codenummer,  Abreise- und  Ankunftszeit,
Gesamtzahl, der‘beforderten Personen und urspriinglicher Abreiseort. Soweit die
Rubrik«dahin‘ausgelegt wird, dass sie sich lediglich auf die ausdricklich in Art. 3
Abs. 2. der “Richtlinie 2004/82 genannten Angaben erstreckt, kann davon
ausgegangen werden, dass sie die Anforderungen an Klarheit und Prazision
erfillt.

162 | Die Vorschriften von Art.4 Abs. 3 des geplanten Abkommens, die die
Verpflichtung Kanadas vorsehen, alle von den Fluggesellschaften ibermittelten
PNR-Daten, die nicht in der Liste im Anhang des Abkommens aufgefihrt sind, zu
I6schen, kann die mangelnde Bestimmtheit der Rubriken 5, 7 und 17 des Anhangs
nicht ausgleichen. Da die Liste als solche die zu Gbermittelnden PNR-Daten nicht
hinreichend klar und prézise bestimmt, sind diese Bestimmungen néamlich nicht
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geeignet, die Unsicherheiten hinsichtlich der zu Ubermittelnden PNR-Daten zu
beseitigen.

163 | Somit ist hinsichtlich der an Kanada zu Ubermittelnden PNR-Daten
festzustellen, dass die Rubriken 5, 7 und 17 des Anhangs des geplanten
Abkommens den Umfang des Eingriffs in die in den Art. 7 und 8 der Charta
niedergelegten Grundrechte nicht hinreichend klar und prazise regeln.«

Da sich einige dieser Ausfiihrungen wegen des exemplarischen und nicht
abschlieRenden Charakters bestimmter Daten, die in Anhang | der inSoweit durch
Art. 9 des PNR-Gesetzes umgesetzten PNR-Richtlinie aufgefihrt'sind, auf den
vorliegenden Fall Gbertragen lassen konnten, beschlielt das vorlegende “Gericht,
eine dritte Frage zur VVorabentscheidung vorzulegen.

Zum Begriff ,, Passagier“ (Art. 4 Nr. 10° des PNR-Geseétzes)

Die Klagerin beanstandet die Weite des Begriffs, ,,Passagier®; die zu einer
systematischen und nicht zielgerichteten automatisierten,\Verarbeitung der Daten
aller Reisenden fihre.

Die Definition des Begriffs ,,Passagiery(Art. 4 Nr. 10" des PNR-Gesetzes) habe
zur Folge, dass die Erfassung, Ubefmittlungyund Verarbeitung der PNR-Daten der
»Passagiere” Gegenstand allgememer undyundifferenzierter Verpflichtungen sei,
die fir jede beforderte oder zu"befordernde und 1, der Passagierliste eingetragene
Person galten. Die Verpflichtungenydie,das PNR-Gesetz auferlege, galten somit
unabhéngig davon, ob ein begrindeter, VVerdacht vorliege, dass die betroffenen
Personen eine Straftat begangen hétten oder in naher Zukunft begehen wirden
oder verurteilte Straftater seien.

In seiner Stellungnahme vom 19-"August 2016 hat der Beratende Ausschuss flr
das Ubereinkommen Nk, 108 hierzu ausgefiihrt: ,,Die Verarbeitung von PNR-
Daten —die den einzigartigen Vorteil bietet, Personen von Interesse identifizieren
zu kOnnen =, stellt,eine allgemeine und unterschiedslose Uberpriifung samtlicher
Passagiere einschlieflich derjenigen, die nicht verdachtigt werden, irgendeine
Straftatybegangen@zu haben, durch verschiedene zustandige Behorden dar und
betrifft Daten, ‘die urspringlich von privaten Unternehmen zu kommerziellen
Zwecken'erfasst wurden. Angesichts des Ausmalies des Eingriffs in die Rechte auf
Privatsphare und Datenschutz, zu dem die Verarbeitung der PNR-Daten flihren
wurde, “muss eindeutig nachgewiesen werden, dass diese Verarbeitung eine in
einer demokratischen Gesellschaft notwendige und einem legitimen Zweck
dienende MaRnahme ist; auflerdem missen angemessene Garantien geschaffen
werden. Es ist unerlésslich, die Notwendigkeit der Erfassung und spéateren
Auswertung der PNR-Daten ausdriicklich nachzuweisen* (Stellungnahme vom
19. August 2016, T-PD(2016)18 rev, S. 5).

Im Bereich der elektronischen Kommunikation hat sich der Gerichtshof zu einer
nationalen Regelung geduRert, die eine allgemeine und unterschiedslose
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Vorratsspeicherung samtlicher Verkehrs- und Standortdaten aller Teilnehmer und
registrierten Nutzer in Bezug auf alle elektronischen Kommunikationsmittel
vorsah und die Betreiber elektronischer Kommunikationsdienste verpflichtete,
diese Daten systematisch und kontinuierlich auf Vorrat zu speichern, und zwar
ausnahmslos (Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u. a.,
C-203/15 und C-698/15, EU:C:2016:970).

Er war der Auffassung, dass ,,die Wirksamkeit der Beka&mpfung schwerer
Kriminalitat, insbesondere der organisierten Kriminalitat und des Terrorismus,
[zwar] in hohem Malk von der Nutzung moderner Ermittlungstechniken
abhdng/e], eine solche dem Gemeinwohl dienende Zielsetzung ... jedoch, so
grundlegend sie auch sein [moge], flr sich genommen die Erfordexlichkeit einer
nationalen Regelung, die die allgemeine und unterschiedslose Vierratsspeicherung
samtlicher ~ Verkehrs- und Standortdaten vors[ehe]; tix,  die
Kriminalitatsbekampfung nicht rechtfertigen [konne]“ (Rn. 1203)¢

Der Gerichtshof hat entschieden, dass zum einen‘eine solchesRegelung zur Folge
hat, dass die Vorratsspeicherung der Verkehrs-‘und'Standortdaten ‘die Regel ist,
obwohl nach dem mit der Richtlinie “2002/58, geschaffenen System die
Vorratsspeicherung von Daten die Ausnalme zu seinthat, und dass zum anderen
,eine nationale Regelung ..., die sich, allgemein auf alle Teilnehmer und
registrierten Nutzer erstreckt und alle elektronischen‘Kemmunikationsmittel sowie
samtliche Verkehrsdaten erfasst," keine “Differenzierung, Einschrankung oder
Ausnahme in Abhangigkeit¢von, dem verfolgten Ziel vor[sieht]. Sie betrifft
pauschal sdmtliche Personen;, die elektronische Kommunikationsdienste nutzen,
ohne dass sich diese Personentauch ‘nur mittelbar in einer Lage befinden, die
Anlass zur Strafverfolgung,gebenkonnte. Sie gilt also auch fur Personen, bei
denen keinerlei Anhaltspunkt daftig, besteht, dass ihr Verhalten in einem auch nur
mittelbaren oder “entfernten Zusammenhang mit schweren Straftaten stehen
kénnte. Zudem sieht Sie keine, Ausnahme vor, so dass sie auch fir Personen gilt,
deren Kemmunikationsvergange nach den nationalen Rechtsvorschriften dem
Berufsgeheimnis unterliegen (vgl. entsprechend, zur Richtlinie 2006/24, Urteil
Digital'Rights, Rni5 7und 58).

106 | Eine selche'Regelung verlangt keinen Zusammenhang zwischen den Daten,
derenyVorratsspeicherung vorgesehen ist, und einer Bedrohung der offentlichen
Sicherheit:, Insbesondere beschrankt sie die Vorratsspeicherung weder auf die
Daten_eineS” Zeitraums und/oder eines geografischen Gebiets und/oder eines
Personenkreises, der in irgendeiner Weise in eine schwere Straftat verwickelt sein
konnte, noch auf Personen, deren auf Vorrat gespeicherte Daten aus anderen
Grinden zur Bekdmpfung von Straftaten beitragen kénnten (vgl. entsprechend,
zur Richtlinie 2006/24, Urteil Digital Rights, Rn. 59).

107 | Eine nationale Regelung wie die im Ausgangsverfahren in Rede stehende
uberschreitet somit die Grenzen des absolut Notwendigen und kann nicht als in
einer demokratischen Gesellschaft gerechtfertigt angesehen werden, wie es
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Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des
Art. 52 Abs. 1 der Charta verlangt.

108 | Hingegen untersagt Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der
Art. 7, 8 und 11 sowie des Art. 52 Abs. 1 der Charta einem Mitgliedstaat nicht,
eine Regelung zu erlassen, die zur Bekdmpfung schwerer Straftaten vorbeugend
die gezielte Vorratsspeicherung von Verkehrs- und Standortdaten ermdglicht,
sofern die Vorratsdatenspeicherung hinsichtlich Kategorien der zu speichernden
Daten, der erfassten elektronischen Kommunikationsmittel, der _betroffenen
Personen und der vorgesehenen Dauer der Vorratsspeicherung auf das absolut
Notwendige beschrankt ist.

109 |Um den in der vorstehenden Randnummer des ,vorliegenden Ukrteils
genannten Erfordernissen zu genugen, muss die betreffende natienale Regelung
erstens klare und prazise Regeln uber die Tragweite¢und die Anwendungyeiner
solchen MaRnahme  der  Vorratsdatenspeicherung . vorsehen und
Mindesterfordernisse aufstellen, so dass die Personen, deren Datendauf Vorrat
gespeichert wurden, lber ausreichende Garantien verftigen,die,einen wirksamen
Schutz ihrer personenbezogenen Daten vor‘Missbrauchsrisiken ermoglichen. Sie
muss insbesondere angeben, unter welchenyUmstanden, und unter welchen
Voraussetzungen eine Malnahme der, Vorratsdatenspeicherung vorbeugend
getroffen werden darf, um so zu gewahrleistenydass eine derartige MalRnahme auf
das absolut Notwendige beschrankt wird (vgl.“entsprechend, zur Richtlinie
2006/24, Urteil Digital Rights, Rn;,54,und diexdort,angefiihrte Rechtsprechung).

110 | Zweitens konnen sich diesmateriellensVoraussetzungen, die eine nationale
Regelung, die im Rahmen_der “Bekampfung von Straftaten vorbeugend die
Vorratsspeicherung von, Verkehrss, und Standortdaten ermdglicht, erfillen muss,
um zu gewahrleisten, dass,sie auf das absolut Notwendige beschrankt wird, zwar
je nach den‘zur VerhltungyErmittlung, Feststellung und Verfolgung schwerer
Straftatensm, getroffeneny, MaRnahmen  unterscheiden, doch  muss die
Vorratsspeicherung, der Daten stets objektiven Kriterien geniigen, die einen
Zusammenhang 2zwischen den zu speichernden Daten und dem verfolgten Ziel
herstellen., Diese Voraussetzungen missen insbesondere in der Praxis geeignet
sein, denUmfang der Malnahme und infolgedessen die betroffenen
Personenkreise wirksam zu begrenzen.

111 ['Bei der Begrenzung einer solchen MaRnahme im Hinblick auf die potenziell
betroffenen Personenkreise und Situationen muss sich die nationale Regelung auf
objektive Anknipfungspunkte stiitzen, die es ermoglichen, Personenkreise zu
erfassen, deren Daten geeignet sind, einen zumindest mittelbaren Zusammenhang
mit schweren Straftaten sichtbar zu machen, auf irgendeine Weise zur
Bekadmpfung schwerer Kriminalitat beizutragen oder eine schwerwiegende Gefahr
fur die offentliche Sicherheit zu verhindern. Eine solche Begrenzung lasst sich
durch ein geografisches Kriterium gewahrleisten, wenn die zustandigen
nationalen Behdrden aufgrund objektiver Anhaltspunkte annehmen, dass in einem
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oder mehreren geografischen Gebieten ein erhohtes Risiko besteht, dass solche
Taten vorbereitet oder begangen werden.

112 | In Anbetracht all dessen ist auf die erste Frage in der Rechtssache C-203/15
zu antworten, dass Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und
11 sowie des Art. 52 Abs.1 der Charta dahin auszulegen ist, dass er einer
nationalen Regelung entgegensteht, die fir Zwecke der Beka&mpfung von
Straftaten eine allgemeine und unterschiedslose Vorratsspeicherung samtlicher
Verkehrs- und Standortdaten aller Teilnehmer und registrierten Nutzer in Bezug
auf alle elektronischen Kommunikationsmittel vorsieht.

Auf die zweite Frage zur Vorabentscheidung in der Rechtssache C-203/15wnd auf
die erste Frage zur Vorabentscheidung in der Rechtssache C-698/15 antwortet der
Gerichtshof, dass Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der Atta7, 8 und
11 sowie des Art. 52 Abs. 1 der Charta ,,dahin auszulegen .ist, dass eryeiner
nationalen Regelung entgegensteht, die den Schutzund ‘die Sicherheit der
Verkehrs- und Standortdaten, insbesondere den, Zugang der <zustindigen
nationalen Behérden zu den auf Vorrat gespeicherten,Datenyzum, Gegenstand hat,
ohne im Rahmen der Bekadmpfung von Straftaten diesen‘Zugang ausschliellich auf
die Zwecke einer Bekdmpfung schwerer' Straftaten “zu beschrdnken, ohne den
Zugang einer vorherigen Kontrolle durehtein Gericht\oder eine unabhdngige
Verwaltungsbehsrde zu unterwerfen und ohne,vorzusehen, dass die betreffenden
Daten im Gebiet der Union auf Vorrat zu speichernssind (Rn. 125).

Der EGMR hat inzwischen 1, seinem Urteil Centrum for Rattvisa/Schweden vom
19. Juni 2018 seinerseits entschieden, dassudie schwedischen Rechtsvorschriften
iiber die massenhafte’ Uberwachung |der elektronischen Kommunikation im
Einklang mit Art. 8 der, EuropaisehendMenschenrechtskonvention stehen. Er hat
insbesondere Foelgendes ausgefiihrt:

,Der [EGMR] *hat ausdriicklich den weiten Ermessensspielraum anerkannt, Gber
den die“nationalen Behorden bei Wahl der Mittel zum Schutz der nationalen
Sicherheit verflgen. tn dén Rechtssachen Weber und Saravia sowie Liberty u. a.
hat ‘der [EGMR] anerkannt, dass Systeme zur Masseniiberwachung nicht schon
als solche aul3erhalb dieses Spielraums liegen. Angesichts der Begrindung dieser
Urteile und deryderzeitigen Bedrohungen, mit denen viele Konventionsstaaten
konfrontiert sind (einschliellich der Geil3el des internationalen Terrorismus und
anderer schwerer Straftaten wie Drogenhandel, Menschenhandel, sexuelle
Ausbeutung von Kindern und Computerkriminalitét), der technologischen
Fortschritte, die es Terroristen und Kriminellen erleichtern, ihrer Entdeckung im
Internet zu entgehen, und der Unvorhersehbarkeit der Ubermittlungswege
elektronischer Kommunikation ist der [EGMR] der Auffassung, dass die
Entscheidung, zur Entdeckung bislang unbekannter Bedrohungen der nationalen
Sicherheit auf ein System massenhafter Uberwachung zurlckzugreifen, in den
Ermessensspielraum der Staaten fallt.“ (EGMR, 19 Juni 2018, Centrum for
Rattvisa/Schweden , § 112).
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Hingegen hat derselbe Gerichtshof entschieden, dass das englische Gesetz Uber
die Uberwachung der Kommunikation gegen Art. 8 EMRK verstieB, weil es die in
seiner Rechtsprechung aufgestellten Kriterien nicht erflllte. Er war ferner der
Auffassung, dass ,,das Funktionieren der Systeme zur massenhaften Uberwachung
grundsatzlich in den Ermessensspielraum des Staates fallt. Die massenhafte
Uberwachung ist definitionsgemafR nicht zielgerichtet, und sie vom Vorliegen
eines ,begriindeten Verdachts‘ abhdngig zu machen wiirde ihre Durchfiihrung
unmoglich machen (EMRK, 13. September 2018, Big Brother Watch
u. a./Vereinigtes Konigreich, § 317).

Die Frage ist, inwieweit die vorerwéhnte Rechtsprechung, die die allgemeine und
unterschiedslose Vorratsspeicherung von Daten im Bereich,der “elektronischen
Kommunikation betrifft, auf die allgemeine und untersechiedslese “\Erfassung,
Ubermittlung und Verarbeitung von Passagierdaten, wie sie im Gesetz vom
25. Dezember 2016 geregelt sind, Ubertragen werden kann.

In seinem vorgenannten Gutachten 1/15 vom 26. Juli “2017, hat sich der
Gerichtshof zu einem vergleichbaren PNR-System ‘mityallerdings “begrenzterem
Anwendungsbereich geduRert, da der Entwurf “eines, Abkommens zwischen
Kanada und der Europaischen Union tiber die Ubermittlungyund Verarbeitung von
Fluggastdatensitzen ,,die systematischehund kontinuierliche Ubermittlung der
PNR-Daten samtlicher Fluggaste/..., die ausyder Union nach Kanada reisen®,
vorsah (Rn. 127). Er ist davon ausgegangen,‘dasSw,die Ubermittlung der PNR-
Daten an Kanada und ihré “anschlieBende Verarbeitung geeignet sind, die
Verwirklichung des mit dem“geplanten®Abkommen verfolgten Ziels des Schutzes
der offentlichen Sicherheit zu gewahrleisten®(Rn. 153).

Im Hinblick auf“diey, betroffenen “Fluggaste hat der Gerichtshof folgende
Auffassung vertreten:

,, 186 | Das, geplante Abkommen gilt fiir die PNR-Daten samtlicher Fluggéste, die
aus der“Union nach Kanada reisen. Die Daten werden an Kanada unabhangig
davenniibermittelt, ob_objektive Anhaltspunkte daftir vorliegen, dass von den
Fluggasten eine Gefahrfur die 6ffentliche Sicherheit in Kanada ausgeht.

1874, Die"'PNR=Raten sind vor allem dazu bestimmt, automatisiert verarbeitet zu
werden (siehe oben, Rn. 152 und 169). Wie mehrere Beteiligte geltend gemacht
haben, solb mit der automatisierten Verarbeitung ermittelt werden, ob
moglicherweise eine Gefahr flr die 6ffentliche Sicherheit von Personen ausgeht,
die den zustandigen Stellen zu diesem Zeitpunkt nicht bekannt sind und die wegen
dieser Gefahr einer eingehenden Uberpriifung unterzogen werden kénnten. Die
automatisierte Verarbeitung der PNR-Daten vor der Ankunft der Fluggéste in
Kanada erleichtert und beschleunigt dabei die Sicherheitskontrollen,
insbesondere an den Grenzen. Der Ausschluss bestimmter Kategorien von
Personen oder bestimmter Herkunftslander kénnte dem Ziel der automatisierten
Verarbeitung der PNR-Daten zuwiderlaufen, das darin besteht, unter samtlichen
Fluggasten mittels einer Uberprifung dieser Daten die Personen zu ermitteln, von
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denen eine Gefahr fir die 6ffentliche Sicherheit ausgehen kann. AuRerdem konnte
diese Uberprifung umgangen werden.

188 | Im Ubrigen haben alle Fluggéaste nach Art. 13 des Abkommens von Chicago,
auf den insbesondere der Rat und die Kommission in ihren Antworten auf die
Fragen des Gerichtshofs Bezug genommen haben, beim Ein- und Ausflug sowie
wahrend des Aufenthalts im Hoheitsgebiet eines Vertragsstaats die Gesetze und
Vorschriften dieses Staates Uber den Ein- und Ausflug von Fluggésten zu
befolgen. Samtliche Fluggaste, die nach Kanada einreisen oder aus Kanada
ausreisen mochten, unterliegen nach diesem Artikel daher den Grénzkontrollen
und sind verpflichtet, die Voraussetzungen des geltenden kanadischenRechts fiir
die Ein- oder Ausreise zu erfillen. Zudem gehort die Jdentifizierung von
Fluggasten, von denen ein Risiko fir die offentliche Sicherheit*ausgehen kann,
anhand der PNR-Daten zur Grenzkontrolle (siehe oben, Rn. 152 und 187). Sofern
Fluggéaste, die nach Kanada einreisen und sich®dorthyaufhalten moehten,
Gegenstand dieser Kontrollen sind, unterliegen sie deshalb schon wegen der Art
dieser MaRnahme der Uberpriifung ihrer PNR-Daten:

189 | Unter diesen Umstanden geht das geplante Abkommenwdadurch, dass es die
Ubermittlung der PNR-Daten samtlicher Fluggéste an,Kanada ermoglicht, nicht
uber das hinaus, was absolut notwendig 7sz.

Der Verfassungsgerichtshof fragt sich, “eb “diesey,Erwagungen auf die PNR-
Richtlinie und auf nationalesRechtsvorschriften‘wie das PNR-Gesetz Ubertragen
werden konnten, das zur Umsetzunghder PNR-Richtlinie die allgemeine und
unterschiedslose Erfassing, Ubermittlung®™ind Verarbeitung der ,,PNR-Daten‘
sémtlicher Passagiere vorschreibt,“die mit einem Flugzeug, Zug oder Bus reisen,
unabhdangig davon; obydie AuBengrenzen der Union uberschritten werden oder
nicht. Dieses System findet ndmlich auch auf Personen Anwendung, bei denen
keinerlei Anhaltspunkt daftir besteht, dass ihr Verhalten in einem auch nur
mittelbareny, oder._entfernten Zusammenhang mit schweren Straftaten stehen
kdnnte, und geht Uber das im PNR-Abkommen EU-Kanada vorgesehene System
hinaus:vAngesichts desUmfangs der genannten Daten stellt sich die Frage, ob
dieseyMaBnahme die Grenzen des ,,absolut Notwendigen® einhélt. Bevor das
vorlegende Gerichi'in der Sache entscheidet, beschlielt es daher, eine vierte Frage
zur Verabentscheidung vorzulegen.

Zu demZwecken der Verarbeitung der ,, PNR-Daten“ (Art. 8 des PNR-Gesetzes)

Die Kldgerin beanstandet die Definition der Zwecke der Verarbeitung der ,,PNR-
Daten® in Art. 8 des PNR-Gesetzes, die wesentlich weiter gefasst sei als die der
,.bestimmten Zwecke®, die ihrerseits allein auf terroristische Straftaten und
schwere Kriminalitdt im Sinne der PNR-Richtlinie beschrankt seien. Sie ist der
Ansicht, dass diese Zwecke die Grenzen des ,absolut Notwendigen*
uberschreiten.
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Bei den Zwecken der Verarbeitung der ,,PNR-Daten®, wie sie in Art. 1 Abs. 2 und
6 Abs. 2 der PNR-Richtlinie festgelegt sind, handelt es sich ausschlieflich um
Zwecke der Verhitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen  Straftaten und schwerer Kriminalitat (vgl. auch siebter
Erwdgungsgrund der PNR-Richtlinie).

Einige der in Art. 8 des PNR-Gesetzes genannten Verarbeitungszwecke
entsprechen den in Anhang Il der PNR-Richtlinie aufgefuhrten strafbaren
Handlungen, im Einklang mit den in dieser Richtlinie genannten Zwecken der
Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitat. Hingegen kommen weitere Zwecke der Verarbeitung
von ,,PNR-Daten* zu den in dieser Richtlinie vorgesehenen Zwecken hinzu. Dies
gilt u. a. fiir die ,,Beaufsichtigung der in den Artikeln 7 Nral uneh3/Twnd 11,81
Nr.1 bis 3 und 5 des Grundlagengesetzes vom 30. NQvembery1998, iiber die
Nachrichten- und Sicherheitsdienste erwédhnten Aktivitaten™ (Anth8 84 Nr."4).

Das vorlegende Gericht pruft, ob diese weiteren “Zwecke in“klaren, prazisen und
auf das absolut Notwendige beschrankten Regelungentzum, Ausdruck kommen,
und &ulert Zweifel hinsichtlich des in ‘Art. 8 '§1 "Nr. 4. des” PNR-Gesetzes
genannten Zwecks.

In der Begrindung des PNR-Gesetzesawird ausgefithits dieser ,,Zweck [betreffe]
die Zustandigkeiten der Nachrichtendienste,«d. huder Staatssicherheit und des
Allgemeinen Nachrichten- umdnSicherheitsdienstes (SGRS). Zur Durchfiihrung
ihrer Aufgaben der Ermittlung, Analyse,und Auswertung von Informationen tber
Tatigkeiten, die die grundlegenden ‘Interessen des Staates gefahrden konnen,
mussen diese Dienste” inyder Lage sein, die Passagierdaten auszuwerten, um
konkrete Gefahren®so friih wie méglich' zu erkennen, die Bewegungen bestimmter
Personen zu verfolgen oder Analysen allgemeinerer Phdnomene oder Tendenzen
zu erstellent Die Aufgaben, der Ermittlung, Analyse und Auswertung von
Informatienen tberTatigkeitervauslandischer Nachrichtendienste auf belgischem
Hoheitsgebiet'fallen unter diesen Zweck.* (Doc. Parl, Chambre, 2018-2019, DOC
54-3652/002,S.19-20).

Auch “wenn, die< Aufgaben der Nachrichten- und Sicherheitsdienste im
Allgemeinen zurnationalen und internationalen Sicherheit beitragen, erscheint die
Verarbeitungider ,,PNR-Daten* im Hinblick auf den in Art. 8 8 1 Nr. 4 des PNR-
Gesetzes genannten Zweck recht vage und allgemein.

Soweit es um die Vorablberprifung der Passagiere geht, dient dieselbe
Verarbeitung auller diesem Zweck auch den in Art. 8 8 1 Nr. 1, 2 und 5 des PNR-
Gesetzes aufgefiihrten Zwecken (Art. 24 § 2 und 26 § 2).

In diesem Zusammenhang beschlieBt der Verfassungsgerichtshof, dem
Gerichtshof eine fiinfte Frage zur Vorabentscheidung vorzulegen, um zu
entscheiden, ob dieser Zweck hinreichend klar, prazise und auf das absolut
Notwendige beschrankt ist.
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Zur Verwaltung der Passagierdatenbank und zur Verarbeitung der Daten im
Rahmen der Vorabuberprifung der Passagiere und gezielter Recherchen (Art. 16,
24 bis 27, 50 und 51 des PNR-Gesetzes)

Die Klé&gerin ist der Auffassung, dass die verschiedenen Arten der Verarbeitung
und des Austauschs personenbezogener Daten offensichtlich unverhéltnismaRig
sind.

Art. 16 des PNR-Gesetzes sieht vor, dass die Passagierdaten im Rahmen der in
Art. 8 81 erwdhnten Zwecke Gegenstand der in Art. 24 bis 27 erwahnten
Verarbeitungen sind.

— Die Vorabiberprufung der Passagiere (Art. 24 bis 26)

Die Passagierdaten werden im Hinblick auf @ie “Durechflhrung »einer
Vorabuberprifung (pre-screening) der Passagiere vor ihrerAnkunft imnationalen
Hoheitsgebiet, ihrer Abreise aus dem nationalen, Hoheitsgebiet< oder ihrer
Durchreise durch das nationale Hoheitsgebiet verarbeitetpum, diejenigen Personen
zu ermitteln, die genauer iberprift werden miisseny, ,,Es, geht darum, die
potenzielle Bedrohung zu bewerten und zu ermitteln;ywelehe Passagiere fur die
Wahrnehmung ihrer Aufgaben von Interesse sind oder es z. B. erforderlich
machen, eine MalRnahme gegen sie zu ergreifen,(\Vollstreckung eines Haftbefehls,
Durchsuchung usw.)* (Doc. Parl,, Chambrey, 2018-2019, DOC 54-3652/001,
S. 28).

Die Vorabuberpriufung beruht auf zwei, Ansatzen: zum einen der Korrelation der
Passagierdaten mit den Datenbanken und zum anderen der Korrelation der Daten
mit im Voraus festgelegten Kriterien.

Bezlglich der Korrelation ‘mit den Datenbanken wird in den Vorarbeiten zum
PNR-Gesetz ausgefiihrt,"dass ,,jd]er erste Ansatz ... darin [besteht], mit Hilfe der
Korrelation der Passagierdaten mit den Daten, die in den von den zustdndigen
Dienststellen < verwalteten Datenbanken verarbeitet werden, nach positiven
Ubereinstimmungenizu suchen. So kann beispielsweise beurteilt werden, ob eine
Personeiny,erhéhtes Gefahrlichkeitspotenzial aufweist, weil sie in einer
Polizeidatenbank, im Rahmen eines terrorbezogenen Aktenvorgangs verzeichnet
ist und<aus eimer Analyse ihrer Passagierdaten hervorgeht, dass diese Person sich
regelmaiig in Lander, in denen sich Trainingslager fir Terroristen befinden, oder
in Transitlander zu solchen Orten begibt. Es kann sich z. B. auch um eine Person
handeln, Uber die den Nachrichtendiensten Erkenntnisse vorliegen, die darauf
hindeuten, dass sie eine Geiselnahme vorbereitet und sich ausweislich der
Befdrderungsdaten in ein Land begibt, von dem die Nachrichtendienste aufgrund
der erhaltenen Informationen wissen, dass diese Person dort zur Durchfiihrung
ihrer Plane andere Personen rekrutieren konnte. Aulerdem ist die
Wahrscheinlichkeit einer tatsdchlichen Bedrohung umso hoher, je mehr Treffer in
Bezug auf ein und dieselbe Person von mehreren Diensten entdeckt werden.
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Ein Treffer kann es auch erforderlich machen, auf Anordnung der Justizbehdrden
MalRnahmen zu ergreifen wie z. B. die Vollstreckung eines Haftbefehls gegen eine
Person, die im Begriff ist, Belgien zu verlassen.

Ein Treffer kann sich auch aus einem Abgleich mit internationalen Datenbanken
wie z. B. SIS 1l oder Interpol (SLTD) ergeben.

Das Ziel besteht natiirlich nicht darin, samtliche Datenbanken der Dienste mit der
Passagierdatenbank zu verbinden, sondern darin, den Abgleich mit technischen
Mitteln auf die Datenbanken zu begrenzen, die in unmittelbarem Zusammenhang
mit den gesetzlich festgelegten Zwecken stehen.

Dieser Abgleich kann auch anhand von Personenlisten erfolgen,“die die
zustéandigen Dienste speziell zu diesem Zweck erstellen, Geméls dem Gesetz (iber
den Schutz des Privatlebens und speziell dessenpArt. 4°8%, Nryd missen diese
Listen regelmdRig aktualisiert werden* (Doc. ‘Rarl;, Chambre,2015-2016, DOC
54-2069/001, S. 28-29).

Zur Korrelation mit im Voraus festgelegten Kriterien wird imden Vorarbeiten zum
PNR-Gesetz ausgefihrt:

,,Der zweite Ansatz besteht darin, mit Hilfe,(eines oder mehrerer) von der PNR-
Zentralstelle im Voraus festgelegter, Kriterieny die auf die Passagierdaten
angewandt werden, nachspesitiven Ubereinstimmungen zu suchen. Diese Kriterien
bestehen aus einem oder.mehreren objektiven Indikatoren, aus denen abgeleitet
werden kann, dass die Personenpdiediesen Kriterien entsprechen, ein spezifisches
Risikoverhalten aufweisen, das im Hinblick auf die Zwecke von Art. 88 1 Nr. 1, 4
und 5 des Geseétzes eine Bedrohuag darstellen kann.

Zu dieseny, Kriterien®, konnen  beispielsweise  bestimmte  spezifische
Verhaltensweisen bei der Reservierung oder der Reise gehoren.

Ihre VYerwendung bietet den Vorteil, Profile von bislang nicht notwendigerweise
bekannten oder in den Datenbanken der Dienste erwédhnten Risikopassagieren
zutagetreten zu lassen.

Diese  Kriterien konnen sich z. B. auf ein Bestimmungs- oder Abreiseland
beziehen, verbunden mit bestimmten Reiseinformationen wie Zahlungsmethode
und Reservierungsdatum* (Doc. Parl, Chambre, 2018-2019, DOC 54-3652/001,
S. 29-30).

,Die Vorablberprifung im Rahmen des Zwecks der Beobachtung
verwaltungspolizeilicher Phdnomene und von Gruppierungen im Zusammenhang
mit der gewalttatigen Radikalisierung unterliegt weit strengeren Voraussetzungen
als die anderen Zwecke ...
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Fir die Vorabiuberprifung im Rahmen der anderen Zwecke ist der Zugang zu
allen in Art. 9 aufgefuhrten Passagierdaten gestattet* (ebd., S. 31).

,,Die positive Ubereinstimmung muss in jedem Fall von der PNR-Zentralstelle
validiert werden. Um die uneingeschrénkte Einhaltung des Rechts auf Schutz
personenbezogener Daten ... zu gewihrleisten, darf ndmlich keine Entscheidung,
die Rechtsfolgen fiir eine Person hat oder ihr schweren Schaden zufiigen kann, auf
der bloRen Grundlage der automatisierten Verarbeitung der Datensatze, die
Informationen Uber ihre Reise enthalten, getroffen werden. Deshalb muss jeder fur
die betroffene Person verbindlichen Entscheidung eine menschliche Bewertung
vorausgehen.

Diese Validierung muss innerhalb von 24 Stunden erfolgen, um, das, Recht, auf
Zugang zur Passagierdatenbank zu erdffnen.

Nach dieser Validierung der positiven Ubereinstimmungyhabén die Dienste, auf
deren  Erkenntnissen diese  Ubereinstimmungy, beruht,, “ianerhalb einer
angemessenen Frist fir die sachdienlichen®,Ma@nahmen “zu “sorgen. Eine
sachdienliche Malinahme kann ein aktives Eingreifen (Burehsuchung, Festnahme
usw.) bedeuten, aber auch darin bestehen, verlaufig, night aktiv einzugreifen.
Diese operative Beurteilung obliegt vollstandigtden zustandigen Dienststellen
(ebd., S. 30-31).

Als Grundlage der von der PNR-Zentralstelle im Voraus festgelegten Kriterien
dirfen keine Daten dienen, ‘aus denen die rassische oder ethnische Herkunft einer
Person, ihre religiosen @der weltanschaulichen Uberzeugungen, ihre politischen
Meinungen, ihre Mitgliedschaft, in'\ einer Gewerkschaftsorganisation, ihr
Gesundheitszustand, thr Sexualleben‘eder ihre sexuelle Orientierung hervorgehen.
Die Uberprifung ‘der Passagiere vor ihrer Ankunft, ihrer Durchreise oder ihrer
Abreise anhand im Vorausifestgelegter Kriterien erfolgt in nichtdiskrimierender
Weise. Diese Kriterien durfen‘nicht darauf abzielen, eine Person zu identifizieren,
und massen zielgerichtet, verhaltnismaRig und bestimmt sein.

In seineriStellungnahme vom 19. August 2016 hat der Beratende Ausschuss flr
das Ubereinkommen Nr. 108 Folgendes ausgefiihrt:

,Die Verarbeitung personenbezogener Daten kann alle Passagiere und nicht nur
die Menschen betreffen, die gezielt verdachtigt werden, an einer Straftat beteiligt
zu seinyoder eine unmittelbare Bedrohung der nationalen Sicherheit oder der
offentlichen Ordnung darzustellen.

Die Uberpriifung der Passagiere durch den Abgleich von Daten kann die Frage
der Vorhersehbarkeit aufwerfen, insbesondere wenn sie auf der Grundlage von
pradiktiven Algorithmen unter Verwendung dynamischer Kriterien durchgefiihrt
wird, die sich entsprechend der Selbstlernféahigkeit kontinuierlich
weiterentwickeln kénnen.
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Die Entwicklung von Data-Mining-Algorithmen sollte sich auf die Ergebnisse
regelméaliger Bewertungen der wahrscheinlichen  Auswirkungen  der
Datenverarbeitung auf die Rechte und Freiheiten der betroffenen Personen
stutzen.

Die Grundstruktur der Analysen sollte sich auf vordefinierte Risikoindikatoren
stiitzen, die zuvor eindeutig festgelegt wurden.

Die Relevanz der individuellen Ergebnisse dieser automatischen Bewertungen
sollte in jedem Einzelfall sorgfaltig durch eine Person in nicht automatisierter
Weise gepruft werden® (Europarat, Stellungnahme vom 19. Augusty2016, T—
PD(2016)18 rev, S. 8).

Im vorliegenden Fall sind die in Art. 24 aufgefuhrten Datenbankeh, genau,definiert
und stehen in unmittelbarem Zusammenhang mit den in Art. 8 des PNR-Gesetzes
genannten Zwecken. Es handelt sich ndmlich um “die¥ Datenbanken der
»zustindigen Behorden®, d.h. der Polizeidienste, der “Staatssicherheit, des
Allgemeinen Nachrichten- und Sicherheitsdienstes und des Zolls.

AuRerdem stellt Art. 24 88 4 und 5 sicher; dass die systematische automatisierte
Verarbeitung im Fall eines Treffers mitynicht automatisierten Mitteln individuell
uberprift wird, um zu beurteilengiob, dieyzustandige_Behorde MalRnahmen im
Einklang mit dem nationalen Recht ergreffen muss;wie es Art. 6 Abs. 5 der PNR-
Richtlinie verlangt.

In seinem Gutachten /15 (PNR-Abkommen EU-Kanada) vom 26. Juli 2017
(EU:C:2017:592) hatte",der Gerichtshof ebenfalls nachdriicklich auf die
Notwendigkeit hingewiesen,™neine, <individuelle Uberpriifung mit nicht
automatisierten, Mittelny, vorzunehmen, bevor eine individuelle Mafnahme
getroffen wird (Rn. 173).

Das wvorgeschriebene “ymenschliche Eingreifen nach einer  positiven
Ubereinstimmung stellt .eine Garantie dar, die sicherstellen kann, dass die
Vorablberprifung nicht allein auf automatisierten Mitteln beruht, und tragt so zur
L eistungsfahigkeit des Systems bei.

Eine systematische Vorabiberprifung der Passagiere ist daher grundsatzlich eine
MalRnahmey,die fur das Ziel, Gefahren fiir die 6ffentliche Sicherheit zu erkennen
und zuwerhiten, relevant ist.

Wie der Gerichtshof jedoch in seinem Gutachten 1/15 vom 26.Juli 2017
festgestellt hat, konnen durch die Verarbeitungen, die sich aus der
Vorabiiberpriifung ergeben, ,,weitere Informationen ber das Privatleben der
Fluggaste erlangt werden“ (Rn. 131), und ,[d]ie Analysen werden zudem
durchgefiihrt, ohne dass konkrete Anhaltspunkte dafiir vorliegen, dass von den
betreffenden Personen eine Gefahr flr die 6ffentliche Sicherheit ausgehen kénnte*
(ebd., Rn. 132).
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Unter Hinweis darauf, dass die automatisierte Verarbeitung der ,,PNR-Daten®, die
auf im Voraus festgelegten Modellen und Kriterien beruht, mit einer nicht zu
vernachléssigenden Fehlerquote behaftet ist (ebd. Rn.169-170), hat der
Gerichtshof jedoch die Auffassung vertreten, dass ,,die im Voraus festgelegten
Modelle und Kriterien deshalb spezifisch und zuverl&assig sein [missten], so dass
sie die Identifizierung von Personen ermdglichen, gegen die ein begriindeter
Verdacht der Beteiligung an terroristischen Straftaten oder grenziibergreifender
schwerer Kriminalitit bestehen konnte, und ... nicht diskriminierend sein
[dirften], und dass ,,die Datenbanken, mit denen die PNR-Daten abgeglichen
werden, zuverldssig und aktuell sein und von Kanada in Zusammenhang mit der
Bekampfung des Terrorismus und grenziibergreifender schwewer Kriminalitét
betrieben werden [mussten] (ebd., Rn. 172). Um schlielich, zu ‘gewéhrleisten,
dass diese Bewertung nicht diskriminierend ist und sich“auf, das abselut
Notwendige beschrinkt, hat der Gerichtshof ausgefiihrt, dass ,,die"Zuverlassigkeit
und Aktualitat dieser Modelle und Kriterien sowie der ‘verwendéeten Datenbanken,
unter  Bertcksichtigung statistischer Daten . und %, der “\Ergebnisse der
internationalen Forschung, Gegenstand der ..qgemeinsamen\Ubexpriifung [der]
Durchfiihrung des geplanten Abkommens sein [muss]:’, “und, zwar ein Jahr nach
dessen Inkrafttreten und danach in regelmaiiigen Abstanden (ebd., Rn. 174).

Dariiber hinaus erscheint es technisch ‘unmaglich, dienim Voraus festgelegten
Kriterien fur die Bestimmung von Risikoprofilen weiter'zu definieren. Wie bereits
erwahnt, missen diese Kriterien spezifischyzuwerlassig und nicht diskriminierend
sein.

Obwohl die PNR-Richtlinie und,das PNR-Gesetz keinen Hinweis darauf geben,
auf welche Weise die der Vorabiberpriifung zugrunde liegenden Kriterien von der
PNR-Zentralstelle im Voraus festgelegt werden, reichen die Garantien, mit denen
die Ausarbeitung dieser Kriterien versehen ist, offenbar aus, um die angefochtene
Malinahme nicht als unverhalinismaRlig anzusehen. Um entscheiden zu kénnen, ob
die systematische Worabtiberprifung hinreichend klar, prazise und auf das absolut
Notwendige beschrénkt istp»ist dem Gerichtshof jedoch eine sechste Frage zur
Vorabentscheidung,vorzulegen.

— Gezielte,Recherchen (Art. 27, 50 und 51)

Art. 27 des, PNR-Gesetzes gestattet die Verarbeitung der Passagierdaten, um
gezielte Recherchen zu den in Art. 8 8§ 1 Nr. 1, 2, 4 und 5 erwéhnten Zwecken und
unter den Bedingungen des Art. 46septies des Strafprozessgesetzbuches oder des
Art. 16/3 des Gesetzes vom 30. November 1998 durchzufihren, die durch Art. 50
bzw. 51 des PNR-Gesetzes eingefuigt wurden. Geméal Art. 20 des PNR-Gesetzes
gelten die Voraussetzungen fur die Anwendung von Art. 27 auch fir Antrége auf
Zugang, die nach Ablauf der in Art. 19 vorgesehenen Frist von sechs Monaten
gestellt werden.

Art. 46septies des Strafprozessgesetzbuches betrifft gezielte Recherchen im
Rahmen der in Art. 8 81 Nr. 1, 2 und 5 des PNR-Gesetzes genannten Zwecke.
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Diese Malinahme ist mit mehreren Garantien versehen, darunter der vorherigen
Genehmigung des Prokurators des Konigs.

Artikel 16/3 des Gesetzes vom 30. November 1998 betrifft seinerseits gezielte
Recherchen im Rahmen des in Art. 8 81 Nr. 4 des PNR-Gesetzes genannten
Zwecks. Diese Mallnahme ist mit mehreren Garantien versehen, darunter der
Unterrichtung und Kontrolle des Stdndigen Ausschusses N.

Die Kl&gerin hélt die entsandten Mitglieder der Polizeidienste, die der PNR-
Zentralstelle angehoren, flr nicht unabhangig genug, um Antrage auf Zugang im
Rahmen dieser gezielten Recherchen zu beantworten.

Art. 14 81 des PNR-Gesetzes bestimmt die Zusammensetzungyder “RNR-
Zentralstelle. Die Vorarbeiten fiihren hierzu aus: ,,Das helgischen Medell beruht
auf dem Konzept einer multidisziplinaren Einheit, dieysich, aus einem leitenden
Beamten, der die Fihrungsausgabe wahrnimmt, Verwaltungsmitgliedern und
entsandten Mitgliedern der zustéandigen Dienste zdsammensetzt.

Die PNR-Zentralstelle setzt sich zusammen aus:

- einem leitenden Beamten, dem éin Unterstltzungsdienst beisteht und der
innerhalb des Foderalen Offentlichen, Dienstes Inneres u. a. fur die Verwaltung
der Datenbank, die Einhaltung der Verpflichtungen durch die Beférderungs- und
Reiseunternehmen, die Berichterstattung, den Abschluss von
Vereinbarungsprotokollen mit denszustandigen Diensten und die Einhaltung der
Bedingungen fiir die Verarbeitung verantwertlich ist. Der Unterstiitzungsdienst
setzt sich insbesonder@aus Analysten, Juristen, Fachleuten fur Informations- und
Kommunikationstechnelogie“und, dem< Datenschutzbeauftragten zusammen, die
uber die erforderligchen Sicherheitsermachtigungen verfligen,

- entsandten Mitgliederny, der in 81 Nr.2 abschlieBend aufgefiihrten
zustandigen Rienste, ndmlich der Polizeidienste, der Nachrichtendienste und des
Zollss, Diey, praziseny, Zwecke stellen als solche die erste Beschrankung dar.
Beispielsweise liegt auf der Hand, dass auf der Ebene der integrierten
Polizeidienste “ein/ Revierpolizist einer ortlichen Polizeidienststelle niemals
Kenntnis yvon“Rassagierdaten erlangen darf, weil die Zwecke nicht in seinen
Aufgabenbereich fallen.

Die Entsendung durch die zustandigen Dienste zielt darauf ab, ein gewisses Maf
an Sachkunde zu gewahrleisten, schlief3t aber in keiner Weise aus, dass zwischen
diesen Diensten Vereinbarungen getroffen werden, um die Entsendungen zu
koordinieren* (Doc. Parl, Chambre, 2015-2016, DOC 54-2069/001, S. 22).

Der Minister der Sicherheit und des Innern hat hinzugefugt, dass ,,auch ... ein
Datenschutzbeauftragter [ernannt wird], der beauftragt ist, dem Ausschuss fir
den Schutz des Privatlebens zu berichten* (Doc. parl, Chambre, 2015-2016, DOC
54-2069/003, S. 24).
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Der konigliche Erlass vom 21. Dezember 2017 zur Durchfihrung des PNR-
Gesetzes regelt die Einzelheiten der Zusammensetzung und Organisation der
PNR-Zentralstelle. In dem Bericht an den Konig, der diesem Koniglichen Erlass
vorausging, heilit es: ,,Die Datenbank darf nur innerhalb der PNR-Zentralstelle
und nur von den Mitgliedern der PNR-Zentralstelle im Rahmen ihrer Aufgaben
sowie vom Datenschutzbeauftragten abgefragt werden‘,

Das Verfahren der Entsendung wird in Art. 12 bis 21 dieses koniglichen Erlasses
geregelt. Die Mitwirkung der von den zustdndigen Diensten entsandten Mitglieder
bei der Tatigkeit der PNR-Zentralstelle soll gewahrleisten, dasS sich diese
Zentralstelle aus Personen zusammensetzt, die Uber ein gewissesy Mall an
Sachkunde verfiigen, um so die Leistungsfahigkeit der PNR-Zentralstelle zu
erhéhen. Diese Mdglichkeit der Entsendung ist im Ubrigen in Ast. 4Abs. 3, der
PNR-Richtlinie ausdrticklich vorgesehen.

Es gibt keinen Grund fur die Annahme, dass diese Personen, auch wenn,sie ihren
Status in ihrem urspriinglichen Dienst behalten, ihrexlatigkeitinnerhalb der PNR-
Zentralstelle nicht unabhdngig ausuben. Die “Mitglieder “dery,UIP" unterliegen
auBerdem strafrechtlichen Sanktionen, wenn siey das, Berufsgeheimnis nicht
wahren oder wissentlich und willentlichtInformationen,“Daten und Auskinfte
zuriickhalten, wodurch die in Art. 8 vergesehenen Zwecke behindert werden
(Art. 48 und 49).

Was den Zugang zu den ,,PNR=Daten“ imRahmen gezielter Recherchen nach
Ablauf einer Frist von sechs, Monaten, betrifft, hat der Gerichtshof in seinem
Gutachten 1/15 (PNR-Abkemmen, “EU-Kanada) vom 26.Juli 2017
(EU:C:2017:592) die Auffassungwertreten, dass sich die Verwendung der auf
diese Weise gespeicherten PNR-Daten’,, auf objektive Kriterien [stiitzen miisste],
die definieren,unter welchen Umstanden und unter welchen Voraussetzungen die
im geplanten_Abkommen genannten kanadischen Behdrden Zugang zu diesen
Daten haben und sie verwenden diirfen®, und dass ,,eine solche Verwendung —
aulRer inthinreichend begriindeten Eilféllen — einer vorherigen Kontrolle durch
eing Gericht«oder, eine’ unabhangige Verwaltungsstelle unterworfen werden
[musste], wobei die\Entscheidung, mit der die Verwendung genehmigt wird, im
Anschlussan,_elnén mit Grunden versehenen Antrag ergeht, der von den
zustandigen, Behérden insbesondere im Rahmen von Verfahren zur Verhitung,
Aufdeckung oder Verfolgung von Straftaten gestellt wird*” (Rn. 208).

Um zusdberprifen, ob die PNR-Zentralstelle als eine solche ,,andere nationale
Behorde” im Sinne von Art. 12 Abs. 3 der PNR-Richtlinie angesehen werden
kann, ist dem Gerichtshof vor einer Entscheidung in der Sache eine siebte Frage
zur Vorabentscheidung vorzulegen.

8 Moniteur belge vom 29. Dezember 2017, Ed. 2, S. 116833.
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Zur Aufbewahrungsfrist der ,, PNR-Daten “ (Art. 18 des PNR-Gesetzes)

Die Klagerin hélt die Frist von fiinf Jahren, wihrend der die ,,PNR-Daten*
aufbewahrt werden, fur unverh&ltnismagig.

Der 25. Erwégungsgrund der PNR-Richtlinie lautet:

,Der Zeitraum, fiir den die PNR-Daten vorgehalten werden sollen, sollte so lang
sein, wie dies fur den mit ihnen verfolgten Zweck der Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten sowie® schwerer
Kriminalitat erforderlich ist, und in einem angemessenen Verhaltnis dazu stehen.
Das Wesen der PNR-Daten und ihr Verwendungszweck bringen es,mit Sich, dass
diese so lange gespeichert werden missen wie nétig, um sie auswerten und fir
Ermittlungen nutzen zu kénnen. Um einen unverhéltnisméfBigen Ruckgriff auf'die
Daten auszuschliel3en, sollten die PNR-Daten nach demanfanglichemSpeicherfrist
durch Unkenntlichmachung von Datenelementen depersonalisiert werden. Um das
hochste Datenschutzniveau zu gewahrleisten, solltewZugriff-auf die vellstandigen
PNR-Daten, die die unmittelbare Identifizierung “der, betroffenen Person
ermoglichen, nach dieser anfanglichen Frist nuk, unter “eingesehrankten, sehr
strengen Bedingungen gewéhrt werden.

Nach der Rechtsprechung des Gerightshofsimuss diesDauer der Aufbewahrung der
Daten ,,stets objektiven Kriterien geniigem.. . xdiéweinen Zusammenhang zwischen
den zu speichernden personenbezogeneny Daten und dem verfolgten Ziel
herstellen” (Urteil vom 6. Qktober,2015, Schrems, C-362/14, EU:C:2015:650,
Rn. 93, Beschluss vom 16.Marz 2017sgTele2 Sverige und Watson u. a.,
C-203/15 REC und C<698/15 REC; EU:C:2017:222, Rn. 110, und Gutachten 1/15
(PNR-Abkommen€U=Kanada) vem 26: Juli 2017, EU:C:2017:592, Rn. 191).

Speziell zu @den ,,PNR-Daten“what der Gerichtshof in seinem vorgenannten
Gutachten 1/15,vom 26, Juli 2017 ausgefiihrt, dass ,,die Dauer von flnf Jahren
nicht dber “das™ hinausgeht, was zur Bekdmpfung von Terrorismus und
grenziibergreifenderyschwerer Kriminalitat absolut notwendig ist“ (Rn. 209),
allerdingsimit.dem \orbehalt, dass ,, bei Fluggdsten, bei denen eine solche Gefahr
weder “belsihrery Ankunft in Kanada noch bis zu ihrer Ausreise aus diesem
Drittland festgestellt wurde, nach ihrer Ausreise kein Zusammenhang, sei er auch
mittelbarer “Art, zwischen ihren PNR-Daten und dem mit dem geplanten
Abkommen verfolgten Ziel bestehen [diirfte], der ... eine dauerhafte Speicherung
der PNR-Daten samtlicher Fluggaste nach ihrer Ausreise aus Kanada zum Zweck
eines eventuellen Zugangs zu diesen Daten unabhangig von jedem
Zusammenhang mit der Bekdmpfung des Terrorismus und grenzibergreifender
schwerer Kriminalitit ... rechtfertigen [konnte] (vgl. entsprechend Urteil vom
21. Dezember 2016, Tele2 Sverige und Watson u. a., C-203/15 und C-698/15,
EU:C:2016:970, Rn. 119)* (Rn. 205).

Art. 18 des PNR-Gesetzes sieht vor, dass die Passagierdaten hdchstens fiinf Jahre
ab ihrer Speicherung in der Passagierdatenbank aufbewahrt und am Ende dieser
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Frist vernichtet werden. GemaR Art. 21 81 dieses Gesetzes stellt die PNR-
Zentralstelle sicher, dass die Passagierdaten am Ende des in Art. 18 erwahnten
Zeitraums dauerhaft aus ihrer Datenbank geldscht werden.

Die Frist von fiinf Jahren ist jedoch in Verbindung mit den Artikeln 19 ff. dieses
Gesetzes zu betrachten, die ebenfalls Einzelheiten der Aufbewahrung der Daten
regeln. Art. 19 dieses Gesetzes ist seinerseits in Verbindung mit Art. 4 Nr. 14 zu
lesen, der die ,Depersonalisierung durch Unkenntlichmachung von
Datenelementen® als ,,die in Art. 19 erwahnte VVorgehensweise, mit der diejenigen
Datenelemente, mit denen die Identitdt der betreffenden Persom unmittelbar
festgestellt werden konnte, fur einen Nutzer unsichtbar gemacht, werden*
definiert.

Art. 20 des PNR-Gesetzes sieht vor, dass die Mitteilung der vellstandigen
Passagierdaten nach Ablauf des in Art. 19 erwéhnten¢echsmonatigen Zeitraums
nur fir die durch Art. 27 vorgeschriebene Datenverarbeitung und auchynur unter
den in dieser Bestimmung festgelegten Bedingungemzugelassen ist.

Aullerdem wird das in Art. 24 erwahnte Ergebnis der Verarbeitung von der PNR-
Zentralstelle nur solange aufbewahrt, wie dies erforderlichuist, um die zustéandigen
Behorden und die PNR-Zentralstellen anderer Mitgliedstaaten tber einen Treffer
zu informieren (Art. 21 8 3 Abs. 1)

Art. 22 des PNR-Gesetzes gewahrleistet, “dassy der leitende Beamte und der
Datenschutzbeauftragte nur im Rahmemder Ausfihrung ihrer Auftrage Zugriff auf
alle relevanten Daten haben.

Schliel3lich wird diey Datenverarbeitung protokolliert und steht in direktem
Zusammenhang mit dentin Art. 8 vorgesehenen Zwecken (Art. 23 § 1). Die PNR-
Zentralstelle Sorgt fir die ‘Rrotokellierung, indem sie Aufzeichnungen tber alle
ihrer Zusténdigkeit, unterliegenden Verarbeitungssysteme und -verfahren finf
Jahre lang aufbewahrt (Arty23 § 2 Abs. 1).

Die Dauer der Aufbewahrung der Passagierdaten ist unter Beriicksichtigung der
Zwecke der Verarbeitung dieser Daten in unmittelbarem Zusammenhang mit den
Zwecken, dery, Verhiatung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitat zu bestimmen.

Der Ausschuss flr den Schutz des Privatlebens hatte jedoch festgestellt, dass bei
langer Aufbewahrungsfrist und massenhafter Speicherung der Daten ,,die Gefahr
der Erstellung von Profilen der betroffenen Personen ebenso zunimmt wie die
Gefahr der Zweckentfremdung (fonction creep), d.h. des potenziellen
Missbrauchs der Verwendung der Daten im Hinblick auf andere Straftaten, flr die
urspriinglich keine (politische) Vereinbarung Uber den Austausch von Daten
bestand”“ (Ausschuss fiir den Schutz des Privatlebens, Initiativgutachten
Nr.01/2010 vom 13.Januar 2010 zum Entwurf eines Gesetzes Uber die
Zustimmung zu dem am 23.Juli 2007 in Brissel und am 26. Juli 2007 in
Washington geschlossenen Abkommen zwischen der Europdischen Union und
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den Vereinigten Staaten von Amerika Uber die Verarbeitung von
Fluggastdatensitzen (Passenger Name Records — PNR) und deren Ubermittlung
durch die Fluggesellschaften an das United States Department of Homeland
Security (DHS) (PNR-Abkommen von 2007), Nr. 3.3, S. 17-18).

In seinem Gutachten Nr. 55/2015 vom 16. Dezember 2015 zum Vorentwurf des
spateren PNR-Gesetzes war der Ausschuss fir den Schutz des Privatlebens
ebenfalls der Ansicht, dass die Notwendigkeit einer fiinfjahrigen Frist fir die
Aufbewahrung der Daten praziser und fundierter gerechtfertigt werden mdsse.

In seiner Stellungnahme vom 19. August 2016 hatte der Beratendé Ausschuss fur
das Ubereinkommen Nr. 108 ebenfalls ausgefiihrt, dass ,,unkenntlich gemachte
Daten es nach wie vor ermdglichen, Personen zu identifizieren, und deshalb
weiterhin personenbezogene Daten bleiben, und dass ihré Speicherting ‘ebenfalls
zeitlich begrenzt werden sollte, um eine standige allgemeine Uberwachung zu
verhindern® (Stellungnahme vom 19. August 2016, T-PD(2016)18rev, S, 9).

Zur Prifung der Frage, ob diese durch%diey, PNR=Richtlinie gestattete
Aufbewahrungsfrist von funf Jahren «in  Anbetracht, \der® vorstehenden
Ausfihrungen und der oben in Rn. 88 aufgefiihrten®Garantien mit den oben in
Rn. 87 erwahnten Feststellungen des Gerichtshofs,vereinbar-ist, obwohl sie nicht
danach unterscheidet, ob die betroffenen Passagiere sich im Rahmen der
Vorabuberprifung als eine mogliche Gefahr fiir, die offentliche Sicherheit
erweisen oder nicht, halt dermWerfassungsgerichtshof es fir erforderlich, dem
Gerichtshof eine achte Fragezur VVorabentscheidung vorzulegen.

3. Zweiter Klagegrund

Die Kléagerin ist der Auffassung, dass die angefochtenen Vorschriften durch die
Ausweitung “des ,,PNR-Systems™ auf Fliige innerhalb der EU indirekt wieder
Grenzkontrellemeinfiihren, die‘'gegen die Freizlgigkeit verstol3en.

Zum Anwendungsbereich des PNR-Gesetzes wird in den VVorarbeiten ausgefiihrt:

sDic “Einbezichung von Intra-EU-Daten in die Datenerhebung wird es
erméglichen, ein umfassenderes Bild der Bewegungen von Passagieren zu
erhalteny,dieyeine potenzielle Bedrohung fir die innergemeinschaftliche und
nationale Sieherheit darstellen. Die Praxis hat bereits gezeigt, dass bestimmte
,returnees * (sogenannte foreign fighters, die nach Europa zuriickkehren) eine
Reihe verschiedener Fluge besteigen, bevor sie ihren endgultigen Zielort
erreichen.

Die PNR-Richtlinie rdumt den Mitgliedstaaten ausdriicklich die Mdéglichkeit ein,
PNR-Daten von EU-Fluggésten im internationalen Verkehr innerhalb der
Européischen Union zu verarbeiten. AuRerdem haben alle Mitgliedstaaten am
21. April 2016 im Rat der Innen- und Justizminister eine Erklarung gebilligt, die
darauf abzielt, die PNR-Richtlinie auch fir den Verkehr innerhalb der
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Europdischen Union in das jeweilige nationale Recht umzusetzen* (Doc. Parl.,
Chambre, 2015-2016, DOC 54-2069/001, S. 7).

Der Verfassungsgerichtshof weist darauf hin, dass die in Kapitel 11 des PNR-
Gesetzes genannten Passagiere, ebenso wie die genannten Daten und die
Aufbewahrungsfrist, begrenzt sind.

In den Vorarbeiten wurde ndmlich ausgefiihrt, dass ,,nur die Passagiere betroffen
sind, die die belgischen AulRengrenzen zur Einreise oder Ausreise Uberschreiten
wollen oder wberschritten haben, unabh&ngig von der Art der benutzten
Befdrderung (Seeweg, Eisenbahnweg, Landweg, Luftweg). Daher ‘werden nur die
Daten dieser Passagiere durch die Polizeidienste, die mit _der ‘Grenzkentrolle
beauftragt sind, und durch das Auslanderamt verarbeitet.

Passagiere, die eine Durchreise durch die internationale, Transitzonesz. B €ines in
Belgien gelegenen Flughafens beabsichtigen, sind ebenfalls insoweit betroffen, als
die Regelungen Uber die Einreise ins Staatsgebiet;, den “Aufenthalt, die
Niederlassung und das Entfernen von Auslandernyaueh firtsie ‘gelten. Somit
mussen diese Personen uber die erforderlichen, Reisedokumente verfiigen.
Bestimmte Personen bendtigen ein Flughafentransitvisum;, Kontrollen in diesen
Zonen sind gestattet und koénnen in bestimmten“Eallenszu einer Zuriickweisung
fuhren.

. nur die sogenannten ,API=Daten‘ werden ‘aufgrund dieses Kapitels an die
Polizeidienste und an das Auslanderamgibermittelt. Diese Daten sind in Art. 9 § 2
des Vorentwurfs zu diesem Gesetz aufgeftihrt:

Sie entsprechen im’ Wesentlichen, denen, die die Fluggesellschaften bereits nach
dem Koniglichen'Erlass'vom 11. Dezember 2006 ibermitteln mussen.

Auch_diewVerwendung der®Daten ist auf vierundzwanzig Stunden beschrankt.
Wenn der. Zugang auf die Passagierdaten nach Ablauf dieser Frist noch notwendig
ist, damit das Auslanderamt seine gesetzlichen Auftrage ausfiihren kann, richtet
das,Auslanderamt eine gebihrend mit Griinden versehene Anfrage an die PNR-
Zentralstelle (ebd., S. 34-35).

Wie oben bereits erwahnt, erlaubt der zehnte Erwégungsgrund der PNR-Richtlinie
die Ausdehnung des ,,PNR-Systems“ auf EU-Flige. Art. 2 der PNR-Richtlinie
regelt die Verfahren zur Ausweitung des Anwendungsbereichs.

Der Zweck der Bekampfung der illegalen Einwanderung und der Verbesserung
der Grenzkontrolle betrifft nur die in Art. 29 § 2 des PNR-Gesetzes aufgefihrten
Kategorien von Passagieren und beschrankt sich auf die in Art. 9 8 1 Nr. 18 dieses
Gesetzes genannten ,,API-Daten. Die im Rahmen dieses Zwecks durchgefiihrten
Verarbeitungen sind ebenfalls beschrankt. Die angefochtenen Vorschriften
gehoren zum Rahmen der Umsetzung der ,,API-Richtlinie®, die ebenfalls die
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Bekdampfung der illegalen Einwanderung und die Verbesserung der
Grenzkontrolle zum Ziel hat.

In seiner Stellungnahme Nr. 55/2015 vom 16 Dezember 2015 zum Vorentwurf
des spateren Gesetzes vom 25. Dezember 2016 fragt sich der Ausschuss fiir den
Schutz des Privatlebens jedoch, ob es mit dem Grundsatz der Freizligigkeit
vereinbar ist, dass das eingefiihrte ,,PNR-System* ,,sowohl Beforderungen nach
und aus dem Schengen-Raum (extra-Schengen) als auch Beférderungen innerhalb
des Schengen-Raums  (intra-Schengen)“ erfasst, was ,mittelbar zur
Wiedereinfuhrung der Kontrollen an den Binnengrenzen® fiihren kéante (Rn. 21-
25).

Da der Verfassungsgerichtshof Zweifel hinsichtlich der, Auslegung und, der
Giiltigkeit der ,,API-Richtlinie* 2004/82 im Licht der{Charta“undydes AEU-
Vertrags hat, Dbeschlieit er, dem Gerichtshof ¢@ine%, neuntey, Frage zur
Vorabentscheidung vorzulegen.

Der Verfassungsgerichtshof legt eine letzte Frage zur, Verabentscheidung vor, die
sich auf die maogliche zeitliche Beschrankung der Wirkungen seines Urteils
bezieht.

IV. Vorlagefragen

Der  Verfassungsgerichtshof stellty, daher die folgenden Fragen zur
Vorabentscheidung:

1. Ist Art. 23 derdVerordnung,(EW) 2016/679 des Europdischen Parlaments und
des Rates vome27. April 2016%zum Schutz natirlicher Personen bei der
Verarbeitung«personenbezogener<Daten, zum freien Datenverkehr und zur
Aufhebung “der Richtliniey, 95/46/EG (Datenschutz-Grundverordnung) in
Verbindung'mit 'Art. 2 Abs. 2 Buchst. d dieser Verordnung so auszulegen, dass er
auf einzelstaatlichesRechtsvorschriften wie das Gesetz vom 25. Dezember 2016
uber dietVerarbeitungvon Passagierdaten, mit dem die Richtlinie (EU) 2016/681
des Ewropéischen Parlaments und des Rates vom 27. April 2016 (ber die
Verwendungwon Fluggastdatensatzen (PNR-Daten) zur Verhitung, Aufdeckung,
Ermittlung sund™ Verfolgung von terroristischen Straftaten und schwerer
Kriminalitéat, Sowie die Richtlinie 2004/82/EG des Rates vom 29. April 2004 tber
die Verpflichtung von Befdrderungsunternehmen, Angaben Uber die beforderten
Personen zu Ubermitteln, und die Richtlinie 2010/65/EU des Européischen
Parlaments und des Rates vom 20. Oktober 2010 uber Meldeformalitaten fir
Schiffe beim Einlaufen in und/oder Auslaufen aus Hafen der Mitgliedstaaten und
zur Aufhebung der Richtlinie 2002/6/EG umgesetzt wird, anwendbar ist?

2. Ist Anhang | der Richtlinie (EU) 2016/681 mit den Art. 7, 8 und 52 Abs. 1
der Charta der Grundrechte der Européischen Union in dem Sinne vereinbar, dass
die darin aufgefiihrten Daten sehr weitgehend sind — insbesondere die in Nr. 18
von Anhang | der Richtlinie (EU) 2016/681 erwahnten Daten, die tber die in Art.
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3 Abs. 2 der Richtlinie 2004/82/EG erwéhnten Daten hinausgehen — insofern sie
zusammen genommen sensible Daten offenlegen konnten und so (ber das
,»absolut Notwendige* hinausgehen kénnten?

3. Sind die Nrn. 12 und 18 des Anhangs | der Richtlinie (EU) 2016/681 mit
den Art.7, 8 und 52 Abs. 1 der Charta der Grundrechte der Européischen Union
vereinbar, insofern unter Beriicksichtigung des Wortes ,,einschlieBlich* die dort
aufgefuhrten Daten in beispielhafter und nicht erschopfender Weise genannt
werden, was somit gegen die Anforderung der Prézision und Klarheit der Regeln,
die einen Eingriff in das Recht auf Achtung des Privatlebens und das Recht auf
Schutz personenbezogener Daten nach sich ziehen, verstolien konnte?

4. Sind Art3 Nr.4 der Richtlinie (EU) 2016/681 und" Anhang | dieser
Richtlinie mit den Art. 7, 8 und 52 Abs.1 der Charta der Grundrechte der
Europdischen Union vereinbar, insofern das System zur allgemeinen Erhebung,
Ubermittlung und Verarbeitung von Passagierdatén, “das mit diesen
Bestimmungen eingefuhrt wird, auf jede Persomvabzielt, “die “dasdbetreffende
Beforderungsmittel benutzt, unabhéngig von einem ebjektivensAnhaltspunkt fiir
die Annahme, dass von dieser Person eine“Gefahryfuridie “@ffentliche Sicherheit
ausgehen konnte?

5. Ist Art. 6 der Richtlinie (EU)2026/681 in Verbindung mit den Art. 7, 8 und
52 Abs. 1 der Charta der Grundrechte deriEurepaisehen Union dahin auszulegen,
dass er einzelstaatlichen Rechtsvorschriften wie dem angefochtenen Gesetz
entgegensteht, das als Verarbeitungszweck der PNR-Daten die Beaufsichtigung
der erwéhnten Aktivitaten durch, die Nachrichten- und Sicherheitsdienste zuldsst
und so diesen Zweck' in die_Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen‘Straftaten undschwerer Kriminalitat aufnimmt?

6. Ist Art46 der Richtlinie (EU)"2016/681 mit den Art. 7, 8 und 52 Abs. 1 der
Charta der,Grundrechtender Europdischen Union vereinbar, insofern die in ihm
geregelte. VVorabuberprifung durch eine Korrelation mit Datenbanken und im
Vorausyfestgelegten Kriterien systematisch und allgemein auf die Passagierdaten
angewandt wird, ‘unabhdngig von einem objektiven Anhaltspunkt fir die
Annahme, dass ven diesen Fluggéasten eine Gefahr fiir die offentliche Sicherheit
ausgehen konnte?

7. “Kann'der in Art. 12 Abs. 3 der Richtlinie (EU) 2016/681 erwéahnte Ausdruck
»andereynationale Behorde, die ... zustandig ist dahin ausgelegt werden, dass er
sich auf die PNR-Zentralstelle bezieht, die durch das Gesetz vom 25. Dezember
2016 geschaffen wurde und die somit den Zugriff auf die PNR-Daten nach einer
sechsmonatigen Frist im Rahmen von gezielten Recherchen gestatten dirfte?

8.  Ist Art. 12 der Richtlinie (EU) 2016/681 in Verbindung mit den Art. 7, 8 und
52 Abs. 1 der Charta der Grundrechte der Européischen Union dahin auszulegen,
dass er einzelstaatlichen Rechtsvorschriften wie dem angefochtenen Gesetz
entgegensteht, das eine allgemeine Aufbewahrungsdauer fur die Daten von funf
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Jahren vorsieht, ohne eine Unterscheidung danach vorzunehmen, ob sich im
Rahmen der Vorabuberprifung herausstellt, dass die betroffenen Fluggéste ein
Risiko fur die 6ffentliche Sicherheit darstellen kénnen oder nicht?

9. a) Ist die Richtlinie 2004/82/EG mit Art. 3 Abs. 2 des Vertrags Uber die
Européische Union und mit Art. 45 der Charta der Grundrechte der Européischen
Union vereinbar, insofern die Pflichten, die sie einflhrt, fir Flige innerhalb der
Europdischen Union gelten?

b) Ist die Richtlinie 2004/82/EG in Verbindung mit Art. 3 Abs. 2ddes Vertrags
uber die Europdische Union und mit Art. 45 der Charta der Grundrechte der
Europdischen  Union  dahin  auszulegen, dass sie_ einzelstaatlichen
Rechtsvorschriften wie dem angefochtenen Gesetz entgegensteht;, dasszum
Zwecke der Bek&mpfung der illegalen Einwanderung und der Verbesserung der
Grenzkontrollen ein System zur Erhebung und VerarbeitungydersDaten ,,zu'den in
das nationale Hoheitsgebiet, aus dem nationalen Hoheitsgebiet oder“durch das
nationale Hoheitsgebiet beforderten Passagierénwgestattet,, was indirekt eine
Wiedereinfuhrung von Kontrollen an den Binnengrenzembedeuten kénnte?

10. Konnte der Verfassungsgerichtshof, falls er, auf, der Grundlage der
Antworten auf die vorstehenden Vorabentscheidungsfragen zu dem Schluss
gelangen sollte, dass das angefochtene “Gesetz, “mit dem insbesondere die
Richtlinie (EU) 2016/681 umgesetzt wirdy, gegen eine oder mehrere der
Verpflichtungen verstoRt, diemsich, aus “denyin diesen Fragen genannten
Bestimmungen ergeben, die“kolgenydes, Gesetzes vom 25. Dezember 2016 tber
die Verarbeitung von{ Passagierdaten wvorlaufig aufrechterhalten, um eine
Rechtsunsicherheit Zu" vermeiden, und, es zu ermoglichen, dass die zuvor
gesammelten und auf\/orrat gespeicherten Daten noch fur die durch das Gesetz
angestrebten Ziele'henutztwerden kénnen?
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