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Resumen de la peticion de decision prejudicial con arreglo al articulo 98,

apartado 1, del Reglamento de Procedimiento del Tribunal de Justicia

Fecha de presentacion:

31 de octubre de 2019

Organo jurisdiccional remitente:

Cour constitutionnelle (Tribunal Constitucional, Bélgica)

Fecha de la resolucién de remision:

17 de octubre de 2019

Parte recurrente:

ASBL «Ligue des droitsthumains»

Objeto del recurso‘y. pretensiones'de las partes

El legislador belga adoptoMadoindu 25 decembre 2016 relative au traitement des
données des passagers (Ley de,25-de diciembre de 2016 relativa al tratamiento de
datos de los ‘pasajeros) (Moniteur belge de 25 de enero de 2017; tambien
denominada en lowsucesive, «keydPNR») con el fin de transponer esencialmente:

la Directiva, (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016 relativara la utilizacion de datos del registro de nombres de los
pasajcrosy|...] para la prevencion, deteccion, investigacion y enjuiciamiento de
losndelitos de,terrorismo y de la delincuencia grave (en lo sucesivo, también,
«Direetiva PNR»).

la“Directiva 2004/82/CE del Consejo, de 29 de abril de 2004, sobre la
obligacion de los transportistas de comunicar los datos de las personas
transportadas (en lo sucesivo, también, «Directiva AP1»).

La Ley PNR impone a diferentes sectores de transporte de personas de caracter
internacional (aereo, ferroviario, internacional por carretera y maritimo) vy
operadores de viajes que transmitan los datos de sus pasajeros a un banco de datos
gestionado por el Servicio Publico Federal de Interior (Ministerio del Interior).
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A tal efecto, la Ley crea en el Servicio Publico Federal de Interior una «Unidad de
Informacion sobre los Pasajeros» (articulos 12 a 14) integrada, entre otros, por
miembros adscritos a los servicios de policia, de seguridad del Estado, de
inteligencia y seguridad y de aduanas, y encargada, en particular, de la recogida,
conservacion y tratamiento de los datos de los pasajeros transmitidos por las
compafiias de transporte y los operadores de viajes.

El «banco de datos de pasajeros» contiene, por una parte, los datos de reserva vy,
por otra parte, los datos de facturacion y de embarque [los Ilamados datos «API»
(Advance Passenger Information), y los llamados datos «<PNR>» (Passenger Name
Record)] (articulo 9).

Estos datos son tratados en particular con fines de investigacion,*enjuiciamiento y
ejecucion de penas, relativas a delitos contemplados en latLey, asi,como ¢on fines
de prevencion de atentados graves contra la seguridadypublica‘en elfmarco de la
radicalizacion violenta, seguimiento de las actividades\llevadas a,cabo por los
servicios de inteligencia y seguridad y con vistas a, mejorar les_ controles de
personas en las fronteras exteriores y luchar contra [a inmigracion ilegal
(articulo 8).

El tratamiento de datos puede tener ldgamenteldmarco de la evaluacion previa de
los pasajeros (antes de su salida o su Ilegada)y(articulos 24 a 26) o en el marco de
investigaciones puntuales (articulo 27).

La Ley establece que los,dates de,los pasajeras se conservaran en el banco de
datos de los pasajeros durante um, periodo'maximo de cinco afios a partir de su
registro (articulos 18@23).

La asociacion sin animonde’ lucro «Ligue des droits humains» cuestiona la Ley en
los siete aspectosssiguientes:

— las modalidades de ejecucion de la Ley de 25 de diciembre de 2016 (articulos
3, apartado 2, y /hapartado 3);

— los conceptos de“«documentos de identidad» y de «documentos de viaje»
(articulo 7, apartados 1 y 2);

— les datos a'que se refiere la Ley (articulos 4, punto 9.,y 9);
— el concepto de «pasajero» (articulo 4, punto 10.9);
— los fines del tratamiento de los datos «<PNR» (articulo 8);

— la gestion del banco de datos de los pasajeros y el tratamiento de datos en el
marco de la evaluacion previa de los pasajeros y de las investigaciones
puntuales (articulos 12 a 16, 24 a 27, 50 y 51);

— la duracion del periodo de conservacion de los datos PNR (articulo 18).
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Denuncia irregularidades en estos aspectos y ha interpuesto ante la Cour
constitutionnelle (Tribunal Constitucional, Bélgica) un recurso de anulacién
basado en dos motivos.

El primer motivo se basa esencialmente en el articulo 23 del Reglamento (UE)
2016/679, 1 los articulos 7, 8 y 52, apartado 1, de la Carta de los Derechos
Fundamentales de la Union Europea (en lo sucesivo, «Carta»), y el articulo 8 del
Convenio Europeo de Derechos Humanos (en lo sucesivo, «<CEDH»).

Sostiene, en esencia, que la injerencia en el derecho al respeto de la vida,privada y
en el derecho a la proteccidn de los datos personales es ilicita en ka medidasen que
no cumple los criterios de legalidad, necesidad y proporcionalidad.

En primer lugar, la Ley PNR confiere un amplio margenddésapreciacionsal Pader
Ejecutivo, al cual encomienda la labor de definir, mediante ‘Reah, Decreto,
determinados elementos esenciales en menoscabo_del “grincipio de ‘legalidad, el
cual exige que la injerencia esté prevista por ley,0, encaso, de,habilitacton para el
desarrollo reglamentario, que los elementos eSenciales esten’ prewvistos por la ley
de manera suficientemente precisa y detallada.

Por otro lado, aduce que la Ley impugnada no persigue un objetivo legitimo.
Afirma que la citada Ley prevé, en efecto, una,evaluacion previa llamada «pre-
screening», que consiste en evaluaregl riesgo que ‘representan los pasajeros, antes
de su llegada, salida o transite'por el territorio,nacional.

La recurrente niega a_contintacion lajnecesidad de adoptar las medidas
impugnadas para alcanzar.el,objetive, perseguido.

Sostiene que el establecimiente, de“un cotejo de datos, mucho menos intrusivo en
la vida privada que la,creacion de,un banco de datos, también permitiria alcanzar
la finalidad persegulida.

Por daltimo, “arguye ‘que® la Ley impugnada no respeta el principio de
praporeionalidadyen la medida en que los operadores recogen los datos de manera
indiscriminada y \generalizada y dichos datos se transmiten a las autoridades
competentesypara su conservacion durante cinco afios, sin ninguna distincion,
diferenciacion, limitacion o excepcion en funcion del objetivo perseguido.

Maés cencretamente, la Ley incumple el principio de proporcionalidad, habida
cuenta de (a) su ambito de aplicacion y las categorias de datos a que se refiere, (b)
los tratamientos de datos que instaura, (c) sus finalidades y (d) la duracion del
periodo de conservacion de los datos.

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (DO 2016, L 119, p. 1) (en lo sucesivo, también
«RGPD»).
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En primer lugar, la Ley impugnada define de manera muy amplia los datos
recogidos, los cuales van mas alla de lo estrictamente necesario.

La recurrente declara que parece —si bien la Ley no es clara— que el pre-
screening debe efectuarse en el banco de datos centralizado en la UIP (Unidad de
Informacion sobre los Pasajeros), con ayuda de criterios predeterminados que
sirven de indicadores de amenazas. Pues bien, la Ley PNR no define ni la
naturaleza precisa de los bancos de datos utilizados para la correlacion, ni las
modalidades de esta Gltima. La Ley PNR tampoco establece que dicha correlacion
se limita a las bases de datos utilizadas en relacion con la luchascontra el
terrorismo y la delincuencia grave.

La recurrente critica asimismo las investigaciones puntuales que eontempla la Ley
sin precisar los datos efectivamente accesibles.

Denuncia ademas que los fines del tratamiento de datos; ‘eomao los\de,combatir la
inmigracion ilegal y actividades que pueden_suponer ‘una,amenaza para los
intereses fundamentales del Estado o luchar «€ontra™a «radicalizacion violenta,
definida Gnicamente en una circular, son censiderablemente,méas amplios que los
determinados por la Directiva PNR.

Por altimo, la recurrente cuestiona la,duracion del perfodo de cinco afios de
conservacion de los datos. El degisladoryno ha justificado en modo alguno la
eleccion del tiempo maximoy autorizado per la Directiva PNR, que pone de
manifiesto el caracter desproporcionado de la medida.

El Conseil des ministres(€onsejo ‘de Ministros) (que defiende la Ley) sostiene,
con caracter pringipal, queselsprimer, motivo de recurso es inadmisible en la
medida en que_se basa enda infraccion del articulo 23 del RGPD, por cuanto tanto
del considerando,19%del RGPD%como del articulo 1 de la Directiva PNR se
desprendeclaramente,que el tratamiento de los datos «PNR» no estd comprendido
en el ambitode aplicacién,del RGPD, sino en el &mbito de la cooperacion judicial
y policial entreMos Estades miembros y de la Directiva (UE) 2016/680. 2

Por etro ladoy,sostiene que no se infringe el principio de legalidad puesto que la
L eyrcontieneylostelementos esenciales de las medidas que establece y enuncia de
manera,suficientemente precisa los supuestos de habilitacion para el desarrollo
reglamentario en esta materia. Ademas, segun el Tribunal Europeo de Derechos
Humanes, la exigencia de legalidad se entiende en un sentido material, de manera
que los actos reglamentarios estdn comprendidos en el concepto de «ley» en el
sentido del Convenio Europeo de Derechos Humanos.

2 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre
circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo
(DO 2016, L 119, p. 89) (en lo sucesivo, «Directiva 2016/680).
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La Ley PNR tiene por objeto garantizar la seguridad publica, permitiendo no solo
el enjuiciamiento de delitos terroristas o de determinadas formas de delincuencia
grave, sino también, gracias a una evaluacion previa de los datos obtenidos, la
prevencion de dichos delitos. EI Tribunal de Justicia ha reconocido que dichos
objetivos son legitimos en el sentido del articulo 52, apartado 1, de la Carta de los
Derechos Fundamentales de la Unidn Europea, tanto en su sentencia de 8 de abril
de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238),
como en su dictamen 1/15 (Acuerdo PNR UE-Canadd), de 26 de julio de 2017
(EU:C:2017:592).

El Consejo de Ministros estima que las medidas impugnadas son propercionadas.

En lo que se refiere a la creacion de un banco de datos de wnombres, de los
pasajeros», el Consejo de Ministros sefiala que la parte recurrente, se™limita a
afirmar, sin acreditarlo, que el establecimiento de unaycorrelacion entreslos datos
habria permitido alcanzar el objetivo perseguido con unasmenor injérencia en el
derecho al respeto de la vida privada. Afade gue, una simple cerrelacion entre
datos no basta para efectuar las evaluacionestprevias,destinadas‘a, identificar los
riesgos para la seguridad. La creacién de una base de datds permite ademas
responder al contenido del considerando“25 de la Birectiva PNR, que insta a
conservar los datos durante el periodownecesario a la luz de los objetivos
perseguidos.

En cuanto atafie a la correlagion entre las diferentes bases de datos, el Consejo de
Ministros recuerda que los,articulosi24 y 25 dela Ley PNR transponen el articulo
6 de la Directiva PNR.4Ror ‘etro lado;xde los trabajos preparatorios se desprende
que el legislador no pretendewestablecer una correlacion entre el banco de datos de
«nombres de los ‘pasajeros»y“eh conjunto de bancos de datos a los que las
autoridades competentes tienen ‘acceso, sino Unicamente entre el banco de datos de
«nombres deNos\pasajeros»y los que corresponden a los fines perseguidos por la
Ley impugnadasEstassmnedidasson conformes con las conclusiones que se derivan
del dictamen*d/15delNI ribunal de Justicia, ya que el articulo 6, apartado 3, de la
Direetiva,PNR “tampoco“precisa entre qué bancos de datos cabe establecer una
correlactényLa facultad discrecional tampoco es incompatible con el principio de
legalidad, segun  interpreta este principio el Tribunal Europeo de Derechos
Humanos.

Por otro lado, el objetivo de la Ley no se podria alcanzar si los viajeros conocieran
de antemano los criterios que llevan a la obtencion de un resultado positivo en la
correlacion, puesto que podrian adaptar su comportamiento en consecuencia. El
articulo 16 de la Ley impugnada indica ademas claramente que el pre-screening
debe efectuarse en el banco de datos «de nombres de los pasajeros», extremo que,
por consiguiente, es conforme con el principio de legalidad.

En lo referente a la duracion del periodo de conservacién de los datos, el Consejo
de Ministros considera que no resulta desproporcionado establecer un periodo de
conservacion de cinco afios, el cual, ademas, corresponde a la duracion del plazo
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minimo de prescripcion de la accidn publica para los delitos de menos gravedad,
de que conocen los tribunaux correctionnels.

Por tanto, el periodo de conservacion de dichos datos, que es conforme con el
periodo establecido por la Directiva PNR, en absoluto es desproporcionado.

El sequndo motivo de recurso, formulado con caracter subsidiario, se basa en
esencia en el incumplimiento de lo dispuesto en el articulo 3 TFUE, apartado 2, en
relacion con el articulo 45 de la Carta.

La recurrente sostiene que los articulos 3, apartado 1, y 8, apartado 2,.y el*eapitulo
11, que contiene los articulos 28 a 31 de la Ley PNR, son contrarios a lavlibre
circulacion de las personas, en la medida en que no solo se refieren a ‘los
transportes exteriores de la UE, sino también a los transportes interieres de fasUE
(incluidas las escalas). En otras palabras, la parte recurrente estima.gue, ahhacer
extensivo el sistema «PNR» a los vuelos interiores de\la, UE, las, disposiciones
impugnadas restablecen indirectamente controles “en ‘laswfroateras® que son
contrarios a la libre circulacion de las personas:

El Consejo de Ministros considera que la_Ley impugnada nosvuelve a instaurar
ningan control en las fronteras y guesno, vulnera en modo alguno la libre
circulacion de las personas. Aduce que la, Directiva PNR no se aplica a la
inmigracion ilegal y que la Leyfimpugnada noysolodranspone la Directiva PNR,
sino también la Directiva APK

El motivo de recurso, segun,se encuentra formulado, se refiere Unicamente a los
articulos 3, apartado 4y y 8rapartado2, y'al'capitulo 11 de la Ley impugnada. Pues
bien, de la definicidmdel concepto dev«fronteras exteriores» se desprende que la
Ley PNR solo se refierea‘los contrales exteriores de la UE. Ademas, la Ley PNR
transpone las Directiva '2004/82/CE, de forma que no puede interpretarse en el
sentido deyque vuelve.a‘instaurar controles en las fronteras del espacio Schengen.

Con_carécter subsidiarie. de segundo grado, el considerando 10 de la Directiva
PNR establece expresamente la posibilidad de ampliar la utilizacion de los datos
«PNR» a leswuelas interiores de la UE, lo que demuestra que dicha medida no es
en Siymisma contraria a la libre circulacion ni al Reglamento (CE) n.° 562/2006.

1. Marco juridico

Convenio Europeo de Derechos Humanos
El articulo 8 establece:

«1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia.



31

32

33

34

LIGUE DES DROITS HUMAINS

2. No podra haber injerencia de la autoridad publica en el ejercicio de este
derecho sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya
una medida que, en una sociedad democréatica, sea necesaria para la seguridad
nacional, la seguridad publica, el bienestar econémico del pais, la defensa del
orden y la prevencion de las infracciones penales, la proteccién de la salud o de la
moral, o la proteccion de los derechos y libertades de los demés.»

Derecho de la Unidn

Carta de los Derechos Fundamentales de la Unién Europea
El articulo 7 de la Carta («Respeto de la vida privada y familiars),dispene;

«Toda persona tiene derecho al respeto de su vida_privada,y familiaryde su
domicilio y de sus comunicaciones.»

Con arreglo al articulo 8 de la Carta («Proteccign deidates de caracter personal»):

«1. Toda persona tiene derecho a la protéccion denlos datos.de caracter personal
que le conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtudyde otro fundamento legitimo
previsto por la ley. Toda persona tiene dereche,a.acceder a los datos recogidos que
le conciernan y a obtener su rectificacion.

3. El respeto def estas, 'normas “estara sujeto al control de una autoridad
independiente.»

El articulo 52, apartade %, de la Carta establece lo siguiente:

«Cualquier limitaciomdel gjercicio de los derechos y libertades reconocidos por la
presente Carta deberé sex establecida por la ley y respetar el contenido esencial de
dichos derechos y'libertades. Dentro del respeto del principio de proporcionalidad,
selopodranintroducirse limitaciones cuando sean necesarias y respondan
efectivamente, a ‘objetivos de interés general reconocidos por la Union o a la
necesidad de proteccion de los derechos y libertades de los demas.»

Reglamento general de proteccion de datos (RGPD)
De conformidad con el articulo 2, apartado 2, letra d), de este Reglamento:
«2. El presente Reglamento no se aplica al tratamiento de datos personales:

[..]

d) por parte de las autoridades competentes con fines de prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales, o de
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ejecucion de sanciones penales, incluida la proteccion frente a amenazas a la
seguridad puablica y su prevencion.»

35 Elarticulo 23 establece:

«1.

El Derecho de la Unidén o de los Estados miembros que se aplique al

responsable o el encargado del tratamiento podrad limitar, a través de medidas
legislativas, el alcance de las obligaciones y de los derechos establecidos en los
articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la medida en que sus
disposiciones se correspondan con los derechos y obligaciones contemplados en
los articulos 12 a 22, cuando tal limitacion respete en lo esencial las derechos y
libertades fundamentales y sea una medida necesaria y prgporcignada emyuna
sociedad democratica para salvaguardar:

a)
b)

c)
d)

f)
9)

h)

)
2.

la seguridad del Estado;
la defensa;
la seguridad publica;

la prevencion, investigacion, deteccién o enjuiciamiento de infracciones
penales o la ejecucion de sanciones penales, incluida la proteccion frente a
amenazas a la seguridad publica y su preveneion;

otros objetivos importantes ‘de interés publico general de la Uni6n o de un
Estado miembro, en particulariun interés econoémico o financiero importante
de la Union o.detwun “Estado miembro, inclusive en los ambitos fiscal,
presupuestario’y. monetarioyla sanidad publica y la seguridad social;

la proteccion de la independencia judicial y de los procedimientos judiciales;

la_ prevencion, “ay, investigacion, la deteccion y el enjuiciamiento de
infracciones de nermas deontoldgicas en las profesiones reguladas;

una, funcion de.supervision, inspeccion o reglamentacion vinculada, incluso
ocasiopalmente, con el ejercicio de la autoridad publica en los casos
contemplados en las letras a) ae) y g);

la proteccion del interesado o de los derechos y libertades de otros;
la ejecucion de demandas civiles.

En particular, cualquier medida legislativa indicada en el apartado 1

contendrd como minimo, en su caso, disposiciones especificas relativas a:

a)
b)

la finalidad del tratamiento o de las categorias de tratamiento;

las categorias de datos personales de que se trate;
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c) el alcance de las limitaciones establecidas;
d) las garantias para evitar accesos o transferencias ilicitos o abusivos;
e) ladeterminacion del responsable o de categorias de responsables;

f)  los plazos de conservacién y las garantias aplicables habida cuenta de la
naturaleza, alcance y objetivos del tratamiento o las categorias de
tratamiento;

g) los riesgos para los derechos y libertades de los interesados, y

h) el derecho de los interesados a ser informados sobre la“limitacion,, salve si
puede ser perjudicial a los fines de esta.»

Directiva PNR
Su articulo 3 esta redactado de la siguiente manera:

A efectos de la presente Directiva, se entendera por:

«...]

4)  “pasajero”: toda persona, mcluidos 108, pasajerds en transito o en conexion y
exceptuados los miembrosdde la tripulacion, Jtransportada o que vaya a ser
transportada a bordo de una aerenave,con el consentimiento de la compafiia aérea,
lo cual se manifiesta enfasinclusion,de la,persona en la lista de pasajeros».

El articulo 4 establece:
«Unidad de formaciénisobre los Pasajeros

1. Cada Estado, miembro “establecerd o designard una autoridad competente
para,la prevencion, ‘deteccion, investigacion o enjuiciamiento de los delitos de
terrorismo'y delitos,graves, o una sucursal de esa autoridad, para actuar como su
WUnidad de Tnformacion sobre los Pasajeros (“UIP”).

2N, La UIP sera responsable de:

a) reeoger los datos PNR de las compariias aéreas, almacenar y procesar esos
datos y transferir dichos datos o el resultado de su tratamiento a las
autoridades competentes a que hace mencion el articulo 7;

b) intercambiar tanto los datos PNR como [...] los resultados de su tratamiento
con las UIP de otros Estados miembros y con Europol, de conformidad con
los articulos 9 y 10.
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A tenor del articulo 6:

«1. Los datos PNR transmitidos por las compafiias aéreas seran recopilados por
la UIP del Estado miembro que corresponda, con arreglo a lo dispuesto en el
articulo 8. Si los datos PNR transmitidos por las compafiias aéreas incluyeran
datos distintos de los enumerados en el anexol, la UIP los suprimira
inmediatamente y de manera definitiva en el momento de su recepcion.

2. La UIP tratara los datos PNR solo para realizar:

a) una evaluacion de los pasajeros antes de su llegada o salida pregramada del
Estado miembro, a fin de identificar a toda persona que deba‘serexaminada
de nuevo por las autoridades competentes a que se refiere'el articule, 7 y,en
su caso, por Europol, de conformidad con el articulo 1Q, ante™a posibilidad
de que pudiera estar implicada en un delito de tersorismo 0 delito grave;

b)  responder, en cada caso particular, a las peticiones debidamente.razonadas y
con suficiente base de las autoridades competentes deguesse‘suministren y
traten datos PNR en casos especificas a efectos devprevencion, deteccion,
investigacion y enjuiciamiento de delitos de tefrorismo“y delitos graves, y
facilitar a las autoridades competentesq0, en ‘su caso, a Europol, los
resultados de dicho tratamiento, y

c) analizar los datos PNR _eon el fin,de actualizar o establecer nuevos criterios
que deben utilizarse en las evaluaciones realizadas en virtud del apartado 3,
letra b), a fin de identificara toda persona que pueda estar implicada en un
delito de terrorismo-oxdelito grave.

[...]»
En virtud del articule 12:

«1. Los Estados miembros se aseguraran de que los datos PNR proporcionados
por las,compariias aéreas‘a la UIP se conservan en una base de datos de la Unidad
durante un plazo deweinco afios a partir de su transmision a la UIP del Estado
miembro en‘cuye-territorio tenga su punto de aterrizaje u origen el vuelo.

2. %, Alfinalizar un plazo de seis meses desde la transmision de datos PNR
mencienada en el apartado 1, todos los datos PNR deberan ser despersonalizados
mediante enmascaramiento de los siguientes elementos que podrian servir para
identificar directamente al pasajero al que se refieren los datos PNR:

a) nombre(s) y apellido(s), incluidos los de otros pasajeros que figuran en el
PNR y numero de personas que figuran en el PNR que viajan juntas;

b)  direccion y datos de contacto;

10
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c) todos los datos sobre el pago, incluida la direccién de facturacion, en la
medida en que contengan informacion que pueda servir para identificar
directamente al pasajero al que se refiere el PNR, o0 a cualquier otra persona;

d) informacion sobre viajeros asiduos;

e) observaciones generales, en la medida en que contengan informacién que
pueda servir para identificar directamente al pasajero al que se refiere el
PNR,y

f)  toda la API recopilada.

3. Al finalizar el periodo de seis meses mencionado en el‘@partade 2, solo,se
permitira la divulgacion de los datos PNR completos cuando:

a) se crea razonablemente que es necesario a los ‘efectos¢establecidos en el
articulo 6, apartado 2, letra b), y

b)  haya sido aprobado por:
i) unaautoridad judicial, u

i)  otra autoridad nacional competente ‘para verificar si se cumplen las
condiciones para la‘divulgacion conforme al derecho nacional, con
sujecién a la infafmacion y revisién a posteriori del responsable de la
proteccion de datos de 1aWUIP.

4.  Los Estados miembreswsetaseguraran de que los datos PNR sean suprimidos
de modo permanente al finalizar.el periodo a que se refiere el apartado 1. Esta
obligacion se entendera sin perjuicio de aquellos casos en que se hayan transferido
datos PNR @especificos, a,una autoridad competente y se estén utilizando en el
marco de“wun asuntowespecifico a efectos de prevenir, detectar, investigar o
enjuiciar los actos ‘de terrorismo o delitos graves, en cuyo caso la conservacion de
losdatos por la autoridadicompetente se regira por el derecho nacional.

Bn, “Los resultados del tratamiento a que se refiere el articulo 6, apartado 2,
letra'a),\seran, conservados por la UIP Unicamente durante el tiempo necesario
para informar de un resultado positivo a las autoridades competentes y, de
conformidad con el articulo 9, apartado 1, a las UIP de otros Estados miembros.
Cuando“el resultado de un tratamiento automatizado, tras un examen individual
por medios no automatizados, contemplado en el articulo 6, apartado 5, arroje un
resultado negativo, este se podra almacenar para evitar falsos resultados positivos
mientras los datos de base no se hayan eliminado con arreglo al apartado 4 del
presente articulo.»

El anexo | de la Directiva PNR, titulado «Datos del registro de nombres de los
pasajeros recopilados por las compafiias aéreas» indica, en particular:

11
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«...]

12. Observaciones generales (incluida toda la informacion disponible sobre
menores de 18 afios no acompafados, como nombre y sexo del menor, edad,
idiomas que habla, nombre, apellidos y direccion de contacto del acompafiante en
el aeropuerto de salida y vinculo con el menor, nombre, apellidos y direccion de
contacto del acompariante en el aeropuerto de llegada y vinculo con el menor,
agente en el lugar de salida y de llegada)

[..]

18. Cualquier informacién recogida en el sistema de informaciomanticipada
sobre los pasajeros (sistema API) (incluidos el tipo, nimero, pais de,emision, y
fecha de expiracion de cualquier documento de identidad¢nacionalidad, apellidos,
nombre, sexo, fecha de nacimiento, compafiia aérea, aimero de vueloy, fecha de
salida, fecha de llegada, aeropuerto de salida, aeropuertoide, llegadayhera de salida
y hora de llegada)

[...]»

Directiva API
El articulo 1 de esta Directiva establece:

«La presente Directiva tiene, por, objeto mejorar los controles fronterizos y
combatir la inmigracién “ilegal, mediante la comunicacion previa por los
transportistas a lasautofidades nacionales competentes de los datos de las
personas transportadas.»

Derecho belga

Las disposicienes pertinentes de la Ley PNR (en su version modificada por las
Leyes dey15 y de 30'de julio de 2018 y por la Ley de 2 de mayo de 2019) son las
siguientes:

«CARITULO\2. Ambito de aplicacion

Art.8. 1, La presente Ley determina las obligaciones que incumben a los
transportistas y operadores de viajes en relacion con la comunicacion de los datos
de los pasajeros con destino o procedencia en el territorio nacional o en transito
por dicho territorio.

2.  Mediante Real Decreto aprobado en Consejo de Ministros, se determinaran,
por sector de transporte y respecto a los operadores de viajes, los datos de los
pasajeros que deberdn transmitirse y sus modalidades de transmision, previo
dictamen de la autoridad competente en materia de control de los tratamientos de
datos personales. [...]

12
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CAPITULO 3. Definiciones

Art. 4. A efectos de la aplicacion de la presente Ley y de sus decretos de
ejecucion, se entendera por:

[...]

9.  “PNR”: relacion de los requisitos de viaje impuestos a cada pasajero, que
incluye toda la informacion mencionada en el articulo 9 necesaria para el
tratamiento y el control de las reservas por parte de las compafiias destransporte y
los operadores de viajes que las realizan y participan en el sistema PNR, por cada
viaje reservado por una persona o en su nombre, ya estén contenides en sistemas
de reservas, en sistemas de control de salidas utilizados para,embarear alos
pasajeros en el vuelo o en sistemas equivalentes que™poseans, las\mismas
funcionalidades;

10. “pasajero”: toda persona, incluidos los pasajerosien transitono en eonexion y
exceptuados los miembros de la tripulacion; transportada‘owgue vaya a ser
transportada por la compafiia de transporte,con elhconsentimiento de esta, lo cual
se manifiesta en la inclusion de la personden la lista de pasajeros;

[...]
CAPITULO 5. Fines del tratamiento te datos

Art. 8. 1. Los datos de los pasajeros Seran tratados con los fines siguientes:

1.%la investigacion ¢ el enjuictamiento de los delitos que figuran [en el] Code
d’Instruction criminelle (Cédigay, de™ Enjuiciamiento Criminal), incluida la
ejecucion de las\penas'e medidasyrestrictivas de libertad relativas a dichos delitos;

2.° la investigacionwy el\enjuictamiento de los delitos que figuran [en el] Code
pénal (Codige,Penal),\incluida la ejecucion de las penas o medidas restrictivas de
libertad relativasia dichos:delitos;

312 layprevencién de atentados graves contra la seguridad publica en el marco de la
radicalizacionyviolenta mediante el seguimiento de fendmenos y agrupaciones de
conformidadscon el articulo 44/5, apartados 1, puntos 2.°y 3.5,y 2, de la loi du 5
ao(t 1992 sur la fonction de police (Ley de 5 de agosto de 1992 sobre la funcidn
policial);

4.° el seguimiento de las actividades enumeradas en los articulos 7, puntos 1.°y
3.9/1, y 11, apartado 1, puntos 1.°a 3.°y 5.% de la loi du 30 novembre 1998
organique des services de renseignement et de sécurité (Ley Organica de 30 de
noviembre de 1998 relativa a los servicios de inteligencia y seguridad);

5.° la investigacion y el enjuiciamiento de los delitos incluidos [en distintas leyes].

13
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2. Con arreglo a las condiciones establecidas en el capitulo 11, los datos de los
pasajeros también seran tratados a efectos de mejorar los controles de personas en
las fronteras exteriores y combatir la inmigracion ilegal.

CAPITULO 6. — Datos de los pasajeros

Art. 9. 1. En lo que concierne a la informacion relativa a la reserva, se recopilaran,
como maximo, los siguientes datos de los pasajeros:

1.° localizador del registro PNR;

2.° fecha de reserva y emision del billete;

3.0 fechas de viaje previstas;

4.° nombres y apellidos y fecha de nacimiento;

5.0direccion y datos de contacto (numero de telefenoy, direceion de correo
electronico);

6.° datos de pago, incluida la direccion de facturacion;

7.0 itinerario completo del pasajero especifico;

8.2 informacidn relativa a los/fviajeros‘registrados”, €s decir, los viajeros asiduos;
9.° agencia de viajes u gperador de viajes;

10.%situacion del “wuelo™, del\, pasajero: confirmaciones, facturacion, no
comparecencia o pasajeros'de tltimahora sin reserva;

11.° informacién PNR escindida‘e dividida;

12.° observacienes wgenerales, incluida toda la informacion disponible sobre
menores ‘de 18 afios ‘no ‘acompariados, como nombre y sexo del menor, edad,
idiomas quéshabla, nembre, apellidos y direccion de contacto del acompafiante en
el"agropuerto, deysalida y vinculo con el menor, nombre, apellidos y direccion de
contactondel acompariante en el aeropuerto de llegada y vinculo con el menor,
agente en el'fugar de salida y de llegada;

13.% informacién sobre el billete, incluidos el nimero de billete, la fecha de
emision, los billetes solo de ida y la indicacion de la tarifa de los billetes
electronicos;

14.° datos del asiento, incluido el nimero;
15.° informacion sobre codigos compartidos;

16.° toda la informacion relativa al equipaje;
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17.° nimero de viajeros y otros nombres de viajeros que figuran en el PNR;

18.° cualquier informacion recogida en el sistema de informacion anticipada sobre
los pasajeros (sistema API), indicada en el apartado 2;

19.° todo el historial de cambios de los datos indicados en los puntos 1.°a 18.°;

2. En relacion con los datos de facturacion y de embarque, la informacion
recogida de forma anticipada a que se refiere el apartado 1, punto 18.° sera la
siguiente:

1.° tipo de documento de viaje;

2.° nimero de documento;

3.% nacionalidad,

4.° pais de emision del documento;

5.° fecha de expiracion del documento;

6.° apellidos, nombre, sexo, fecha de nacimiento;

7.° compafiia de transporte/operadorde viajes;

8.2 nimero de transporte;

9.° fecha de salida, feeha'de, llegada;

10.° lugar de salida;lugar de llegada;

11.° hora de salida,*hora de llegada;

12.° numero tetal de personas transportadas;

13.2 nimero, de asiento;

14.%Yocalizader deregistro PNR;

15.%n0mero, peso y localizador del equipaje;

16.° paso fronterizo utilizado para entrar en el territorio nacional.
[...]

CAPITULO 7. Unidad de Informacion sobre los Pasajeros

Art. 12. Por el presente se establece, como entidad dependiente del Servicio
Publico Federal Interior, la Unidad de Informacion sobre los Pasajeros.

15
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Art. 13. 1. La UIP seré responsable de:

1.° recoger, almacenar y procesar los datos relativos a los pasajeros comunicados
por las compaiiias de transporte y los operadores de viajes, asi como gestionar el
banco de datos de los pasajeros;

2.° intercambiar tanto los datos de los pasajeros como los resultados de su
tratamiento con las UIP de otros Estados miembros de la Unién Europea, Europol,
y terceros paises, de conformidad con el capitulo 12.

2. Sin perjuicio de otras disposiciones legales, la UIP no podra utilizar los
datos almacenados en virtud del capitulo 9 con fines distintos a los'que,figuran en
el articulo 8.

Art. 14. 1. La UIP estara integrada por:
1.° un funcionario [...] que se encargara de:
a) laorganizacion y el funcionamiento de la"UP;

b) el control del cumplimiento de las, obligaciones “que incumben a las
compafiias de transporte y los operadores de,viajes con arreglo al capitulo 4;

c) lagestiony la utilizacion del banco de,datos deflos pasajeros;
d) el tratamiento de los«datos,de les pasajeros;

e) el respeto de laflegalidady dena regularidad de todo tratamiento de datos a
que se refiere el capitulo 10;

[L..].

2.° personalenviadosenseomision de servicios procedente de los servicios [...]
siguientes:

a)  Servicies depolicia[...];
b). Seguridad del Estado [...];
c) Servicio General de Inteligencia y Seguridad [...];

d)  Administracion [...] de Derechos de Aduana e Impuestos Especiales [...]

[...]
CAPITULO 8. Banco de datos de los pasajeros

Art. 15. 1. Por el presente se crea un banco de datos de los pasajeros gestionado
por el Servicio Publico Federal Interior en el que se registraran los datos de los
pasajeros.
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[...].

4.  Todo tratamiento de datos de los pasajeros efectuado en virtud de la presente
Ley estara sujeto a la Ley relativa a la proteccion de datos. La autoridad
competente en materia de control del tratamiento de datos personales ejercera las
competencias indicadas en la Ley relativa a la proteccién de la vida privada. [...]

[...]

CAPITULO 9. Sobre los plazos de conservacion

Art. 18. Los datos de los pasajeros se conservaran en el banco de datos de los
pasajeros durante un periodo maximo de cinco afios a partir de“susregistro.
Transcurrido dicho periodo, se destruiran.

[..]
CAPITULO 10. Tratamiento de datos

Seccion I. Tratamiento de datos de los pasajeros ‘en elhmarco, de la evaluacién
previa de los pasajeros

Art. 24. 1. Los datos de los pasajeros seran tratados para realizar una evaluacion
previa de los pasajeros antes de sw,llegada oysalida programada del territorio
nacional o su transito por esté, a efectoside identificar a toda persona que deba ser
examinada de nuevo.

[métodos de evaluacion previa]
Art. 25.[...]

2. La evaluacion“denlos, pasajeros antes de su llegada o salida del territorio
nacional "o su transite por este con arreglo a los criterios predeterminados se
realizara\de forma no,discriminatoria. Dichos criterios no podran tener por objeto
la “identificacion ‘de_una persona y deberan ser orientados, proporcionados y
especificos:

3N, Lesteriterios no se basaran en ningin caso en datos que revelen el origen
racial, o €tnico, las opiniones politicas, las creencias religiosas o filosoficas, la
pertenencia a un sindicato, la salud o la vida u orientacién sexual de la persona.

[..]

Seccion 2. — Tratamiento de datos en el marco de investigaciones puntuales

Art. 27. Los datos de los pasajeros se utilizaran para llevar a cabo investigaciones
puntuales con los fines indicados en el articulo 8, apartado 1, puntos 1.2, 2.2, 4%y
5.°, y conforme a las condiciones establecidas en el articulo 46 septies del Cddigo
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de Enjuiciamiento Criminal, el articulo 16/3 de la Ley Organica de 30 de
noviembre de 1998 relativa a los servicios de inteligencia y seguridad o el articulo
281, apartado 4, de la loi genérale sur les douanes et accises (Ley general en
materia de derechos de aduana e impuestos especiales), refundida el 18 de julio
de 1977.

CAPITULO 11. Tratamiento de datos de los pasajeros a efectos de mejorar los
controles fronterizos y combatir la inmigracion ilegal

Art. 28. 1. El presente capitulo se aplica al tratamiento de datos deflos, pasajeros
por parte de los servicios de policia encargados del control de las«fronterasy de la
Office des étrangers (Oficina de Extranjeria) a efectos de mejorar 10s centroles de
personas en las fronteras exteriores y combatir la inmigracion ilegal.

[..]
Art.29.1.1...]

2. Unicamente se transmitiran los datos [ARI] ‘feferidos a“las siguientes
categorias de pasajeros:

1.° los pasajeros que tengan previsto entrar‘e hayan entrado en el territorio por las
fronteras exteriores de Bélgica;

2.° los pasajeros que tengam previsto Salir oshayan salido del territorio por las
fronteras exteriores de Bélgica;

3.°los pasajeros que tengam, previsto pasar o hayan pasado por una zona
internacional de transito,situada en:Bélgica o se encuentren en dicha zona.

3. Los dates devos pasajeros.a que hace referencia el apartado 2 se transmitiran
a los servieios de, policiasindicados en el articulo 14, apartado 1, punto 2.°, letra a),
inmediatamente despueés de, su registro en el banco de datos de pasajeros. Dichos
serviciosiconservaran, eses datos en un fichero temporal y los destruirdn en las
veinticuatroshoras Siguientes a su transmision.

4. .%] los, datos de los pasajeros a que hace referencia el apartado 2 se
transmitiransa la Oficina de Extranjeria inmediatamente después de su registro en
el banco de datos de pasajeros. Dicha Oficina conservara esos datos en un fichero
temporal'y los destruira en las veinticuatro horas siguientes a su transmision.

[...].

Art. 31. En las veinticuatro horas siguientes a la finalizacion del transporte a que
se refiere el articulo 4, puntos 3.°a 6.°, las compafiias de transporte y los
operadores de viajes destruiran todos los datos de los pasajeros enumerados en el
articulo 9, apartado 1, punto 18.%, [...].

[..]
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CAPITULO 15. Disposiciones modificativas
Seccion I. Modificacion del Codigo de Enjuiciamiento Criminal

Art. 50. En el Cddigo de Enjuiciamiento Criminal se insertard el articulo 46
septies, el cual tendra el siguiente tenor:

“Art. 46 septies. En el marco de las investigaciones de los delitos a que se refiere
el articulo 8, apartado 1, puntos 1.°, 2.°y 5.°, de la Ley de 25 de diciembre de
2016 relativa al tratamiento de datos de los pasajeros, el Ministerio Fiscal,
mediante decision escrita y motivada, podra encargar al agente ‘de Iaypolicia
judicial que solicite a la UIP la comunicacion de los datos de 10s, pasajeres de
conformidad con el articulo 27 de la Ley de 25 de diciembre ‘de, 2016, relativa,al
tratamiento de datos de los pasajeros.

[L.]".

Seccidon 2. Modificacion de la Ley Organica de'30 de noviembre, de‘1998 relativa
a los servicios de inteligencia y seguridad

Art. 51. En el capitulo I11, seccion 1.2, _subseccidn 2, deyJa Ley Organica de 30 de
noviembre de 1998 relativa a los servicies ‘de inteligencia y de seguridad se
insertara el articulo 16/3 con el siguiente tenor:

“Art. 16/3. 1. Mediante decision ‘debidamentesmotivada y en aras de ejercer sus
funciones, los servicios devinteligeneia y seguridad podran acceder a los datos de
los pasajeros a que se,refiere el articulon2Z/de la Ley de 25 de diciembre de 2016
relativa al tratamiento de datoside,los‘pasajeros [...]”.»

I11.  Apreciacion de la,Cour constitutionnelle

La Cour constitutionnelleisefiala, en primer lugar, que al examinar el recurso es
preeiso tener emconsideracion las modificaciones introducidas en la Ley de 25 de
dictembre de 2016%por las Leyes de 15 y de 30 de julio de 2018 y por la Ley de 2
de,mayo den2019.

En, segunde dugar, la Cour constitutionnelle reduce el alcance del recurso de
anulacion\al determinar que el primer motivo de recurso se refiere Gnicamente al
articulo'g, apartado 2, al articulo 4, puntos 9.°y 10.°, a los articulos 7 a 9, a los
articulos 12 a 16, al articulo 18, a los articulos 24 a 27 y a los articulos 50 y 51 de
la Ley, y que con el segundo motivo de recurso se impugnan el articulo 3,
apartado 1, el articulo 8, apartado 2, y los articulos 28 a 31 de la Ley.
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1. Sobre la admisibilidad del primer motivo de recurso: ¢es el articulo 23
del RGPD aplicable a la Ley PNR?

El 6rgano jurisdiccional remitente recuerda que la proteccion que brinda el RGPD
se basa en el articulo 16 TFUE, apartado 2, y que, en principio, el tratamiento de
datos personales por parte de las autoridades competentes para fines de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
gjecucion de sanciones penales no esta comprendido en el ambito de aplicacion
del RGPD, sino en el de la Directiva 2016/680. Dicha Directiva establece unas
normas especificas relativas a la proteccion de las personas fisicas“en lo que
respecta al tratamiento de datos personales por parte de «las\ autoridades
competentes para fines de prevencion, investigacion, deteccién o enjuiciamiento
de infracciones penales o de ejecucion de sanciones_penales, Incluidas)la
proteccion y la prevencion frente a las amenazas parfa. layseguridad “publica,
respetando la naturaleza especifica de estas actividades:

La Ley PNR regula la recogida y la transmisionde, los,dates PNR, la creacion de
un banco de datos de pasajeros, gestionado pot la,UIPy los fines del tratamiento de
los datos almacenados en dicho bancote datos, y ‘el aeceso a este ultimo.
Transpone esencialmente la Directiva PNR, si bien su contenido va mas alla de
esta transposicion.

En referencia al dictamen 1/15 (AcuerdosPNR UE=Canada), de 26 de julio de
2017 (EU:C:2017:592), elgorgano jurisdiecional remitente declara que las
disposiciones que regulan,la recogida, la,transmision y el tratamiento de datos
«PNR» pueden estar comprendidas tanto en el ambito de la proteccion de datos
(articulo 16 TFUE)¢como,en el ambito de la cooperacion policial (articulo
87 TFUE).

Sefiala asimism@sgue, el, censiderando 5 de la Directiva PNR indica que los
objetivos ‘de dicha, Directiva“son «entre otras cosas, garantizar la seguridad,
proteger la vida yMa seguridad de los ciudadanos y crear un marco juridico para
la proteccion de los,datos PNR en lo que respecta a su tratamiento por las
autoridades,competentes». El considerando 38 de esta misma Directiva indica, sin
embargo, quelos abjetivos de la Directiva son «la transferencia de datos PNR por
las companias aéreas y su tratamiento a efectos de prevenir, detectar, investigar y
enjuiciar, losydelitos de terrorismo y la delincuencia grave», lo que puede conferir
a estos objetivos un caracter preponderante respecto al objetivo de la proteccion
de datos.

Por otro lado, observa que el Derecho nacional no excluye la totalidad de la Ley
PNR del &mbito de aplicacion del articulo 23 del RGPD.

La Cour constitutionnelle concluye, por consiguiente, que al efecto de dilucidar si
los requisitos que establece el articulo 23 del RGPD se aplican a la Ley PNR, que
transpone, entre otras y principalmente, la Directiva PNR, procede plantear al
Tribunal de Justicia una primera cuestion prejudicial.
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2. Sobre el fondo del primer motivo de recurso

La Cour constitutionnelle examina a continuacion el fondo del motivo de recurso
en lo que se refiere a los siete aspectos mencionados en el punto 8 del presente
resumen. Considera que las dos primeras imputaciones formuladas contra las
«modalidades de ejecucion» y contra los conceptos de «documentos de identidad»
y «documento de viaje» son infundadas. Prosigue su examen de las otras cinco
imputaciones y expone sus dudas tanto sobre la interpretacion que ha de darse a
determinadas disposiciones de la Directiva PNR como sobre la validez de estas a
la luz de la Carta.

Sobre los datos a que se refiere la Ley PNR (articulos 4, punto 92, 9 de la
Ley PNR)

La parte recurrente estima que el extenso &mbito de aplicacion relativo a“tos datos
de los pasajeros a que se refieren los articulos 4, punto 9.%wy 9'de la ey PNR es
manifiestamente desproporcionado a la luz del abjetivoperseguidonEn su opinion,
los datos de que se trata pueden revelar datos sensibles; eomo, la pertenencia a un
sindicato, las afinidades personales y las relaciones personales,ovprofesionales.

El 6rgano jurisdiccional remitente fecuerdan@ue la injerencia de los poderes
publicos en el ejercicio del derecho al“respeto“de la vida privada no solo debe
basarse en una disposicion legislativa suficientemente precisa, sino también
responder a una necesidad.social,imperiosa ‘en/una sociedad democréatica y ser
proporcional al objetivo leégitime perseguido. El legislador goza en la materia de
una facultad de apreciacién que, sin.embargo, no es ilimitada: para que una norma
sea compatible con‘el derechg‘al respeto de la vida privada, es preciso que el
legislador haya establecide, un, equilibrio justo entre los derechos e intereses de
que se trate.

En su dictamen, 1415, (Acuerdo PNR UE-Canada), de 26 de julio de 2017
(EU:C:2017:592), el Tribumal de Justicia recordd que la injerencia en el derecho a
la proteceion devdatos personales debe limitarse a lo «estrictamente necesario»
(veanse los apartadosid40 y 141).

La Cour,constitutionnelle sefiala que la Ley PNR tiene por objeto garantizar la
seguridad “publica, mediante el establecimiento de normas relativas a la
transmision y la utilizacion de datos de los pasajeros, en el marco de la lucha
contra los delitos de terrorismo y la delincuencia grave de caracter transnacional.
Dichos objetivos constituyen objetivos de interés general que pueden justificar
injerencias en el derecho al respeto de la vida privada y en el derecho a la
proteccion de datos personales (sentencia de 8 de abril de 2014, Digital Rights
Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartado 42). Por otro
lado, el Tribunal de Justicia confirmd que dichos objetivos de interés general
pueden justificar el tratamiento y la transferencia de datos del registro de nombres
de los pasajeros [dictamen 1/15 (Acuerdo PNR UE-Canada), de 26 de julio de
2017, EU:C:2017:592, apartados 148 y 149].
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Acto seguido, el 6rgano jurisdiccional remitente examina si dichas injerencias
estan reguladas de manera suficientemente precisa y proporcional y si se limitan a
lo «estrictamente necesario», teniendo en consideracion la amplitud de los datos a
que se refiere la Ley PNR.

La recogida de los datos de los pasajeros a que se refiere la Ley PNR va
acompafada de garantias por lo que respecta a su contenido. En efecto, estos datos
se encuentran enunciados con caracter exhaustivo en el articulo 9 de la Ley PNR.
Se trata de informacion directamente vinculada al viaje que da lugar al transporte
comprendido en el &mbito de aplicacion de la Ley PNR, informacion desla que, en
principio, ya disponen las compafiias de transporte y los operadores dewiajes.
Ademaés, dichos datos se corresponden con el anexo | ¢de las “directrices
recomendadas por la Organizacion de Aviacion Civil Internacional (OQAC]). Por
consiguiente, son pertinentes a la luz de los objetivos perseguidos porida Ley PNR.

Por otro lado, los articulos 10 y 11, no impugnados,.de la,lkey PNR"establecen que
los datos de los pasajeros no pueden referirse “al origen tacial .0 €tnico, las
opiniones politicas, las creencias religiosas<ofiloséficas, la pertenencia a un
sindicato, la salud o la vida u orientacionsexual de,la persenay Cuando los datos
de los pasajeros transmitidos por las compafiias de transporte y los operadores de
viajes incluyen datos distintos a 10s enumerados emel articulo 9 o datos
enumerados en el articulo 10, la UIPs\suprime,dichos datos adicionales en el
momento de su recepcion y de manera definitiva. Dichas disposiciones garantizan
que los datos sensibles no puédan;en principlo, ser recogidos o conservados como
«datos de pasajeros».

En su dictamen 1/15; antes eitado, de 26 de julio de 2017, el Tribunal de Justicia
también considerdyen‘cuantosatafie,a 10s datos sensibles, que «los articulos 7, 8 y
21 asi como ¢l artieulo 52, apartado 1, de la Carta se oponen tanto a la
transferenciandesdatos,sensibles, a Canada como al marco regulador negociado
por la Unign cen ‘esewEstado tercero sobre los requisitos relativos al uso y la
conservacionsde tales, datos por las autoridades de dicho Estado tercero»
(apartad0,167).

Esta ‘observacion es extrapolable al caso de autos. Si bien existen garantias en
amparonde los datos de los pasajeros a que se refiere la Ley PNR, procede
preguntarsessi dichas garantias son suficientes, habida cuenta de la amplitud de los
datos\de que se trata. Los datos enunciados en el articulo 9, apartado 1, de la Ley
PNR, elcual reproduce los datos a que se refiere el anexo I de la Directiva PNR,
incluyen, en efecto, ademas de los datos de facturacion y de embarque, datos de
amplio alcance, en particular: el itinerario completo del pasajero, la agencia de
viajes, el nimero de asiento, toda la informacion relativa al equipaje, informacion
relativa a los métodos de pago, incluida la direccion de facturacién, observaciones
generales, «incluida la informacion disponible sobre los menores de 18 afios no
acompafados».
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En su dictamen 1/15 de 26 de julio de 2017, antes citado, el Tribunal de Justicia
también observd que, «aun cuando algunos de los datos del PNR, aisladamente
considerados, no parezcan poder revelar informacion importante sobre la vida
privada de las personas afectadas, no deja de ser cierto que, conjuntamente
considerados, dichos datos pueden revelar, entre otros extremos, un itinerario de
viaje completo, habitos de viaje, relaciones existentes entre dos o varias personas
asi como informacion sobre la situacion econdémica de los pasajeros aéreos, sus
habitos alimentarios o su estado de salud, y podrian incluso proporcionar datos
sensibles sobre dichos pasajeros, tal como se define en el articulo 2, letra e), del
Acuerdo previsto» (apartado 128).

En su dictamen de 19 de agosto de 2016 sobre las implicaciones parala‘proteceion
de datos del tratamiento de los registros de nombres de pasajerassy(en lo,sucesivo,
«dictamen de 19 de agosto de 2016»), el Comité Consultivo del Convenioyn.®108
del Consejo de Europa para la proteccion de las“personasycon’ respecto al
tratamiento automatizado de datos de caracter persenal (en,Jo sucesivo, «Comité
Consultivo del Convenio n.° 108») observé asimismo quen«los/registros de
nombres de pasajeros contienen informacion‘destinada a, facilitarel viaje de los
pasajeros, y pueden incluir ciertos datos sensibles(datos, que, pueden servir para
identificar el origen racial, las opiniones politicas, las creencias religiosas y de
otra indole, el estado de salud o la orientacionisexual de‘una persona), no solo en
forma de informacion “codificada”, siwo tambieén en campos de informacion
abiertos que contienen observaciones generales ‘(tales como las necesidades
dietéticas y médicas, o el hecho'de que unasasociacion politica o religiosa ha
obtenido billetes a precio“redueidopara el transporte de sus miembros), lo que
podria dar lugar a una discriminaeion directa» [Consejo de Europa, dictamen de
19 de agosto de 2016, T-PD(2016)18rev, p. 7].

La Agencia deglos Derechos Fundamentales de la Union Europea también sefiald
que los datos'"PNRw«pueden ‘incluir datos sensibles o especiales bajo la categoria
de “observaciones generales,’» [dictamen 1/2011 de la Agencia de los Derechos
Fundamentales, de la Union Europea sobre la propuesta de Directiva relativa a la
utilizacion. de datosydel registro de nombres de pasajeros (PNR) para la
prevencion, deteccién, investigacion y enjuiciamiento de los delitos de terrorismo
y de la delincuencia grave [COM(2011) 32 final], 14 de junio de 2011, p. 8; véase
asimismo,ibid; p. 13].

Habida cuenta de la extension de su &mbito de aplicacion, los datos a que se
refiere el"articulo 9 de la Ley PNR, si bien no pueden incluir directamente datos
sensibles, pueden poner de manifiesto, indirectamente, elementos sensibles
amparados por la proteccion de datos personales y por el respeto de la vida
privada. Teniendo en consideracion el dictamen 1/15 del Tribunal de Justicia, la
Cour constitutionnelle se pregunta si dichos datos, que incluyen los enunciados en
el anexo | de la Directiva PNR, no sobrepasan los limites de lo «estrictamente
necesario» para alcanzar los objetivos perseguidos por esta misma Directiva. Por
consiguiente, decide plantear al Tribunal de Justicia una segunda cuestion
prejudicial.
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55 En su dictamen 1/15, antes citado, de 26 de julio de 2017, el Tribunal de Justicia
expuso ademas las observaciones siguientes en lo que respecta a la exigencia de
definir de manera clara y precisa los datos a que se refiere el proyecto de Acuerdo
entre Canada y la Union Europea sobre el tratamiento y la transferencia de datos
del registro de nombres de los pasajeros:

«156.A este respecto, si bien las 19 categorias de datos del PNR enumeradas en
el anexo del Acuerdo previsto se corresponden, segin las observaciones de la
Comision, con el anexo | de las directrices de la Organizacion de la Aviacion
Civil Internacional (OACI) relativas a los datos del PNR, conviengé Subrayar no
obstante, como ha sefialado el Abogado General en el punto 217 “de sus
conclusiones, que la categoria 5, relativa a “informacion sobre, viajeros
frecuentes y ventajas correspondientes (billetes gratuitos, pasosa laycategoria
superior, etc.)”, y la categoria 7 que comprende “toda la“informaciomde eontacto
disponible (incluida la informacion del expedidor)y, ne, definén de’ forma
suficientemente clara y precisa los datos del PNR gue han te transferirse.

’

157. En efecto, en el caso de la categoria 9§, el empleo del voeablo “etc.” no
especifica suficientemente el alcance dedlos datos que“han de transferirse.
Ademas, el enunciado de esta categoriayno permite determinar si se refiere
exclusivamente a la informacion relativa al estatus de 10s,pasajeros aéreos en los
programas de fidelizacién o si, por el“eontrarie, se refiere a la totalidad de la
informacion relativa a los viajes aéreos ya las transacciones efectuadas en el
contexto de tales programas:

158. Del mismo moday, lavcategorfa, 7,0al emplear los términos “toda la
informacion de contacto disponible™, no determina suficientemente el alcance de
los datos que hande transferirse. En particular, no especifica el tipo de datos de
contacto a que,se refiere, ni sivesos*datos de contacto incluyen asimismo, como
puede dedutirse nde \lay respuesta escrita de la Comision a las preguntas
formuladas,por'el Tribunal‘de Justicia, los de los terceros que hayan efectuado la
reserva del vuglo parael'pasajero aéreo, los de aquellos por medio de los cuales
pueda.entrarse en contacto con el pasajero aéreo, o los de aquellos que deban ser
infarmades'en caso'de urgencia.

159.%Por lo que respecta a la categoria 8, esta tiene por objeto “todos los datos
des.page ‘yufacturacion (excluidos los demas detalles de la transaccion
relacignados con una tarjeta de crédito o cuenta y no relacionados con la
transaccion correspondiente al viaje)”. Es cierto que esta categoria podria
parecer particularmente amplia por cuanto emplea la expresion ‘“todos los
datos”. No obstante, como se desprende de la respuesta de la Comision a las
preguntas formuladas por el Tribunal de Justicia, debe considerarse que dicha
categoria Unicamente se refiere a la informacion relativa a los medios de pago y a
la facturacion del billete de avion, excluyendo cualquier otra informacion que no
esté directamente relacionada con el vuelo. Interpretada en este sentido, la
categoria 8 puede considerarse acorde con los requisitos de claridad y precision.
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160. En cuanto a la categoria 17, esta tiene por objeto las “observaciones
generales, incluida la informacidn sobre otros servicios (OSI), informacion sobre
servicios especiales (SSI) y sobre servicios especiales solicitados (SSR)”. Segiin
las explicaciones facilitadas, en particular, por la Comisién, esta categoria es de
las denominadas “de texto libre” (free text), y esta destinada a incluir “toda la
informacion adicional”, ademas de la ya enumerada en otras categorias del
anexo. Asi pues, una categoria de este tipo no proporciona indicacién alguna
sobre la naturaleza y el alcance de la informacion que debe transmitirse, e
incluso parece poder englobar informacién carente de relacion alguna con la
finalidad de la transferencia de datos del PNR. Ademas, puesto, que la
informacion a que se refiere esta categoria Unicamente se facilita,a medo de
ejemplo, como lo demuestra el empleo del término “incluida "Wdichacategoria, no
establece limitacion alguna en cuanto a la naturaleza, y el“alcancesde la
informacion que puede figurar en ella. En consecuencia, no‘puede censiderarse
que la categoria 17 se halle delimitada con la suficientexclaridadwy, precisian.

161. Por ultimo, en lo que se refiere a la categoriay18)esta tiene por objeto
“cualquier informacion recogida en el sistea de informacion anticipada sobre
los pasajeros (sistema API) a efectos déla reserva”N\Segun, las aclaraciones
facilitadas por el Consejo y la Comisidn, esta informaeion‘se corresponde con la
contemplada en el articulo 3, apartado 2y de’la Directiva 2004/82, a saber, el
namero y tipo de documento de, viaje“utilizade, la_nacionalidad, el nombre y
apellidos, la fecha de nacimient, el"paso fronterizo‘de entrada en el territorio de
los Estados miembros, el codigo de transporte, la hora de salida y de llegada del
transporte, el nimero total, de“persenas transportadas en ese medio y el lugar
inicial de embarque. Esta,categoria, Siempre que se interprete en el sentido de
que Unicamente comprende, la ‘informacion expresamente contemplada en esta
ultima disposicion; puedesconsiderarse acorde con los requisitos de claridad y
precision.

162. Las, disposiciones, delarticulo 4, apartado 3, del Acuerdo previsto, que
establecen la“ebligacién de Canada de suprimir cualquier dato del PNR que le
haya“sido, transferidoysi no figura en la lista del anexo del mismo Acuerdo, no
permiten‘paliar la imprecision de que adolecen las categorias 5, 7 y 17 de dicho
anexowEn efectog€n la medida en que esa lista no delimita, por si misma, con la
suficiente, claridad y precision, los datos del PNR que han de transferirse,
aquellasidispesiciones no pueden subsanar la incertidumbre en cuanto a los datos
del PNR_ gue han de ser objeto de la transferencia.

163. Por lo tanto, en lo que respecta a los datos del PNR que han de transferirse
a Canada, las categorias 5, 7 y 17 del anexo del Acuerdo previsto no delimitan de
manera suficientemente clara y precisa el alcance de la injerencia en los derechos
fundamentales consagrados en los articulos 7 y 8 de la Carta».

Dado que algunas de estas observaciones pueden ser extrapolables al caso de
autos, por lo que respecta al caracter ilustrativo y no taxativo de determinados
datos que figuran en el anexo | de la Directiva PNR, el cual incorpora al Derecho
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nacional el articulo 9 de la Ley PNR, el 6rgano jurisdiccional remitente decide
plantear una tercera cuestion prejudicial.

Sobre el concepto de «pasajero» (articulo 4, punto 10.° de la Ley PNR)

La parte recurrente critica la amplitud del concepto de «pasajero», que da lugar a
un tratamiento automatizado sistematico, no selectivo, de los datos de todos los
pasajeros.

De la definicion del concepto de «pasajero» (articulo 4, punto 10.°,%de la Ley
PNR) se desprende que la recogida, la transferencia y el tratamientoide 10s,datos
PNR de los «pasajeros» constituyen obligaciones generales eqindiferenciadasy, las
cuales se aplican a toda persona transportada o que deba Sertransportada.y
registrada en la lista de pasajeros. Las obligaciones que“impenela ey RNR se
aplican, por tanto, independientemente de que existan, motives, fandados para
presumir que las personas afectadas han cometidoeman a,cometer un delito, o han
sido condenadas por un delito.

En su dictamen de 19 de agosto de 2016y el Comité ‘€onsultivo del Convenio
n.> 108 observd a este respecto que «el tratamiento,de “los datos PNR —que
brinda la ventaja Unica de permitira identificacion de,las personas objeto de
interés— constituye una criba _generaly no, Selectiva de todos los pasajeros,
incluidos los no sospechosos de haber cometide una infraccion penal, por parte
de las distintas autoridadesfcompetentes, e incluye datos recogidos inicialmente
con fines comerciales por ‘entidades privadas. Habida cuenta de la magnitud de la
restriccion del derecho aula vida privada y del derecho a la proteccién de datos
que se deriva del ¢ratamientonde los datos PNR, ha de quedar claramente
acreditado que diche tratamientosgonstituye una medida necesaria que responde
a una finalidadwlegitima en una sociedad democrética; ademas, es preciso que se
apliquen _lasy, garantias,, adeeuadas. Es indispensable que se demuestre
expresamente layneeesidadnde la recogida de los datos PNR y su utilizacion
ulterior» [dictamenide 19 de agosto de 2016, T-PD(2016)18rev, p. 5].

En“el ambito de las comunicaciones electronicas, el Tribunal de Justicia se
proenuncié ‘sobre< una normativa nacional que establecia la conservacion
generalizada €, indiferenciada de todos los datos de trafico y de localizacion de
todes los abonados y usuarios registrados en relacion con todos los medios de
comunicacion electronica y obligaba a los proveedores de servicios de
comunicaciones electrénicas a conservar esos datos de manera sistematica y
continuada, sin ninguna excepcion (sentencia de 21 de diciembre de 2016, Tele2
Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970).

Consideré que, «si bien es cierto que la eficacia de la lucha contra la
delincuencia grave, especialmente contra la delincuencia organizada y el
terrorismo, puede depender en gran medida del uso de técnicas modernas de
investigacion, este objetivo de interés general, por muy fundamental que sea, no
puede por si solo justificar que una normativa nacional que establezca la
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conservacion generalizada e indiferenciada de todos los datos de trafico y de
localizacion deba ser considerada necesaria a los efectos de dicha lucha»
(apartado 103).

El Tribunal de Justicia estimd, por una parte, que tal normativa tienen por efecto
que la conservacion de los datos de tréafico y de localizacion constituya la norma,
mientras que el sistema instaurado por la Directiva 2002/58 exige que dicha
conservacion de datos sea la excepcion, y, por otra parte, que «una normativa
nacional [...] que cubre de manera generalizada a todos los abonados y usuarios
registrados y que tiene por objeto todos los medios de comunicacién electronica
asi como todos los datos de trafico, no establece ningunandiferenciacion,
limitacion o excepcién en funcién del objetivo que se pretendeslograr. ‘Esta
normativa afecta globalmente a todas las personas que hacen use,de Servicios de
comunicaciones electronicas, aunque no Se encuentreny, ‘ni siquiera
indirectamente, en una situacion que justifique una aceion ‘penal. Por tanto, esa
normativa se aplica incluso a las personas de lassqueno.existe ninguan indicio
para pensar que su comportamiento pueda teneruna relacionpincluso indirecta o
remota, con la comisién de delitos graves. “Ademas;, no. establece ninguna
excepcion, por lo que se aplica también a personas,cuyas éemunicaciones estan
sujetas a secreto profesional conforme al Derecho nacionah(vease, por analogia,
respecto a la Directiva 2006/24, la sentencia Digital Rights, apartados 57 y 58).

106. Una normativa de este tipo nosexigesningunagrelacion entre los datos cuya
conservacion se establece<y” una amenaza, para la seguridad publica. En
particular, no esta limitada a tuna censervacion de datos referentes a un periodo
temporal, una zona geegrafica ‘. umcirculo de personas que puedan estar
implicadas de una manerawutetra en‘un delito grave, ni a personas que por otros
motivos podrian contribuir, mediante la conservacion de sus datos, a la lucha
contra la delineuenciay(v€ase, per analogia, respecto a la Directiva 2006/24, la
sentencia DigitahRights, ‘apartado 59).

107. Una normativa“pacional como la controvertida en el asunto principal
excede, por tanto, de los limites de lo estrictamente necesario y no puede
considerarse justificada en una sociedad democratica, como exige el articulo 15,
apartado 1hdewla Directiva 2002/58, en relacion con los articulos 7, 8, 11 y 52,
apartade,l, de la Carta.

108."En cambio, el articulo 15, apartado 1, de la Directiva 2002/58, en relacion
con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, no se opone a que un
Estado miembro adopte una normativa que permita, con caracter preventivo, la
conservacion selectiva de datos de trafico y de localizacion a efectos de la lucha
contra la delincuencia grave, siempre que la conservacién de los datos esté
limitada a lo estrictamente necesario en relacion con las categorias de datos que
deban conservarse, los medios de comunicacion a que se refieran, las personas
afectadas y el periodo de conservacion establecido.
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109. Para cumplir los requisitos enumerados en el apartado anterior de la
presente sentencia, dicha normativa nacional debe establecer, en primer lugar,
normas claras y precisas que regulen el alcance y la aplicacion de una medida de
conservacion de datos de este tipo y que establezcan unas exigencias minimas de
modo que las personas cuyos datos se hayan conservado dispongan de garantias
suficientes que permitan proteger de manera eficaz sus datos personales frente a
los riesgos de abuso. Debe indicar, en particular, en qué circunstancias y con
arreglo a qué requisitos puede adoptarse, con caracter preventivo, una medida de
conservacion de datos, garantizando que tal medida se limite a lo estrictamente
necesario (véase, por analogia, respecto a la Directiva 2006/24 fassentencia
Digital Rights, apartado 54 y jurisprudencia citada).

110. En segundo lugar, en relacion con los requisitos.materialessgue debe
cumplir una normativa nacional que permita, en el contexto de la\lueha centra’la
delincuencia, la conservacion con carécter preventive,de datos, de' trafico y de
localizacion, para garantizar que se limita a logestrictamente necesario, debe
sefialarse que, si bien tales requisitos pueden variar ‘en funcién“de las medidas
adoptadas a efectos de la prevencion, “investigacion,. deseubrimiento y
persecucion de la delincuencia grave,Ja conservacion~de, los datos debe
responder en todo caso a criterios objetivos y debe existiruna relacion entre los
datos que deban conservarse y el objetivorgue’se pretende lograr. En particular,
tales requisitos deben permitir que pueda delimitarse en la practica de modo
efectivo el alcance de la medida'y, emconsecuencia, @l publico afectado.

111. Por lo que se refierena la‘delimitacién de una medida de este tipo en cuanto
al publico y a las situaeciones potencialmente afectadas, la normativa nacional
debe basarse en elementos, objetivossque permitan dirigirse a un puablico cuyos
datos puedan presentar,upa relaeién, por lo menos indirecta, con delitos graves,
contribuir de un,_modo,uotro a‘la lucha contra la delincuencia grave o prevenir
un riesgo grave para la‘seguridad publica. Tal delimitacion puede garantizarse
mediante, Un criterio, geografico cuando las autoridades nacionales competentes
consideren, sobre la base de elementos objetivos, que existe un riesgo elevado de
preparacion o dexcomision de tales delitos en una o varias zonas geograficas.

112. "Habida cuenta de las anteriores consideraciones, procede responder a la
primeraseuestion prejudicial en el asunto C-203/15 que el articulo 15, apartado 1,
de'la Directiva 2002/58, en relacion con los articulos 7, 8, 11y 52, apartado 1, de
la Carxta, debe interpretarse en el sentido de que se opone a una normativa
nacional que establece, con la finalidad de luchar contra la delincuencia, la
conservacion generalizada e indiferenciada de todos los datos de trafico y de
localizacion de todos los abonados y usuarios registrados en relacion con todos
los medios de comunicacion electronica.

A la segunda cuestion prejudicial en el asunto C-203/15 y a la primera cuestion
prejudicial en el asunto C-698/15, el Tribunal de Justicia respondié que el articulo
15, apartado 1, de la Directiva 2002/58/CE, en relacion con los articulos 7, 8, 11y
52, apartado 1, de la Carta, debe interpretarse «en el sentido de que se opone a
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una normativa nacional que regula la proteccion y la seguridad de los datos de
trafico y de localizacion, en particular el acceso de las autoridades nacionales
competentes a los datos conservados, sin limitar dicho acceso, en el marco de la
lucha contra la delincuencia, a los casos de delincuencia grave, sin supeditar
dicho acceso a un control previo por un 6rgano jurisdiccional o una autoridad
administrativa independiente, y sin exigir que los datos de que se trata se
conserven en el territorio de la Union» (apartado 125).

Por su parte, el TEDH se pronunci6 entretanto sobre la normativa sueca relativa a
la interceptacion masiva de comunicaciones electronicas con arreglo akarticulo 8
del Convenio Europeo de los Derechos Humanos, en su sentengia“Centrum for
Rattvisa c. Suecia, de 19 de junio de 2018. En particular, declaro lo Siguiente:

«El Tribunal ha expresamente reconocido que las ‘@uteridades, nacionales
disponen de un amplio margen de apreciacion pata elegir los\amedios) para
proteger la seguridad nacional [...]. En los asuntos Weber, y Saraviayy Liberty y
otros, el Tribunal admitié que las reglas de interceptacion,masiva no rebasaban,
en si, ese margen. Habida cuenta del razonamiento. del Tribunal en esas
sentencias y de las amenazas que actualmente enfrentansnumeresos Estados parte
(en particular el terrorismo mundial y otras formas graves\de delincuencia, como
el trafico de drogas, la trata de persenasa‘explotaciomsexual de los menores y
la ciberdelincuencia), de las mejorasytecneldgicas que han permitido a los
terroristas y a los delincuentes eludirmas facilmente su deteccion en Internet y de
la imposibilidad de prever lasvias pordas que se transmiten las comunicaciones
electronicas, el Tribunal eonsiderasque la decision de recurrir a un sistema de
interceptacion masiva ‘parasidentificar,amenazas para la seguridad nacional
hasta hoy desconocidas es\tma‘decision que esta comprendida en el margen de
discrecionalidad de, los Estados»y(TEDH, 19 de junio de 2018, Centrum for
Réttvisa c. Sueeia, §'112).

Sin embargo, el mismo, TEDH declaré que la normativa inglesa relativa a la
interceptacion,de las cemunicaciones constituia una vulneracién del articulo 8 del
CEDH, puesto ‘que no ‘eumplia los criterios enunciados en su jurisprudencia.
Considerg “asimisme¢ que «en principio, pertenece al ambito de la facultad
discrecional, del /Estado establecer el funcionamiento de los regimenes de
interceptacion,masiva. La interceptacion masiva, por definicion, es de caracter no
selectivo, y'supeditarla a la existencia de una “sospecha razonable” impediria su
ejercieio» (TEDH, 13 de septiembre de 2018, Big Brother Watch y otros c. Reino
Unido, §317).

Se plantea la cuestion de saber en qué medida la jurisprudencia citada, que se
refiere a la conservacion generalizada e indiferenciada de datos en materia de
comunicaciones electrénicas, puede extrapolarse a la recogida, la transferencia y
el tratamiento generalizados e indiferenciados de los datos de los pasajeros, segun
se encuentran regulados por la Ley de 25 de diciembre de 2016.
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63 En su dictamen 1/15, antes citado, de 26 de julio de 2017, el Tribunal de Justicia
se pronuncio sobre un sistema PNR anélogo, si bien con un &mbito de aplicacion
mas reducido, puesto que el proyecto de Acuerdo entre Canadd y la Union
Europea sobre el tratamiento y la transferencia de datos del registro de nombres de
los pasajeros preveia la «transferencia sistematica y continua de los datos del
PNR de la totalidad de los pasajeros aéreos que tomen vuelos entre la Union y
Canada» (apartado 127). Consider6 que «la transferencia de los datos del PNR a
Canada y los tratamientos posteriores de estos pueden considerarse idoneos para
lograr el objetivo perseguido por el Acuerdo previsto consistente en garantizar la
proteccion y la seguridad publicas» (apartado 153).

En lo que se refiere a los pasajeros afectados, el Tribunal de, Justiciayestimo lo
siguiente:

«186.El Acuerdo previsto abarca los datos del PNR de,la totalidad<de los
pasajeros aéreos que tomen vuelos entre la Union.y Canada. La transferencia de
esos datos a Canada se lleva a cabo con independenciatdeseualquier elemento
objetivo que permita considerar que los pasajeros ‘puedentpresentar un riesgo
para la seguridad publica en Canada.

187. A este respecto, es de sefialar que;*eomosse ha reeordado en los apartados
152 y 169 del presente dictamen, los datos,del PNR estan principalmente
destinados a someterse a un tratamiento, automatizado. Pues bien, como han
expuesto diversos intervinientes,\ese tratamiento tiene por objeto identificar el
riesgo para la seguridad pUblica que podrian presentar personas que, hasta ese
momento, no son conoeidasyporsos servicios competentes y que, debido a ese
riesgo, podrian ser{sometidas,a tn examen exhaustivo. En este sentido, el
tratamiento automatizado de‘esos.gdatosspreviamente a la llegada de los pasajeros
a Canada facilita y, 'acelera los controles de seguridad, especialmente en las
fronteras. POx otra,parte; [aexclusion de determinadas categorias de personas o
de determinadas,zonas, te origen podria obstaculizar la realizacion del objetivo
del tratamiento automatizado de los datos del PNR, que es la identificacion,
mediantey la comprobacion de esos datos, de aquellas personas que puedan
presentar,Un riesgospara la seguridad publica entre el conjunto de los pasajeros
aéreos, y permitir.que se eludiese esa comprobacion.

188. Por lesdemas, con arreglo al articulo 13 del Convenio de Chicago, al que se
han referido en particular el Consejo y la Comision en sus respuestas a las
preguntas formuladas por el Tribunal de Justicia, todos los pasajeros aereos
deben, a la entrada, en el interior y a la salida del territorio de un Estado
contratante, cumplir las leyes y reglamentos de ese Estado relativos a la entrada
o0 la salida de los pasajeros aéreos de su territorio. La totalidad de los pasajeros
aéreos que deseen entrar o salir de Canadéa estan por tanto sujetos, en virtud de
dicho articulo, a los controles fronterizos y obligados a cumplir los requisitos de
entrada y de salida prescritos por el Derecho canadiense vigente. Ademas, como
se desprende de los apartados 152 y 187 del presente dictamen, la identificacion,
mediante los datos del PNR, de los pasajeros que puedan presentar un riesgo
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para la seguridad publica forma parte de los controles fronterizos. Por
consiguiente, dado que son objeto de dichos controles, los pasajeros aéreos que
deseen entrar y permanecer en Canada estan, por la propia naturaleza de esa
medida, sujetos a la comprobacion de sus datos del PNR.

189. En tales circunstancias, no consta que el Acuerdo previsto exceda de lo
estrictamente necesario por cuanto permite la transferencia de los datos del PNR
de la totalidad de los pasajeros aéreos a Canada».

La Cour constitutionnelle se pregunta si estas consideraciones pueden hacerse
extensivas respecto a la Directiva PNR y a una normativa nacional,'comoyla Ley
PNR, la cual, al incorporar la Directiva PNR al Derecho nacional, establece un
sistema para la recogida, la transferencia y la utilizacionngeneralizadas, e
indiferenciadas de los datos «PNR» de todos los pasajeros \gue, utilicen"el
transporte aéreo, ferroviario o de autobus para viajar, cen independenCiaxdelcruce
de los pasos fronterizos exteriores de la Union. En.efecto, diche sistema se aplica
a personas respecto a las que no existe ningan-indicio\para presumir que su
comportamiento pueda tener una relacion, inclusosindirecta o“emota, con la
comision de delitos graves y es mas amplio que, el ‘sistema, que se establece
mediante el Acuerdo «PNR» con Canadas Habida cuentande 1a amplitud de los
datos a que se refiere dicha Ley, se plantea lacCuestion de si esta medida respeta
los limites de lo «estrictamente necesarig». Antes de resolver en cuanto al fondo,
la Cour constitutionnelle decide, por, tante, plantear al Tribunal de Justicia una
cuarta cuestion prejudicial.

Sobre los fines del tratamiento,de los dates:«PNR» (articulo 8 de la Ley PNR)

La parte recurrentecriticasla“definicion de los fines del tratamiento de los datos
«PNR», contenida en,el articulo'8 de la Ley PNR, que es mucho méas amplia que
la correspondiente ‘a,l0s «fines.especificos», los cuales, por su parte, inicamente
se refieren“a losndelitos de“terrorismo y la delincuencia grave que menciona la
Directiva PNR,, Estimaygue dichos fines exceden los limites de lo «estrictamente
necesario»,

Los, fines del ‘tratamiento de los datos «<PNR», que figuran en los articulos 1,
apartadow?, y 6, apartado 2, de la Directiva PNR, constituyen unicamente objetivos
de “prevencién, deteccion, investigacion o enjuiciamiento de los delitos de
terrorismo y de la delincuencia grave (véase asimismo el considerando 7 de la
Directiva PNR).

Algunos de los fines del tratamiento de datos a que se refiere el articulo 8 de la
Ley PNR corresponden a los delitos que se enumeran en el anexo Il de la
Directiva PNR, en consonancia con los objetivos de prevencion, deteccion,
investigacion o enjuiciamiento de los delitos de terrorismo y de la delincuencia
grave que persigue dicha Directiva. Sin embargo, la referida Ley incorpora fines
del tratamiento de los datos «PNR» que son adicionales a los contemplados por la
Directiva. Asi sucede, por ejemplo, en lo que respecta al «seguimiento de las
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actividades enumeradas en los articulos 7, puntos 1.°y 3.91, y 11, apartado 1,
puntos 1.°a 3.°y 5.°, de la Ley Organica de 30 de noviembre de 1998 relativa a
los servicios de inteligencia y seguridad» (articulo 8, apartado 1, punto 4.°).

El 6rgano jurisdiccional remitente examina si estos otros fines se encuentran
contemplados en normas claras, precisas y limitadas a lo estrictamente necesario y
alberga dudas en lo que respecta al fin a que se refiere el articulo 8, apartado 1,
punto 4.° de la Ley PNR.

La exposicion de motivos de la Ley PNR indica que este «fin guardarelacion con
las competencias de los servicios de inteligencia, a saber, la Sdreté de, I’Etat
(Servicio de Seguridad del Estado) y el Service général de Renseignement ‘et de
Sécurité (Servicio General de Inteligencia y Seguridad; SGRS).\Para llevar.a cabo
sus tareas de investigacion, analisis y tratamiento de la informacionwelativa‘alas
actividades que pueden suponer una amenaza para losdntereses fundamentales del
Estado, dichos servicios deben poder analizar los datos de les pasajeros.con objeto
de detectar lo antes posible amenazas concretas;, Hevar, a ‘cabe, elhseguimiento de
los desplazamientos de personas concretas a. elaborar’ analisis de fendmenos o
tendencias de mas amplio alcance. Las actividadeswelativassa la investigacion, el
analisis y el tratamiento de la informacion relativa, a las actividades de los
servicios de inteligencia extranjeros €n elterritorio belga estdn comprendidas en
este fin» (Doc. parl., Cdmara, 2018-2019, DO€ 54-3652/001, pp. 19-20).

Si bien las actividades de loséServicios de inteligencia y de seguridad contribuyen,
con caracter general, a la seguridadwnacional e internacional, el tratamiento de los
datos «PNR>» con arregle,al fin a que Se refiere el articulo 8, apartado 1, punto 4.°,
de la Ley PNR parecé muy,vagoyy genérico.

Este fin, ademds, envlo“que se,refiere a la evaluacion previa de los pasajeros,
recibe el mismotrato que, [os finessque figuran en el articulo 8, apartado 1, puntos
1.0, 2.2y 52 della keynPNRy(articulos 24, apartado 2, y 26, apartado 2).

En_estas,circunstancias,zla Cour constitutionnelle decide plantear al Tribunal de
Justiciasuna quinta,cuestion prejudicial al efecto de dilucidar si dicho fin esta
redactado de ‘'manera suficientemente clara y precisa y se limita a lo estrictamente
necesario.

Sobrenla gestion del banco de datos de los pasajeros y el tratamiento de datos en
el marco de la evaluacion previa de los pasajeros y de las investigaciones
puntuales (articulos 16, 24 a 27, 50 y 51 de la Ley PNR)

La parte recurrente estima que los diferentes tratamientos y flujos de datos
personales son manifiestamente desproporcionados.

El articulo 16 de la Ley PNR establece que, en el marco de los fines que se
enuncian en el articulo 8, apartado 1, los datos de los pasajeros son objeto de los
tratamientos a que se refieren los articulos 24 a 27.
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- Evaluacion previa de los pasajeros (articulos 24 a 26)

Los datos de los pasajeros son tratados con el fin de efectuar una evaluacion
previa (pre-screening) de los pasajeros antes de su entrada en el territorio
nacional, su salida de dicho territorio o su paso por este, a efectos de determinar
qué personas deben ser objeto de un control adicional. «Se trata de evaluar la
posible amenaza y determinar qué pasajeros son objeto de interés para la
actuacion de estos servicios o, por ejemplo, han de ser objeto de medidas
(ejecucion de una orden de detencidn, registro, etc.)». (Doc. parl.,, Camara,
2018-2019, DOC 54-3652/001, p. 28).

La evaluacién previa se asienta en dos pilares: por una parte,.la correlacion entre
los datos de los pasajeros y los bancos de datos, y, por otra parte, la‘eorcelacion
entre los datos y ciertos criterios predeterminados.

En lo que respecta a la correlacion con los bancos“de “datos, “los trabajos
preparatorios de la Ley PNR indican que «el primer pilar‘consiste enila busqueda
de resultados positivos mediante la detecciondde correlaciones entre los datos de
los pasajeros y los datos tratados en losebancoswde ‘datos, gestionados por los
servicios competentes. Ello permite, por ejemplo, evaluar'si una persona presenta
un grado elevado de peligrosidad, al estarfichada en unhanco de datos policial en
el marco de un expediente terrorista y ahdesprenderse de sus datos de pasajero que
se desplaza con regularidad a pafses guesalbergan.ampos de entrenamiento de
terroristas 0 a paises de transite hacia tales emplazamientos. También puede
tratarse de una persona respecto ayla cual la informacion de que disponen los
servicios de inteligenciagindica que esta preparando una toma de rehenes y que, a
la luz de los datos{del transporte,nse desplaza a un pais cuyos servicios de
inteligencia sabenjysobre la hase.de lavinformacion recibida, que dicha persona
podria reclutama persenas en ese pafs con el fin de ejecutar sus planes. Ademas,
cuantos mas“resultados ‘positivos detecten los distintos servicios con respecto a
una mismapersenapmasyreal sera la probabilidad de que exista la amenaza de que
se trate!

Los resultados positivos también pueden desencadenar la necesidad de la
adopeion de “alguna medida por parte de las autoridades judiciales, como la
gjecueidn de una orden de detencion de una persona gue se dispone a abandonar el
territorio de«Bélgica.

Por otre’ lado, los resultados positivos pueden resultar de una correlacion con
bases de datos internacionales, como SIS I, Interpol (SLTD).

El objetivo no es, evidentemente, vincular todos los bancos de datos de los
distintos servicios con el banco de datos de los pasajeros, sino limitar
técnicamente las correlaciones con los bancos de datos que guardan una relacion
directa con los fines que determina la Ley.

[..]
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Las correlaciones podran establecerse asimismo sobre la base de listados de
personas elaborados especificamente por los servicios competentes a estos efectos.
De conformidad con la Ley relativa a la proteccion de la vida privada y, mas
concretamente, conforme a su articulo 4, apartado 1, punto 4.°, dichos listados
deberan ser objeto de actualizaciones periddicas» (Doc. parl., Camara, 2015-2016,
DOC 54-2069/001, pp. 28 y 29).

En cuanto atafie a la correlacién con criterios predeterminados, los trabajos
preparatorios de la Ley PNR disponen lo siguiente:

«El segundo pilar consiste en la busqueda de resultados positivos,mediante la
aplicacion a los datos de los pasajeros de (uno o varios) criterios predeterminados
por la UIP. Dichos criterios estdn compuestos por uno o Varios ‘indicadores
objetivos sobre la base de los cuales se puede deducir gue las persenastquesson
objeto de la evaluacion presentan un comportamiento, de ‘rieSgo especifico que
puede constituir una amenaza con arreglo a los fines que figuran en, el articulo 8,
apartado 1, puntos 1.2, 4.°y 5.° de la Ley.

Esos criterios pueden englobar, por ejemplo, determinados, comportamientos
concretos en materia de reserva de viajes 0.del propio‘iaje:

La ventaja de su utilizacién reside emn la“posibilidad de descubrir perfiles de
pasajeros de riesgo que los servi€ios,competentes tlesconocen o que no constan en
los bancos de datos de dichos&ervicios:

Tales criterios se refiergn, por ejemplo, a un pais de salida o de llegada, junto a
determinada informagion‘relativa aliajemeomo el medio de pago vy la fecha de la
reserva» (Doc. parl., €amara;, 2018-2019, DOC 54-3652/001, pp. 29 y 30).

«La evaluacion previa‘efectuadasen el marco del fin relativo al seguimiento de
fendmenos de‘relevancia policial’y de agrupaciones vinculadas a la radicalizacion
violentaiestasujeta aicondiciones mucho mas restrictivas que los demas fines [ ...]
En la evaluacién previaefectuada en el marco de los demaés fines esta permitido el
acceso'a, todos losydatos de los pasajeros que se enumeran en el articulo 9» (ibid.,
p.. 31).

«Jodovresultado positivo debe ser validado por la UIP. En efecto, para garantizar
el pleno tespeto del derecho a la proteccion de datos personales [...] no se pueden
adoptardecisiones que conlleven consecuencias juridicas para una persona o que
ocasionen a esta un grave perjuicio simplemente sobre la base del tratamiento
automatizado de los datos del fichero que contiene informacion relativa a su viaje.
En consecuencia, la evaluacion humana precedera en todo caso a la adopcion de
cualquier decisién vinculante para la persona afectada.

Para acceder al banco de datos de los pasajeros, dicha validacion debera
efectuarse en un plazo de 24 horas.
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Una vez validado el resultado positivo, los servicios que lo hayan detectado
deberan garantizar un seguimiento eficaz y adecuado del mismo. Ese seguimiento
eficaz puede consistir en una intervencion activa (registro, detencion, etc.), pero
también puede implicar la abstencion con caracter provisional de este tipo de
intervencion. Correspondera exclusivamente a los servicios competentes
determinar el procedimiento operativo» (ibid., pp. 30 y 31).

En cuanto a los criterios de evaluacion predeterminados por la UIP, no podran
basarse en datos que pongan de manifiesto el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la pertenencia a um Sindicato, la
salud o la vida u orientacidn sexual de la persona. La evaluacidén«de los pasajeros
antes de su entrada en territorio nacional, su salida desde este @ su pasospor €ha la
luz de criterios predeterminados se llevara a cabo de manera nordiscriminatoria.
Dichos criterios no podran tener por objeto la identificacion, de,uha persona y
deberan ser orientados, proporcionados y especificos.

En su dictamen de 19 de agosto de 2016, el €omité, Consultive del”Convenio
n.% 108 sefiald lo siguiente:

«El tratamiento de datos personales puede.afectar a tedos\os pasajeros y no solo
a las personas seleccionadas sospechgsaside‘estar implicadas en un delito penal o
de suponer una amenaza inmediata para la Seguridad del Estado o para el orden
publico.

[.]

La evaluacion de losypasajeres mediante el cotejo de datos puede suscitar la
cuestion de la previsibilidad, ‘envparticular cuando se efectia sobre la base de
algoritmos predictivoshdque Sutilizan criterios dinamicos susceptibles de
evolucionar permanentemente en funcion de las capacidades de autoaprendizaje.

El desarrolle de algoritmes de extraccion de datos debe basarse en los resultados
de evaluaciones periddicas del posible impacto del tratamiento de datos en los
dereches ylibertades fundamentales de las personas afectadas.

La“estructura bésica de los analisis debe basarse en indicadores de riesgo
claramente establecidos de antemano.

La pertinencia de los resultados individuales de dichas evaluaciones automaticas
debe examinarse cuidadosamente caso por caso, por una persona y de forma no
automatizada» [dictamen de 19 de agosto de 2016, T-PD(2016)18rev. p. 8].

En el caso de autos, los bancos de datos a que se refiere el articulo 24 se
encuentran definidos con precision y guardan una relacion directa con los fines
que figuran en el articulo 8 de la Ley PNR. En efecto, se trata de bancos de datos
de los «servicios competentes», esto es, los servicios de Policia, Seguridad del
Estado, Servicio General de Inteligencia y de Seguridad y Aduanas.
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Ademas, el articulo 24, apartados 4 y 5, de la Ley PNR garantiza que, en caso de
que se verifique un resultado positivo, el tratamiento sistematico automatizado es
objeto de una comprobacion individual a traves de medios no automatizados, al
efecto de apreciar si la autoridad competente debe adoptar medidas en virtud del
Derecho nacional, como exige el articulo 6, apartado 5, de la Directiva PNR.

En su dictamen 1/15 (Acuerdo PNR UE-Canadd), de 26 de julio de 2017
(EU:C:2017:592), el Tribunal de Justicia también insistié en la posibilidad de
llevar a cabo un nuevo examen individual por medios no automatizados antes de
adoptar una medida individual (apartado 173).

La exigencia de la intervencion humana, tras producirse un,resultade positivo,
constituye una garantia susceptible de asegurar gque la evaluacion previa no se
basa Unicamente en medios automatizados, y, consecuentementey contribuyeala
eficacia del sistema.

Por consiguiente, una evaluacion previa sistematica deos pasajeres constituye, en
principio, una medida pertinente habida cuenta ‘del’ objetivos, consistente en
identificar y prevenir amenazas para la seguridad publica,

Como declard, sin embargo, el Tribunalhde Justicia en su dictamen 1/15 de 26 de
julio de 2017 antes citado, los tratamientos que se derivan'de la evaluacion previa
«pueden proporcionar informacién adicional, sebre la vida privada de los
pasajeros aereos» (apartado231); ademas, «dichos analisis se llevan a cabo sin
que existan razones basadas en, circunstancias individuales que permitan
considerar que las personas afectadas podrian suponer un riesgo para la
seguridad publica» (ibid.,\@partado 132).

Al tiempo que declarongue el tratamiento automatizado de los datos «PNR»,
basado en medelos v eriteries predeterminados, presenta un porcentaje de error no
desdefiable_(ibid, “apartados 269 y 170), el Tribunal de Justicia considero, sin
embarg0,“que, «los, modeles y los criterios predeterminados deben ser, por una
parte, especificos ywfiakbles, de manera que permitan obtener [...] resultados
relativos, a,personas_concretas respecto de las que pueda existir una sospecha
razonableen‘euarnito a su implicacion en delitos de terrorismo o delitos graves de
caraeter, transnactonal y, por otra parte, no discriminatorios» y que «las bases de
datos cen‘lasgue se cotejan los datos PNR deben ser fiables, actuales y limitadas
a bases 'de datos utilizadas por Canada en relacién con la lucha contra el
terrorismo y los delitos graves de caracter transnacional» (ibid., apartado 172).
Por ultimo, para garantizar que la evaluacibn no presenta un carécter
discriminatorio y se limita a lo estrictamente necesario, el Tribunal de Justicia
consider6 que «la fiabilidad y la actualidad de dichos modelos y criterios
predeterminados y de las bases de datos utilizadas deben ser objeto del examen
conjunto resultante de la aplicacion del Acuerdo previsto, teniendo en
consideracion los datos estadisticos y los resultados obtenidos de la investigacion
de &mbito internacional», un afio después de su entrada en vigor y, en lo sucesivo,
con carécter periddico (ibid, apartado 174).
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Por lo demas, parece técnicamente imposible definir de antemano con mayor
precision los criterios que vayan a servir para determinar los perfiles de riesgo.
Como se ha expuesto anteriormente, dichos criterios deben ser especificos, fiables
y no discriminatorios.

Si bien la Directiva PNR y la Ley PNR no contienen indicacion alguna en cuanto
a la manera en que la UIP establece de antemano los criterios en que ha de basarse
la evaluacion previa, las garantias que acompafian la elaboracién de dichos
criterios parecen suficientes para que la medida impugnada no sea considerada
desproporcionada. Sin embargo, para determinar si dicha eval@acién previa
sistematica es suficientemente clara y precisa y se limita a 40 ‘estrictamente
necesario, procede plantear al Tribunal de Justicia una sexta cugstionyprejudicial.

- Investigaciones puntuales (articulos 27, 50 y 51)

El articulo 27 de la Ley PNR autoriza el tratamientoxde datos devos pasajeros para
llevar a cabo investigaciones puntuales con loshfings ‘indicados ensel articulo 8,
apartado 1, puntos 1.°, 2.°, 4.°y 5.°, y conforme ‘a, las‘eondiciones establecidas en
el articulo 46 septies del Codigo de Enjuiciamiento’Criminalho‘en el articulo 16/3
de la Ley de 30 de noviembre de 1998, “incorporados respectivamente por los
articulos 50 y 51 de la Ley PNR. De conformidad conel articulo 20 de la Ley
PNR, los requisitos de aplicacion deNarticulo, 27, también se aplican a las
peticiones de acceso [a los datos] ‘tras lawexpiracion del plazo de seis meses
establecido en el articulo 19

El articulo 46 septies del, Cédigo, de“Enjuiciamiento Criminal se refiere a las
investigaciones puntuales ‘Hlewvadas ascabo en el marco del fin que figura en el
articulo 8, apartadoy1,5puntos, 1:952.°y 5.° de la Ley PNR. Esta medida lleva
aparejada diversas garantfas, comg la autorizacion previa del Ministerio Fiscal.

El articulo, 16/8, de la\Ley de 30 de noviembre de 1998 se refiere a las
investigaciones puntuales-llevadas a cabo en el marco del fin que figura en el
articulo 8, apartado 1, punto 4.°, de la Ley PNR. Esta medida lleva aparejada
diversas garantias, cemo la informacién y el control del Comité Permanente R.

La parte,recurrente estima que los miembros en comision de servicios de los
servicios, dexpolicia que pertenecen a la UIP no gozan de la independencia
necesaria \para responder a las peticiones de acceso en el marco de dichas
investigaciones puntuales.

El articulo 14, apartado 1, de la Ley PNR determina la composicion de la UIP. A
este respecto, los trabajos preparatorios exponen lo siguiente: «EIl modelo belga se
basa en un concepto de unidad multidisciplinaria integrada por un funcionario
directivo que cumple una funcion de direccion, personal administrativo y
personal enviado en comision de servicios procedente de los servicios
competentes.
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La UIP estaré integrada por:

— un funcionario directivo, asistido por un servicio de apoyo que, en el
Servicio Publico Federal de Interior, se encargara de supervisar, en particular, la
gestion del banco de datos, el cumplimiento de las obligaciones que incumben a
las compafiias de transporte y los operadores de viajes, la rendicion de informes,
la celebracion de protocolos con los servicios competentes y el cumplimiento de
los requisitos del tratamiento de datos. El servicio de apoyo estara integrado
principalmente por analistas, juristas, expertos de TIC y por el responsable de la
proteccion de datos, quienes dispondran de las habilitaciones (deseguridad
necesarias.

—  personal enviado en comisién de servicios procedentede l0s, Servicios
competentes taxativamente enumerados en el punto 2 del‘@partade 1y.a saber:los
servicios de policia, los servicios de inteligencia y losyservicios dezaduanas. Los
fines especificos constituyen como tales la primera.limitacion."Porejemplo, en el
ambito de los servicios de la unidad de policia“integrada, ‘es ‘evidente que en
ningun caso podré un policia de barrio de la pelicia, Jocal‘conoeer datos de los
pasajeros, puesto que los fines en cuestion no“entran ‘en“el ambito de sus
competencias.

El envio en comisidn de servicios de personal de los servicios competentes tiene
por objeto garantizar un nivel de €enocimientos téenicos determinados, pero no
excluye en modo alguno la celebracionde acuerdos entre estos servicios al efecto
de intercambiar personal “en, comision, de ‘servicios» (Doc. parl., Camara,
2015-2016, DOC 54-2069/004, p."22).

El ministre de la Sécurité etndesintérieur (Ministro de Seguridad y del Interior)
afiadi6 que «también S€ nombrara a un data protection officer que sera
responsable «devinformar a, la_Cemmission de la protection de la vie privée
(Comisiémde la\Pretecciomdeda Vida Privada)» (Doc. parl., CAmara, 2015-2016,
DOC 54-2069/003y,p-\24).

El'arrété, royal du'2l décembre 2017 (Real Decreto de 21 de diciembre de 2017)
relativo a la ejecucion de la Ley PNR establece las modalidades de composicion y
de organizacién de la UIP. El informe al Rey que precede a dicho Real Decreto
precisasque,«solo podra consultarse el banco de datos [...] en la UIP, y
unicamente por los miembros de la UIP, en el marco del ejercicio de sus
funciones, asi como por el responsable de la proteccion de datos». 3

El procedimiento de envio en comision de servicios se encuentra regulado en los
articulos 12 a 21 de este mismo Real Decreto. El hecho de que las personas
enviadas en comisién de servicios procedentes de los servicios competentes
intervengan en el funcionamiento de la UIP tiene por objeto garantizar que dicha
UIP esté integrada por personal que posea unos conocimientos técnicos

8 Moniteur belge de 29 de diciembre de 2017, segunda edicién, p. 116833.
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determinados, para de este modo reforzar la eficacia de la UIP. Esta posibilidad de
envio en comision de servicios estd, por otro lado, expresamente prevista por el
articulo 4, apartado 3, de la Directiva PNR.

No hay nada que permita considerar que dichas personas, aun cuando conserven
su estatuto en el servicio del que proceden, no ejercen sus funciones en la UIP con
independencia. Los miembros de la UIP estdn ademas sujetos a sanciones penales
en el supuesto de que no respeten el secreto profesional o de que retengan
consciente y voluntariamente informacion o datos que comprometan los fines
establecidos en el articulo 8 (articulos 48 y 49).

En lo que atafie al acceso a los datos «PNR» en el marca, de investigaciones
puntuales tras la expiracion de un plazo de seis meses, el TribunaltdesJusticia
considerd, en su dictamen 1/15 (Acuerdo PNR UE-Canadd), de, 26, devjuliorde
2017 (EU:C:2017:592), que la utilizacion de los datostRNRasiialmacenadas debe
«basarse en criterios objetivos que definan las circunstancias y-las eondiciones en
que las autoridades canadienses contempladas ‘en ‘el Acuerdosprevisto estan
autorizadas para utilizarlos» y que, «salvo €n\cases. de urgencia debidamente
justificados, la utilizacién de dichos datosyha de“estarssupeditada a un control
previo efectuado bien por un 6rgano judicial, bien porunaentidad administrativa
independiente que adopte su decisiOn de, autorizacion, sobre la base de una
peticion razonada de las referidas autoridadesypresentada, en particular, en el
marco de procedimientos de prevengion, deteceionfo enjuiciamiento de delitos»
(apartado 208).

A efectos de comprobarsi [a\UIP'puede ser considerada como esa «otra autoridad
nacional competente» en“elsentidondel articulo 12, apartado 3, de la Directiva
PNR, procede, cofncaracter previdsa un pronunciamiento, plantear al Tribunal de
Justicia una septima‘cugestion prejudicial.

Sobre elperiodode conservacion de los datos «PNR» (articulo 18 de la Ley PNR)

Lagparterecurrente considera que el periodo de cinco afios durante el cual se
conservan,los datoS'«PNR» es desproporcionado.

El considerando 25 de la Directiva PNR dispone:

«EI periodo durante el cual deben conservarse los datos PNR debe ser el necesario
y debe ser proporcional a las finalidades de prevencion, deteccion, investigacion y
enjuiciamiento de los delitos de terrorismo y los delitos graves. Dada la naturaleza
de los datos y su utilizacion, es necesario que los datos PNR se conserven durante
un periodo suficientemente largo para realizar andlisis y utilizarlos en las
investigaciones. Para evitar una utilizacion desproporcionada es necesario que,
después del periodo inicial de conservacion, los datos PNR se despersonalicen
mediante enmascaramiento de elementos de los datos. Con el fin de garantizar el
mas alto nivel de proteccién de datos, el acceso al conjunto total de datos PNR,
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que permiten la identificacion directa del interesado, solo debe poder autorizarse
en condiciones muy estrictas y limitadas tras dicho periodo inicial.»

Segun la jurisprudencia del Tribunal de Justicia, el periodo de conservacion de los
datos debe «responder en todo caso a criterios objetivos y ha de existir una
relacion entre los datos personales que deban conservarse y el objetivo que se
pretende lograr» [sentencia de 6 de octubre de 2015, Schrems, C-362/14,
EU:C:2015:650, apartado 93; auto de 16 de marzo de 2017, Tele2 Sverige y
Watson y otros, C-203/15 REC y C-698/15 REC, EU:C:2017:222, apartado 110;
dictamen 1/15 (Acuerdo PNR UE-Canadd), de 26 de julio™de 2017,
EU:C:2017:592, apartado 191].

En cuanto atafie mas concretamente a los datos «<PNR», el TribunalhdesJusticia
considero, en su dictamen 1/15, antes citado, de 26 de julio de 2017, que la
duracion de cinco afios «no parece exceder los limitesyde. lo\estrictamente
necesario a efectos de la lucha contra el terrorismo,y contra los delites graves de
caracter transnacional» (apartado 209), con la,Salvedadideyque, «<en"lo que se
refiere a los pasajeros aéreos respecto de los cuales,no. se hayanidentificado tal
riesgo a su llegada a Canada ni hasta su partida de,dicho paisitercero, no parece
que exista, una vez que hayan abandonado el paisy relacion alguna, siquiera
indirecta, entre sus datos del PNRCy el objetivo perseguido por el Acuerdo
previsto que justifique [...] un almacenamiento eontinuado de los datos del PNR
de la totalidad de los pasajeros ‘@aérees después de su partida de Canada a efectos
del eventual acceso a dicheS datos, con independencia de todo vinculo con la
lucha contra el terrorismayy 10s, delitos graves de caracter transnacional (véase,
por analogia, la sentenCia des21 de diciembre de 2016, Tele2 Sverige y Watson y
otros, C-203/15 y C4698/15, EU:C:2016:970, apartado 119)» (apartado 205).

El articulo 18, de ayLey PNR establece que los datos de los pasajeros se
conservaran en el hanco de datos,de los pasajeros por un periodo maximo de cinco
afios a _partir de Su“egistroy que, tras la expiracion de dicho periodo, se
destruiran. De, conformidad con el articulo 21, apartado 1, de esta misma Ley, la
UlIPsse aseguraré, de quedos datos de los pasajeros sean borrados de su banco de
datos conycaracter definitivo al finalizar el periodo establecido en el articulo 18.

No obstante, el periodo de cinco afios ha de entenderse en relacion con los
articulos, 194y siguientes de la referida Ley, los cuales regulan asimismo las
modalidades de conservacion de los datos. El propio articulo 19 debe leerse en
combinacion con el articulo 4, punto 14.°, que establece que la definicion de la
expresion «despersonalizacion mediante enmascaramiento de elementos de los
datos» es «hacer invisibles para un usuario aquellos elementos de los datos que
servirian para identificar directamente al interesado, como indica el articulo 19».

El articulo 20 de la Ley PNR establece que, tras la expiracion del periodo de seis
meses a que se refiere el articulo 19, solo se permitira la divulgacion de los datos
PNR completos para el tratamiento de los datos prescrito por el articulo 27 y
unicamente con arreglo a las condiciones establecidas en dicha disposicion.
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Por otro lado, los resultados del tratamiento a que se refiere el articulo 24 seran
conservados por la UIP Gnicamente durante el tiempo necesario para informar de
un resultado positivo a las autoridades competentes y a las UIP de otros Estados
miembros (articulo 21, apartado 3, parrafo primero).

El articulo 22 de la PNR garantiza que el funcionario directivo y el responsable de
la proteccion de datos solo tendran acceso a todos los datos pertinentes en el
marco del desemperio de sus funciones.

Por ultimo, el tratamiento de datos es objeto de registro y guardattma relacion
directa con los fines establecidos en el articulo 8 (articulo 23, apartado 1)."La UIP
velara por dicho registro conservando durante cinco afios, la decumentacion
relativa a todos los sistemas y procedimientos de tratamientosaplicadoSwbajo su
responsabilidad (articulo 23, apartado 2, parrafo primero):

El periodo de conservacion de los datos de los pasajeres debera determinarse
tomando en consideracion los fines del tratamiento de dichoes datos; en relacion
directa con las finalidades de prevencion, deteccion, “investigacion y
enjuiciamiento de los delitos de terrorismo.y, los delitos graves.

La Comision de la Proteccién de lasWida“Privada declaré, sin embargo, que,
cuando el periodo de conservacion “de los “datos es largo y los datos son
almacenados en masa, «aumenta™el riesgo de, quedse elaboren perfiles de las
personas afectadas, asi como el riesgo desdesviacion del fin del tratamiento
(fonction creep), es decir, 1a desviacionypotencial de la utilizacion de datos en
relacion con otros delites respectoe,a los cuales no existia inicialmente un acuerdo
(politico) de intercambio de.datos» {Comiston de Proteccion de la Vida Privada,
dictamen de iniciativawn.° 01/2020\de 13 de enero de 2010 relativo al proyecto de
ley por la que se aprueba€l Acuerdotentre la Union Europea y los Estados Unidos
de Américassobre, el tratamiento y la transferencia de datos del registro de
nombres de los,pasajeres (PNR) por las compafiias aéreas al Departamento de
Seguridad-del, Territorio“Nacrtonal de los Estados Unidos (Acuerdo PNR 2007)],
heche en\Bruselas el'23"de julio de 2007 y en Washington el 26 de julio de 2007,
punto 3.3, pp. 17 y~18).

En su dictamen n.955/2015 de 16 de diciembre de 2015 sobre el anteproyecto de
ley. queypasd.a ser la Ley PNR, la Comision de Proteccion de la Vida Privada
estim@ también que la necesidad de conservar los datos durante un periodo de
cinco afios debia justificarse de manera mas precisa y razonada.

En su dictamen de 19 de agosto de 2016, el Comité Consultivo del Convenio
n.° 108 también sefial6 que «los datos enmascarados pueden servir para identificar
a las personas y contintan siendo en este aspecto datos personales, y que su
conservacion debe limitarse en el tiempo a efectos de evitar una vigilancia
permanente generalizada» [dictamen de 19 de agosto de 2016, T-PD(2016)18rev,

p. 9].
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La Cour constitutionnelle considera que para comprobar si, habida cuenta de las
consideraciones anteriores y de las diversas garantias que se enumeran en el
apartado 88 anterior, dicho periodo de conservacion de cinco afios, autorizado por
la Directiva PNR, es compatible con las observaciones del Tribunal de Justicia
mencionadas en el apartado 87 anterior, dado que, en el marco de la evaluacion
previa, no se distingue a los pasajeros afectados en funcion de si pueden o no
suponer un riesgo para la seguridad publica, es preciso plantear al Tribunal de
Justicia una octava cuestion prejudicial.

3. Sobre el segundo motivo de recurso

La parte recurrente estima que al hacer extensivo el sistema “RNR»a los vuelos
interiores de la UE, las disposiciones impugnadas restablecen“indirectamente
controles en las fronteras que son contrarios a la libre circulacién de las,personas.

En lo que se refiere al ambito de aplicacion desla Ley"PNR, en, los trabajos
preparatorios se expone lo siguiente:

«La inclusion [de los vuelos] interiores deda UE emla reeogidade datos permitira
obtener una imagen méas completa de_los desplazamientos, de los pasajeros que
representan una posible amenaza parala seguridad intracomunitaria y nacional. La
practica ya ha demostrado que_determinades¥y ‘returnees” (también llamados
foreign fighters que regresan a'Eurepa) embarcanv@ bordo de diferentes vuelos
antes de alcanzar su destinoinal.

La Directiva UE PNR ofrecevexpresamente a los Estados miembros la posibilidad
de tratar los datosdde los“pasajeros de la Union en relacion con el trafico
internacional dentro, de,la. UnionsEuropea. Ademas, todos los Estados miembros
aprobaron, el 21 de abril'de 2016 en‘el Consejo de Justicia y Asuntos de Interior,
una declaracionde transposicion de la Directiva PNR a los ordenamientos
juridicos_nacionales, también en lo que se refiere al trafico dentro de la Union
Europea» (Doe. parl., €amara, 2015-2016, DOC 54-2069/001, p. 7).

La"Courconstitutionnelle sefiala que los pasajeros a que se refiere el capitulo 11
deylasLey PNR, asi como los datos y el periodo de conservacion contemplados,
son limitados:

En les trabajos preparatorios se indica, en efecto, que «[...] solo se veran
afectados los pasajeros que deseen cruzar o hayan cruzado las fronteras exteriores
de Bélgica para entrar o salir del territorio de este Estado, y ello
independientemente del tipo de transporte utilizado (maritimo, ferroviario,
terrestre, aéreo). Solo los datos de dichos pasajeros seran tratados por los servicios
de policia encargados del control en las fronteras y por la Oficina de Extranjeria.

También se vera afectados los pasajeros que pretendan pasar por la zona
internacional de transito, por ejemplo, de un aeropuerto situado en Bélgica en la
medida en que también se aplica a dichos pasajeros la normativa sobre la entrada
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en territorio belga, la estancia, la residencia y la expulsion de extranjeros. En este
sentido, estas personas deben disponer de los documentos de viaje necesarios.
Algunas personas estan sujetas a la obligacion de visado de transito aeroportuario;
en esta zona estan autorizados los controles y, en determinados casos, estos
pueden implicar la adopcion de medidas de devolucion.

[...] en virtud del presente capitulo solo se transmitiran a los servicios de policia y
a la Oficina de Extranjeria los llamados datos “API”. Dichos datos se encuentran
enumerados en el articulo 9, apartado 2, del anteproyecto de Ley.

Corresponden, en esencia, a los datos que las compafiias aéreas ya estan obligadas
a transmitir en virtud del arrété royal du 11 décembre 2006 (Real Deereto de 21 de
diciembre de 2006).

[.]

El tiempo de utilizacién de los datos también esta limitado“a veinticuatro horas.
Transcurrido ese tiempo, si la Oficina de Extranjerianecesitara aeceder a los datos
de los pasajeros en el marco del ejerciciode sus‘funciones, legales, remitira a la
UIP una peticidn razonada» (ibid., pp. 34y.35).

Como se ha expuesto anteriormente, el censiderando 10 de la Directiva PNR
autoriza a hacer extensivo el sistema «PNR» a,10s, vuelos interiores de la UE. El
articulo 2 de la Directiva PNR ‘regula,el precedimiento por el que se amplia el
ambito de aplicacion.

El fin de combatir la_inmigracion ilegal yamejorar los controles fronterizos solo se
refiere a las categorias de pasajeres enunciadas en el articulo 29, apartado 2, de la
Ley PNR, y se limita avo$ datos «API» que contempla el articulo 9, apartado 1,
punto 18.°, de esta misma leey. Los tratamientos efectuados en el marco de este fin
también son limitades. L as, disposiciones impugnadas se inscriben en el contexto
de la transpasicién de la.Directiva «API», que también persigue los objetivos de
combatit la inmigracionilegal y mejorar los controles fronterizos.

Sin‘embargo;, en su dictamen n.° 55/2015 de 16 de diciembre de 2015 sobre el
anteprayectoydevley que paso a ser la Ley PNR, la Comision de Proteccion de la
Vida Privada se pregunta si el principio de la libre circulacion es compatible con
el sistema «PNR» aplicado, que tiene por objeto «tanto los transportes con destino
y salida.en el espacio Schengen (extra-Schengen) como los transportes que tienen
lugar dentro del espacio Schengen (intra-Schengen)», lo que puede desembocar
«indirectamente en un restablecimiento de los controles en las fronteras
interiores» (puntos 21 a 25).

Al albergar dudas en cuanto a la interpretacion y la validez de la Directiva
2004/82 «API» a la luz de la Carta y del TUE, la Cour constitutionnelle decide
plantear una novena cuestion prejudicial al Tribunal de Justicia.
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98 La Cour constitutionnelle plantea una dltima cuestion prejudicial relativa a la
eventual regulacion de los efectos de su sentencia en el tiempo.

V.

Cuestiones prejudiciales

La Cour constitutionnelle plantea, por consiguiente, las siguientes cuestiones
prejudiciales:

1)

2)

3)

44

¢Debe interpretarse el articulo 23 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento desdatos
personales y a la libre circulacion de estos datos y por ehgue ‘se ‘deroga la
Directiva 95/46/CE (Reglamento general de proteccion,de ‘dates — ,RGPD),
en relacion con el articulo 2, apartado 2, letra d),.de dicho,Reglamento, en el
sentido de que se aplica a una normativa nacional come, la loi*du 25
décembre 2016 relative au traitement des données des passagers (Ley de 25
de diciembre de 2016, relativa al tratamiento de datos‘de los pasajeros), que
transpone la Directiva (UE) 2016/681 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la utilizacion de datos del registro
de nombres de los pasajeras?™(RNR)qpara la, prevencion, deteccion,
investigacion y enjuiciamientonde lesdelitos de terrorismo y de la
delincuencia grave, la Directiva 2004/82/CEvdeb Consejo, de 29 de abril de
2004, sobre la obligacion de los transpertistas de comunicar los datos de las
personas transportadas, yala Directiva 2010/65/UE del Parlamento Europeo y
del Consejo, de 20,deectubre de, 2010, sobre las formalidades informativas
exigibles a losdbuques,a‘su llegada“o salida de los puertos de los Estados
miembros y porla que'se deroga la Directiva 2002/6/CE?

¢Es el anexe,| de la Directiva (UE) 2016/681 compatible con los articulos 7,
8 y 82, apartade, 1, de laCarta de los Derechos Fundamentales de la Union
Europea, ensla medida en que los datos que enumera son muy amplios —en
particularyJos datos a que se refiere el punto 18 del anexo | de la Directiva
(UEN2016/681, que van més alla de los enunciados en el articulo 3, apartado
2, deyla, Directiva 2004/82/CE— y en la medida en que, considerados
conjuntamente, podrian revelar datos sensibles y, en consecuencia,
sobrepasar los limites de lo «estrictamente necesario»?

¢Son los puntos 12 y 18 del anexol de la Directiva (UE) 2016/681
compatibles con los articulos 7, 8 y 52, apartado 1, de la Carta de los
Derechos Fundamentales de la Union Europea, en la medida en que, habida
cuenta de los términos «incluida» e «incluidos», los datos a que se refieren
se enuncian a modo de ejemplo y no con caracter taxativo, de manera que no
cumplen los requisitos de claridad y precision de las normas que constituyen
una injerencia en el derecho al respeto de la vida privada y en el derecho a la
proteccion de los datos personales?



4)

5)

6)

7)

8)

9)
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¢Son compatibles el articulo 3, punto 4, de la Directiva (UE) 2016/681 y el
anexo | de esta misma Directiva con los articulos 7, 8 y 52, apartado 1, de la
Carta de los Derechos Fundamentales de la Unidn Europea, en la medida en
que el sistema de recogida, transmisién y tratamiento generalizados de datos
de los pasajeros instaurado por dichas disposiciones afecta a toda persona
que utilice el medio de transporte de que se trate, al margen de cualquier
elemento objetivo que permita considerar que esa persona puede suponer un
riesgo para la seguridad publica?

¢Debe interpretarse el articulo 6 de la Directiva (UE) 2016/681,"en relacion
con los articulos 7, 8 y 52, apartado 1, de la Carta de les Derechos
Fundamentales de la Unién Europea en el sentido de gue sexopene asuna
normativa nacional como la Ley impugnada, la cual permite, comonfin del
tratamiento de los datos «PNR», el seguimientosdey, las, funciones
desemperiadas por los servicios de inteligencia y‘de seguridad,‘\integrando en
este sentido dicho fin en la prevenciong, deteceiony, investigacion vy
enjuiciamiento de los delitos de terrorismody de laxdelincuenciagrave?

¢Es compatible el articulo 6 de la Directiva (WE) 2016/681 con los articulos
7, 8 y 52, apartado 1, de la Carta'de los Derechos,Fundamentales de la
Union Europea, en la medida<en que“la evaluacién previa que regula, a
través de una correlacion con las bases @e datos y criterios predeterminados,
se aplica de manera sistematica,y generalizada a los datos de los pasajeros,
al margen de cualquier@lemento objetive que permita considerar que dichos
pasajeros pueden supenerwn riesgo para la'seguridad publica?

¢Puede interpretarseehconcepto de «otra autoridad nacional competente» a
que se refieréel articule, 12y apartado 3, de la Directiva (UE) 2016/681 en el
sentido de que\Se refiere aJa UIP creada por la Ley de 25 de diciembre de
2016, la,cuak,eniconsecuencia, podria aprobar el acceso a los datos «PNR»,
transeurride un“periodo “de seis meses, en el marco de investigaciones
puntuales?

¢ Debe, interpretarse el articulo 12 de la Directiva (UE) 2016/681, en relacion
con leswarticulos 7, 8 y 52, apartado 1, de la Carta de los Derechos
Fundamentales de la Unidn Europea en el sentido de que se opone a una
normativa nacional como la Ley impugnada que establece, con carécter
general, un periodo de conservacion de los datos de cinco afios, sin
distinguir si, conforme al resultado obtenido en el marco de la evaluacion
previa, los pasajeros afectados pueden suponer 0 no un riesgo para la
seguridad pablica?

a) ¢Es la Directiva 2004/82/CE compatible con el articulo 3, apartado 2,
del Tratado de la Union Europea y con el articulo 45 de la Carta de los
Derechos Fundamentales de la Union Europea, en la medida en que las
obligaciones que establece se aplican a los vuelos interiores de la
Unién Europea?
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b) ¢Debe interpretarse la Directiva 2004/82/CE, en relacién con el
articulo 3, apartado 2, del Tratado de la Union Europea y con el
articulo 45 de la Carta de los Derechos Fundamentales de la Union
Europea, en el sentido de que se opone a una normativa nacional como
la Ley impugnada, la cual, a efectos de combatir la inmigracion ilegal
y mejorar los controles en las fronteras, autoriza un sistema de
recogida y de tratamiento de los datos de los pasajeros «con destino o
procedencia en el territorio nacional o en transito por dicho territorio»,
lo que puede implicar indirectamente un restablecimiento de los
controles en las fronteras interiores?

10) En caso de que, sobre la base de las respuestas a las cuestiones\prejudiciales
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anteriores, la Cour constitutionnelle concluya que la Leyimpugnada, que
transpone en particular la Directiva (UE) 2016/681; ineumple*una ‘e varias
de las obligaciones que se derivan de las dispesicionessmencionadas en
dichas cuestiones prejudiciales, ¢puede este.0rgano, jurisdiccional mantener
provisionalmente los efectos de la Ley de5'de diciembre de 2016, relativa
al tratamiento de los datos de los pasajeros;scon ‘objete de evitar la
inseguridad juridica y permitir qué>los dates recogides y almacenados
previamente puedan seguir utilizandose paray, losy, fines previstos por
dicha Ley?



