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l. Objeto do recurso-e'posi¢ao das partes

O legislador belgadadotou, avloi du 25-décembre 2016 relative au traitement des
données des passagers (Leinde25 de'dezembro de 2016, relativa ao tratamento dos
dados dos passageires)(Moniteursbelge de 25 de janeiro de 2017, a seguir «Lei
PNR»), paratranspongessencialmente:

— a Diretiva(UE), 2016/681+do Parlamento Europeu e do Conselho, de 27 de abril
de, 2016, relativa, asutilizacdo dos dados dos registos de identificacdo dos
passageiros para.efeitos de prevencdo, detecdo, investigacdo e repressdo das
infracoes, terroristas e da criminalidade grave (a seguir também «Diretiva
PNR»).

— Diretiva 2004/82/CE do Conselho, de 29 de abril de 2004, relativa a obrigacao
de comunicacdo de dados dos passageiros pelas transportadoras (a seguir
tambem «Diretiva AP1»).

A Lei PNR obriga diferentes setores de transporte internacional de pessoas (aereo,
ferroviario, rodoviario internacional e maritimo) e operadores de viagens a
transmitir os dados dos seus passageiros a um banco de dados gerido pelo SPF
Interior.
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Para o efeito, a lei cria dentro do SPF Interior uma «unidade de informacdes de
passageiros» (artigos 12.° a 14.°), composta, designadamente, por membros
destacados de servigos de policia, de seguranca do Estado, de informagdes e de
seguranca e aduaneiros, e encarregada, nomeadamente, da recolha, da
conservacdo e do tratamento de dados dos passageiros transmitidos pelas
transportadoras e pelos operadores de viagens.

O «banco de dados dos passageiros» inclui, por um lado, os dados da reserva e,
por outro, os dados de registo e de embarque [designados de «API» Advance
Passenger Information e de «<PNR» (Passenger Name Record)] (artigo9:°).

Estes dados séo tratados, nomeadamente, para efeitos de investigacde, repressao e
execucdo de penas, relativas a infracdes penais previstas navlei, bem como para
efeitos de prevencéo de perturbagdes graves da segurancapublica noscontexto da
radicalizacdo violenta, do acompanhamento das atiwvidades, dos servicos de
informagdes e de seguranca e com vista a melhorar 0s,controloside pessoas nas
fronteiras externas e combater a imigragéo ilegal (artige 8.9).

O tratamento de dados pode intervir mo. ambito daf avaliacdo prévia dos
passageiros (antes da sua partida ou chegada) (artigos 24.°a 26.°) ou no &mbito de
investigacdes pontuais (artigo 27.°).

A lei prevé que os dados dos passageiros‘sao,conservados no banco de dados dos
passageiros por um periodo maximo de,cineo ‘an@s a contar do respetivo registo
(artigos 18.° a 23.°).

A ASBL «Ligue des dreitsthumains»critica a lei nas sete vertentes seguintes:

— as modalidades, de, execucdonda kei de 25 de dezembro de 2016 (artigo 3.°,
n.° 2, e artigo 7.%,'0.%3);

— 0S coneeitos, de, «documentos de identidade» e de «documentos de viagems»
(artigo 7.%n.%\ e2);

— 0s dados,abrangidos (artigos 4.°, 9.°, € 9.°);
%, 0 conceitode «passageiro» (artigo 4.°, 10.°);
— as'finalidades do tratamento de dados «PNR» (artigo 8.°);

— agestdo do banco de dados dos passageiros e o tratamento de dados no ambito
da avaliacdo prévia dos passageiros e de investigacdes pontuais (artigos 12.° a
16.° e 24.° a 27.° e artigos 50.° e 51.°);

— 0 prazo de conservacgédo dos dados PNR (artigo 18.°).

A ASBL «Ligue des droits humains» denuncia irregularidades na referida lei e
interpds na Cour constitutionnelle (Tribunal Constitucional, Belgica) um recurso
de anulacéo baseado em dois fundamentos.
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O primeiro fundamento ¢é relativo, essencialmente, ao artigo 23.° do Regulamento
(UE) 2016/6791, aos artigos7.°, 8.° e 52.°, n.°1, da Carta dos Direitos
Fundamentais da Unido Europeia (a seguir «Carta») e ao artigo 8.° da Convencao
Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais
(a seguir «<CEDH»).

Sustenta, em substancia, que a ingeréncia no direito ao respeito da vida privada e
no direito & protecdo dos dados pessoais € ilicita na medida em que n&o satisfaz os
critérios de legalidade, de necessidade e de proporcionalidade.

Em primeiro lugar, a Lei PNR confere uma importante margem de apreciacdo ao
poder executivo, encarregando-o de definir, por decreto feal, “determinados
elementos essenciais, em violacdo do principio da legalidade, que exige, que, a
ingeréncia seja prevista por lei ou, em caso de delegacdo ne\Reinque 0s elementos
essenciais sejam previstos por lei de forma gsuficientemente precisa e
pormenorizada.

Por outro lado, a lei impugnada ndo prossegue umtebjetive legitimo, Com efeito, a
lei prevé uma avaliacdo prévia dita «pre-sereening», qué eonsiste em avaliar o
risco que representam os passageiros, antes da‘chegada,, de transito ou da partida
em territorio nacional.

A recorrente contesta, em seguida, a, necessidade das*medidas impugnadas para
realizar o fim visado.

Sustenta que uma correspondéncia dos ‘dadosynitidamente menos intrusiva na vida
privada do que a criagdo 'de um banco'de dados, permite igualmente atingir o
objetivo prosseguido.

Por ultimo, asrecorrente sustenta que a lei impugnada nédo respeita o principio da
proporcionalidade;, na“medida *em que os dados sdo recolhidos de forma
indiferenciada ‘e, generalizada pelos operadores, e transmitidos as autoridades
competentes \para, Serem, conservados durante cinco anos, sem distincéo,
diferenciacéo, limitagdo‘ou excecdo em fungdo do objetivo prosseguido.

Mais “especificamente, a lei viola o principio da proporcionalidade, atendendo
a),a0 ‘seu, ambito de aplicacdo e as categorias de dados abrangidos, b) aos
tratamentos “de dados que institui, c¢)as suas finalidades e d)ao prazo de
conservagao dos dados.

Antes de mais, a lei impugnada define de forma muito lata os dados recolhidos,
que excedem manifestamente o que € estritamente necessario.

! Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados), JO 2016, L 119, p. 1 (a seguir também «RGPD»).
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A recorrente refere que parece — mas a lei ndo € clara — que o pre-screening deve
ser efetuado no banco de dados centralizado na UIP, com a ajuda de critérios
preestabelecidos que servem de indicadores da ameaga. Ora, a Lei PNR n&o define
nem a natureza precisa dos bancos de dados utilizados para a correlagdo, nem as
modalidades desta Gltima. A Lei PNR também ndo prevé que esta correlagdo
esteja limitada as bases de dados exploradas para o combate ao terrorismo e a
criminalidade grave.

A recorrente critica igualmente as investigacGes pontuais que a lei prevé sem
precisar os dados efetivamente acessiveis.

A recorrente também denuncia as finalidades do tratamento de dados, que,sédo
nitidamente mais amplas do que as previstas pela Diretiva,PNR, .como,a luta
contra a imigracdo ilegal, atividades suscetiveis de constituir uma ameacaspara 0s
interesses fundamentais do Estado ou ainda a lutamcontra, a“«radicalizacdo
violenta», definida somente numa circular.

Por Gltimo, a recorrente critica o prazo de conservagaondos dados\de,cinco anos. O
legislador ndo justificou a escolha do prazo méximo“autorizado pela Diretiva
PNR, o que revela o carater desproporcienado da medida.

O Conselho de Ministros (que defende, a, lei) Suscita, a titulo principal, a
inadmissibilidade do primeiro fundamento, na medida em que se baseia na
violacdo do artigo 23.° do RGPDj, quandoresulta claramente tanto do
considerando 19 do RGPD como dovartige,1.%.da Diretiva PNR que o tratamento
de dados «PNR» ndo é ‘abrangide, peloy\RGPD, mas pela cooperagédo judiciaria e
policial entre os EstadessMembres e'pela Diretiva (UE) 2016/680 2.

Por outro lado, 0'Conselho te Ministres sustenta que o principio da legalidade nédo
é violado, uma, vez que.a leixcontém os elementos essenciais das medidas que
prevé e que ahabilitagde cencedida ao Rei é suficientemente precisa. De resto, a
exigéneia 'de legalidade deve ser entendida num sentido material segundo o
Tribunal Europeu dos\Direitos do Homem, de modo que os atos regulamentares
satisfazem, o coneeito, de «lei» na ace¢do da Convencdo Europeia para a Protecéo
dos Direitessdo Homem e das Liberdades Fundamentais.

A\Lei"PNR visa garantir a seguranca publica, permitindo ndo s6 a repressdo das
infragdes, terroristas ou de certas formas de criminalidade grave, mas também,
atravésde uma analise prévia dos dados recolhidos, a prevencéo destas infragoes.
O Tribunal de Justica reconheceu que esses objetivos sdo legitimos na acecdo do
artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia, tanto no

2 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencgdo, investigacdo, detecdo ou repressdo de
infragBes penais ou execucao de san¢des penais, e a livre circulagdo desses dados, e que revoga
a Decisdo-Quadro 2008/977/JAl do Conselho (JO 2016, L 119, p.89) (a seguir «Diretiva
2016/680»).
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seu Acorddao de 8 de abril de 2014, Digital Rights Ireland e 0. (C-293/12 e
C-594/12, EU:C:2014:238), como no seu Parecer 1/15 (Acordo PNR UE-Canada),
de 26 de julho de 2017, EU:C:2017:592.

O Conselho de Ministros considera que as medidas impugnadas sé&o
proporcionadas.

No que respeita a criagdo de um banco de dados «passageiros», o Conselho de
Ministros salienta que a recorrente se limita a afirmar, sem o demonstrar, que uma
correspondéncia dos dados permitia realizar o objetivo prosseguida’eésera menos
intrusiva no direito ao respeito da vida privada. Acrescenta que uma ‘simples
correspondéncia ndo € suficiente para realizar as avaliacbes prévias,cam vista a
identificar os riscos para a seguranca. A criacdo de uma base devdados permite,
alias, respeitar o considerando 25 da Diretiva PNR, que“¢envida a conservar os
dados durante o periodo necessario tendo em conta 0s@bjetivos\prosseguidos:

No que respeita a correlagdo entre as diferentes bases decdados, o ‘€onselho de
Ministros recorda que os artigos 24.° e 25.° da'LeilPNR transpoemio artigo 6.° da
Diretiva PNR. Por outro lado, resulta dos trabalhes preparatérios que o legislador
né&o pretende operar uma correlacdo entre o banco de dados, «passageiros» e todos
0s bancos de dados a que tém acesso.as autoridadeS,competentes, mas apenas
entre 0 banco de dados «passageiros» e,0s que correspondem as finalidades
prosseguidas pela lei impugnada. Estas medidas estdo em conformidade com os
ensinamentos do Parecer 1/15 dowIribunal de Justica, uma vez que o artigo 6.°,
n.° 3, da Diretiva PNR tambémynao precisa,quais os bancos de dados que podem
ser correlacionados. O pedersde “apreciacdo também ndo é incompativel com o
principio da legalidade;tal eomosinterpretado pelo Tribunal Europeu dos Direitos
do Homem.

Por outro Jlade, o\o0bjetivo da lei ndo pode ser alcangado se os viajantes
conhecessem‘antecipadamenteos critérios que irdo resultar numa correspondéncia
positivaypois pederiamyadaptar o seu comportamento em conformidade. Além
disso, Ojartigon16.*davei impugnada indica claramente que o pre-screening deve
ser efetuado na base de dados «passageiros», o que é, portanto, conforme com o
principio da legalidade.

Neo, que, respeita ao prazo de conservacdo dos dados, o Conselho de Ministros
considera,que nédo é irrazoavel prever um prazo de conservagdo de cinco anos, o
que corresponde, alids, ao prazo minimo de prescri¢do do procedimento criminal.

O prazo de conservacao destes dados, que é conforme com o prazo previsto pela
Diretiva PNR, ndo é, portanto, desproporcionado.

O seqgundo fundamento, invocado a titulo subsidiario, é relativo, em substancia, a
violagdo das disposic¢des conjugadas do artigo 3.°, n.° 2, TFUE e do artigo 45.° da
Carta.
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A recorrente sustenta que o artigo 3.°, n.° 1, o artigo 8.°, n.° 2, e o capitulo 11, que
contém os artigos 28.° a 31.°, da Lei PNR sdo contrarios a livre circulacdo de
pessoas, na medida em que abrangem ndo sO os transportes extra-UE, mas
também os transportes intra-UE (incluindo as escalas). Por outras palavras, a
recorrente considera que, ao alargar o sistema «PNR» aos voos intra-UE, as
disposi¢des impugnadas restabelecem indiretamente controlos nas fronteiras que
sdo contrérios a liberdade de circulagéo das pessoas.

O Conselho de Ministros considera que a lei impugnada ndo restabelece nenhum
controlo nas fronteiras e ndo viola a liberdade de circulacdo das pessoas. A
Diretiva PNR néo se aplica a imigracdo ilegal e a lei impugnada transpde néo so a
Diretiva PNR, mas também a Diretiva API.

O fundamento, tal como formulado, visa apenas o artigoi3.°, n.° 1,70 artigo'8.°,
n.° 2, e o capitulo 11 da lei impugnada. Ora, resulta daxdefinigdo do conceito de
«fronteiras externas» que a Lei PNR visa apenas, 0s ‘eontroles extra-WE. Além
disso, a Lei PNR transpde a Diretiva 2004/82/CE, pelo“que nde pode ser
interpretada no sentido de restaurar um contrelo \nas, fronteiras do espaco
Schengen.

A titulo infinitamente subsidiario, o ‘considerando 1Q da Diretiva PNR prevé
expressamente a possibilidade de alargar a,utilizacdo,dos dados «PNR» aos voos
intra-UE, 0 que demonstra que esta,medida ndo &, em si mesma, contraria a
liberdade de circulacdo nem a@ Regulamento(CE)n.© 562/2006.

1. Quadro juridice

Convencéo Europeia‘para a,Protecao dos Direitos do Homem e das Liberdades
Fundamentais

O artigo»8.% dispde:

«1. Qualquer pessoa‘tem direito ao respeito da sua vida privada e familiar, do seu
domiciliove 'da sua correspondéncia.

2» Ndo, pode haver ingeréncia da autoridade publica no exercicio deste direito
sende quando esta ingeréncia estiver prevista na lei e constituir uma providéncia
que, numa sociedade democrética, seja necessaria para a seguranca nacional, para
a seguranca publica, para o bem-estar econdmico do pais, a defesa da ordem e a
prevencdo das infracBes penais, a protecdo da salde ou da moral, ou a protecdo
dos direitos e das liberdades de terceiros.»



31

32

33

34

35

LIGUE DES DROITS HUMAINS

Direito da Unido

Carta dos Direitos Fundamentais da Unido Europeia
O artigo 7.° da Carta («Respeito pela vida privada e familiar») dispde:

«Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo
seu domicilio e pelas suas comunicagdes.»

O artigo 8.° da Carta («Protecdo de dados pessoais») dispde:

«1. Todas as pessoas tém direito a protecdo dos dados de carater, pessoah,que
Ihes digam respeito.

2.  Esses dados devem ser objeto de um tratamentoeal, para fins especificos e
com o consentimento da pessoa interessada ou com eutro fundamento, legitimo
previsto por lei. Todas as pessoas tém o direito de acedervaossdados celigidos que
Ihes digam respeito e de obter a respetiva retificagéo.

3. O cumprimento destas regras fica sujeito a fisealizacaovpor parte de uma
autoridade independente.»

O artigo 52.°, n.° 1, da Carta dispoe:

«Qualquer restricdo ao exercicio ‘dos direitos ‘e liberdades reconhecidos pela
presente Carta deve ser prevista,por lei e respeitar o conteudo essencial desses
direitos e liberdades.qNa“observancia do principio da proporcionalidade, essas
restricbes sO podem serwintroduzidaswse forem necessarias e corresponderem
efetivamente a @bjetivos “dewinteresse geral reconhecidos pela Unido, ou a
necessidade de protegao‘dos direitos e liberdades de terceiros.»

Regulamento Gerahsobre a,Protecdo de Dados (RGPD)
O fartigo 2.°, n.”2, alinea d), dispde:
«2'N,'Q presenteegulamento néo se aplica ao tratamento de dados pessoais:

[

d) Efetuado pelas autoridades competentes para efeitos de prevencao,
investigacdo, detecdo e repressdo de infracOes penais ou da execucdo de
sangdes penais, incluindo a salvaguarda e a prevencdo de ameacas a
seguranca publica.»

O artigo 23.° disp0e:

«1. O direito da Unido ou dos Estados-Membros a que estejam sujeitos o
responsavel pelo tratamento ou o seu subcontratante pode limitar por medida
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legislativa o alcance das obrigacdes e dos direitos previstos nos artigos 12.° a 22.°
e no artigo 34.°, bem como no artigo 5.°, na medida em que tais disposi¢des
correspondam aos direitos e obrigagOes previstos nos artigos 12.° a 22.°, desde
que tal limitacdo respeite a esséncia dos direitos e liberdades fundamentais e
constitua uma medida necessaria e proporcionada numa sociedade democrética
para assegurar, designadamente:

a) A seguranca do Estado;

b) A defesa;

c) A seguranca publica;

d) A prevencdo, investigacdo, detecdo ou repressdo de,infracdes penais,«ou a
execucdo de sangOes penais, incluindo a salvaguarda e.a prevencao de‘ameacas a

seguranca publica;

e) Outros objetivos importantes do interessespublicongeral da, Wnido ou de um
Estado-Membro, nomeadamente um interessé ecendmice oufinanceiro importante
da Unido ou de um Estado-Membro, “ineluindo=nos. dominios monetario,
orcamental ou fiscal, da saude publica € da seguranca social;

f) A defesa da independéncia judiciaria e'dos processos judiciais;

g) A prevencdo, investigacao, detecdone repressao de violagdes da deontologia
de profissdes regulamentadas;

h)  Uma missdo de.controle, desinspecdo ou de regulamentagédo associada, ainda
que ocasionalmentepao exereicio da autoridade publica, nos casos referidos nas
alineas a) ae).e g);

i) A defesadotitular dosidados ou dos direitos e liberdades de outrem;
j) == Aexecugdo de agdesciveis.

2. Em espeecial, as medidas legislativas referidas no n.° 1 incluem, quando for
relevante, disposi¢oes explicitas relativas, pelo menos:

a) “Asifinalidades do tratamento ou as diferentes categorias de tratamento;
b)  As categorias de dados pessoais;

c) Ao alcance das limitagdes impostas;

d) Asgarantias para evitar o abuso ou 0 acesso ou transferéncia ilicitos;

e) A especificacdo do responsavel pelo tratamento ou as categorias de
responsaveis pelo tratamento;
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f)  Aos prazos de conservacdo e as garantias aplicaveis, tendo em conta a
natureza, o ambito e 0s objetivos do tratamento ou das categorias de tratamento;

g) Aos riscos especificos para os direitos e liberdades dos titulares dos dados; e

h) Ao direito dos titulares dos dados a serem informados da limitacdo, a menos
que tal possa prejudicar o objetivo da limitagdo.»

Diretiva PNR
O artigo 3.° tem a seguinte redacao:

Para efeitos da presente diretiva, entende-se por:

«...]

4) “Passageiro”, uma pessoa, incluindo pessoas\em, transito: ou em
correspondéncia e excluindo membros da tripulagéo, transportada‘@u a transportar
numa aeronave com o consentimento da transportadora.aéreays decorrendo esse
consentimento do registo dessa pessoa na lista'de passageiros.»

O artigo 4.° dispde:
«Unidade de informacdes de passageires

1. Cada Estado-Membrq €ria otndesigna uma autoridade competente para efeitos
de prevencdo, detecdg, Investigacdo ouyrepressao das infracdes terroristas e da
criminalidade gravejiou'Cria‘eu designasuma seccao de tal autoridade, para agir na
qualidade da sua¢unidade‘deninformactes de passageiros” (UIP).

2. A UIP é responsavel;

a) PRela “recolha™ndos) dados PNR junto das transportadoras aéreas, pela
conservacao evpelovtratamento desses dados e pela transferéncia desses dados ou
dos resultados doswseu tratamento as autoridades competentes referidas no artigo
N

b)\. Pelosintercambio de dados PNR e dos resultados do seu tratamento com as
UIP de outros Estados-Membros e com a Europol, nos termos dos artigos 9.° e
10.°

[...].»
O artigo 6.° disp0e:

«1. Os dados PNR transferidos pelas transportadoras aéreas sao recolhidos pela
UIP do Estado-Membro em causa, conforme previsto no artigo 8.° Caso os dados
PNR transferidos pelas transportadoras aéreas incluam dados distintos dos
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enumerados no anexo |, a UIP apaga imediata e definitivamente esses dados assim
que 0s receber.

2. A UIP procede ao tratamento dos dados PNR exclusivamente para o0s
seguintes fins:

a) Proceder a uma avaliacdo dos passageiros antes da sua chegada prevista ao
Estado-Membro ou da sua partida prevista desse Estado-Membro, a fim de
identificar as pessoas que, pelo facto de poderem estar implicadas numa infracdo
terrorista ou numa forma de criminalidade grave, devem ser sujeitas @um controlo
mais minucioso pelas autoridades competentes a que se refere o0 artigo,7.° &, se for
caso disso, pela Europol, nos termos do artigo 10.°;

b)  Responder, caso a caso, aos pedidos devidamente fandamentados, baseados
em motivos suficientes, apresentados pelas autoridadesseompetentes, para fornecer
e tratar dados PNR, em casos especificos, para gfeites de prevengaog detecao,
investigacgdo e repressdo de infracOes terroristas ou da.criminalidade grave, e para
disponibilizar as autoridades competentes ou, se,for, casondissona Europol os
resultados desse tratamento; e

c) Analisar os dados PNR com o objetivo de atualizar ou eriar novos critérios a
utilizar nas avaliacGes realizadas®hes ‘termos doy n.*3, alineab), a fim de
identificar pessoas que possam estar, implicadas em infracGes terroristas ou em
formas de criminalidade grave.

[...]»
O artigo 12.° dispde:

«1. Os Estados-Membros asseguram que os dados PNR fornecidos pelas
transportadoras.aéreas*a UIP sejam conservados numa base de dados dessa UIP
por um_prazo de eineg\anes ‘contados a partir da sua transferéncia para a UIP do
Estado-Membro em cujoterritorio o voo aterre ou de cujo territorio descole.

2. %, Decorrido um prazo de seis meses apos a transferéncia dos dados PNR
referida nown.%1,.todos os dados PNR sdo anonimizados mediante mascaramento
dos seguintes elementos de dados suscetiveis de identificar diretamente o
passageiro ao qual dizem respeito os dados PNR:

a)  Nome(s), incluindo os nomes de outros passageiros mencionados nos PNR,
bem como o nimero de passageiros nos PNR que viajam em conjunto;

b)  Endereco e informacdes de contacto;

c) Todas as informacdes sobre os meios de pagamento, incluindo o endereco de
faturacdo, na medida em que contenham informacgdes suscetiveis de identificar
diretamente o passageiro ao qual os PNR dizem respeito ou quaisquer outras
pessoas;

10
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d) Informacdo de passageiro frequente;

e) Observagdes gerais, na medida em que contenham informacdes suscetiveis
de permitir identificar diretamente o passageiro ao qual os PNR dizem respeito; e

f)  Quaisquer dados API que tenham sido recolhidos.

3. Decorrido o prazo de seis meses referido no n.°2, s6 é permitida a
divulgacdo dos dados PNR integrais caso essa divulgacéo seja:

a) Considerada necessaria, com base em motivos razoaveis, ‘paranos fins
referidos no artigo 6.°, n.° 2, alinea b); e

b)  Autorizada por:
i) uma autoridade judiciaria, ou

ii) outra autoridade nacional competente, nos.termos, do"direito, nacional, para
verificar se estdo reunidas as condicdesqde, divulgagédo,ssob “reserva de o
responsavel pela protecdo de dados da WUIR, sem informadose proceder a uma
verificacdo ex-post.

4. Os Estados-Membros asseguram _quesoswdados PNR sejam apagados de forma
definitiva no termo do prazo.referido no,n’° 1. Esta obrigacdo aplica-se sem
prejuizo dos casos em que dados PNR especificas tenham sido transferidos para
uma autoridade competente.e sejam ‘utilizados no ambito de um caso especifico
para efeitos de prevencdo, ‘detegdo, investigacdo ou repressdo de infracGes
terroristas ou criminalidade, grave; nesse caso a conservacdo dos dados pela
autoridade competente rege-se pelo direito nacional.

5. O resultadoydo tratamento a,que se refere o artigo 6.°, n.° 2, alinea a), sO é
conservado pela“UIR ‘duranteo periodo necessario para informar as autoridades
competentes,e, nes termos do artigo 9.°, n.° 1, as UIP de outros Estados-Membros,
dequm ‘resultado pesitivo. Caso se constate, na sequéncia de uma verificagéo
individual'por meigs’ndo automatizados referida no artigo 6.°, n.° 5, alinea a), que
o“resultado, de, tratamento automatizado é negativo, este pode, ainda assim, ser
conservado ayfim de evitar “falsos” resultados positivos no futuro, desde que 0s
dados de base ndo sejam apagados, nos termos do n.° 4 do presente artigo.»

O anexo'l da Diretiva PNR, intitulado «Dados dos registos de identificacdo dos
passageiros recolhidos pelas transportadoras aéreas», menciona nomeadamente:

«...]

12. Observacdes gerais (designadamente todas as informacdes disponiveis sobre
menores ndo acompanhados com idade inferior a 18 anos, como nome e sexo do
menor, idade, lingua(s) falada(s), nome e contactos da pessoa que 0 acompanha no
momento da partida e sua relagdo com 0 menor, nome e contactos da pessoa que 0
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acompanha no momento da chegada e sua relagdo com o menor, agente presente
na partida e na chegada)

[...]

18. Todas as informacdes prévias sobre os passageiros (dados API) que tenham
sido recolhidas (incluindo, tipo e nimero de documento(s), pais de emissdo e
termo de validade do(s) documento(s), nacionalidade, nome(s) e apelido(s), sexo,
data de nascimento, companhia aérea, niUmero de voo, data de partida, data de
chegada, aeroporto de partida, aeroporto de chegada, hora de partidase hora de
chegada)

[...]»

Diretiva API
O artigo 1.° dispde:

«A presente diretiva tem por objeto melhorar os eontrolos<de,frenteira e combater
a imigracdo ilegal através da transmissdo antecipada,~pelas transportadoras, dos
dados dos passageiros as autoridades nacionais competentes,»

Direito belga

As disposicgdes pertinentes da Liei PNR (conforme alterada pelas Leis de 15 e 30
de julho de 2018 e pela Lel dew2 deymaioyde 2019) sdo as seguintes:

«CAPITULO 2. Ambito de'aphicacéo

Artigo 3.° 8 WA presente lei‘determina as obrigacOes das transportadoras e dos
operadores de wiagens“relativas' a transmissdo de dados dos passageiros com
destinapproyveniéncia ol transito em territorio nacional.

§ 2. OnRei determinajpor decreto aprovado em Conselho de Ministros, por setor de
transportes ‘e para 0s‘operadores de viagens, os dados dos passageiros a transmitir
e as “respetivass modalidades de transmissdo, apds parecer da autoridade
competente de fiscalizacdo dos tratamentos de dados pessoais. |[...]

CAPITULO 3. Definigdes

Artigo 4.° Para efeitos da aplicacdo da presente lei e dos seus decretos de
execucéo, entende-se por:

[-]

9.° “PNR”: o registo das formalidades de viagem impostas a cada passageiro, que
contéem as informacfes referidas no artigo 9.°, necessarias para permitir o
tratamento e o controlo das reservas feitas pelas transportadoras e operadores de

12
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viagens participantes relativamente a cada viagem reservada por uma pessoa ou
em seu nome, quer o registo conste dos sistemas de reserva, dos sistemas de
controlo das partidas utilizados para efetuar o controlo dos passageiros
embarcados nos voos, ou de sistemas equivalentes que oferecam as mesmas
funcionalidades;

10.° “Passageiro”, uma pessoa, incluindo pessoas em transito ou em
correspondéncia e excluindo membros da tripulacdo, transportada ou a transportar
pela transportadora com o consentimento desta Gltima, decorrendo esse
consentimento do registo dessa pessoa na lista de passageiros;

[...]
CAPITULO 5. Finalidades do tratamento de dados
Artigo 8.° 8 1 Os dados dos passageiros sédo tratados para efeitas de:

1.° Investigacéo e repressao, incluindo a execugée, de‘penasou medidas restritivas
da liberdade, relativas as infragdes previstas®[no] ‘€Code d’Instruction criminelle
(Cadigo de Processo Penal);

2.° Investigagéo e repressdo, incluinde a‘execucdo de penas ou medidas restritivas
da liberdade, relativas as infracdes previstasino] Codewpénal (Codigo Penal);

3.° Prevencdo das perturbacGes graveswda ‘seguranca publica no contexto da
radicalizacdo violenta, atfaves de acompanhamento dos fendmenos e grupos, em
conformidade com o artige 4415, 8, 2.%e 3.°, e 8 2, da loi du 5 ao(t 1992 sur la
fonction de police (LCei, de.5> de agosto'de 1992, relativa a funcdo de policia);

4.° Acompanhamento dasatividades referidas no artigo 7.°, 1.° e 3.°/l, e no artigo
11.°, 81, 1« a8.° &5, 'da loindu 30 novembre 1998 organique des services de
renseignémentsetide, sécurité’ (Lei Organica dos Servicos de Informacdes e de
Seguranca, de 30'denovembro de 1998);

5.%Investigacéo exepressdo das infragdes previstas [em diferentes leis].

8 2. "Nas condigBes previstas no capitulo 11, os dados dos passageiros sao
igualmenteytratados a fim de melhorar os controlos de pessoas nas fronteiras
externas e combater a imigracao ilegal.

CAPITULO 6. Dados dos passageiros

Artigo 9.° 8§ 1 No que respeita aos dados da reserva, os dados dos passageiros
devem, no maximo, incluir:

1.° o codigo de identificacdo do registo PNR;

2.° a data da reserva e de emissao do bilhete;

13
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3.° as datas da viagem prevista;
4.° os apelidos e nomes proprios e a data de nascimento;

5.° 0 endereco e as informagdes de contacto (numero de telefone, endereco de
correio eletronico);

6.° as informac6es sobre as modalidades de pagamento, incluindo o enderego de
faturacéo;

7.° o itinerario completo para o passageiro em causa;

8.° as informacOes relativas ao “passageiro registado”, ou seja, a0, passageiro
frequente;

9.° a agéncia de viagens ou agente de viagens;

10.° a situacdo do passageiro, incluindo confirmac@es, situagdosdo registo, ndo
comparéncia ou passageiro de ultima hora sem reserva;

11.° a informacdo do PNR separada ou dividida;

12.° as observacdes gerais, incluindostodas as infermacgdes disponiveis sobre
menores ndo acompanhados com idade inferior a 18 anos, como nome e sexo do
menor, idade, lingua(s) falada(s), heme e,contactos da pessoa que o0 acompanha no
momento da partida e suaselacdo com,0 menar, nome e contactos da pessoa que o
acompanha no momentoda chegada e sua relacdo com o menor, agente presente
na partida e na chegada;

13.° as informac@es Sebre a,emissdo*dos bilhetes, incluindo nimero do bilhete,
data de emissao;, bilhetes'sé detida, dados ATFQ (Automatic Ticket Fare Quote);

14.° o numero de lugar.e outras informacoes relativas ao lugar;
15.%as,informacdes Sobre a partilha de cddigo;

162 tadas as informacdes relativas as bagagens;

17.%,0 namero e os nomes dos outros passageiros que figuram no PNR;

18.° todos os dados prévios sobre os passageiros (dados API) que tenham sido
recolhidos e sdo enumerados no 8§ 2;

19.° o historial completo das modificagdes dos dados enumerados de 1.° a 18.°;

8 2. No que respeita aos dados do registo e do embarque, os dados préevios
referidos no § 1, 18°, sdo:

1.° o tipo de documento de viagem;
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2.° 0 nimero do documento;

3.° a nacionalidade;

4.° 0 pais de emissdo do documento;

5.° a data de validade do documento;

6.° os apelidos, 0 nome proprio, 0 sexo, a data de nascimento;
7.° a transportadora/o operador de viagens;

8.° 0 numero do transporte;

9.° a data de partida, a data de chegada;

10.° o local de partida, o local de chegada;

11.° a hora de partida, a hora de chegada;

12.° 0 numero total de passageiros incluidos nesse transporte;
13.° 0 numero do lugar;

14.° o cddigo de identificacdodowregisto PNR;

15.° 0 numero, o peso e addentificacaonda bagagem;

16.° o0 ponto de passagemwdafronteira‘a,entrada no territdrio nacional.
[...]

CAPITULO %, Unidade ‘de informacdes de passageiros

Artigo '12.° 'E, criada, ne Servico Plblico Federal Interior, uma Unidade de
Informaces de Passageiros.

Artigoy13.°'§ TACUIP é responsavel:

1.°“Pelay recolha, a conservacdo e o tratamento dos dados dos passageiros
transmitidos pelas transportadoras e pelos operadores de viagens, bem como pela
gestdo do banco de dados dos passageiros;

2.° Pelo intercambio de dados dos passageiros e dos resultados do seu tratamento
com as UIP de outros Estados-Membros da Uni&o Europeia, com a Europol e com
paises terceiros, em conformidade com o capitulo 12.

8 2. Sem prejuizo de outras disposicGes legais, a UIP ndo pode utilizar os dados
conservados nos termos do capitulo 9 para fins diferentes dos referidos no artigo
8.°
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Artigo 14.° § 1 A IUP é composta:
1.° por um funcionario [...] responsavel:
a) pelaorganizacédo e funcionamento da UIP;

b) pela fiscalizagdo do cumprimento pelas transportadoras e pelos operadores
de viagens das obrigacGes previstas no capitulo 4;

c) pelagestdo e exploracdo do banco de dados dos passageiros;
d) pelo tratamento dos dados dos passageiros;

e) pelo respeito da legalidade e da regularidade dos tratamentosfreferidos no
capitulo 10;

[...].
2.° por membros destacados provenientes dos,Seguintes,secvigos [..4:
a) dos Servicos de Policia [...];

b) da Seguranca do Estado [...];

c) do Servigo Geral de Informagdes e,de Seguranca [...];

d) da Administracdo ...\ Aduaneira e dos Impostos Especiais de Consumo

[...]
[...].
CAPITULO,8:"Bance de tlados dos passageiros

Artigo(15:°°§ 1 E,criadeyum banco de dados dos passageiros, gerido pelo Servico
Pablico'Federal, Interiox, no qual sdo registados os dados dos passageiros.

]

84, Os\tratamentos de dados dos passageiros efetuados ao abrigo da presente lei
estaossujeitos a loi relative a la protection des donneées (Lei relativa a protecédo de
dados)."VA autoridade competente para a fiscalizacdo dos tratamentos de dados
pessoais exerce as competéncias previstas na loi relative a la protection de la vie
privee (Lei relativa a protecdo da vida privada). [...]

-]
CAPITULO 9. Prazos de conservagao
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Artigo 18.° Os dados dos passageiros sdo conservados no banco de dados dos
passageiros por um periodo maximo de cinco anos a contar do respetivo registo.
Decorrido esse prazo, os dados dos passageiros sdo destruidos.

[...]
CAPITULO 10. Tratamento de dados

Secgdo I. Tratamento de dados dos passageiros no ambito da avaliacdo prévia dos
passageiros

Artigo 24.° 8 1 Os dados dos passageiros sao tratados para efeitos de,realizagéo de
uma avaliacdo prévia dos passageiros antes da sua chegada,sda Sua partida ouydo
seu transito previsto em territério nacional, a fim de determinar as pessoassgue
devem ser submetidas a um exame mais aprofundado.

[métodos de avaliagéo prévia]
Artigo 25.° [...]

§ 2. A avaliagdo dos passageiros antesdda sua chegada,‘do'seu transito ou da sua
partida, de acordo com os critérios,_preestabelecidos, €, realizada de forma néo
discriminatoria. Estes critérios ndo podem visar a identificacdo de um individuo e
devem ser orientados em funcgde,dos objetivesproporcionados e especificos.

8 3. Esses critérios ndo padem basear=se emdados que revelam a origem racial ou
étnica de uma pessoa, as swas ‘conviecdes religiosas ou filosoficas, as suas
opinides politicas, asua filiagdo numawrganizacgéo sindical, o seu estado de saude,
a sua vida sexualoura sua‘erientacao.sexual.

[...]

Secgda2»-'Q tratamento,dexdados no &mbito de investigagdes pontuais

Artigon27.° Osndades “dos passageiros sdo explorados a fim de proceder a
investigacdes, pontuais para os fins referidos no artigo 8.°, 81, 1.°,2.°, 4.°e 5.°, e
nas “eondicOes previstas no artigo 46.°-F do Codigo de Processo Penal ou no
artigo 26.%/3 da Lei Organica dos Servicos de InformacOes e de Segurancga, de 30
de nevembro de 1998, ou no artigo 281.°, § 4, da loi générale sur les douanes et
accises“(Lei geral em matéria aduaneira e de impostos especiais de consumo),
coordenada em 18 de julho de 1977.

CAPITULO 11. O tratamento de dados dos passageiros a fim de melhorar o
controlo nas fronteiras e combater a imigragéo ilegal

Artigo 28.° 81 O presente capitulo aplica-se ao tratamento de dados dos
passageiros pelos servicos de policia encarregados do controlo nas fronteiras e
pelo Office des étrangers (Servico de Estrangeiros) a fim de melhorar os controlos
de pessoas nas fronteiras externas e combater a imigracao ilegal.
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[...]
Artigo 29.°811...]

§ 2. Apenas sdo transmitidos os dados [API] relativos as seguintes categorias de
passageiros:

1.° Os passageiros que tencionam entrar ou entraram no territorio pelas fronteiras
externas da Bélgica;

2.° Os passageiros que tencionam sair ou sairam do territdrio pelas fronteiras
externas da Bélgica;

3.° Os passageiros que tencionam passar, se encontram Qu passaram nuimaszoha
internacional de transito situada na Bélgica.

8 3. Os dados dos passageiros referidos no § 2 sde, transmitides’ aes ‘servicos de
policia referidos no artigo 14.°, § 1, 2.°, a), imediatameénte apos'e respetivo registo
no banco de dados de passageiros. Esses sefvigos ‘conservam,os referidos dados
num ficheiro temporério e destroem-nos nas, vinte . quatroy,horas seguintes a
transmissao.

8 4. [...] os dados dos passageiros referidosino 8§ 2 sao,transmitidos ao Servigo de
Estrangeiros imediatamente apds o ‘respetive, registo no banco de dados dos
passageiros. Esse servico canservavos referides dados num ficheiro temporario e
destroi-os nas vinte e quatrothoras seguintesadransmissao.

[...].

Artigo 31.° Nas vinteseqquatro hieras ap6s o fim do transporte a que se refere o
artigo 4.°, 3.°a%6.°,‘as\transportadoras e os operadores de viagens destroem todos
os dados<dos passageirosieferidos no artigo 9.°, 8 1, 18°, [...].

[-4
CARITURONS. Disposicdes modificativas

Seccaoy\Modificacdo do Codigo de Processo Penal

Artigo*s0.° E aditado ao Codigo de Processo Penal o artigo 46.°-F, com seguinte
redacgéo:

“Artigo 46.°-F. Ao investigar os crimes previstos no artigo 8.°, 81, 1.°, 2.° e 5.°,
da Lei, de 25 de dezembro de 2016, relativa ao tratamento de dados dos
passageiros, o Procurador do Rei pode, por decisdo escrita e fundamentada,
encarregar o agente de policia judiciaria de solicitar a UIP a comunicacdo dos
dados dos passageiros, em conformidade com o artigo 27.° da Lei, de 25 de
dezembro de 2016, relativa ao tratamento de dados dos passageiros”.
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[...]

Seccdo 2. Modificacdo da Lei Organica dos Servigos de Informacgdes e de
Seguranca, de 30 de novembro de 1998

Artigo 51.° E aditado ao capitulo 11, seccdo I, subsecgdo 2, da Lei Organica dos
Servicos de Informacgdes e de Seguranca, de 30 de novembro de 1998, o artigo
16.°/3, com seguinte redacéo:

“Artigo 16.°/3 8 1 Os servicos de informac0es e de seguranca podemgpno interesse
do exercicio das suas funcbes, decidir, de forma devidamente, fundamentada,
aceder aos dados dos passageiros referidos no artigo 27.° da Leijnde 25 de
dezembro de 2016, relativa ao tratamento de dados dos passageirosy[..4?.»

I11.  Apreciagédo da Cour constitutionnelle (Tribunal*Constitucional)

A Cour constitutionnelle (Tribunal Constitucional) esclarece, desde logo, apreciar
0 recurso tendo em conta as alteracOes ablei de 25 de ‘dezembro de 2016
introduzidas pelas Leis de 15 e 30 de julho de 2018.e pela Leide 2 de maio de
20109.

A Cour constitutionnelle (Tribunal Constitucional) reduz, por outro lado, o ambito
do recurso de anulacdo ao determinar queno primeiro fundamento é apenas
dirigido contra o artigo 3.°an.¢ 2, 0,artigo 4.%, 9 e 10.°, os artigos 7.° a 9.°, 0s
artigos 12.° a 16.°, o artigo 18.°\os artigos 24<° a 27.°, os artigos 50.° e 51.° da lei
e que o segundo fundamentoné dirigide contra o artigo 3.°, n.° 1, o artigo 8.°,
n.° 2, e contra os artigos.28.*a 31 da‘lei.

1. Quante,a admissibilidade ‘do primeiro fundamento: € o artigo 23.° do
RGPD aplicavehaLei, PNR?

O 6rgao jurisdicionahdesreenvio recorda que a protecdo conferida pela RGPD é
baSeada ho artigo 16.°,'.° 2, TFUE e que, em principio, o tratamento de dados
pessoais ‘pelas autoridades competentes para efeitos de prevencéo, investigacéo,
detecdo e repressao de infracGes penais ou de execucdo de san¢des penais nao esta
abrangide,pelo RGPD, mas pela Diretiva 2016/680. Esta diretiva estabelece regras
espegificas relativas a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencao, investigacao, detecdo ou repressdo de infragcGes penais ou de execugao
de sancdes penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca
publica, no respeito da natureza especifica dessas atividades.

A Lei PNR regula a recolha e a transferéncia dos dados PNR, a criacdo de um
banco de dados dos passageiros, gerido pela UIP, as finalidades do tratamento
deste banco de dados e 0 acesso a este ultimo. A Lei PNR transpde essencialmente
a Diretiva PNR, mas o seu contetdo vai além da transposicdo desta diretiva.
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Referindo-se ao Parecer 1/15 (Acordo PNR UE-Canadd) de 26 de julho de 2017
(UE:C:2017:592), o 6rgao jurisdicional de reenvio constata que as disposi¢oes que
regulam a recolha, a transferéncia e o tratamento de dados «PNR» podem ser
abrangidas tanto pela protecéo de dados (artigo 16.° TFUE) como pela cooperacao
policial (artigo 87.° TFUE).

O orgdo jurisdicional de reenvio salienta igualmente que o considerando 5 da
Diretiva PNR indica que esta diretiva tem «nomeadamente por objetivos garantir
a seguranca e proteger a vida e a seguranca das pessoas e criar um regime
juridico aplicavel a protecdo dos dados PNR no que respeita ao séu tratamento
pelas autoridades competentes». O considerando 38 da mesma“diretivatindica,
todavia, que os objetivos da diretiva sdo «a transferéncia de ‘dados, PNR pelas
transportadoras aereas e o tratamento desses dados parasfins‘de prevencao,
detecdo, investigacio e repressdo das infragdes terroristas e ‘da criminalidade
grave», 0 que pode conferir a esses objetivos um caraterpreponderante sebre o da
protecdo dos dados.

O orgéo jurisdicional de reenvio constata, peroutro lade, que 0,direito nacional
ndo exclui a Lei PNR na sua totalidade da‘ambite de aplicagaodo artigo 23.° do
RGPD.

A Cour constitutionnelle conclui assimyguespara determinar se as exigéncias do
artigo 23.° do RGPD se aplicam "a, lelNPNR, que transpde, entre outros e
principalmente, a Diretiva PNR;“h& que submetér ao Tribunal de Justica uma
primeira questdo prejudicial.

2. Quanto ao méritgrdo‘primeirofundamento

A Cour constitutionnelle’(Tribunal, Constitucional) examina, em seguida, 0 mérito
do fundamento:nas sete vertentes mencionadas no ponto 8 do presente resumo. A
Cour constitutionnelle\(Tribupal Constitucional) considerou que as duas primeiras
alegacoes formuladas contra as «modalidades de execugédo» e contra 0s conceitos
desdocumentos devidentidade» e de «documento de viagems» sdo desprovidas de
fundamente. ProSsegue a sua analise das cinco outras alegacGes e duvida da
interpretacéo a,dana certas disposi¢des da Diretiva PNR e da validade das mesmas
aluz'daCarta.

Quante,aos dados abrangidos (artigos 4.°, 9.°, e 9.° da Lei PNR)

A recorrente entende que o @mbito de aplicacdo, muito amplo, relativo aos dados
dos passageiros referidos nos artigos 4.°, 9.°, e 9.° da Lei PNR é manifestamente
desproporcionado a luz do objetivo prosseguido. Em sua opinido, os dados
visados podem revelar dados sensiveis, tais como a filiagdo numa organizacdo
sindical, as afinidades pessoais e as relacfes pessoais ou profissionais.

O 6rgdo jurisdicional de reenvio recorda que a ingeréncia dos poderes publicos no
exercicio do direito ao respeito da vida privada deve ndo s6 basear-se numa
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disposicdo legislativa suficientemente precisa, mas também responder a uma
necessidade social imperiosa huma sociedade democratica e ser proporcionada ao
objetivo legitimo prosseguido. O legislador dispde nesta matéria de uma margem
de apreciacdo que ndo &, porém, ilimitada: para que uma norma seja compativel
com o direito ao respeito da vida privada, é necessario que o legislador tenha
estabelecido um justo equilibrio entre todos os direitos e interesses em causa.

No seu Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017
(EU:C:2017:592), o Tribunal de Justica recordou que uma ingeréncia no direito a
protecdo dos dados pessoais deve ser limitada ao «estritamente neecessario» (V.
n.% 140 e 141).

A Cour constitutionnelle (Tribunal Constitucional) salienta®gque a, LeinPNR tem
por objetivo garantir a seguranca publica, instituindo a transteréncia des dados‘dos
passageiros e a utilizacdo dos mesmos, no ambito da,Juta, eontra asninfracdes
terroristas e a criminalidade transnacional grave. Estes, objetivosygonstituem
objetivos de interesse geral suscetiveis de justificar, ingeréncias no. direito ao
respeito da vida privada e no direito a prote¢ad dos,dados.pessoais \(Acordao de 8
de abril de 2014, Digital Rights Irgland “e0., “C-293/12 e C-594/12,
EU:C:2014:238, n.° 42). O Tribunal«de Justica “confirmou, alids, que estes
objetivos de interesse geral podiam justificar a transferéncia e a utilizacdo dos
dados dos registos de identificacdo_dos,pasSageiros ‘[Parecer 1/15 (Acordo PNR
UE-Canada), de 26 de julho de.2017, EU:C:2017:592, n.*s 148 e 149].

O o6rgao jurisdicional de geenvio examinanem seguida, se essas ingeréncias sdo
suficientemente precisas,propercienadas e limitadas ao «estritamente necessario»,
tendo em conta a amplitude 'dos dados\abrangidos pela Lei PNR.

A recolha dos dades dos, passageiros abrangidos pela Lei PNR est4 rodeada de
garantias quanto aos.conteude dos mesmos. Com efeito, estes dados s&o
determinadosy de, forma, exaustiva pelo artigo 9.° da Lei PNR. Trata-se de
informagées, diretamente, relacionadas com a viagem que da origem ao transporte
abrangido pele ambite de aplicacdo da Lei PNR, de que, em principio, as
transportadoras esos Jeperadores de viagens ja dispdem. Além disso, estes dados
correspondem, aoy anexo | das Orientagdes da Organizacdo da Aviacdo Civil
Internacional,(ICAO). Os referidos dados sdo, portanto, pertinentes atendendo aos
objetivos prosseguidos pela Lei PNR.

Além disso, os artigos 10.° e 11.°, ndo impugnados, da Lei PNR preveem que 0s
dados dos passageiros ndo podem dizer respeito a origem racial ou étnica de uma
pessoa, as suas convicgdes religiosas ou filosoficas, as suas opinides politicas, a
sua filiagdo numa organizacdo sindical ou aos dados relativos ao seu estado de
salde, a sua vida sexual ou a sua orientacdo sexual. Quando os dados dos
passageiros transferidos pelas transportadoras e pelos operadores de viagens
incluem outros dados que ndo os enumerados no artigo 9.° ou dados enumerados
no artigo 10.°, a UIP apaga esses dados adicionais logo na sua rece¢éo e de forma
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definitiva. Estas disposicdes garantem que os dados sensiveis ndo podem, em
principio, ser recolhidos ou conservados como «dados de passageiros».

No seu Parecer 1/15, supra referido, de 26 de julho de 2017, o Tribunal de Justica
considerou igualmente, no que respeita aos dados sensiveis, que «os artigos 7.°,
8.°,21.° e 52.°, n.° 1, da Carta se opdem quer a transferéncia dos dados sensiveis
para o Canadé quer ao enquadramento, negociado pela Unido com este Estado
terceiro, das condicdes relativas a utilizacéo e a conservacao de tais dados pelas
autoridades deste Estado terceiro» (n.° 167).

Esta observacdo € transponivel para o caso vertente. Embora existam garantias
que rodeiam os dados dos passageiros abrangidos pela Lei RNRy Iimporta, no
entanto, questionar se essas garantias sdo suficientes, tendo em contas@amplitude
dos dados abrangidos. Os dados referidos no artigo 9.°, n: 1,°da Lei PNR,"que
reproduz os dados referidos no anexo | da Diretiva RNR, incluemy, efetivamente,
dados muito amplos, para além dos dados (de “tegisto’ endes embarque,
designadamente: o itinerario completo para o passageiro, ‘& agéncia de viagens, o
ndmero do lugar, todas as informacdes relativas a\bagagem;)as informagdes
relativas aos meios de pagamento, incluindo™no) enderegeo “de faturacdo, as
observagdes gerais, «incluindo todas asyinformacoes dispeniveis sobre menores
ndo acompanhados com idade inferior a'18 anos».

No seu Parecer 1/15 de 26 de julho de 2027,'supra referido, o Tribunal de Justica
observou, alias, que, «ainda que“eertossdadas RNR, considerados isoladamente,
ndo parecam suscetiveis deé revelar informagoes importantes sobre a vida privada
das pessoas em cauSa, ndao “deixa, de“ser verdade que, considerados
conjuntamente, os referidossdades pedem revelar, entre outros, um itinerario de
viagem completo, ‘habitos, ‘de\wviagem, relacBes existentes entre duas ou mais
pessoas e informagdes, sobre, assituacdo financeira dos passageiros aéreos, 0S
seus habitas “a@limentares, ou '@ seu estado de salde, podendo até fornecer
informac@es Sensiveis'solreesses passageiros, conforme definidas no artigo 2.°,
alineale),"do,acordoproejetado» (n.° 128).

No seunParecer de 19 de agosto de 2016 sobre as implicagcGes do tratamento dos
registos de, identificacdo dos passageiros em matéria de protecdo de dados (a
seguir «Parecer de 19 de agosto de 2016»), o Comité Consultivo da Convencao
n.%108%vdowConselho da Europa para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal (a seguir «Comité
Consultivo da Convencao n.° 108») observou igualmente que «[o]s PNR contém
informagdes que visam facilitar a viagem do passageiro e podem incluir um
determinado nimero de dados sensiveis (dados que podem servir para indicar a
origem racial, as opinides politicas, as convicgdes religiosas e outras, o estado de
saude ou a orientacdo sexual de uma pessoa), ndo sé em determinados dados
“codificados ”, mas também em campo aberto contendo observagdes gerais (tais
como pedidos dietéticos e médicos, ou o facto de uma associacdo politica ou
religiosa ter beneficiado de bilhetes a precos reduzidos para a viagem dos seus
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membros), o que pode conduzir a uma discriminacdo direta» (Conselho da
Europa, Parecer de 19 de agosto de 2016, T-PD(2016)18rev, p. 7).

A Agéncia dos Direitos Fundamentais da Unido Europeia observou igualmente
que os dados PNR «podem incluir dados sensiveis ou especificos sob o titulo
“observacdes gerais ’» (Parecer 1/2011 da Agéncia dos Direitos Fundamentais da
Unido Europeia sobre a Proposta de Diretiva relativa a utilizacdo dos dados dos
registos de identificacdo dos passageiros (PNR) para efeitos de prevencéo,
detecdo, investigacdo e repressao das infracOes terroristas e da criminalidade
grave ([COM(2011) 32 final], 14 de junho de 2011, p. 8; v. também ibidem,
p. 13).

Tendo em conta o seu ambito de aplicagdo, muito vasto, 0s, dadesseferidos no
artigo 9.° da Lei PNR, ainda que ndo possam conter diretamente, dades sensiveis,
podem, no entanto, revelar, indiretamente, elementosrsensiveis abrangidos® pela
protecdo dos dados pessoais e pelo respeito da vida privada. ‘I endosem conta o
Parecer 1/15 do Tribunal de Justica, a Couri‘constitutionnelle. (Tribunal
Constitucional) questiona se estes dados, gte incluemyossdados referidos no
anexo | da Diretiva PNR, ndo vao além da’«estritamentednecessario» para atingir
0s objetivos prosseguidos por essa mesma diretiva. “A “Cour constitutionnelle
(Tribunal Constitucional) decide, portanto, submeter ae, Tribunal de Justica uma
segunda questao prejudicial.

No seu parecer 1/15, supra referide, de 26 de,jutho de 2017, o Tribunal de Justica
formulou, além disso, asd0bservacoes, seguintes, no que respeita a exigéncia de
uma definicdo clara e preegisa‘dos dadosiabrangidos pelo projeto de acordo entre o
Canada e a Unido Europeia,sobre astransferéncia e o tratamento dos dados dos
registos de identificacdo des passageiros:

«156. A este ‘respeltoy, emborasas 19 rubricas dos dados PNR que constam do
anexo do,acordosprojetadotcorrespondam, segundo as observacdes da Comissao,
ao anexo. h das, orientacfes da Organizacdo Internacional da Aviacdo Civil
(ICAO)'em matériandendados PNR, importa, contudo, sublinhar, como salientou o
advogadosgeral no n.° 217 das suas conclusdes, que a rubrica 5, que respeita as
“[i]nformacbes disponiveis sobre passageiros frequentes e outras vantagens
(coma ‘sejamybilhetes gratuitos, subidas de categoria, etc.)”, e a rubrica 7, que
abrange, “[t]odas as coordenadas de contacto disponiveis (incluindo informacdes
sobresa fonte) 7, ndo definem de maneira suficientemente clara e precisa os dados
PNR a transferir.

157. Com efeito, no que respeita a rubrica 5, a utilizacdo do termo “etc.” nédo
determina suficientemente a extensdo dos dados a transferir. Além disso, 0s
termos desta rubrica ndo permitem saber se a mesma visa apenas informacoes
relativas ao estatuto dos passageiros aéreos quanto a essas vantagens ou se, pelo
contrario, visa todas as informagdes relativas aos voos e as transacdes efetuadas
no ambito dessas vantagens.
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158. Do mesmo modo, ao utilizar os termos “todas as coordenadas de contacto
disponiveis”, a rubrica 7 ndo determina suficientemente a extensdo dos dados a
transferir. Nomeadamente, ndo precisa qual o tipo de coordenadas de contacto
que visa nem se essas coordenadas de contacto abrangem igualmente, como se
pode deduzir da resposta escrita da Comissdo as questBes colocadas pelo
Tribunal de Justica, as coordenadas de contacto dos terceiros que efetuaram a
reserva do voo para o0 passageiro aéreo, dos terceiros por intermédio dos quais
um passageiro aéreo pode ser contactado ou ainda dos terceiros que devem ser
informados em caso de emergéncia.

by

159. No que diz respeito a rubrica 8, a mesma € relativasa \[tjodas as
informacdes disponiveis sobre pagamentos/faturas (excetuande detalhes sebre
outras transacOes efetuadas por meio de cartbes de crédito eu contas‘bancarias
ndo relacionadas com a transacdo relativa & viagem)”»E Verdade que esta
rubrica pode parecer particularmente vasta ao utilizar, a ‘expressdo “todas as
informagGes disponiveis ”. No entanto, conforme resultaxdajresposta, da‘Comissao
as questdes colocadas pelo Tribunal de Justica,deve\censiderak-se que a referida
rubrica é apenas relativa as informagdes sobre as modalidades de pagamento e a
faturacao do bilhete de avido, excluindo qualgueroutratinformacao sem relagéo
direta com o voo. Interpretada neste sentido, pede ‘considerar-se, portanto, que
esta rubrica respeita os requisitos de.clareza e de preciséo.

160. Quanto a rubrica 17, a.mesma,visa,as ‘“[o]bservacbes gerais, incluindo
outras informacgdes de servica (OSI), informacdes de servico especiais (SSI) e
informacdes sobre pedida$ de servicos especiais (SSR) . Segundo as explicacdes
fornecidas, nomeadamente, pela ‘€omissdo, esta rubrica constitui uma rubrica
dita de “texto livre #(free text), que se.destina a abranger “todas as informagoes
adicionais”, além das enumeradas\no anexo do acordo projetado. Assim, uma
rubrica deste_tipo'néofornece nenhuma indicacdo sobre a natureza e a extensao
das informagoessgue, devem sertransmitidas e parece até suscetivel de englobar
informacBes desprovidasidergualquer relagdo com a finalidade da transferéncia
dos dados PNR.“Além “disso, uma vez que as informacbes previstas na referida
rubrica sao forpecidastapenas a titulo de exemplo, como demonstra a utilizacdo
do'termo, “incluinde.”, esta rubrica néo fixa nenhuma limitacéo quanto a natureza
e awextensae das informacdes que a mesma podera conter. Nestas condi¢des, ndo
Se podenconsiderar que a rubrica 17 esteja delimitada com clareza e preciséo
sufieientes.

161. Por ultimo, a rubrica 18 € relativa a “[t]odas as informacgfes antecipadas
sobre os passageiros (API) recolhidas para efeitos de reserva”. Segundo 0s
esclarecimentos prestados pelo Conselho e pela Comisséo, estas informagdes
correspondem as informacdes previstas no artigo 3.°, n.° 2, da Diretiva 2004/82,
ou seja, 0 numero e o tipo do documento de viagem utilizado, a nacionalidade, o
nome completo, a data de nascimento, o ponto de passagem da fronteira a
entrada no territério dos Estados-Membros, o codigo do transporte, a hora de
partida e de chegada do transporte, o nimero total de passageiros incluidos nesse
transporte e o ponto inicial de embarque. Desde que interpretada no sentido de
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que abrange apenas as informacdes expressamente previstas nesta Gltima
disposicdo, pode considerar-se que esta rubrica satisfaz os requisitos de clareza e
de preciséo.

162. As disposi¢bes do artigo 4.°, n.° 3, do acordo projetado, que preveem a
obrigacdo de o Canada suprimir quaisquer dados PNR que lhe tenham sido
transferidos, se ndo figurarem na lista do anexo deste acordo, ndo permitem
colmatar a impreciséo das rubricas 5, 7 e 17 deste anexo. Com efeito, na medida
em que esta lista ndo delimita, enquanto tal, com clareza e precisao suficientes, 0s
dados PNR a transferir, tais disposices ndo sdo suscetiveis de eerrigir as
incertezas quanto aos dados PNR que devem ser objeto de transferéncia.

163. Nestas condicBes, no que toca aos dados PNR a transferir para e €anada,
as rubricas 5, 7 e 17 do anexo do acordo projetado ndo enguadramide maneira
suficientemente clara e precisa o alcance da ingerénciamnos direitos, funtamentais
consagrados nos artigos 7.° e 8.° da Cartax.

Como algumas dessas observacGes podem serdransponiveispara, 0,caso vertente,
no que respeita ao carater exemplificativo e “ndo, exaustivodde certos dados
constantes do anexo | da Diretiva PNRgque ovartigo 92 da Lei PNR transpde, 0
6rgdo jurisdicional de reenvio decide submeter uma teregirasquestao prejudicial.

Quanto ao conceito de «passageiro» (artige, 4+, 10.°, da Lei PNR)

A recorrente critica o carater amplo de coneeito de «passageiro», que da origem a
um tratamento automatizado Sistematico, nao direcionado, dos dados de todos os
passageiros.

A definicdo do conceitode «passageiro» (artigo 4.°, 10.°, da Lei PNR) tem como
consequéncia“que ayrecolha, astransferéncia e o tratamento dos dados PNR dos
«passageiros»constituem, obrigaces gerais e indiferenciadas, que se aplicam a
qualquerpessoa‘transportada ou que deva ser transportada e inscrita na lista de
passageiros. As abrigacbes que a Lei PNR impbe aplicam-se, assim,
independentemente da existéncia de motivos sérios para crer que as pessoas em
Causa, cometeram)uma infragdo ou estéo prestes a cometer uma infragdo ou foram
consideradasiculpadas de uma infracdo.

No seu Parecer de 19 de agosto de 2016, o Comité Consultivo da Convencao
n.° 108"@bservou a este respeito que «[o] tratamento dos dados PNR - que tem a
vantagem Unica de permitir a identificacdo de pessoas de interesse - € uma
filtragem geral e ndo seletiva de todos os passageiros, incluindo os que ndo sao
suspeitos de ter cometido qualquer infragdo penal, por diferentes autoridades
competentes, e diz respeito a dados inicialmente recolhidos para fins comerciais
por entidades privadas. Tendo em conta a amplitude da violagdo dos direitos a
vida privada e da protecdo dos dados que decorre do tratamento dos dados PNR,
deve ser claramente demonstrado que o referido tratamento € uma medida
necessaria numa sociedade democratica com um objetivo legitimo; além disso, €
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necessario que sejam estabelecidas garantias apropriadas. E indispensavel
demonstrar expressamente a necessidade da recolha e da exploracdo ulterior dos
dados PNR» (Parecer de 19 de agosto de 2016, T-PD(2016)18rev, p. 5).

No dominio das comunicagfes eletronicas, o Tribunal de Justica pronunciou-se
sobre uma regulamentac@o nacional que previa uma conservagdo generalizada e
indiferenciada de todos os dados de trafego e dos dados de localizacdo de todos 0s
assinantes e utilizadores registados em relagcdo a todos os meios de comunicacao
eletronica, bem como a obrigacdo de os prestadores de servigos de comunicagdes
eletronicas conservarem esses dados de forma sistematica, contifua e sem
nenhuma excecdo (Acordao de 21 de dezembro de 2016, Tele2 Sverige e Watson
e 0., C-203/15 e C-698/15, EU:C:2016:970).

O Tribunal de Justica considerou que, «embora a eficacia ‘da luta centra a
criminalidade grave, nomeadamente contra a criminalidade, organizada® e o
terrorismo, possa depender em larga medida da utilizag@o,de\técnicasamodernas
de investigacdo, um objetivo de interesse geral desse'tipoypormuito fundamental
que seja, ndo pode por si sO justificar que, umasregulamentagéo. nacional que
prevé a conservacgdo generalizada e indiferénciada de todos s dados de trafego e
dos dados de localizagdo seja considerada necessariaspara efeitos da referida
luta» (n.° 103).

O Tribunal de Justica declarou, por tim ladoygue uma regulamentacao deste tipo
tem por efeito que a conservagao dos dados de trafego e dos dados de localizacao
constitui a regra, ao pass0_que,o sistemasimplementado pela Diretiva 2002/58
exige que essa conservagdo ‘de dados‘seja a excecdo, e, por outro, que «uma
regulamentacdo naecional |...] ‘que™abrange de forma generalizada todos os
assinantes e utilizadores“tegistados, e que visa todos os meios de comunicagao
eletrénica, bem “comostodos~es dados de trafego, ndo prevé nenhuma
diferenciacdo, hmitacdo“ou excecao em funcdo do objetivo prosseguido. Essa
regulamentacéo “afeta\ globalmente todas as pessoas que utilizam servicos de
comunicacOes eletronicas,» sem que essas pessoas se encontrem, mesmo
indiretamente,"auma situacao suscetivel de justificar um procedimento penal. Por
conseguinte, apliea-se inclusivamente a pessoas em relacdo as quais ndo haja
indicios que levern a acreditar que o seu comportamento possa ter um nexo, ainda
que mdireto'ou longinquo, com infracdes penais graves. Além disso, ndo prevé
nenbuma exeecao, pelo que também é aplicavel a pessoas cujas comunicacdes
estdo'sujeitas ao segredo profissional, segundo as regras do direito nacional (v.,
por analogia, no que se refere a Diretiva 2006/24, Acordao Digital Rights, n. 57
e 58).

106. Uma regulamentacéo deste tipo ndo exige nenhuma relacéo entre os dados
cuja conservacao se encontra prevista e uma ameaca para a seguranca publica.
Nomeadamente, ndo esta limitada a uma conservacéo que tenha por objeto dados
relativos a um periodo temporal e/ou uma zona geografica e/ou a um circulo de
pessoas que possam estar envolvidas de uma maneira ou de outra numa infracéo
grave, nem a pessoas que, por outros motivos, mediante a conservagao dos seus
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dados, podiam contribuir para a luta contra a criminalidade (v., por analogia, no
que se refere a Diretiva 2006/24, Acordéo Digital Rights, n.° 59).

107. Por conseguinte, uma regulamentacdo nacional como a que est4 em causa
no processo principal excede os limites do estritamente necessario e nao pode ser
considerada justificada, numa sociedade democratica, como exige o artigo 15.°,
n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do
artigo 52.°, n.° 1, da Carta.

108. Em contrapartida, o artigo 15.°, n.° 1, da Diretiva 2002/58, lide,a luz dos
artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, ndo sevopoe a
que um Estado-Membro adote uma regulamentacdo que “permitay, a titulo
preventivo, a conservacdo seletiva dos dados de trafege e “dos»dados ‘de
localizacdo, para efeitos de luta contra a criminalidade, grave, desde, que a
conservacao dos dados seja limitada ao estritamente niecessario, Ne quese refere
as categorias de dados a conservar, aos equipamentos,deycomunicagéovisados,
as pessoas em causa e a duracgdo de conservacao fixada.

109. Para cumprir os requisitos enunciades ne numero “anterior do presente
acordao, esta regulamentacédo nacionalydeve, em primeire, lugar, prever normas
claras e precisas que regulem o ambito e a, aplicagao dessa medida de
conservacao dos dados e que imponham ‘exigénciasiminimas, de modo a que as
pessoas cujos dados foram conservados disponham de garantias suficientes que
permitam proteger eficazmente oSwseus dados, pessoais contra os riscos de abuso.
Deve, em especial, indicar _emigue eircunstancias e em que condicdes se pode
adotar uma medida de eonservagao des dados, a titulo preventivo, garantindo
assim que essa medidase limita,ao estritamente necessario (v., por analogia, a
propdsito da Diretiva 2006/24, Acdrdao Digital Rights, n.° 54 e jurisprudéncia
referida).

110. Em,_segundos, lugar, s relativamente as condigdes materiais que uma
regulamentacao nacional deve satisfazer que permitam, no @mbito da luta contra
a criminalidade, aconservacao, a titulo preventivo, dos dados de trafego e dos
dados de localizagdo, para garantir que se limita ao estritamente necessario, ha
que salientangueyembora essas condi¢cdes possam variar em funcdo das medidas
adotadas para efeitos da prevencéo, da investigacdo, da detecdo e da repressao
davcriminalidade grave, a conservacdo dos dados deve sempre responder, em
todo ‘o caso, a critérios objetivos, que estabelecam uma relacéo entre os dados a
conservar e o objetivo prosseguido. Em especial, tais condi¢cdes devem revelar-se,
na pratica, suscetiveis de limitar efetivamente o alcance da medida e,
consequentemente, o publico afetado.

111. No que se refere a delimitacdo de uma medida deste tipo quanto ao publico
e as situagdes potencialmente abrangidas, a regulamentacdo nacional deve
basear-se em elementos objetivos que permitam visar um publico cujos dados
sejam suscetiveis de revelar uma relacdo, pelo menos indireta, com atos de
criminalidade grave, de contribuir de uma maneira ou outra para a luta contra a
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criminalidade grave ou de prevenir um risco grave para a seguranca publica. Tal
delimitacdo pode ser assegurada atraves de um critério geografico quando as
autoridades nacionais competentes considerem, com base em elementos objetivos,
que existe um risco elevado de preparacdo ou de execugdo desses atos, numa ou
em mais zonas geograficas.

112. Atendendo a todas as consideracdes que precedem, importa responder a
primeira questdo no processo C-203/15 que o artigo 15.°, n.° 1, da Diretiva
2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da
Carta, deve ser interpretado no sentido de que se opde a uma regulamentacéo
nacional que prevé, para efeitos de luta contra a criminalidade, uma‘conservacio
generalizada e indiferenciada de todos os dados de trafego e dados de localizacéo
de todos os assinantes e utilizadores registados em relacéo ‘a todesos,meios de
comunicacao eletronica».

A segunda questdo prejudicial no processo C-203/45 ‘e &, primeira) questio
prejudicial no processo C-698/15, o Tribunal de Justicavresponde que o artigo
15.°, n.° 1, da Diretiva 2002/58/CE, lido a 10z des artigos™.° ;)8 e 11.°, bem
como do artigo 52.°, n.° 1, da Carta, devedser. interpretado «no*sentido de que se
opde a uma regulamentacéo nacional gue regula a\pretegéo e a seguranca dos
dados de trafego e dos dados de lacalizacdoy, emy esSpecial, o acesso das
autoridades nacionais competentes aes ‘dados conservados, sem limitar, no
ambito da luta contra a criminalidade, essetacesso apenas para efeitos de luta
contra a criminalidade grave, sem submeter odreferido acesso a um controlo
prévio por parte de um orgao jurisdicionahou de uma autoridade administrativa
independente, e sem_exigir ‘gque~os dados em causa sejam conservados em
territorio da Unido»(n:2125).

Por sua vez, o TEDH.eclarouy entretanto, que a legislacdo sueca relativa a
intercecdo em-massa“descomunicacOes eletronicas é conforme ao artigo 8.° da
Convencéo Europeia para asProtecdo dos Direitos do Homem e das Liberdades
Fundamentais, noe,seu acorddo Centrum for Rattvisa c. Suécia, de 19 de junho de
2048. Indicou,'em espeeial, o seguinte:

«Q Tribunal*ceconheceu expressamente que as autoridades nacionais dispdem de
umasampla ‘margem de apreciacdo para escolher os meios que garantam a
segurancawnacional /.../. Nos processos Weber e Saravia e Liberty eo., o
Tribunal admitiu que os regimes de intercecdo em massa nao excedem, por si so,
esta margem de apreciacdo. Atendendo a fundamentacdo do Tribunal nestas
decisdes e tendo em conta as ameacas com que sdo confrontados inimeros
Estados contratantes (designadamente, o flagelo do terrorismo internacional e
outras formas de criminalidade grave, tais como o trafico de estupefacientes, o
trafico de seres humanos, a exploracdo sexual de criancas e a
cibercriminalidade), os avangos tecnoldgicos que permitem aos terroristas e aos
criminosos escaparem mais facilmente a detecdo na internet e a impossibilidade
de prever as vias pelas quais as comunicacdes eletronicas serdo transmitidas, o
Tribunal considera que a decisédo de recorrer a um regime de intercecdo em
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massa a fim de identificar ameacas a seguranca nacional até entdo desconhecidas
esta abrangida pela margem de apreciacéo dos Estados» (TEDH, 19 de junho de
2018, Centrum for Réttvisa c. Suécia, § 112).

O mesmo 6rgdo jurisdicional declarou, em contrapartida, que a lei inglesa relativa
a intercecdo de comunicagfes violava o artigo 8.° da CEDH ao ndo respeitar 0s
critérios enunciados na sua jurisprudéncia. O TEDH considerou igualmente que
«0 funcionamento dos regimes de intercecdo em massa esta abrangido, em
principio, pela margem de apreciacdo do Estado. A intercecdo em massa &, por
definicdo, ndo direcionada, e subordina-la a presenca de uma™‘suspeita
razoavel ” torna a sua execucdo impossivel» (TEDH, 13 de setembro ‘de 2018, Big
Brother Watch e o. c. Reino Unido, § 317).

Coloca-se a questdo de saber em que medida a jurisprudéngia Supra referida,“que
diz respeito a conservacdo generalizada e indiferenciada,de‘dadossem matéria de
comunicagOes eletronicas, é transponivel para a,recelha, a\transferéncia e o
tratamento generalizados e indiferenciados de_dadossdos{passageiros, conforme
regulados pela Lei de 25 de dezembro de 2016:

No seu Parecer 1/15, supra referido, de 26 de julho de201%, o Tribunal de Justica
pronunciou-se sobre um sistema PNR analogo, mas com um ambito de aplicacdo
mais limitado, uma vez que o projéto desacordosentre o Canadd e a Unido
Europeia sobre a transferéncia e ‘@ tratamento dos dados dos registos de
identificacdo dos passageiros'previa «astransferéneia sistematica e continua dos
dados PNR de todos os paSsageiros aéreos\que voam entre a Unido e o Canada»
(n.° 127). O Tribunal deWusti¢a censiderou que «a transferéncia dos dados PNR
para o Canada e osdratamentossposteriores dos mesmos podem ser considerados
aptos a garantir a realizagde,de objetivo relativo a salvaguarda da protecéo e da
seguranca do publico, ‘prosseguide pelo acordo projetado» (n.° 153).

No que respeita ags,passageires.em causa, o Tribunal de Justica considerou:

«186. O,acordo prejetadovabrange os dados PNR de todos 0s passageiros aéreos
que voamientre a,Unido’e o Canada. A transferéncia destes dados para o Canada
¢ feita independentemente de qualquer elemento objetivo que permita considerar
gueoS\passageiros sao suscetiveis de representar um risco para a seguranca
pablicane,Canada.

187. Aseste respeito, ha que salientar que, como foi recordado nos n.% 152 e 169
do presente parecer, os dados PNR se destinam, nomeadamente, a ser submetidos
a tratamento automatizado. Ora, como observaram varios intervenientes, este
tratamento visa identificar o risco que, eventualmente, poderiam representar para
a seguranca publica pessoas que, nesta fase, ndo sdo conhecidas dos servigos
competentes e que, devido a esse risco, poderiam ser submetidas a um exame
aprofundado. Neste contexto, o tratamento automatizado destes dados,
previamente a chegada dos passageiros ao Canada, facilita e acelera os controlos
de seguranca, nomeadamente nas fronteiras. Acresce que a exclusdo de certas
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categorias de pessoas ou de certas zonas de origem poderia obstar a realizacédo
do objetivo do tratamento automatizado dos dados PNR, em concreto, a
identificacdo, através de uma verificacdo destes dados, das pessoas suscetiveis de
representar um risco para a seguranca publica, de entre todos 0s passageiros
aéreos, e permitir que esta verificacao pudesse ser contornada.

188. De resto, em conformidade com o artigo 13.° da Convencéo de Chicago, ao
qual se referiram, em particular, o Conselho e a Comissédo nas suas respostas as
questbes colocadas pelo Tribunal de Justica, todos 0s passageiros aéreos devem,
tanto a chegada como a partida ou enquanto permanecerem no territério de um
Estado contratante, cumprir as leis e os regulamentos em vigor nowerritoria desse
Estado, relativos a entrada ou a saida de passageiros por via,aéreanJTodos os
passageiros aéreos que pretendam entrar no Canada ou sair deste pais,estéo,
pois, sujeitos, com fundamento neste artigo, aos controloside frenteiras exdevem
respeitar as condicOes de entrada e de saida prescritaS pela legislagéo canadiana
em vigor. Além disso, conforme resulta dos n.” 152 e 187'do presentegparecer, a
identificacdo, através dos dados PNR, dos passageiros,suscetiveis de representar
um risco para a seguranca publica faz parte ‘dos\contrelos, nas fronteiras.
Consequentemente, uma vez que sdo objete destes controlos, os passageiros
aéreos que pretendam entrar e permabecer no, Canada sdo, devido a propria
natureza desta medida, submetidos a.verificacao dos seus dados PNR.

189. Nestas condi¢cbes, ndo se afigura queno acordo projetado ultrapasse 0s
limites do estritamente necessario*ao permitir astransferéncia dos dados PNR de
todos os passageiros aére@s.para o Canada».

A Cour constitutionnelle, (Tribumal /) Constitucional) questiona se estas
consideragdes podem ser‘aplicadassa Diretiva PNR e a uma legislagdo nacional,
como a Lei PNRy, quep ao, transpor a Diretiva PNR, institui a recolha, a
transferéncia e-autilizacde generalizadas e indiferenciadas dos dados «PNR>» para
todos os passageiros, quewviajam em transporte aéreo, ferroviario ou de autocarro,
independentemente “dexuma passagem nas fronteiras externas da Unido. Este
sistemaaplicasse, ‘efetivamente, a pessoas em relacdo as quais ndo existem
indiciosyde, que ‘a,sua conduta possa ter qualquer ligagdo, mesmo indireta ou
fongingua,hncom infracGes graves e € mais amplo do que o sistema previsto no
AcordosnPNR, com o Canada. Atendendo a amplitude dos dados abrangidos,
coleca-Se awguestdo de saber se esta medida respeita os limites do «estritamente
necessario». Antes de se pronunciar sobre o mérito, a Cour constitutionnelle
(Tribunal Constitucional) decide, portanto, submeter ao Tribunal de Justica uma
quarta questéo prejudicial.

Quanto as finalidades do tratamento dos dados «PNR» (artigo 8.° da Lei PNR)

A recorrente critica a defini¢do das finalidades do tratamento dos dados «PNR»,
constante do artigo 8.° da Lei PNR, que é muito mais lata do que as «finalidades
especificas», que se restringem apenas as infracBes terroristas e a criminalidade
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grave previstas na Diretiva PNR. A recorrente entende que aquelas finalidades
excedem os limites do «estritamente necessario».

As finalidades do tratamento dos dados «PNR», conformes previstas nos
artigos 1.°, n.° 2, e 6.°, n.° 2, da Diretiva PNR, constituem apenas objetivos de
prevencdo, detecdo, investigagdo e repressdao das infragOes terroristas e da
criminalidade grave (v., igualmente, considerando 7 da Diretiva PNR).

Algumas das finalidades do tratamento referidas no artigo 8.° da Lei PNR
correspondem as infracBes previstas no anexo Il da Diretiv@PNR, em
conformidade com os objetivos de prevencdo, detecdo, investigacao,e repressao
das infracdes terroristas e da criminalidade grave, visados pela,referida diretiva.
Em contrapartida, outras finalidades do tratamento dos dadoSwPNR»d@erescem as
finalidades previstas nesta diretiva. E o caso, entre outroShdo «acompanhamento
das atividades referidas nos artigos 7.°, 1.° e 3.°/l, e &d:°, S.Inl.%a 3.%¢ 5:°, da
Lei Organica dos Servicos de Informagdes e de Seguranga,\de 80.de novembro de
1998» (artigo 8.°, n.° 1, 4.°).

O orgéo jurisdicional de reenvio examina sg essas,outras\finalidades sdo expressas
em regras claras, precisas e limitadas ao estritamenteésnecessario e tem dividas
quanto a finalidade prevista no artigo 8.2, n.° 1, 4.%da Lei PNR.

A exposicdo de motivos da Lei PNR, indica\que esta «finalidade diz respeito as
competéncias dos servicos de infermagdes, a saber, a Seguranca do Estado e o
Servigo Geral de Informagles e de“Seguranca (SGRS). Para desempenharem as
suas funcdes de pesquisa, ‘analise e\tratamento de informacOes relativas as
atividades suscetiveis‘de ameagar 0s_interesses fundamentais do Estado, esses
servigcos devem poder analisan0s dados dos passageiros a fim de detetar o mais
cedo possivel ameagass concretas, *acompanhar as deslocacbes de pessoas
especificas ,ounefetuar, analises, de’ fendmenos ou tendéncias mais amplos. As
funcdes de pesquisa, \anélise# tratamento de informacGes relacionadas com as
atividades dos servigos.deinformacdes estrangeiros em territorio belga integram
esta.finalidadew (DecaParl, Chambre, 2018-2019, DOC 54-3652/001, p. 19-20).

Embora as, funcoes dos servicos de informacgdes e de seguranca contribuam, de
forma“geral)para a seguranca nacional e internacional, o tratamento de dados
«PNRm»asuz da finalidade referida no artigo 8.°, n.° 1, 4.°, da Lei PNR parece
muite,vago e geral.

Esta finalidade ¢é ainda objeto, no que respeita a avaliacdo prévia dos passageiros,
do mesmo tratamento que as finalidades previstas nos artigos 8.°, n.° 1, 1.°, 2.° e
5.°, da Lei PNR (artigos 24.°, n.° 2, e 26.°, n.° 2).

Neste contexto, a Cour constitutionnelle (Tribunal Constitucional) decide
submeter ao Tribunal de Justica uma quinta questdo prejudicial a fim de poder
decidir se essa finalidade é suficientemente clara, precisa e limitada ao
estritamente necessario.
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Quanto a gestado do banco de dados dos passageiros e ao tratamento dos dados
no ambito da avaliacdo prévia dos passageiros e das investigacGes pontuais
(artigos 16.°, 24.° a 27.°,50.° e 51.° da Lei PNR)

A recorrente considera que os diferentes tratamentos e fluxos de dados pessoais
sdo manifestamente desproporcionados.

O artigo 16.° da Lei PNR prevé que, no ambito das finalidades referidas no
artigo 8.°, n.° 1, os dados dos passageiros sdo objeto dos tratamentos previstos nos
artigos 24.° a 27.°

— Avaliacdo prévia dos passageiros (artigos 24.° a 26.°)

Os dados dos passageiros sao tratados para efeitos de realizacdo'de uma avaliagéo
prévia (pre-screening) dos passageiros antes da sua chiégadayda,sua, partida ou ou
do seu transito previsto em territério nacional, a fim de‘determinanas‘pessoas que
devem ser submetidas a um exame mais aprofundado. ‘«Trata-se de avaliar a
ameaca potencial e determinar 0s passageiros,que Séo de interesseé,para o exercicio
das fungdes ou, por exemplo, exigem a aplicagéo e uma'medida (execucdo de um
mandado de detencdo, revistas, etc)»«(Doc. PRarl,“Chambre, 2018-2019, DOC
54-3652/001, p. 28).

A avaliacdo prévia assenta em _dois eixos: porwm lado, a correlagdo dos dados dos
passageiros com os bancos,de dados, ey porouifo, a correlacdo dos dados com
critérios preestabelecidos.

No que respeita a correlacde, com ossbancos de dados, os trabalhos preparatorios
da Lei PNR referem\gues «[0], primeiro eixo consiste na procura de
correspondéncias ‘pesitivas através de' correlacbes de dados dos passageiros com
os dados tratades nes\bancos de dados geridos pelos servicos competentes. 1sso
permite, «por “exemplo, ‘avaliar se uma pessoa apresenta um elevado grau de
perigosidade, porgue, é'cenhecida num banco de dados da policia no @mbito de um
registo de identificagao,de terroristas e relativamente a qual resulta da analise dos
seuls dados, de passageiro que se desloca regularmente para paises que abrigam
campos de,treinoypara terroristas ou para paises de transito para esses lugares.
Rodey, por exemplo, tratar-se também de uma pessoa relativamente a qual as
infarmagoes.disponiveis junto dos servicos de informagdes indicam que estaria a
preparar juma tomada de reféns e que, com base nos dados de transporte, se
desloca“para um pais cujos servicos de informacgdes sabem, com base nas
informacdes recebidas, que essa pessoa poderia proceder a recrutamentos neste
pais para a execugédo dos seus planos. Além disso, quanto maior for o nimero de
correspondéncias positivas descobertas por varios servicos relativamente a uma
Unica e mesma pessoa, maior sera a probabilidade de a ameaca ser real.

A correspondéncia positiva pode igualmente exigir a adocdo de uma medida por
ordem das autoridades judiciarias, como a execucdo de um mandado de detengédo
de uma pessoa que estas prestes a deixar a Bélgica.

32



70

LIGUE DES DROITS HUMAINS

A correspondéncia positiva pode também resultar de uma correlagdo com os
bancos de dados internacionais, como o SIS 1l e a Interpol (SLTD).

O objetivo ndo é, naturalmente, ligar todos os bancos de dados dos servigos com o
banco de dados dos passageiros, mas sim limitar tecnicamente as correlagdes com
0s bancos de dados em relacédo direta com as finalidades determinadas pela lei.

[]

Esta correlacdo poderd igualmente ser feita através de listas de pessoasselaboradas
especificamente para o efeito pelos servicos competentes. Em conformidade com
a Lei relativa a protecdo da vida privada, mais especificamente o 'sethartige 4.°,
n.° 1, 4.°, essas listas deverdo ser atualizadas regularmente» {Doc~Parly, Chambre,
2015-2016, DOC 54-2069/001, p. 28-29).

No que respeita a correlagdo com critérios preestabelecidos, “es .trabalhos
preparatorios da Lei PNR expdem:

«O segundo eixo consiste na procura de gorrespondéncias, pesitivas atraves de
critérios preestabelecidos pela UIP (um ‘ousvarigs),aplicades aos dados dos
passageiros. Estes critérios sdo compostos por um otmaistindicadores objetivos
com base nos quais se pode deduzir“gue as pessoas que deles sdo objeto
apresentam um comportamento de ‘risconespecifico suscetivel de constituir uma
ameaca a luz das finalidades doartigo 8:°, n.2 Iypontos 1, 4 e 5, da lei.

Estes critérios podem in¢luiry,porexemplo, certos comportamentos especificos em
matéria de reservas ouyde viagens.

A sua utilizacdo, apresentawas vantagem de poder fazer emergir perfis de
passageiros de.risce'gue’ndao séo necessariamente conhecidos ou mencionados nos
bancos de dados dos servigos.

Estes critérias podem dizer respeito, por exemplo, a um pais de destino ou de
partida, ‘conjugado comydeterminadas informagOes sobre a viagem, como o meio
de “pagamiento e “a,Oata de reserva» (Doc. Parl, Chambre, 2018-2019, DOC
54-3652/004,'p..29-30).

«A\, avaliagdo prévia realizada no éambito da finalidade relativa ao
acompanhamento dos fendmenos de policia administrativa e dos grupos ligados a
radicalizacdo violenta esta sujeita a condi¢des muito mais restritivas do que as
outras finalidades [...].

Para a avaliacdo prévia realizada no &mbito das outras finalidades, é autorizado o
acesso a todos os dados de passageiros enumerados no artigo 9.°» (ibidem, p. 31).

«A correspondéncia positiva deve em todos os casos ser validada pela UIP. Com
efeito, para assegurar o respeito total do direito a protecdo dos dados pessoais [...]
nenhuma decisdo com consequéncias juridicas para uma pessoa ou suscetivel de a
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prejudicar gravemente pode ser tomada apenas com base no tratamento
automatizado dos dados do ficheiro que contem informacdes sobre a sua viagem.
E por este motivo que a avaliagdo humana precedera sempre qualquer decisdo
vinculativa para a pessoa em causa.

Para dar acesso ao banco de dados dos passageiros, esta validagcdo deve ocorrer
nas 24 horas.

Apos a validacdo da correspondéncia positiva, 0s servicos que estdo na origem
desta correspondéncia asseguram o acompanhamento Gtil num prazesadequado.
Um acompanhamento util pode significar uma intervencdos, ativa (revista,
detencdo...), mas pode também implicar a ndo realizacdo proviséria de“uma
intervencdo ativa. Esta apreciacdo operacional pertence plenamente @os Servigos
competentes» (ibidem, pp. 30-31).

Quanto aos critérios de avaliacdo preestabelecidos pela UIP, ‘estes néose* podem
basear em dados que revelem a origem racial ou étnica‘de"uma pessoa, as suas
convicgdes religiosas ou filosoficas, as suas opinides peliticas, a sua filiagdo numa
organizacdo sindical, o seu estado de saldef @ sua,vida Sexual od a sua orientacéo
sexual. A avaliacdo dos passageiros antes da sua chegadaytransito ou partida, de
acordo com os critérios preestabelecidos, é realizada desforma nao discriminatoria.
Estes critérios ndo podem visar d fidentificacdo desum®individuo e devem ser
orientados em funcdo dos objetivos, proporcionados e especificos.

No seu Parecer de 19 defagosto de,2016, oComité Consultivo da Convencao
n.° 108 observou o seguinte:

«O tratamento de dados ‘pessoais pode dizer respeito a todos os passageiros e ndo
apenas a individues especificos.suspeitos de terem cometido uma infracdo penal
ou de constituirem, uma, ameaca ‘imediata & seguranca nacional ou a ordem
publica.

[...]

A avaliagdo,dos passageiros através da correspondéncia de dados pode suscitar a
questao da‘previsibilidade, em especial quando efetuada com base em algoritmos
preditivos que utilizam critérios dinamicos suscetiveis de evoluir em permanéncia
segundoas capacidades de autoaprendizagem.

O desenvolvimento de algoritmos de exploracéo de dados deveria basear-se nos
resultados de avaliagdes regulares do impacto provavel do tratamento de dados
nos direitos e liberdades fundamentais das pessoas em causa.

A estrutura de base das analises deveria basear-se em indicadores de risco
predefinidos que tenham sido previamente estabelecidos de forma clara.
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A pertinéncia dos resultados individuais dessas avaliacbes automaticas deveria
ser examinada com cuidado, caso a caso, por uma pessoa e de forma ndo
automatizada» (Parecer de 19 de agosto de 2016, T-PD (2016)18rev, p. 8).

No caso vertente, os bancos de dados referidos no artigo 24.° encontram-se
definidos com preciséo e estdo diretamente relacionados com as finalidades
previstas no artigo 8.° da Lei PNR. Com efeito, trata-se de bancos de dados dos
«Servigos competentes», isto é, dos servicos de policia, da Seguranca do Estado,
do Servico Geral de Informagdes e de Seguranca e da Autoridade Aduaneira.

Além disso, o artigo 24.°, n.4 e 5, da Lei PNR garante que, ‘em ¢aso de
concordancia positiva, o0 tratamento sistematico automatizado “€ “ebjeto, de
verificacdo individual por meios ndo automatizados, a fim desapreciar se\ a
autoridade competente deve intervir de acordo com o direito nacional, conforme
exige o artigo 6.°, n.° 5, da Diretiva PNR.

No seu Parecer 1/15 (Acordo PNR UE-Canada)ndes26~de jutho de 2017
(EU:C:2017:592), o Tribunal de Justica insistiu tfgualmente na necessidade de um
reexame individual, através de meios ndo attomatizados;antes'da adocéo de uma
medida individual (n.° 173).

A exigéncia de uma intervencdogdhtmana apds uma correspondéncia positiva
constitui uma garantia que é suscetivel de assegurar que a avaliacdo prévia ndo
assente apenas em meios automatizadoes, contribuindo assim para a eficacia do
sistema.

Uma avaliacdo prévia, Sistematica, dos passageiros constitui, portanto, em
principio, uma medida pertinente &, luz'do objetivo que consiste em identificar e
prevenir ameacas para,a seguranga publica.

Conforme refeniuytodaviano Iribunal de Justica no seu Parecer 1/15, de 26 de
julho de,2017, supra referido, 0s tratamentos decorrentes da avaliagdo prévia «sédo
suscetiveis de forneceryinformacdes adicionais sobre a vida privada dos
passageiros aereos»y(n. 131); além disso, «as referidas analises sdo efetuadas
semique “existam, razées fundadas em circunstancias individuais que permitam
considerar ‘guew@s pessoas em causa podem representar um risco para a
seguranca,publica» (ibidem, n.° 132).

Por constatar que o tratamento automatizado dos dados «PNR», baseado em
modelos e critérios preestabelecidos, apresenta uma taxa de erro néo
negligenciavel (ibidem, n.* 169-170), o Tribunal de Justi¢ca considerou, todavia,
que «o0s modelos e os critérios preestabelecidos devem ser, por um lado,
especificos e fiaveis, permitindo [...] alcancar resultados orientados para a
selecdo das pessoas sobre as quais possa recair uma suspeita razoavel de
participacéo em infragOes terroristas ou de criminalidade transnacional grave e,
por outro, ndo discriminatorios» e que «as bases de dados com as quais sao
cruzados os dados PNR devem ser fiaveis, atuais e limitadas a bases de dados
exploradas pelo Canadd em relagdo com a luta contra o terrorismo e a
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criminalidade transnacional grave» (ibidem, n.° 172). Por ultimo, para garantir
que essa avaliacdo ndo apresente um carater discriminatorio e seja limitada ao
estritamente necessario, o Tribunal de Justica considerou que «a fiabilidade e a
atualidade desses modelos e desses critérios preestabelecidos assim como das
bases de dados utilizadas deveriam, tendo em conta os dados estatisticos e 0s
resultados da investigacdo internacional, ser objeto do reexame conjunto da
execucdo do acordo projetado», um ano apos a sua entrada em vigor e depois em
intervalos regulares (ibidem, n.° 174).

De resto, € tecnicamente impossivel definir mais os critérios preestabelecidos que
servirdo para determinar perfis de risco. Conforme referido supra,, esses Critérios
devem ser especificos, fidveis e ndo discriminatérios.

Embora a Diretiva e a Lei PNR ndo deem indicacbes sobre azforma como®“sdo
preestabelecidos, pela UIP, os critérios em que se haseia a,avaliagdo prévia, as
garantias que envolvem o estabelecimento desses, critérios pareeem,suficientes
para que a medida impugnada néo seja declarada desproporcionada. Ne entanto, a
fim de decidir se esta avaliagdo prévia sistematica‘é suficientemente clara, precisa
e limitada ao estritamente necessario, ha que submeter ao¢Fribunal de Justica uma
sexta questdo prejudicial.

— Investigacdes pontuais (artiges 27.°,%60.° e 51.9)

O artigo 27.° da Lei PNR autoriza o, tratamento dé dados dos passageiros a fim de
proceder a investigacGes{pontuais para os fins referidos no artigo 8.°, n.° 1, 1.°,
2.°, 4.° e 5.°, e nas condigdes\previstasyno artigo 46.°-F do Caodigo de Processo
Penal ou no artigo 16:2/3da “Lel “de 30 de novembro de 1998, aditados
respetivamente pelos, artigess0.° ev51.° da Lei PNR. Em conformidade com o
artigo 20.° da_Lel,'RNR,” os\requisitos de aplicagdo do artigo 27.° aplicam-se
igualmente “aos.pedidos de acesso decorrido o prazo de seis meses previsto no
artigo 19:¢

O qartigo 46.°-k, doy, Cédigo de Processo Penal diz respeito as investigacdes
pontuaisyne, &mbite,da finalidade prevista no artigo 8.°, n.° 1, 1.°, 2.° e 5.°, da Lei
PNR\Esta‘'medida esta rodeada de varias garantias, designadamente a autorizacao
prévia,de Procurador do Rei.

O artigo 16.°/3 da Lei de 30 de novembro de 1998 diz respeito, por sua vez, as
investigagGes pontuais no &mbito da finalidade prevista no artigo 8.°, n.° 1, 4.°, da
Lei PNR. Esta medida estd rodeada de varias garantias, designadamente a
informacé&o e a fiscalizagcdo do Comité Permanente R.

A recorrente considera que 0os membros destacados dos servicos de policia que
pertencem a UIP ndo sdo suficientemente independentes para responder aos
pedidos de acesso no ambito dessas investigagdes pontuais.
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81 O artigo 14.°, n.° 1, da Lei PNR determina a composicdo da UIP. Os trabalhos
preparatorios expdem a este respeito que: «O modelo belga assenta num conceito
de unidade multidisciplinar composta por um funcionério dirigente que assegura
uma funcdo de direcdo, por membros administrativos e por membros destacados
provenientes dos servi¢os competentes.

A UIP sera composta:

—  por um funcionario dirigente, assistido por um servi¢o de apoio, que, dentro
do SPF Interior, sera responsavel, nomeadamente, pela gestdo @osbanco de
dados, pelo cumprimento das obrigagdes das transportadoras e«dos, operadores
de viagens, pelos relatérios, pela celebracdo de protocolosicom, 0s seruicos
competentes e pelo respeito das condi¢cbes de tratamento. O Servi¢e, de apoio sera
composto, designadamente, por analistas, juristas, peritossem ICT e pelo
responsavel pela protecdo de dados, que dispordo dasthabilitagdes, de seguranca
necessarias.

— por membros destacados provenientesy, des', SeLviges, competentes
taxativamente enumerados no ponto 2 do né® 1, axsaber:\as servigos de policia, 0s
servigos de informacOes e a Autoridade Aduaneiran As finalidades precisas
constituem, enquanto tais, a primeira limitacdo. Par exemplo, a nivel dos servigos
da policia integrada, é evidente que™umiagente de, bairro numa policia local
nunca podera aceder aos dados dos passageiros, uma vez que as finalidades néo
fazem parte das suas funces.

O destacamento dos servicos, competentes tem por objetivo garantir um certo
grau de pericia, mas nég excluiacordos entre estes servicos a fim de mutualizar
os destacamentos»‘(Doc.‘RarlChambre, 2015-2016, DOC 54-2069/001, p. 22).

O Ministro_da,Seguranga e da Administracdo Interna acrescentou que «[s]era
igualmente designado, um “'data’ protection officer ” encarregado de apresentar
relatérios ‘& Commission ‘de la protection de la vie privée (Comissdo para a
protecao da vida privada)» (Doc. parl, Chambre, 2015-2016, DOC 54-2069/003,
p.24).

O amrété royal du 21 décembre 2017 relatif a I’exécution de la loi PNR (Decreto
Real, de 21 de dezembro de 2017, relativo a execucdo da Lei PNR) determina as
modalidades de composicdo e organizacdo da UIP. O relatério ao Rei que
antecede’ este decreto real precisa que «[o] banco de dados s6 pode [...] ser
consultado na UIP, e apenas pelos membros da UIP, no ambito das suas fungdes,
bem como pelo responsavel pela protecdo de dados» 3.

O procedimento de destacamento € regulado pelos artigos 12.° a 21.° deste mesmo
decreto real. O facto de os membros destacados de servigos competentes
participarem no funcionamento da UIP visa garantir que esta seja composta por

8 Moniteur belge de 29 de dezembro de 2017, segunda edi¢éo, p. 116833.
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pessoas que gozem de uma determinada pericia, a fim de reforcar assim a eficacia
da UIP. Esta possibilidade de destacamento est, alias, expressamente prevista no
artigo 4.°, n.° 3, da Diretiva PNR.

Nada permite considerar que essas pessoas, embora mantenham o seu estatuto no
seu servico de origem, ndo exercem as suas funcdes com independéncia na UIP.
Os membros da UIP sdo, além disso, passiveis de sangdes penais se ndo
respeitarem o segredo profissional ou retiverem, consciente e deliberadamente,
dados e informacdes que obstam as finalidades previstas no artigo 8.° (artigos 48.°
e 49.°).

No que respeita ao acesso aos dados «PNR» no ambito de invéstigagdes pontuais
decorrido o prazo de seis meses, 0 Tribunal de Justica considerou;\noseu Parecer
1/15 (Acordo PNR UE-Canada), de 26 de julho de 2017 (EU:C:2017:592), que a
utilizacdo dos dados PNR assim armazenados deveria,«basear-Se emycritérios
objetivos, para definir as circunstancias e as condicOes em qughas autoridades
canadianas previstas no acordo projetado podem tersacesso a,esses dados tendo
em vista a sua utilizagdo» e que «esta utilizacdo deveriansalvo. em casos de
urgéncia devidamente justificados, ser sujeita a tma fisecalizacdo prévia efetuada
por um Orgdo jurisdicional ou por uma entidade ‘administrativa independente,
cuja decisdo de autorizar a utilizacao ocorrasna ‘sequencia de um pedido
fundamentado dessas autoridades, apreseatado, nomeadamente, no ambito de
processos de prevencao, de detecdo ou,de agde penal» (n.° 208).

A fim de verificar se a UIP_pode sericonsiderada esta «outra autoridade nacional
competente» na acecdo do artigo™d2.°,'n.° 3,°da Diretiva PNR, ha que submeter
uma sétima questdo, prejudicialao“Iribunal de Justica antes de proferir uma
decis&o.

Quanto ao prazowde eonservacao,dos dados «<PNR» (artigo 18.° da Lei PNR)

A recorrente,considera‘que ‘@ prazo de cinco anos durante o qual s&o conservados
os@ados,«PNR» é desproporcionado.

O.considerando 25 da Diretiva PNR disp0e:

«O, prazodurante [o] qual deverdo ser conservados os dados PNR deverd ser téo
longo, quanto necessario e proporcionado a consecucdo dos objetivos de
prevencdo, detecdo, investigacdo e repressdo das infracbes terroristas e da
criminalidade grave. Atendendo a natureza dos dados e a sua utilizacdo, e
necessario que os dados PNR sejam conservados durante um prazo
suficientemente longo para permitir a realizacdo de analises e a sua utilizagdo no
ambito de investigacdes. A fim de evitar uma utilizacdo desproporcionada, apds o
prazo inicial de conservacdo, os dados PNR deverdo ser anonimizados mediante a
ocultacdo de elementos dos dados. A fim de assegurar o nivel mais elevado de
protecdo de dados, o acesso aos dados PNR integrais, que permitem a
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identificacdo direta do seu titular, s6 devera ser concedido em condigdes muito
estritas e limitadas apds aquele prazo inicial».

Segundo a jurisprudéncia do Tribunal de Justica, o periodo de conservagdo dos
dados deve «responder sempre a critérios objetivos, que estabelecam uma relacdo
entre 0s dados pessoais a conservar e 0 objetivo prosseguido» (Acordao de 6 de
outubro de 2015, Schrems, C-362/14, EU:C:2015:650, n.° 93; Despacho de 16 de
marco de 2017, Tele2 Sverige e Watson e 0., C-203/15 REC e C-698/15 REC,
EU:C:2017:222, n.° 110; e Parecer 1/15 (Acordo PNR UE-Canada), de 26 de
julho de 2017, EU:C:2017:592, n.° 191).

No que se refere mais especificamente aos dados «PNR», o Tgibunaltde Justica
considerou, no seu Parecer 1/15, supra referido, de 26 de julho'de 2017, que. o
prazo de cinco anos «ndo parece exceder os limites do ‘estritamente, neeessario
para efeitos de luta contra o terrorismo e a criminalidade transnacional grave»
(n.° 209), com a ressalva de que, «quanto aos passageiros aéreos, relativamente
aos quais esse risco ndo tenha sido identificado a suaxchegada,ao Canada e até a
sua saida deste pais terceiro, ndo se afigura‘existir, uma vez saidos desse pais,
qualquer relacdo, ainda que indireta, entre os\seus dados, PNR e o objetivo
prosseguido pelo acordo projetado, que justifique ...}, um armazenamento
continuo dos dados PNR de todos 0s passageiros aereas, depois da sua saida do
Canada, para efeitos de um. eventual acesso aos referidos dados,
independentemente de uma qualquerrelagdoscom a luta contra o terrorismo e a
criminalidade transnacional gravex(v., per analegia, Acordao de 21 de dezembro
de 2016, Tele2 Sverige € Watson e'q., C=203/15 e C-698/15, EU:C:2016:970,
n.° 119)» (n.° 205).

O artigo 18.° da Lel,PNRorevé, que,os dados dos passageiros sao conservados no
banco de dados doswpassageiros por um periodo méximo de cinco anos a contar do
respetivo registo, e que, ‘decorrido esse prazo, sdo destruidos. Em conformidade
com o artigov 'L, da’'mesma lei, a UIP assegura que os dados dos
passagelros'sejam, apagadosido seu banco de dados, de forma definitiva, no termo
dogprazo,previsto ne,artigo 18.°

O,prazo de,cinco 'anos deve, todavia, ser lido em conjugacdo com os artigos 19.° e
seguintes daymesma lei, que regulam igualmente as modalidades de conservacéo
dos,dades~O artigo 19.° desta lei deve, ele prdprio, ser lido em conjugacdo com o
artigod.®;14.°, que define a «anonimizagdo mediante mascaramento de elementos
de dados» como «o facto de tornar invisiveis para os utilizadores os elementos dos
dados suscetiveis de identificar diretamente o seu titular, a que se refere o
artigo 19.°».

O artigo 20.° da Lei PNR prevé que, decorrido o periodo de seis meses referido no
artigo 19.°, e permitida a divulgacdo de todos os dados dos passageiros apenas
para o tratamento de dados previsto no artigo 27.° e nas condicOes previstas por
esta disposicao.
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Por outro lado, o resultado do tratamento a que se refere o artigo 24.° s6 é
conservado pela UIP durante o periodo necessario para informar as autoridades
competentes e as UIP dos outros Estados-Membros da existéncia de uma
correspondéncia positiva (artigo 21.°, n.° 3, primeiro paragrafo).

O artigo 22.° da Lei PNR garante que o funcionario dirigente e o responsavel pela
protecdo de dados apenas tenham acesso a todos os dados relevantes no &mbito do
exercicio das suas funcoes.

Por altimo, o tratamento dos dados é objeto de registo e esta em correlacdo direta
com as finalidades previstas no artigo 8.° (artigo 23.°, n.° 1). AsUIR assSegura o
registo, conservando durante cinco anos a documentacdo de todos ‘@s sistemas e
procedimentos de tratamento sob a sua responsabilidade, (artigo23.%, n.%\2,
primeiro parégrafo).

O prazo de conservacao dos dados dos passageiros deve,serdeterminadosdendo em
conta as finalidades do tratamento desses dados,»em“relagao direta com 0s
objetivos de prevencgdo, investigacdo e repressao, das infragoes, terroristas e da
criminalidade grave.

A Comisséo para a protecdo da vida privada tinha, contude,*referido que, quando
0 prazo de conservacdo dos dados &longoe 0s dados,saorarmazenados em massa,
«0 risco de tracar o perfil das pesseas em ‘causa aumenta, tal como o risco de
desvio de finalidade (fonction creep), isto & ondesvio potencial da utilizagdo de
dados para outras infracdes’ relativamente, as quais nao houve inicialmente um
acordo (politico) de troca devdades» (Comissdo para a protecdo da vida privada,
Parecer de iniciativa,n:%01/2010, dex13 de janeiro de 2010, relativo ao projeto de
lei que aprova o Acordo entreva Unido Europeia e os Estados Unidos da América
sobre a transferéncia, de ‘dadas, contidos nos registos de identificacdo dos
passageiros, (PNR)\ ‘pelas transportadoras aéreas para o Departamento da
Seguranga Interna“dos, Estados) Unidos e sobre o tratamento de dados em causa
pelo mesmo, departamento (Acordo PNR 2007), feito em Bruxelas, a 23 de julho
de 2007, e em*Washington, a 26 de julho de 2007, ponto 3.3, pp. 17-18).

No seu Parecer n,°55/2015, de 16 de dezembro de 2015, sobre o anteprojeto de
lei que, deunorigem a Lei PNR, a Comissdo para a protecdo da vida privada
também, entendeu que a necessidade de um prazo de conservacdo dos dados de
cinco,anas devia ser justificada de forma mais precisa e fundamentada.

No seu Parecer de 19 de agosto de 2016, o Comité Consultivo da Convencao
n.° 108 tinha igualmente observado que «os dados ocultados ainda permitem
identificar as pessoas e, como tal, continuam a ser dados pessoais, € a sua
conservacao deveria também ser limitada no tempo para prevenir uma vigilancia
permanente generalizada» (Parecer de 19 de agosto de 2016, T-PD (2016)18rev,

p. 9).

A Cour constitutionnelle (Tribunal Constitucional) considera que, a fim de
verificar se este prazo de conservacdo de cinco anos, autorizado pela Diretiva
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PNR, é, atendendo ao que foi acima exposto e as diferentes garantias enumeradas
no n.° 88, supra, compativel com as observacbes do Tribunal de Justica
mencionadas no n.° 87, supra, uma vez que ndo estabelece uma distingdo
consoante 0s passageiros em causa se mostrem, no ambito da avaliacdo prévia,
suscetiveis ou ndo de apresentar um risco para a seguranca publica, é necessario
submeter ao Tribunal de Justica uma oitava questao prejudicial.

3. Quanto ao segundo fundamento

A recorrente considera que, ao alargar o sistema «PNR» aos voos intra-UE, as
disposi¢des impugnadas restabelecem indiretamente controlos_nas\fronteiras que
sdo contrarios a liberdade de circulacdo das pessoas.

No que respeita ao ambito de aplicacdo da Lei PNR, os trabalhos preparatorios
expoem:

«A inclusdo intra-UE na recolha de dados permitird obter, um quadro mais
completo das deslocagBes dos passageiros qué constituam, uma potencial ameaca
para a seguranga intracomunitaria e nacional, A prética j& demonstrou que certos
“returnees” (também chamados forgign fighterssque, ‘regressam a Europa)
embarcam em voos diferentes antes de chegarem ao,seurdestino final.

A Diretiva UE PNR prevé expressamente a,pessibilidade de os Estados-Membros
tratarem os dados dos passageirosida UE, no'guegdespeita ao trafego internacional
na Unido Europeia. Alémdissoptodos,os Estados-Membros aprovaram, em 21 de
abril de 2016, no Conselho dos Ministras do Interior e da Justica, uma declaracdo
destinada a transpora Diretiva UE PNR/para as legislaces nacionais também no
que respeita ao trafego intra=UnidosEuropeia» (Doc. Parl., Chambre, 2015-2016,
DOC 54-2069/001,p. 7)

A Cour eonstitutionnelle, (Tribunal Constitucional) salienta que os passageiros a
que sefrefere o capitulo.ll'da Lei PNR, bem como os dados abrangidos e o prazo
de.eonservacao, sao\ imitacos.

Com, efeito,“os trabalhos preparatorios expdem que «[...] s6 sdo abrangidos os
passageiros ‘que“pretendam atravessar ou que tenham atravessado as fronteiras
externas, da, Bélgica para entrar ou sair, e isso independentemente do tipo de
transporte utilizado (maritimo, ferroviario, terrestre, aéreo). Apenas o0s dados
desses passageiros serdo, portanto, tratados pelos servicos de policia encarregados
do controlo nas fronteiras e pelo Servigo de Estrangeiros.

Os passageiros que pretendam transitar pela zona internacional de trénsito, por
exemplo, de um aeroporto situado na Bélgica, estdo igualmente abrangidos, na
medida em que lhes sdo igualmente aplicaveis as regras relativas a entrada no
territorio, a permanéncia, ao estabelecimento e ao afastamento dos estrangeiros.
Assim, essas pessoas devem dispor dos documentos de viagem exigidos.
Determinadas pessoas estdo sujeitas a obrigacdo de visto de escala aeroportuéria;
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os controlos nestas zonas sdo autorizados e podem, em alguns casos, conduzir a
uma medida de repulséo.

[...] apenas os dados de passageiros ditos “API” serdo transmitidos aos servicos
de policia e ao Servico de Estrangeiros ao abrigo do presente capitulo. Estes dados
sdo enumerados no artigo 9.°, n.° 2, do anteprojeto de lei.

Os referidos dados correspondem, em substancia, aos dados que as
transportadoras aéreas ja estdo obrigados a transmitir por for¢a do Decreto Real de
11 de dezembro de 2006.

]

A utilizacdo dos dados € igualmente limitada a vinte e quatre, horas. Decorrido
esse prazo, se 0 acesso aos dados dos passageiros for, necessario. no“ambito do
exercicio das suas fungdes legais, o Servico de Estrangeires apresenta um pedido
fundamentado a UIP» (ibidem, pp. 34-35).

Conforme foi acima dito, o considerando> 10 da Diretiva, PNR autoriza o
alargamento do sistema «PNR» aos voos intraz:UEwOsartigo 2¢ da Diretiva PNR
regula o procedimento destinado a alargar o ambito désaplicacéo.

A finalidade de lutar contra a imigracao “ilegal e de melhorar o controlo nas
fronteiras apenas diz respeitomas Categorias, de passageiros enumeradas no
artigo 29.°, n.° 2, da Lei PNR, e limita-se*aos dades «API» referidos no artigo 9.°,
n.° 1, 18.°, desta mesma,leinOs tratamentosiefetuados no &mbito desta finalidade
também sdo limitades. As disposigdesiimpugnadas inserem-se no ambito da
transposicao da DiretivaAPl», que pressegue igualmente como objetivos a luta
contra a imigracdo,ilegal e a,melhoriado controlo nas fronteiras.

No seu Parécerin.’ 55/2015, de'16 de dezembro de 2015, sobre o anteprojeto de
lei que_deu, origem,asLei de 25 de dezembro de 2016, a Comisséo para a protegdo
da vida privada interrogasse, no entanto, sobre a compatibilidade com o principio
daflivre circulagdo de pessoas do sistema «PNR» implementado, que visa «tanto
0s transpaertes comtehegada e partida no espago Schengen (extra-Schengen) como
os“transportestque entram e saem do espaco Schengen (intra-Schengen)», o que
pede eonduzirk, «indiretamente a um restabelecimento dos controlos nas fronteiras
interpas», (N.%21-25).

Por duvidar da interpretacdo e da validade da Diretiva 2004/82 «API» a luz da
Carta e do TUE, a Cour constitutionnelle (Tribunal Constitucional) decide
submeter uma nona questao prejudicial ao Tribunal de Justica.

A Cour constitutionnelle (Tribunal Constitucional) submete uma ultima questéo,
relativa a eventual calendarizagdo dos efeitos do seu acérdao.
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IV.  Questbes prejudiciais

A Cour constitutionnelle (Tribunal Constitucional) submete, portanto, as seguintes
questdes prejudiciais:

1.  Deve o artigo 23.° do Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados
— RGPD), lido em conjugacdo com o artigo 2.°, n.°2, alinéand), deste
regulamento, ser interpretado no sentido de que se aplica asuma legislacdo
nacional como a Lei de 25 de dezembro de 2016, relativa ao tratamentondos dados
dos passageiros, que transpde a Diretiva (UE) 2016/681 do ParlamentorEuropeu e
do Conselho, de 27 de abril de 2016, relativa a utilizacdo'dos dadosdos ‘fegistos
de identificacdo dos passageiros (PNR) para efeit@ss de\prevencao,n detecéo,
investigacdo e repressdo das infracOes terroristas g dascriminalidadesgrave, bem
como a Diretiva 2004/82/CE do Conselho, de 29 de abril“de 2004, relativa a
obrigagdo de comunicacdo de dados dos passageiros\pelasitransportadoras, e a
Diretiva 2010/65/UE do Parlamento Europeu.e de,Conselhoxde"20 de outubro de
2010, relativa as formalidades de declaracdo exigidas,aos navios a chegada e/ou a
partida dos portos dos Estados-Membros,e que revega axDiretiva 2002/6/CE?

2. O anexo | da Diretiva (UE) 2026/68%, ésxcompativel com os artigos 7.°, 8.° e
52.°, n.° 1, da Carta dos Direitos Fundamentais‘da Unido Europeia, no sentido de
que os dados que enumerd saomuito,vastes ~ nomeadamente os dados referidos
no ponto 18 do anexo'h dasDiretiva (UE) “2016/681, que excedem os dados
referidos no artigo 3.°,n.° 2, daDiretiva 2004/82/CE — e de que, considerados
conjuntamente, poderianiyrevelar dados sensiveis e violar, assim, os limites do
«estritamente necessario»?

3. Ospontes12.e'18.do,anexo | da Diretiva (UE) 2016/681 sdo compativeis
com os'artigos 7+°, 8.*€\52:°, n.° 1, da Carta dos Direitos Fundamentais da Unido
Europela, na“medida“em*que, tendo em conta os termos «designadamente» e
«incluindey», os dados a que se referem sdo mencionados a titulo exemplificativo,
ewndo, exaustivo, de modo que a exigéncia de precisdo e de clareza das regras que
implicam uma ngeréncia no direito ao respeito da vida privada e no direito a
protecde des.dados pessoais nédo é respeitada?

4.  Owartigo 3.°, ponto 4, da Diretiva (UE) 2016/681 e o anexo | da mesma
diretiva sdo compativeis com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia, na medida em que o sistema de recolha, de
transferéncia e de tratamento generalizados de dados dos passageiros que essas
disposicdes instituem abrange qualquer pessoa que utilize 0 meio de transporte em
causa, independentemente de qualquer elemento objetivo que permita considerar
que essa pessoa é suscetivel de representar um risco para a seguranga publica?
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5. Deve o artigo 6.° da Diretiva (UE) 2016/681, lido em conjugacdo com 0S
artigos 7.°, 8.° e 52.°, n.°1, da Carta dos Direitos Fundamentais da Unido
Europeia, ser interpretado no sentido de que se opde a uma legislagdo nacional
como a lei impugnada, que admite como finalidade do tratamento dos dados
«PNR>» 0 acompanhamento das atividades visadas pelos servigos de informacoes e
de seguranca, integrando assim esta finalidade na prevencdo, detecéo,
investigacao e repressao das infracOes terroristas e da criminalidade grave?

6. O artigo 6.° da Diretiva (UE) 2016/681 é compativel com os artigos 7.°, 8.°
e 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia,"na medida
em que a avaliacdo prévia que regula, atraves de uma correlacdoscom bancos de
dados e critérios preestabelecidos, se aplica de forma sistematica e'generalizada
aos dados dos passageiros, independentemente de qualquer elementobjetivo que
permita considerar que esses passageiros sdo suscetiveis de.representar um risco
para a seguranca publica?

7. Pode o conceito de «outra autoridade nacional‘cempetente»a que se refere o
artigo 12.°, n.° 3, da Diretiva (UE) 2016/681 ‘serinterpretade ne sentido de que
abrange a UIP criada pela Lei de 25 deddezembro dew2026,“que pode, assim,
autorizar o acesso aos dados «PNR», decorridono prazondesseis meses, no ambito
de investigacOes pontuais?

8. Deve o0 artigo 12.° da Diretiva' (UE)\2016/681, lido em conjugacdo com 0s
artigos 7.°, 8.° e 52.°, n.° 1, dayCarta, dos Direitos Fundamentais da Unido
Europeia, ser interpretade‘no sentido,de que/se opde a uma legislacdo nacional
como a lei impugnada, que prevé,um prazo geral de conservacdo dos dados de
cinco anos, sem distinguir se os\passageiros em causa se revelam, no ambito da
avaliacdo prévia, suscetiveis, 0u ndo de representar um risco para a seguranga
publica?

9. a) A"Diretiva, 2004/82/CE é compativel com o artigo 3.°, n.° 2, do
Tratado™da, Uniao, Europela e com o artigo 45.° da Carta dos Direitos
Fundamentaisida Unide Europeia, na medida em que as obrigagdes que institui se
aplicam,aes vooswo interior da Unido Europeia?

b) "\ Deve a,Diretiva 2004/82/CE, lida em conjugacdo com o artigo 3.°, n.° 2, do
Tratado, ‘da_‘Unido Europeia e com o artigo45.° da Carta dos Direitos
Fundamentais da Unido Europeia, ser interpretada no sentido de que se opde a
uma legislacdo nacional como a lei impugnada, que, para efeitos de combate a
imigracéo ilegal e de melhoria dos controlos nas fronteiras, autoriza um sistema
de recolha e de tratamento de dados dos passageiros «com destino, proveniéncia
ou transito em territério nacional», o que pode implicar indiretamente o
restabelecimento dos controlos nas fronteiras internas?

10. Se, com base nas respostas dadas as questdes prejudiciais anteriores,
concluir que a lei impugnada, que transpde, designadamente, a Diretiva (UE)
2016/681, viola uma ou mais das obrigacdes decorrentes das disposi¢cdes
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mencionadas nestas questdes, poderia a Cour constitutionnelle (Tribunal
Constitucional) manter provisoriamente os efeitos da Lei de 25 de dezembro de
2016, relativa ao tratamento de dados dos passageiros, a fim de evitar uma
inseguranga juridica e permitir que os dados recolhidos e conservados
anteriormente possam ainda ser utilizados para os fins previstos pela referida lei?
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