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Sammanfattning av begaran om forhandsavgdrande enligt artikel 98.1 i
domstolens rattegangsregler

Datum for ingivande:
31 oktober 2019
Domstol som begéar férhandsavgérande:
Cour constitutionnelle (Belgien)
Datum for beslutet att begara forhandsavgorande:
17 oktober 2019
Sokande:

ASBL ’Ligue des droitschumains®

l. Saken i malet och parternas standpunkt

Den belgiska lagstiftaren antog lagen av den 25 december 2016 om behandling av
passageraruppgifter (Moniteur-belge.av den 25 januari 2017, nedan kallad PNR-
lagen) for att inforliva Bhuvudsak foljande rattsakter:

— Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om
anvandningiav passageraruppgifter for att forebygga, upptécka och lagfora
terroristbrott ochygrov brottslighet (nedan kallat PNR-direktivet),

—nradetst direktivi¢2004/82/EG av den 29 april 2004 om skyldighet for
transportrer att lamna uppgifter om passagerare (nedan kallat API-direktivet).

Enligt PNR-lagen &r aktorer inom olika sektorer for internationell persontransport
(flyg-, jarnvdgs-, jarnvdgs-, vag- och sjotransport) och reseforetag skyldiga att
ldmna uppgifter om sina passagerare till en databas som forvaltas av det belgiska
inrikesministeriet.

I detta syfte inrdttas genom lagen en “enhet for passagerarinformation” inom
inrikesministeriet (artiklarna 12-14), som bland annat bestar av medlemmar som
avdelats fran polisen, statens séakerhets- och underrattelsetjanst och
tullmyndigheten. Enheten har bland annat till uppgift att samla in, lagra och
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behandla uppgifter om de passagerare som &verfors av transportdrerna och
reseforetagen.

“Passageraruppgiftsdatabasen”  innehdller dels  bokningsuppgifter, dels
inchecknings- och ombordstigningsuppgifter (sa kallade APl-uppgifter (Advance
Passenger Information) och sa kallade PNR-uppgifter (Passenger Name Record))
(artikel 9).

Dessa uppgifter ska behandlas bland annat for utredning, lagféring och
verkstallighet av straff for brott som anges i lagen och for forebyggande av
allvarliga storningar i den allmanna sakerheten inom ramen for valdsinriktad
radikalisering, for uppféljning av underréttelse- och sékerhetsverksamhet samt
forbattring av personkontroller vid de yttre granserna och T Syfte ‘att bekédmpa
olaglig invandring (artikel 8).

Behandlingen av uppgifter kan ske inom ramen for ‘en, forhandsbedémning av
passagerare (fore deras avresa eller berdknade ankemst) (artiklarna 24-26) eller i
samband med enstaka efterforskningar (artikel 27).

I lagen foreskrivs att passageraruppgifterna far lagras,i databasen under hogst fem
ar fran registreringen (artiklarna 18-23).

Foreningen ASBL “Ligue des droits humains®«(forening for ménskliga réttigheter,
Belgien) (nedan kallad s6kanden)‘har kritiseratifoljande sju delar av lagen:

— bestdmmelserna for genomforandetiay lagen av den 25 december 2016 (artikel
3.2 8 och artikel 7.38).

— begreppen identitetshandlingar, ochdaresehandlingar (artikel 7. 1 § och 2 §).
— de uppgifterisom avsesiartikel'4, 9° och artikel 9),

— begreppet passagerare (artikel 4, 10°),

— syftena medibehandlingen av PNR-uppgifter (artikel 8),

—, forvaltningemav passageraruppgiftsdatabasen och behandlingen av uppagifter i
samband “\med en forhandsbedémning av passagerare och punktvisa
efterforskningar (artiklarna 12—16 och 24-27 samt artiklarna 50 och 51),

— lagringstiden for PNR-uppgifterna (artikel 18).

Sokanden anser att lagen ar behaftad med fel och véackte talan om ogiltigforklaring
vid Cour constitutionnelle med aberopande av tva grunder.
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Den forsta grunden avser huvudsakligen artikel 23 i forordning (EU) 2016/679,1
artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de grundldggande
rattigheterna (nedan kallad stadgan) och artikel 8 i Europeiska konventionen om
skydd for de ménskliga rattigheterna och de grundldggande friheterna (nedan
kallad Europakonventionen).

Sokanden har i huvudsak gjort gallande att intranget i ratten till respekt for
privatlivet och réatten till skydd for personuppgifter ar rattsstridigt, eftersom det
inte uppfyller kraven pa lagenlighet, nédvandighet och proportionalitet.

Forst och frdmst har ges den verkstallande makten ett stort”uteymme for
skonsmassig beddmning i PNR-lagen. Enligt PNR-lagen ska den, verkstédllande
makten n&mligen, i kunglig kungorelse, foreskriva _vissay, grundldggande
bestammelser i strid med legalitetsprincipen, vilken inneb@r att att ettuingrepp ska
ha stod i lag eller, vid delegering av befogenheter till konumngen,“att de
grundlaggande bestammelserna faststalls i lag pa ett\tillrackligt tydligt och
ingaende satt.

Den angripna lagen har vidare inte ett legitimt syfte. I, lagen,foreskrivs namligen
en sa kallad pre-screening-bedomning, @det vill saga. enybeddmning pa forhand,
vilken bestar i att bedoma den risk, som passagerarna®utgor fore ankomst,
transitering eller nationell avresa.

Sokanden har vidare bestritt att‘de angripnayatgarderna ar nodvandiga for att
uppna det efterstravade malét.

Sokanden har gjort géllande attidet mal som efterstravas aven skulle kunna uppnas
genom en matchning avauppgifterna, vilken skulle utgéra ett betydligt mindre
intrang i privatlivet an upprattandet\@av en databas och likasa mojliggora att det
efterstravade falet uppnas.

Slutligen harsokanden gjort'gallande att den angripna lagen inte &r forenlig med
propertionalitetsprincipeny eftersom reseforetagen generellt och odifferentierat
samlar in, uppgifter, och™ vidarebefordrar dem till de behériga myndigheterna
varefter, uppgifterna lagras i fem ar, utan atskillnad, begransning eller undantag
medhhansyn tilhdet efterstravade malet.

Né&rmare bestamt strider lagen mot proportionalitetsprincipen, med hansyn a) till
dess tilldampningsomrade och till de kategorier av uppgifter som avses, b) den
behandling av uppgifter som inférs genom lagen, (c) med hansyn till dess &ndamal
och (d) den tid uppgifterna lagras.

! Europaparlamentets och réadets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning), EUT
L 119, 20186, s. 1 (nedan kallad dataskyddsférordningen).
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Forst och framst anges i den angripna lagen de uppgifter som ska samlas in pa ett
mycket vidstrackt satt som uppenbart gar utdver vad som &r absolut nédvéndigt.

Sokanden har konstaterat att det forefaller — men lagen &r inte tydligt — att pre-
screening ska goras 1 den centraliserade databasen inom enheten for
passagerarinformation, med utgangspunkt i pa forhand faststallda kriterier som
tjanar som indikatorer pa vad det ror sig om for slags hot. I PNR-lagen definieras
varken den exakta arten av de databaser som anvénds for samkorningen eller hur
denna gar till. Det foreskrivs inte heller i PNR-lagen att denna samkorning ska
begransas till de databaser som anvénds i samband med kampen motderrorism och
allvarlig brottslighet.

Sokanden har dven kritiserat de punktvisa efterforskningar somféreskrivs 1*lagen
utan att narmare ange vilka uppgifter som faktiskt &r tillgangliga.

Sokanden har &ven invant mot andamalen med behandlingenvav uppgifter som ar
klart mer omfattande an de som anges i PNR-direktivet, sasom, bekémpande av
olaglig invandring, verksamhet som kan utgora,ett-hotymot,statens grundldggande
intressen eller kampen mot “valdsinriktad radikalisering™,"som endast definieras i
ett cirkulér.

Sokanden har slutligen kritiserat, lagringstidensfor Juppgifterna pa fem ar.
Lagstiftaren har pa intet satt motiverat'valet.awden langsta lagringstid som tillats
enligt PNR-direktivet och som visar att atgérden ar oproportionerlig.

Belgiska ministerradet (somyanser - att lagen ar rattsenlig) har i forsta hand gjort
géllande att den forsta‘grundenyinte kan tas upp till prévning, eftersom den avser
ett asidosattande .av artikel..23 ‘iydataskyddsforordningen, eftersom det tydligt
framgar av saval skali9 i dataskyddsforordningen som artikel 1 i PNR-direktivet
att behandlingen av PNR-uppgifter inte omfattas av dataskyddsférordningen, utan
av det rattsliga ‘echqpolisiara samarbetet mellan medlemsstaterna och av direktiv
(EU) 2016/680.2

Ministerradet har vidare gjort gallande att legalitetsprincipen inte har asidosatts,
eftersom de.grundlaggande delarna av de atgarder som foreskrivs i lagen anges i
dermach kenungens befogenheter &r tillrackligt klart angivna. Kravet pa stod i lag
ska, ‘enligty, Europeiska domstolen for de manskliga réattigheterna
(Europadomstolen) ska forstds i en materiell mening, vilket innebar att
regleringsakter uppfyller begreppet “lag” 1 den mening som avses i
Europakonventionen.

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behdriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstélla straffrattsliga paféljder,
och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF
(EUT L 119, 20186, s. 89) (nedan kallat direktiv 2016/680).
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Syftet med PNR-lagen &r att garantera den allménna sékerheten genom att géra
det majligt att inte endast vidta rattsliga atgarder mot terroristbrott eller vissa
allvarliga former av brottslighet, utan dven att, genom en foregaende analys av
insamlade uppgifter, forebygga sadana brott. EU-domstolen har bade i dom av den
8 april 2014, Digital Rights Ireland m.fl. (C-293/12 et C-594/12, EU:C:2014:238),
och i yttrande 1/15 (Avtal om passageraruppgifter EU-Kanada) av den 26 juli
2017 (EU:C:2017:592) slagit fast att detta utgor legitima syften i enlighet med
artikel 52.1 i stadgan.

Ministerradet anser att de angripna atgarderna ar proportionerliga.

Vad betriffar upprittandet av en databas for “passagerare”, haw ministerradet
papekat att sokanden endast, utan att framlagga nagon bevisning, har havdat att
det skulle ha varit mojligt att uppna det efterstravade malet genom en. matchning
av uppgifterna, vilket skulle ha varit ett mindre ingrepp ‘iyratten till respekt for
privatlivet. Radet har tillagt att endast en matchning ‘awuppgifternatinte skulle
racka for att gora bedomningar pa forhand i€syfte att “identifiera, eventuella
sékerhetsrisker. Upprattandet av en databas svarar for«gyrigt mot skal 25 i PNR-
direktivet, enligt vilket uppgifterna ska lagras underydenytid som behdvs med
hansyn till de efterstravade malen.

Vad galler samkorningen av de olika,databaserna har ministerradet erinrat om att
artiklarna 24 och 25 i PNR-lagen linforlivar artikel.6 i PNR-direktivet. Det framgar
vidare av forarbetena att lagstiftaren inte hade for avsikt att databasen for
“passagerare” ska samkOras “med, samtliga ~ databaser som de behoriga
myndigheterna har tillgangatill utan “att_samkorning endast ska ske mellan
databasen for “passagerare” ochyséddana databaser som motsvarar de syften som
efterstravas med den angfipnanlagen. Dessa atgarder ar i 6verensstimmelse med
EU-domstolensfyttrande 1/15, eftersom det i artikel 6.3 i passagerardirektivet inte
heller anges vilka databaser som¢kan anvéndas vid jamforelsen av uppgifter. Ett
visst utrymme “for *skonsmassig bedomning &r inte heller oforenligt med
legalitetsprincipen, sdsom denna har tolkats av Europadomstolen for de manskliga
rattigheterna.

Syftet medlagenskulle vidare inte kunna uppnas om resenarerna i forvag kéande
till de kriterier sam ger upphov till en traff, eftersom de skulle kunna anpassa sitt
beteendentill“foljd i enlighet darmed. | artikel 16 i den angripna lagen anges
dessutom tydligt att pre-screening ska utforas inom databasen for “passagerare”,
vilket saledes ar forenligt med legalitetsprincipen.

Vad galler lagringstiden for uppgifterna anser ministerradet att det inte &r orimligt
att foreskriva en lagringstid pa fem ar, vilket for Gvrigt motsvarar den minsta
preskriptionstid for att vacka atal med anledning av brott av den allvarligare
graden.

Lagringstiden for dessa uppgifter, som ar forenlig med den lagringstid som
foreskrivs i PNR-direktivet, ar saledes pa intet satt oproportionerlig.
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Den andra grunden, som har aberopats i andra hand, avser i huvudsak
asidosattande av artikel 3.2 FEUF jamford med artikel 45 i stadgan.

Sokanden har gjort géllande att artikel 3. 1 §, artikel 8. 2 § och kapitel 11, som
innehaller artiklarna 28-31 i PNR-lagen, strider mot den fria rorligheten for
personer, eftersom de inte enbart avser transporter utanfér EU utan dven inom EU
(inklusive stopp under resan). SOkanden anser med andra ord att de angripna
bestdmmelserna, genom att utstrdcka PNR-systemet till flygningar inom EU,
indirekt aterupprattar granskontroller som strider mot den fria rorligheten for
personer.

Ministerradet anser att den angripna lagen inte innebér att nagra ‘granskentroller
upprattas och att den inte pd nagot satt strider mot den “fria, rorligheten, for
personer. PNR-direktivet ar inte tillampligt pa olaglig invandring %och den
angripna lagen inforlivar inte endast PNR-direktivet, utan aven API-direktivet.

Denna grund, sasom sokanden har utformat dengavser ‘endast ‘artikel, 3. 1 § och
artikel 8. 2 § samt kapitel 11 i den angripna lagen: Det framgar av definition av
begreppet yttre granser att PNR-lagen avser kontrellerforitransporter utanfor EU.
Dessutom inforlivar PNR-lagen direktivi2004/82/EG, och, kam darfor inte forstas
sd, att den innebér ett aterupprattande av. grénskontrollerinom Schengenomradet.

| tredje hand foreskrivs det uttryckligen 1.skal 10 1t PNR-direktivet att det ar
mojligt att utvidga anvandningen av. PNR-uppgifter till flygningar inom EU, vilket
visar att denna atgard iSig inte “strider ‘mot®den fria rorligheten eller mot
forordning (EG) nr 562/2006:

1. Tillampliga bestammelser

Europeiskay konventionentwom skydd for de manskliga rattigheterna och de
grundlaggande friheterna

| artikel 8 foreskrivs foljande:

®1%Var och envhar ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet far inte inskranka atnjutande av denna réattighet annat &n
med stod av lag och om det i ett demokratiskt samhélle d&r nédvandigt med h&nsyn
till statens sakerhet, den allmanna sakerheten, landets ekonomiska vélstand eller
till forebyggande av oordning eller brott eller till skydd for halsa eller moral eller
for andra personers fri- och rittigheter. ”
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Unionsratt

Europeiska unionens stadga om de grundlédggande rattigheterna

I artikel 7 1 stadgan (“Respekt for privatlivet och familjelivet”) foreskrivs
foljande:

”Var och en har ritt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer. ”’

I artikel 8 1 stadgan (”’Skydd av personuppgifter’’) foreskrivs foljande:

”1.  Var och en har ratt till skydd av de personuppgifter samyror-honomyeller
henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda andamal och pa
grundval av den berdrda personens samtycke «ller ndgon annan Jegitim och
lagenlig grund. Var och en har ritt att fa tillgang till‘insamlade, uppgifter som ror
honom eller henne och att fa réttelse av dem.

3. Enoberoende myndighet ska kontrollera att dessayregler efterlevs.
| artikel 52.1 i stadgan foreskrivs foljande:

”Varje begriansning i utdvandetav de réittigheterioch friheter som erkdnns i denna
stadga ska vara foreskriventi,lag och férenlig med det vasentliga innehallet i dessa
rattigheter  och  friheter. ", Begrénsningar far, med beaktande av
proportionalitetsprincipen, endastygéras om de ar nodvéandiga och faktiskt svarar
mot mal av allmantisamhallsintresse’som erkanns av unionen eller behovet av
skydd for andfa méinniskors rattigheter och friheter. ”

Den allménnaidataskyddsforordningen
| artikel 232 dforeskrivsfoljande:

2%, Denna frordning ska inte tillampas pa behandling av personuppgifter som

d) behdriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja
eller lagféra brott eller verkstalla straffrattsliga pafoljder, i vilket dven ingar
att skydda mot samt forebygga och forhindra hot mot den allménna
siakerheten. ”

| artikel 23 foreskrivs foljande:

1. Det ska vara mdjligt att 1 unionsritten eller 1 en medlemsstats nationella rétt
som den personuppgiftsansvarige eller personuppgiftsbitradet omfattas av inféra
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en lagstiftningsatgard som begransar tillampningsomradet for de skyldigheter och
rattigheter som foreskrivs i artiklarna 12-22 och 34, samt artikel 5 i den man dess
bestammelser motsvarar de rattigheter och skyldigheter som faststalls i artiklarna
12-22, om en sadan begransning sker med respekt for andemeningen i de
grundldggande rattigheterna och friheterna och utgdr en nddvéandig och
proportionell atgard i ett demokratiskt samhélle i syfte att sékerstalla

a) den nationella sékerheten,
b)  forsvaret,
c) den allmanna sékerheten,

d) forebyggande, forhindrande, utredning, avsléjande_ €ller lagféring av brott
eller verkstdllande av straffréttsliga sanktioner, inbegripet skydd “mot samt
forebyggande och forhindrande av hot mot den allmannaisékerheten,

e) andra av unionens eller en medlemsstats viktiga mal av genérellt allmant
intresse, sarskilt ett av unionens eller en medlemsstats “wiktiga ‘ekonomiska eller
finansiella intressen, daribland penning-,.budget- eller skattefragor, folkhalsa och
social trygghet,

f)  skydd av rattsvasendets oberoende och réttsligatatgarder,

g) forebyggande, forhindrande,y utredning,s.avslojande och lagféring av
dvertradelser av etiska regler som géller. for lagreglerade yrken,

h) en tillsyns-, inspektions- eller regleringsfunktion som, &ven i enstaka fall,
har samband meddmyndighetsutévning I fall som ndmns i a—e och g,

i)  skydd av.den registrerade-eller andras rattigheter och friheter,
J)  verkstéllighetav civilrattsliga krav.

2. Framfor allt skajalla lagstiftningsatgarder som avses i punkt 1 innehalla
specifikadestammelser atminstone, nar sa ar relevant, avseende

a) . andamalen med behandlingen eller kategorierna av behandling,
b) Kategorierna av personuppgifter,
c) omfattningen av de inférda begransningarna,

d) skyddsatgarder for att forhindra missbruk eller olaglig tillgang eller
overforing,

e) specificeringen av den personuppgiftsansvarige eller kategorierna av
personuppgiftsansvariga,
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f)  lagringstiden samt tillampliga skyddsatgarder med beaktande av
behandlingens art, omfattning och d&ndamal eller kategorierna av behandling,

g) riskerna for de registrerades réattigheter och friheter, och

h)  de registrerades ratt att bli informerade om begrénsningen, savida detta inte
kan inverka menligt pa begransningen.

PNR-direktivet
Artikel 3 har féljande lydelse:

T detta direktiv avses med

4. passagerare: alla personer, inbegripet personery iytransfer eller transit
forutom beséttningsmedlemmar, som transporteras.eller ska transperteras med ett
flygplan med lufttrafikforetagets godkannande, vilketigodkannande framgar av att
denna person stir med pé passagerarforteekningen...?

| artikel 4 foreskrivs foljande:
”Enhet {or passagerarinformation

1. Varje medlemsstat ska inrattaneller utse \en myndighet med beho6righet att
forebygga, forhindra,f upptacka, utredamoch lagfora terroristbrott och grov
brottslighet eller endvdelning inem en\sadan myndighet, vilken ska fungera som
medlemsstatens enhet for passagerarinformation.

2. Enheten forpassagerarinformation ska ansvara for att

a) samla indPNRsuppgifter fran lufttrafikforetagen, lagra och behandla dessa
uppgifter, ochOverforaidessa uppgifter eller resultatet av behandlingen av dem till
de behoriga myndigheter som avses i artikel 7,

b)), “wutbyta bade,PNR-uppgifter och resultatet av behandlingen av dessa uppgifter
med, andra medlemsstaters enheter for passagerarinformation och med Europol i
enlighet medrartiklarna 9 och 10.

2

I artikel 6 foreskrivs foljande:

”1. PNR-uppgifter som o6verfors av lufttrafikforetag ska samlas in av den
berdrda medlemsstatens enhet for passagerarinformation i enlighet med artikel 8.
Om PNR-uppgifter som Overfors av lufttrafikforetag omfattar andra uppgifter an
dem som anges i bilaga I, ska enheten for passagerarinformation omedelbart och
slutgiltigt radera dessa vid mottagandet.
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2.  Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for
foljande andamal:

a) Gora en beddmning av passagerare fore deras berdknade ankomst till eller
avresa fran den berérda medlemsstaten, for att identifiera personer som de
behoriga myndigheterna enligt artikel 7 och i férekommande fall Europol enligt
artikel 10 behover utreda ytterligare, pa grund av att dessa personer kan vara
inblandade i terroristbrott eller grov brottslighet.

b) 1 enskilda fall, besvara en vederborligen motiverad forfragan sem bygger pa
tillrackliga skal fran de behdriga myndigheterna om att tillhandahalla och
behandla PNR-uppgifter i specifika fall i syfte att férebygga, forhindra, Upptacka,
utreda och lagfora terroristbrott eller grov brottslighet .ochtillhandahalla de
behdriga myndigheterna eller, nar sa ar lampligt, Eurgpol resultatenav sadan
behandling.

c) Analysera PNR-uppgifter for att uppdateragech skapawnyakriterier som ska
anvandas vid de beddmningar som genomférs ‘enhigt punkt 3%b, i syfte att
identifiera personer som kan vara delaktigag terroristorett'eller grov brottslighet.

2

| artikel 12 foreskrivs foljande:

1. Medlemsstaterna ska sedillvatt PNR-uppgifter, som lamnas av lufttrafikforetag
till enheten for passagerarinformationslagras i en databas vid enheten under en
period pa fem ar efter 6verforingen till enheten for passagerarinformation i den
medlemsstat pa vars territorium flygningen ankom eller avgick.

2. Vid utgangen av'en period pa sex manader efter 6verforingen av de PNR-
uppgifter somyavses i punkt 17 ska alla PNR-uppgifter avidentifieras genom
maskering awyfoljande uppgifter, som kan anvandas for att omedelbart identifiera
de passagerare som PNR-uppgifterna avser:

a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i
PNR som resertillsammans.

b) “\ Adress och kontaktuppgifter.

c) Alla former av betalningsinformation, inbegripet faktureringsadress, om
denna innehaller uppgifter som kan anvéandas for att omedelbart identifiera den
passagerare som passageraruppgiftssamlingar avser eller andra personer.

d)  Uppgifter om bonusprogram.

e)  Allmanna anmarkningar, om dessa innehaller uppgifter som kan anvéandas
for att omedelbart identifiera den passagerare som passageraruppgiftssamlingar
avser.

10
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f)  Alla API-uppgifter som samlats in.

3.  Vid utgangen av den sexmanadersperiod som avses i punkt 2 ska
utlamnande av de fullstandiga PNR-uppgifterna tillatas endast

a) om det rimligen kan antas vara nodvandigt for de andamal som avses i
artikel 6.2 b, och

b) efter tillstand fran
1)  enrattslig myndighet, eller

i) enannan nationell myndighet som i enlighet med nationell ratt'ér behérig att
kontrollera om villkoren for tillgdng ar uppfyllda, ufder férutséttningy,att
dataskyddsombudet vid enheten for passagerarinformation informeras och att
denne genomfor en efterhandsutvérdering.

4. Medlemsstaterna ska se till att PNR-uppgifterna shutgiltigtsaderasavid utgangen
av den period som avses i punkt 1. Denna skyldighetigaller dockiyinte om specifika
PNR-uppgifter har verforts till en behorig'myndighet oeh anvénds i specifika fall
I syfte att forebygga, forhindra, upptécka, utreda ellex lagfora terroristbrott eller
grov brottslighet, varvid den behdrigaymyndighetens lagring av uppgifterna i
stdllet ska regleras av nationell réit.

5. Enheten for passagerarinfermation ska emndast bevara resultatet av den
behandling som avses i artikel 6:2 aysa lange som kravs for att informera de
behdriga myndighetenna™ ochy, i enligheteimed artikel 9.1, for att informera
enheterna for passagerarinformation i andra medlemsstater om en traff. Aven om
automatisk behandling som utforsyefter en sadan individuell icke-automatisk
granskning som avses ifartikel 6.5/inte ger nagon traff, far resultatet bevaras for att
undvika framtida ’falska ™ triffar, sa lange de bakomliggande uppgifterna inte har
raderats €nligt,punkt 4 i den har artikeln. ”

I bilaga Witil"PNR-dircktivet, som har rubriken ”Personuppgifter som samlas in av
lufttrafikfOretag?®, anges bland annat f6ljande:

99

12. “Allmanna anmérkningar (inklusive alla tillgdngliga uppgifter om
ensamkemmande barn under 18 ar, sdsom namn och kon, alder, sprakkunskaper,
namn och kontaktuppgifter for den person som foljer barnet till incheckning for
avresan och denna persons forhallande till barnet, namn och kontaktuppgifter for
den person som hamtar barnet vid ankomsten och denna persons férhallande till
barnet, flygplatsanstélld som ledsagar barnet vid avresan respektive ankomsten).

11
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18. Eventuell forhandsinformation (API) som samlats in (inklusive typ av
identitetshandling, identitetshandlingens nummer, utfardandeland och sista
giltighetsdag, efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag,
flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid
och ankomsttid).

2

API-direktivet
Artikel 1 har féljande lydelse:

“Detta direktiv syftar till att forbéttra granskontrollerna och ‘bekdmpa olaglig
invandring genom att transportorer dversander férhandsyppgiftersomupassagerare
till behoriga nationella myndigheter. ™

Belgisk ratt

De relevanta bestammelserna i PNR-lagen<(i dess lydelse enligt lagarna av den 15
och den 30 juli 2018 och enligt lag av den 2 maj 2019),&r féljande:

“KAPITEL 2. Tillimpningsomrade

Artikel 3. 1 §. Genom denna lag, faststalls ‘skyldigheter for transporttrer och
reseforetag avseende Gverforing av uppgifter, om passagerare som reser till eller
fran Belgien eller som befinner sig dér itransit.

2 8. Konungen ska; genomgkungorelse'som utfardats av ministerradet och efter att
ha inhdmtat yttrande fran den behoriga tillsynsmyndigheten avseende behandling
av personuppgifter, forvarje transportsektor och for reseforetag faststélla vilka
passageraruppgifterSom skayoverforas och hur éverforingen ska ske. ...

KAPITEL 3. Definitioner

Artikelh4: Vid tillampningen av denna lag och dess tillampningsbestammelser
avses med

9° passageraruppgiftssamling (PNR-uppgifter): en sammanstéllning av sadana for
resan nodvéndiga uppgifter som avses i artikel 9 om varje enskild passagerare som
gor det mojligt for det transportérer som skoter bokningen och andra deltagande
resefOretag att behandla och kontrollera reservationen for varje resa som bokas av
en person eller for en persons rakning, oavsett om uppgifterna finns i
reservationssystemet, det avgangskontrollsystem som anvands for att checka in
passagerare pa flygningar eller likvardiga system med motsvarande uppgift,

12
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10° passagerare: alla personer, inbegripet personer i transfer eller transit férutom
beséttningsmedlemmar, som transporteras eller ska transporteras av transportdren
med dennes godkannande, vilket godkannande framgar av att denna person star
med pa passagerarforteckningen,

KAPITEL 5. Syftet med behandlingen av personuppgifterna.
Artikel 8. 1 8. Passageraruppgifter ska behandlas for

1° utredning och lagforing, inklusive verkstallighet av straff eller andra
frihetsberdvande atgarder avseende de brott som anges i straffprecesslagen,

2° utredning och lagforing, inklusive verkstéllighet. av straff eller, andra
frihetsberdvande atgarder avseende de brott som anges i'strafflagen,

3° forebyggande av allvarliga storningar i den allméanna“sakerhetenfinom ramen
for valdsinriktad radikalisering genom uppfoljning awrorelser oeh grupperingar vi
enlighet med artikel 44/5 1 § 2° och 3° ochy2 8 i lageniav den, 5 augusti 1992 om
polisens uppgifter.

4° dvervakning av de verksamheter som avses. i artiklarha 7 1° och 3°/I, och 11, 1
8 1°-3° och 5° i lagen av den 30 ‘november,1998 om underréttelse- och
sdkerhetstjansten.

5° utredning och lagforing av-de brott,somyavses i [olika lagar].

2 8. Under de forutsattningarsom anges i kapitel 11 ska passageraruppgifter ocksa
behandlas foratt forbattra personkontroller vid de yttre gréanserna och for att
bek&mpa olaglig invandring.

KAPITEL 6. < Passageraruppgifter

Artikel 9.1 8."Nar det géller bokningsuppgifter ska passageraruppgifterna omfatta
hogst:

1°"BNR=uppgifternas lokaliseringskod,

2° datum for bokning och utfardande av biljett,

3° planerade resdatum,

4° efternamn, férnamn och fodelsedatum,

5° adress och kontaktuppgifter (telefonnummer, e-postadress),

6° betalningsinformation, inbegripet faktureringsadress,

13
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7° fullstéandig resrutt for den berdrda passageraren,
8° uppgifter om ’bonusprogram”,
9° resebyra eller resebyratjansteman,

10° passagerarens resestatus, inbegripet resebekréftelser, incheckningsstatus, no
show (passagerare som inte infinner sig) eller go show (passagerare utan
bokning),

11° delade PNR-uppgifter,

12° allménna anmarkningar (inklusive alla tillgdngliga Uppgifter, om
ensamkommande barn under 18 ar, sasom namn och kong@lder, Sprakkunskaper,
namn och kontaktuppgifter for den person som foljer barnet till Tacheekning for
avresan och denna persons forhallande till barnet, namn,ochykontaktuppgifter for
den person som hamtar barnet vid ankomsten och denna ‘persons forhallande till
barnet, flygplatsanstélld som ledsagar barnet vid avrésan respektive,ankomsten,

13° biljettinformation, inbegripet biljettnummer, datumor utfardande av biljetten,
enkelbiljetter och automatisk biljettprisuppgift,

14° platsnummer och annan platsinformation;

15° upplysningar om gemensam linjebeteckning;

16° all bagageinformation,

17° antal medresen@rer i PNR=uppgifterna samt deras namn,

18° eventuelldorhandsinformation (API) som samlats in och som angesi 2 §.
19° Alla‘@ndringarsom gjortsiav de PNR-uppgifter som anges i punkterna 1-18.

2 8. Narydet galleryinehecknings- och ombordstigningsuppgifter avses foljande
uppgifteri 1 8 18°:

1%typrav resehandling,

2° resehandlingens nummer,

3° nationalitet,

4° utfardandeland,

5° sista giltighetsdag,

6° efternamn, férnamn, kon, fodelsedatum,

7° transportor/reseforetag,

14
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8° tranportkod,

9° avresedatum, ankomstdatum,

10° avreseort,

11° avresetid och ankomsttid,

12° det totala antalet passagerare vid den transporten,
13° platsnummer,

14° PNR-uppgifternas lokaliseringskod,

15° antal bagage, bagagens vikt och identifiering,

16° gransovergangsstallet for inresa till det nationella tegritoriet.

KAPITEL 7. Enheten for passagerarinformation

Artikel 12. En enhet fOr _passagerarinformation ska inrdttas inom
inrikesministeriet.

Artikel 13. 1 8. Enheten forpassagerarinformation ska vara ansvarig for

1° insamling, lagring (och behandling awspassageraruppgifter som overfors av
transportorer och resefretag samt forvaltning av passageraruppgiftsdatabasen,
och

2° utbyte av bade passageraruppgifter och resultaten av deras behandling med
enheter fér passagefarinformation fran andra medlemsstater i Europeiska unionen,
med Europol, och tredjeldander, i enlighet med kapitel 12.

2 §. Med forbehdll fér andra bestammelser far enheten for passagerarinformation
inte anvéndavde uppgifter som lagras med stod av kapitel 9 for andra andamal &n
deysom,avses i artikel 8.

Artikel 14. 1°8. Enheten for passagerarinformation bestar av
1° av en tjansteman med ansvar for
a)  enhetens organisation och funktionssatt,

b)  kontrollen av att transportorer och reseforetag iakttar sina skyldigheter enligt
kapitel 4,

c) forvaltning och anvandning av passageraruppgiftsdatabasen

15
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d) behandling av passageraruppgifterna,

e) lagenligheten av den behandling som avses i kapitel 10,

2° personer som avdelats fran foljande verksamheter:
a) polisen,

b) statens sékerhetstjanst,

c) centrala sdkerhets- och underréttelsetjansten,

d) tullmyndigheten

KAPITEL 8. PNR-databasen

Artikel 15. 1 8. Det ska inréttas en databas Over passageraruppgifter som forvaltas
av inrikesministeriet.

4 §. Passageraruppgifter som*behandlas enligt férevarande lag omfattas av lagen
om uppgiftsskydd. Den myndighet 'sem utévar tillsyn 6ver behandlingen av
personuppgifter utdvar de befogenheter 'som foreskrivs i lagen om skydd for
privatlivet. ...

KAPITEL 93Lagringstid

Artikel"18. ‘Passageraruppgifterna bevaras i PNR-databasen under hogst fem ar
raknat, fran tidpunkten for registreringen. Vid utgdngen av denna period ska de
frstoras:

KAPITEL 10. Behandling av uppgifter

Avdelning I. Behandling av passageraruppgifter i samband med bedémningen pa
forhand av passagerare (pre-screening)

Artikel 24. 1 8. Passageraruppgifterna ska behandlas for att gora en
forhandsbeddmning av passagerare fore deras berédknade ankomst, avresa eller
transitering genom det nationella territoriet i syfte att faststalla vilka personer som
ska bli foremal for en mer ingaende undersokning.

16
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[metoder for forhandsbeddmning]
Artikel 25. ...

2 §. Beddmningen av passagerarna fore deras ankomst, transitering eller avresa
ska goras mot bakgrund av pa forhand faststallda kriterier pa ett icke-
diskriminerande satt. Dessa kriterier far inte avse identifiering av en enskild
person och ska vara riktade, proportionerliga och specifika.

3 8. Kriterierna far inte grundas pa uppgifter som visar en persons raséHer etniska
ursprung, religiosa eller filosofiska  Overtygelse, politiska, asikter,
fackforeningstillhorighet, halsotillstand, sexualliv eller sexuella laggning.

Avsnitt 2. - Behandling av passageraruppgifter inom ramen for, punktvisa
efterforskningar

Artikel 27. Passageraruppgifter kan anvandas®i, syfte“att genemfora punktvisa
efterforskningar for de andamal som avses ‘iartikeh8. 188, 1°,2° 4° och 5° och pa
de villkor som foreskrivs i artikel 46f i'straffprocesslagen eller i artikel 16/3 i
lagen av den 30 november 1998 om underrattelse- och sakerhetstjansten eller i
artikel 281 4 § i den allmanna tull-"oeh punkiskattelagen, samordnad den 18 juli
1977.

KAPITEL 11. Behandling“av passageraruppgifter for att forbattra granskontrollen
och for att bek&mpa olaglig invandring

Artikel 28. 1 8., Detta Kkapitel, sSka tillampas vid den behandling av
passageraruppgifter sem utfors, av granspolisen d granserna och av
Utlanningsmyndigheten iy, syftesfatt forbattra personkontrollerna vid de yttre
gransernd och, foratt bekampa olaglig invandring.

Artikel'29.1:8. ...

2 8 Overforing av uppgifter avser endast [API-Juppgifterna rérande féljande
kategorier aw passagerare:

1° passagerare som avser att resa in eller som har rest in i Belgien via landets yttre
granser,

2° passagerare som avser att lamna landet via Belgiens yttre grénser.

3° passagerare som har for avsikt att passera, som befinner sig i eller har passerat
ett internationellt transitomrade beldget i Belgien.
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3 8. De passageraruppgifter som avses i 2 § ska vidarebefordras till de avdelningar
inom polisen som avses i artikel 14 1 §, 2°, omedelbart efter det att de registrerats
I PNR-databasen. Dessa avdelningar bevarar uppgifterna i ett tillfalligt register
och ska forstdra dem inom 24 timmar efter overforingen.

4 8. .. de passageraruppgifter som avses i 2 8§ ska Overlamnas till
Utlanningsmyndigheten omedelbart efter det att de registrerats i PNR-databasen.
Utlanningsmyndigheten bevarar uppgifterna i en tillfallig fil och ska forstora dem
inom 24 timmar efter overforingen.

Artikel 31. Inom 24 timmar efter det att den transport som avses,i artikel 4:3°-6°
avslutats, ska transportorer och reseforetag forstoray, “allay, sadana
passageraruppgifter som avses i artikel 9 1 § 18°, ...

KAPITEL 15. Andringsbestammelser
Avdelning 1. Andring av straffprocesslagen
Artikel 50. | straffprocesslagen inférswartikel 46f somshar foljande lydelse:

”Artikel 46f. Vid utredning aw,brottisom avses martikel 8. 1 § 1°, 2° och 5° 1 lagen
av den 25 december 2016 “om“behandling av passageraruppgifter kan
Aklagarmyndigheten, @enomy, ett skriftligt och motiverat beslut, uppdra &t
polismyndigheten att ‘anmoda “enheten for passageraruppgifter att ldmna ut
uppgifter om passagerare 1-enlighet, med artikel 27 i lagen av den 25 december
2016 om behandling awpassageraruppgifter.

Avsnitti2. Andring,avalagen av den 30 november 1998 om om underrattelse- och
sékerhetstjansten

Aurtikel 5131 kapitel 111, avsnitt I, underavsnitt 2 i lagen av den 30 november 1998
omyom underrdttelse- och sékerhetstjansten infors artikel 16/3 som har foéljande
lydelse:

”Artikel 16/3. 1 §. Underrittelse- och sdkerhetstjansten far, for att utféra sina
uppgifter, pa ett vederborligen motiverat satt besluta att fa tillgang till sadana
passageraruppgifter som avses i artikel 27 i lagen av den 25 december 2016 om
behandling av passageraruppgifter ...”
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i Beddmning

Cour constitutionnelle har inledningsvis preciserat att talan kommer att prévas
med beaktande av de andringar i lagen av den 25 december 2016 som inforts
genom lagarna av den 15 och den 30 juli 2018 och genom lagen av den 2 maj
2019.

Cour constitutionnelle har &ven faststallt att rdckvidden av talan om
ogiltigforklaring ska begransas pa sa satt att den forsta grunden endast riktar sig
mot artikel 3. 2 §, artikel 4, 9° och 10°, artiklarna 7-9, artiklarna 22-16, artikel
18, artiklarna 24-27 och artiklarna 50 och 51 i lagen, och att den“andra grunden
riktar sig mot artikel 3. 1 §, artikel 8. 2 § och artiklarna 28-31 i lagen.

1. Huruvida den forsta grunden kan tas upp till prévning™Artartikel 23 i
dataskyddsforordning en tillamplig pA PNR-lagen?

Den hénskjutande domstolen har erinrat® »em “atty, det skydd som
dataskyddsforordningen erbjuder grundar sig“pa artikel 16.2%FEUF och att de
behdriga myndigheternas behandling av personuppgifteri, syfte att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstallastraffrattsliga paféljder
inte omfattas av dataskyddsforordningen, utam, av ‘direktiv 2016/680. | det
direktivet faststalls sarskilda reglerfom skydd for fysiska personer med avseende
pa behoriga myndigheters behandling“av ‘personuppgifter  for att forebygga,
forhindra, utreda, avslojaqeller “lagfora“brott eller verkstélla straffrattsliga
pafoljder, inklusive att skydda mot.eller forebygga och forhindra hot mot allmén
sékerhet, med respekt férden‘sarskilda karaktédren hos denna verksamhet.

Genom PNR-lagen, reglerasminsamling och Overforing av PNR-uppgifter,
uppréttandet av en PNR-databas, forvaltad av enheten for passagerarinformation,
andamalen med anvandningen-av denna databank och tillgangen till densamma.
Genom PNR:lagenfinforlivas, PNR-direktivet, men lagens innehall gar langre an
att endastiinforliva direktivet.

Den“hanskjutande domstolen har, med hé&nvisning till yttrande 1/15 (Avtal om
passageraruppgifter: mellan EU och Kanada) av den 26 juli 2017
(EU:C:2017:592)y konstaterat att bestammelser om insamling, Overféring och
behandling, aw. PNR-uppgifter kan omfattas av saval uppgiftsskydd (artikel 16
FEUFR) som polissamarbete (artikel 87 FEUF).

Den har aven angett att det i skal 5 i PNR-direktivet anges att malen med
direktivet dr ”bland annat att trygga sékerheten, skydda personers liv och
sakerhet och att inratta en rattslig ram for skydd av PNR-uppgifter vid behdriga
myndigheters behandling av dessa”. I skil 38 i samma direktiv anges emellertid
att syftena med direktivet dr "lufttrafikforetags overforing av PNR-uppgifter och
behandling av dessa uppgifter for att forebygga, forhindra, upptécka, utreda och
lagfora terroristbrott och grov brottslighet”, vilket skulle kunna medfora att dessa
mal ges storre vikt an uppgiftsskyddet.
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Den hanskjutande domstolen har vidare konstaterat att nationell ratt inte undantar
PNR-lagen i dess helhet fran tillampningsomradet for artikel 23
dataskyddsforordningen.

Cour constitutionnelle har saledes sammanfattningsvis funnit att en forsta
tolkningsfraga ska stallas till EU-domstolen for att avgdra huruvida kraven enligt
artikel 23 i dataskyddsférordningen ar tillampliga pa PNR-lagen, vilken bland
annat — och huvudsakligen — inférlivar PNR-direktivet.

2. Prévning i sak av den forsta grunden

Cour constitutionnelle ska darefter préva grunden i sak i de sju delar somianges i
punkt 8 i denna sammanfattning. Den finner att de tva forsta“anmérkningarna
avseende “bestimmelserna for genomforandet” och begreppen
”identitetshandlingar” och “resehandling” saknar grund. Vid provaingen-av de
fem ovriga anmdrkningarna konstaterar den att den RySer tvivel omuyhur vissa
bestammelser i direktivet ska tolkas och huruvida de &r giltiga motdakgrund av
stadgan.

De passageraruppgifter som avses (artiklarna 4;,9°, och 9 "PNR-lagen)

Sokanden anser att det mycket “emfattande tilldmpningsomradet for de
passageraruppgifter som avses i artiklarna, 4,59° oeh 9 i PNR-bestammelserna ar
uppenbart oproportionerligtimforhallandetillndet efterstravade malet. Enligt
sokanden skulle de aktuellayuppgifterna kunna avsléja kansliga uppgifter, sasom
tillndrighet till en fackforening, personliga preferenser och personliga eller
yrkesmassiga relationer.

Den hénskjutande domstolen har\erinrat om att ett ingrepp fran de offentliga
myndigheternas,sida i utévandét av ratten till respekt for privatlivet maste inte
endast grundas pawen tillrackligt precis bestammelse i lag, utan dven svara mot ett
tvingande ‘socialt, behov isett demokratiskt samhalle och sta i proportion till det
legitima“mal“som “efterstravas. Lagstiftaren har ett stort handlingsutrymme pa
omradet men detta handlingsutrymme ér inte obegréansat: For att en bestimmelse
skayvara forenlig med ratten till respekt for privatlivet maste lagstiftaren gora en
riktig awvaghing mellan samtliga rattigheter och intressen som dr i fraga.

| yttrande 1/15 (Avtal om passageraruppgifter mellan EU och Kanada) av den 26
juli 2017 (EU:C:2017:592) erinrade domstolen om att ett ingrepp i réatten till
skydd av personuppgifter ska begrédnsas till vad som dr “’strangt nddvandigt”

Cour constitutionnelle har papekat att PNR-lagen har som mal att garantera
allmén sékerhet genom att inrétta ett system for 6verforing av passageraruppgifter
och anvéandning av dessa, i syfte att bek&mpa terroristbrott och allvarlig
gransoverskridande brottslighet. Dessa mal utgér mal av allmanintresse som kan
motivera ingrepp i ratten till respekt for privatlivet och rétten till skydd for
personuppgifter (dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12
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och C-594/12, EU:C:2014:238, punkt 42). EU-domstolen har for dvrigt bekréftat
att dessa mal av allmanintresse kan motivera en 6verforing och behandling av
passageraruppgifter (yttrande 1/15 (Avtal om passageraruppgifter mellan EU och
Kanada), av den 26 juli 2017, EU:C:2017:592, punkterna 148 och 149).

Den hanskjutande domstolen har darefter undersokt om dessa ingrepp ar
tillrackligt precist definierade, proportionerliga och begransade till vad som é&r
”strangt nodvandigt”, varvid hdnsyn ska tas till omfattningen av de uppgifter som
anges i PNR-lagen.

Insamlingen av de passageraruppgifter som avses i PNR-lagen” omgardas av
garantier for innehallet i dessa uppgifter. Vilka uppgifter det romsig om anges
namligen pa ett uttdmmande sétt i artikel 9 i PNR-lagen. Det rénsig om uppgifter
som har direkt anknytning till den resa som ger upphow till den transport sem
omfattas av tillampningsomradet for PNR-lagen och, som transpertorérna och
reseforetagen i princip redan forfogar 6ver. Dessa uppgifter motsvararbilaga I till
Internationella civila luftfartsorganisationens (1cao) riktlinjera, Deséar saledes
relevanta med hénsyn till de syften som efterstravasmed PNR-lagen.

Vidare foreskrivs i artiklarna 10 och 1101 PNR-lagen (wilka“inte har angripits i
forevarande mal) att passageraruppgifter inte fanavse en persons ras eller etniska
ursprung, religiosa eller filosofiskasdvertygelse, politiska asikter, medlemskap i en
fackforening, personens halsotillstand ysexualliv._eller sexuella laggning. Nar
passageraruppgifter som overforstav transportérer och researrangorer innehaller
andra uppgifter an de som’ angesai artikel 9 eller de uppgifter som réknas upp i
artikel 10, ska enheten £6r. passageratuppgifter omedelbart radera dessa ytterligare
uppgifter slutgiltigt. Dessa bestdmmelser garanterar att k&nsliga uppgifter i princip
inte samlas in ellef lagras s@som,passageraruppgifter”.

| det ovannamnda yttrandet 1/15 av den 26 juli 2017 slog EU-domstolen &ven fast,
med avseende pa kénsliga‘uppgifter, att artiklarna 7, 8, 21 och 52.1 i stadgan
utgor hinder for saval overforingen av kansliga uppgifter till Kanada som det
ramyerk, fon.kanadensiska myndigheters anvandning och lagring av sadana
uppgifter som unionen forhandlat fram med denna tredjestat”.

Detta, papekande kan oOverféras pa forevarande mal. Trots att de
passageraruppgifter som avses i PNR-lagen omgardas av skyddsregler bor man
fraga'sig omedessa skyddsregler ar tillrackliga med héansyn till omfattningen av de
uppgifter som avses. De uppgifter som avses i artikel 9. 1 8 i PNR-lagen, vilka &r
desamma som de som anges i bilaga | till PNR-direktivet, innefattar ndmligen
mycket omfattande uppgifter. Utdver inchecknings- och ombordstigningsuppgifter
avses bland annat den fullstdndiga resrutten for den berdrda passageraren,
resebyran, platsnummer, all bagageinformation, betalningsinformation, inbegripet
faktureringsadress, allmdnna anmérkningar “inklusive alla tillgdngliga uppgifter
om ensamkommande barn under 18 ar”.
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| sitt ovannamnda yttrande 1/15 av den 26 juli 2017 papekade EU-domstolen for
Ovrigt att ”aven om vissa PNR-uppgifter sedda separata inte férefaller kunna
lamna nagra viktiga upplysningar om de berdrda personernas privatliv, ar det
icke desto mindre sa, att uppgifterna sammantagna kan lamna upplysningar om
bland annat en fullstandig reserutt, resvanor, forhallandena mellan tva eller flera
personer, upplysningar om flygpassagerarnas ekonomiska situation, upplysningar
om deras matvanor eller héalsotillstand och till och med skulle kunna lamna
kénsliga upplysningar om dessa flygpassagerare, sdsom sadana uppgifter ar
definierade i artikel 2 e i det planerade avtalet™.

| sitt yttrande av den 19 augusti 2016 om konsekvenserna for skyddet aw,uppgifter
vid behandling av passageraruppgifter (nedan kallat yttrandet av ‘den 19%augusti
2016), papekade den radgivande kommittén for Europaradets konyvention nr108
for skydd av enskilda personer med avseende pa automatisk databéhandling ‘av
personuppgifter (nedan kallad den radgivande kommittén fér kenvention nr 108)
att "PNR-uppgifter innehaller uppgifter som &r avsédda“att underlatta en
passagerares resa, och kan omfatta vissa kansligasuppagifter, (uppgifter som kan
visa ras, politiska asikter, religion eller “andra, “6vertygelser, en persons
hélsotillstand eller sexuella ldggning), intésbara underwissa Zkodade” uppgifter,
utan aven i det falt som innehaller allmanna‘upplysningar. (exempelvis énskemal
vad galler kost eller medicinska upplysningar, eller den omstandigheten att en
politisk eller religios organisation'har.erhallit biljettertill reducerat pris for sina
medlemmars resa), vilket skulle kunna%,leday, till direkt diskriminering”
(Europaradet, yttrande av densd9 augusti 2026, TsPD (2016) 18rev, s. 7).

Europeiska unionens byra for grundlaggande rattigheter har dven papekat att
PNR-uppgifter “kanhomfatta kénsliga, och sérskilda uppgifter under rubriken
”Allminna anméarkningar *(Yitrande /2011 fran Europeiska unionens byra for de
grundladggandecréttigheterna om forslaget till direktiv om anvéndning av PNR-
uppgifter for att forebygga, upptacka, utreda och lagféra terroristbrott och grov
brottslighet (KOM«(2011) 32:slutlig), 14 juni 2011, s. 8. se dven s. 13).

Med hansynitill den. myeket vida rackvidden av de uppgifter som anges i artikel 9
i PNR:lagen kan dessa, aven om de inte direkt innehaller nagra kénsliga uppgifter,
dnda indirekt, avsloja kansliga uppgifter som omfattas av skyddet for
personuppgifter “ech respekten for privatlivet. Mot bakgrund av domstolens
yttrande 25 Vill Cour constitutionnelle fa klarhet i huruvida dessa uppgifter, som
omfattar sadana uppgifter som avses i bilaga I till PNR-direktivet, inte gar utéver
vad som dr stringt nodvéindigt” for att uppnd de mal som efterstrivas med
direktivet. Den har darfor beslutat att stilla en andra tolkningsfraga till EU-
domstolen.

| sitt ovanndmnda yttrande 1/15 av den 26 juli 2017 avgav domstolen féljande
anmarkningar betraffande kravet pa att de uppgifter som avses i utkastet till avtal
mellan Kanada och Europeiska unionen om ¢verforing och behandling av
passageraruppgifter ska vara tydligt och precist definierade:
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”156. Sasom framgar av kommissionens yttrande motsvarar visserligen de 19
kategorierna av PNR-uppgifter i bilagan till det planerade avtalet bilaga I till
Internationella civila luftfartsorganisationens (ICAO) riktlinjer om PNR-
uppgifter. | likhet med vad generaladvokaten har gjort gallande i punkt 217 i sitt
forslag till yttrande, ska det emellertid understrykas att kategori 5 som avser
Tillganglig information om bonus och formaner (fribiljetter, uppgraderingar
osv.)’ och kategori 7 som avser 'All tillganglig kontaktinformation (inbegripet
uppgifter om bestdillaren)’, inte pa ett tillrackligt tydligt och precist satt definierar
de PNR-uppgifter som ska overforas.

157. | kategori 5 innebdr anvindningen av uttrycket 'osv.’ inte enstillracklig
bestdmning av omfattningen av de uppgifter som ska 6verfdras. ‘@rdalydelsen i
kategorin gor det inte heller mojligt att veta huruvida den tarsikte,enbart pa
uppgifter om flygpassagerarnas medlemsstatus i lojalitetsprogram “eller. om “de
tvartom avser samtliga uppgifter om flygresor och transaktiener,somyutforts inom
ramen for sadana program.

158. P& samma séatt ar omfattningen av de“wuppgifter som ‘ska ‘Gverforas inte
tillrackligt definierad i kategori 7, ddr orden “allNillgénglig kontaktinformation”
anges. Bland annat preciseras det inte vilkentyp av kentaktinformation som avses
eller huruvida, sdsom det framgar av‘kommissionens skriftliga svar pa de fragor
som stallts av domstolen, enna “WKkontaktinformation &ven innefattar
kontaktinformationen for utomstaende som har“hekat flygpassagerarens flygning
eller utomstaende genom vilka.flygpassageraren kan kontaktas eller utomstaende
vilka ska underréttas i nodfall.

159. Kategori 8 awser “all\tillgdnglic betalnings-/faktureringsinformation
(exklusive andraransaktionsuppgifter som &ar kopplade till ett kreditkort eller
konto och somdinte hawmndgot samband med resetransaktionen)”. Denna kategori
skulle kunna uppfattas som myeket omfattande, eftersom uttrycket all tillginglig
information’, anvands. Sasem framgar av kommissionens svar pa fragor som
stallts avidomstolen;, maste denna kategori likval endast anses avse information
omdetalningssatten ochdfaktureringen av flygbiljetten, och inte annan information
som saknar direkt samband med flygningen. Tolkad pa detta satt, maste kategori 8
anses uppfylla.kraven pa tydlighet och precision.

160y Kategory,/7  avser  “allmdnna  anmdrkningar,  inklusive  annan
kompletterande information (OSI), SSI-information (Special Service Information)
och SSR-information (Special Service Request)”. Enligt de forklaringar som bland
annat har lamnats av kommissionen utgor denna kategori en sa kallad
fritextkategori (free text), vilken kan innefatta “all kompletterande information”,
utdver den information som raknas upp i bilagan till det planerade avtalet. |
beskrivningen av denna kategori lamnas det ingen upplysning om beskaffenheten
och omfattningen av den information som ska dverforas och det forefaller till och
med som om den kan inbegripa information som saknar samband med syftet med
overforingen av PNR-uppgifterna. Eftersom den information som avses i

kategorin endast &r uppraknad som exempel, vilket anvéndningen av ordet
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“inklusive” visar, faststdills det i ndmnda kategori inte ndgon begrdnsning av
beskaffenheten eller omfattningen av den information som kan inga dar. Under
dessa omstandigheter, kan kategori 17 inte anses vara avgransad med tillracklig
tydlighet och precision.

161. Kategori /8 avser “eventuell forhandsinformation (API) som samlats in for
bokningsiindamdl”. Enligt de preciseringar som har lamnats av radet och
kommissionen motsvarar denna information den information som avses i
artikel 3.2 i direktiv 2004/82, det vill sdga nummer pa och typ av resehandling
som anvands, nationalitet, fullstandigt namn, fédelsedatum, gransovergangsstallet
for inresa till medlemsstaternas territorium, transportkods ‘avgéngs- och
ankomsttider for flygningen, det totala antalet transporterade passagerare samt
ursprunglig ort for ombordstigning. Denna kategori, savitt,den tolkas,sa, att,den
endast omfattar den information som &r uttryckligen' angiven, TWsistnAmnda
bestammelse kan anses uppfylla kraven pa klarhet ochgprecision:

162. Bestammelserna i artikel 4.3 i det planerad€ravtalet,i vilkaidet féreskrivs att
Kanada &r skyldigt att radera varje PNR-uppgift som 6verfértsitill fandet och som
inte finns med i forteckningen i bilagan till avtalet'kan‘inteavhjalpa den bristande
precisionen i kategorierna 5, 7 och 17 i bilagan. Eftersom de PNR-uppgifter som
ska overforas inte ar avgransade “med. tillréckligklarhet och precision i
forteckningen som sadan, kan dessa,bestammelsen,inte avhjalpa den osakerhet
som rader betraffande vilka PNR-uppgifter som'ska overforas.

163. Under dessa omstandigheterarirackvidden av ingreppet i de grundlaggande
rattigheter som ar stadfésta wartiklarnasz,och 8 i stadgan genom kategorierna 5,
7 och 17 i bilagangtill, det planerade avtalet inte tillrackligt klart avgransad
betraffande dverféringen aviPNR-uppgifter till Kanada.

Eftersom vissa av dessa Gvervaganden skulle kunna dverféras pa forevarande fall,
med hansynytill“attazissa uppgifter i bilaga | till PNR-direktivet — vilka inforlivas
genom artikeh, 9 1,PNR-lagen — anges pa ett exemplifierande och inte ett
uttommandeysattharden "hanskjutande domstolen beslutat att stélla en tredje
tolkningsfraga.

Begreppet passagerare (artikel 4 10°i PNR-lagen)

Sokanden har kritiserat den vida réckvidden av begreppet passagerare, vilken
medforatt uppgifter rérande samtliga passagerare, utan urskillning, systematiskt
blir foremal for automatiserad behandling.

Definitionen av begreppet passagerare (artikel 4 10° i PNR-lagen) far till foljd att
det finns en allmén och odifferentierad skyldighet att samla in, dverféra och
behandla passageraruppgifter som ar tillamplig pa alla personer som transporteras
eller ska transporteras och som finns i passagerarforteckningen. De skyldigheter
som foreskrivs i PNR-lagen ar saledes tillampliga oberoende av om det finns tungt

24



59

60

LIGUE DES DROITS HUMAINS

vagande skal att anta att de berdrda personerna har begatt ett brott, &r pa vag att
bega ett brott eller har befunnits skyldiga till ett brott.

| sitt yttrande av den 19 augusti 2016 papekade den radgivande kommittén for
konvention nr 108 i detta avseende att ”behandling av PNR-uppgifter — som har
den unika fordelen att gora det mojligt att identifiera personer av intresse — &r en
allman och icke-selektiv filtrering av alla passagerare, inklusive dem som inte ar
misstankta for att ha begatt nagot brott, av olika behdriga myndigheter, och
behandlingen som ursprungligen samlats in av privata enheter for kommersiella
syften. Med hansyn till omfattningen av det ingrepp i réatten till4privatliv och
skyddet for personuppgifter som foljer av behandlingen av PNR;uppgifter, maste
det klart visas att namnda behandling &r en nodvandig atgard i ett, demokratiskt
samhalle for att uppna ett legitimt syfte. Det maste dessutom‘inforas lampliga
skyddsregler. Det maste uttryckligen visas att insamling‘och senare“anvindning
av PNR-uppgifterna ar nodvandig” (yttrande av den, 19%augustin2016,5T-PD
(2016) 18rev, s. 5).

Pa omradet for elektronisk kommunikation har EU=domstolen uttalat sig om
nationella bestammelser i vilka det foreskrevs ‘en generell,och odifferentierad
lagring av samtliga trafikuppgifter och ‘Jlekaliseringsuppgifter for samtliga
abonnenter och registrerade anvandare, med avseendenpa ‘samtliga elektroniska
kommunikationsmedel, samt enaskyldighet for-leverantdrer av elektroniska
kommunikationstjanster att systematisktyochykontinuerligt lagra dessa uppgifter,
och detta utan undantag (dem_aviden 2%, deeember 2016, Tele2 Sverige och
Watson m.fl., C-203/15 och C-698/15,EU:C:2016:970).

EU-domstolen slog fast,”en effektiv bekdmpning av grov brottslighet och sarskilt
av organiserad brottslighetsoeh terrorism kan forvisso i stor utstrdckning vara
beroende av apvandningen av moderna utredningstekniker. Fastan det syftet ar av
allmant samhallsintresse, kandet emellertid inte, trots sin grundldggande
betydelsesfinsig ensamt motivera att en nationell lagstiftning som foreskriver en
generell yoch\, odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter ska anses vara nodvandig for detta andamal” (punkt 103).

EU-domstolen fanpg for det forsta, att en sadan lagstiftning far till foljd att lagring
av, trafikuppgifter.och lokaliseringsuppgifter blir huvudregeln, trots att det system
som, inrdttatshgenom direktiv 2002/58 kraver att sadan lagring av uppgifter ska
vara ett undantag. For det andra fann den att “en nationell lagstifining ..., som pd
ett generellt satt omfattar samtliga abonnenter och registrerade anvandare och
avser  samtliga  elektroniska ~ kommunikationsmedel = och  samtliga
trafikuppgifter,[innebar] att det inte gors nagra atskillnader, begrénsningar eller
undantag utifran det efterstravade syftet. Den beror pa ett allomfattande satt
samtliga personer som anvander elektroniska kommunikationstjanster, utan att
dessa personer ens indirekt befinner sig i en situation som kan fOranleda
lagforing. Den ar saledes aven tillamplig pa personer betraffande vilka det inte
foreligger nagot indicium som ger anledning att tro att deras beteende ens kan ha
ett indirekt eller avlagset samband med grov brottslighet. Den foreskriver inte
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heller nagra undantag, vilket innebar att den aven ar tillamplig pa personer vilkas
kommunikationer enligt nationell ratt omfattas av tystnadsplikt (se analogt,
betraffande direktiv 2006/24, Digital Rights-domen, punkterna 57 och 58).

106. En sadan lagstiftning kraver inte nagot samband mellan de uppgifter som
ska lagras och ett hot mot den allméanna sékerheten. Den &r inte begransad till
lagring av uppgifter avseende en viss tidsperiod och/eller ett visst geografiskt
omrade och/eller en viss krets av personer som pa nagot satt kan vara inblandade
I ett allvarligt brott eller till personer betraffande vilka lagringen av uppgifter av
andra skal skulle kunna bidra till bekampningen av brott (se analogt, betraffande
direktiv 2006/24, Digital Rights-domen, punkt 59).

107. En nationell lagstiftning som den som ar i fraga i detwnationella “‘malet
overskrider saledes granserna for vad som ar strangt nodvandigt echykan inte
anses motiverad i ett demokratiskt samhalle, sdsomgkravs, enligt artikel115.1 i
direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52,1 stadgan.

108. Artikel 15.1 i direktiv 2002/58 jamford med artiklarna7, 8,411 och 52.1 i
stadgan hindrar daremot inte att en medlemsstatyantar, lagstiftning som i
forebyggande syfte tillater en riktad “lagring, av trafikuppgifter och
lokaliseringsuppgifter, 1 syfte att bekampagrov “brottslighet, fOrutsatt att
lagringen av uppgifterna, vad géller, vilka slags uppgifter som ska lagras, vilka
kommunikationsmedel som avses, vilka, persener som berérs och hur lange
lagringen ska ske, begransas till vad som ag,strangt nédvandigt.

109. For att uppfyllag kraven % foregdende punkt maste den nationella
lagstiftningen for det ‘forsta féreskriva tydliga och precisa bestdmmelser som
reglerar omfattningen ochgtillampligheten av en sadan lagringsatgard och som
slar fast minimikrav, sa att de personer vars uppgifter har lagrats har tillrackliga
garantier som mojliggoriett effektivt skydd av deras personuppgifter mot riskerna
for misshruk. Den méste sarskilt precisera under vilka omstandigheter och villkor
en sadanilagringsatgard far vidtas i forebyggande syfte, vilket sakerstaller att
lagringen begransas tillavad som &r stréangt nddvandigt (se analogt, betraffande
direktiv 2006/24, Digital Rights-domen, punkt 54 och dar angiven rattspraxis).

T10%\Vad'for det,andra géaller de materiella villkor som en nationell lagstiftning
som, inom, ramen for brottsbekampning tillater lagring i forebyggande syfte av
trafikippgifter och lokaliseringsuppgifter maste uppfylla for att sakerstalla att den
ar begréansad till vad som &r strangt nodvandigt, papekar domstolen att aven om
de villkoren kan variera utifran vilka atgarder som vidtas for att forebygga,
undersoka, avsloja och vacka atal for grov brottslighet, maste lagringen av
uppgifterna alltid uppfylla objektiva kriterier, som faststéller ett samband mellan
de uppgifter som ska lagras och det efterstravade syftet. | synnerhet maste
villkoren vara sadana att de klart avgransar atgardens omfattning och foljaktligen
den berdrda personkretsen.
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111. Vad galler avgransningen av en sadan atgard betraffande den personkrets
och de situationer som kan komma att berdras gér domstolen foljande bedémning.
Den nationella lagstiftningen ska grunda sig pa objektiva omstandigheter som gor
det mojligt att ta sikte pa en personkrets vars uppgifter kan avsléja en, atminstone
indirekt, koppling till grov brottslighet och pa ett eller annat sétt kan bidra till att
bekédmpa grov brottslighet eller forhindra en allvarlig risk for den allménna
sakerheten. En sadan avgransning kan sakerstallas genom ett geografiskt
kriterium nar de behoriga nationella myndigheterna pa grundval av objektiva
omstandigheter bedomer att det i ett eller flera geografiska omraden finns en
forhojd risk for forberedelse eller genomférande av sadana handlingar.

112. Den forsta fragan i mal C-203/15 ska mot denna bakgrund, besvaras pa
foljande satt. Artikel 15.1 i direktiv 2002/58, jamford med artiklarna %, 8, 1%,0ch
52.1 i stadgan, ska tolkas pa sa satt att den utgor ¢hinder for ‘en ‘nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en ‘generelb och
odifferentierad lagring av samtliga trafikuppgifter och, lokaliseringsuppgifter
avseende samtliga abonnenter och registrefade  anvandare, och samtliga
elektroniska kommunikationsmedel.”

EU-domstolen besvarade den andra fragan i mal C-203/15,och*den forsta fragan i
mal C-698/15 pa foljande satt. Artikel 15.1 ‘iydirektiv 2002/58 jamford med
artiklarna 7, 8, 11 och 52.1 i stadgamisska tolkas “pa‘sa satt att den utgor hinder for
en nationell lagstiftning som reglerar skyddiochasékerhet for trafikuppgifter och
lokaliseringsuppgifter och, i.synnerhet, behériga nationella myndigheters tillgang
till lagrade uppgifter och som@inte, — inom ramen for brottsbekdmpning —
begrénsar denna tillgang tillenbart,atgéarder som syftar till att bekdmpa grov
brottslighet, inte foreskriver att tillgangen ska vara underkastad férhandskontroll
av en domstol eller, en “oberoende forvaltningsmyndighet och inte kréaver att
uppgifterna ska lagrasinom unionen™ (punkt 125).

Europadoemsiolenyhar for sinydel under tiden funnit att den svenska lagstiftningen
om massévervakning av elektronisk kommunikation [den s& kallade FRA-lagen]
ar forenlig med artikeh8 1 Europakonventionen (Europadomstolen, den 19 juni
2018 Centrumfor rattvisa mot Sverige). Den anforde sarskilt foljande:

“Eurepadomstolen har uttryckligen godként att nationella myndigheter har ett
stort, utrymme, for skonsmassig beddmning nér det géller vilka medel som ska
valjas for att’skydda den nationella sikerheten ... I malen Weber och Saravia samt
Libertyam.fl. godtog domstolen att regleringar om massavlyssning inte i sig
overskred detta utrymme. Mot bakgrund av domstolens resonemang i dessa domar
och med hansyn till att det for narvarande finns en hotbild mot manga
avtalsslutande stater (vilken inkluderar global terrorism och andra grova brott,
sasom narkotikahandel, ménniskohandel, sexuellt utnyttjande av barn och it-
brottslighet), att den tekniska utvecklingen har gjort det mojligt for terrorister och
kriminella att lattare undgd upptiackt pa internet och att elektroniska
kommunikationer 6verfors pa ett oforutsagbart satt, finner domstolen att beslutet
att anvanda ett massavlyssningssystem for att identifiera hittills okédnda hot mot
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den nationella sakerheten dr ett beslut som alltjamt omfattas av staternas utrymme
for skonsmassig bedomning” (Europadomstolen, den 19 juni 2018, Centrum f6r
rattvisa mot Sverige, § 112).

Samma domstol har déremot funnit att den engelska lagen om 6vervakning av
kommunikationer stred mot artikel 8 i Europakonventionen, eftersom den inte
uppfyllde de kriterier som angetts i Europadomstolens praxis. Europadomstolen
slog dven fast att ’det i princip ar staten som har ett utrymme for skonsmassig
bedémning for att faststdlla hur massévervakningssystem ska fungera.
Massévervakning ar per definition icke-riktad och att uppstélla ett kfav pa skilig
misstanke’ skulle gora sddan &vervakning omdjlig” (Europadomstolen, 13
september 2018, Big Brother Watch m.fl. mot Forenade kungarikety8 317).

Fragan uppkommer i vilken utstrackning ovannamndaf rattspraxisy,som avser
generell och odifferentierad lagring av uppgifter om elektrenisk kommunikation,
kan tillampas pa generell och odifferentierad insamling, overféring och
behandling av passageraruppgifter, sdsom dessa atgarder ‘@rganiseras. genom lagen
av den 25 december 2016.

| det ovanndmnda yttrandet 1/15 av den 26 juli,. 201 7 uttalade sig domstolen om ett
liknande PNR-system, vilket dock hade ‘ett mer begréansat tillampningsomrade,
eftersom det i utkastet till avtalgmellan, Kanadayoch Europeiska unionen om
overforing och behandling av passageraruppgifter foreskrevs att ”’[en systematisk]
och fortlopande overfor[ing “,av] “PNR-uppgifter avseende samtliga
flygpassagerare som resef pa flygningar mellan unionen och Kanada” (punkt
127). Domstolen fanngatt ~Overforingenyaw PNR-uppgifter till Kanada och den
senare behandlingemaviuppgiftérna anses vara agnade att sakerstalla uppnaendet
av det mal att_skydda “denmallménna sakerheten som efterstravas med det
planerade avtalét” (punkt 153).

Nér det galler desberdrda passagerarna fann domstolen foljande:

”186embet \planerade, avtalet omfattar PNR-uppgifterna avseende samtliga
flygpassagerare som reser mellan unionen och Kanada. Overforingen av
uppgifternantill Kanada sker oberoende av huruvida det foreligger nagon objektiv
omstandighet som gor det mojligt att anse att passagerarna kan utgora en risk for
denallménnasakerheten i Kanada.

187. Domstolen papekar i detta avseende, vilket den &ven erinrat om i
punkterna 152 och 169 i forevarande yttrande, att PNR-uppgifterna bland annat
ar avsedda att vara foremal for en automatisk behandling. Sasom flera av
intervenienterna har anfort syftar den automatiska behandlingen till att identifiera
den risk for den allménna sékerheten som de personer eventuellt skulle utgoéra,
vilka inte i nuvarande skede &ar kanda av behdriga myndigheter och vilka pa
grund av denna risk skulle vara foremal for en fordjupad granskning. | detta
hanseende underlattar och paskyndar den automatiska behandlingen av PNR-
uppgifter fore passagerarnas ankomst till Kanada sakerhetskontrollerna, sarskilt

28



64

65

LIGUE DES DROITS HUMAINS

vid grénserna. Att utesluta vissa personer eller vissa ursprungsomraden skulle
kunna utgéra hinder for uppndendet av andamalet med den automatiska
behandlingen av PNR-uppgifter, namligen identifieringen bland samtliga
flygpassagerare av de personer som kan utgéra en risk for den allménna
sdkerheten genom en kontroll av dessa uppgifter, och skulle kunna gora det
majligt att kringga kontrollen.

188. For ovrigt galler enligt artikel 13 1 Chicagokonventionen, till vilken i
synnerhet radet och kommissionen har hanvisat i sina svar pa de fragor som
domstolen stallt, att samtliga flygpassagerare ar skyldiga att vidd¢ankomst till,
uppehall i och avfard fran en fordragsslutande stats territorium faktta, de lagar
och bestdmmelser i den staten som galler for flygpassageraresyankomst och
avfard. Samtliga flygpassagerare som onskar resa in i eller, resawt urKanada ar
saledes med stod av den artikeln underkastade granskontfoller och, arskyldiga att
iaktta de villkor for in- och utresa som foreskrivs i¢géllandeskanadensisk ratt.
Sasom for ovrigt framgar av punkterna 152 och 187 i forévarande yttrande, ingar
identifieringen med hjalp av PNR-uppgifter av dé passagerare som kan utgora en
risk for den allmanna sakerheten i granskontrolernas, Flygpassagerare ar foremal
for sadana kontroller och de flygpassagerare som, onskarsresa in i och vistas i
Kanada ar foljaktligen, till f6ljd av denna handlings,beskaffenhet, underkastade
kontroller av deras PNR-uppgifter.

189. Under dessa omstandigheter, gar det planerade avtalet inte utéver vad som
ar strangt nodvandigt, i denaman sem det gér det mojligt att till Kanada éverfora
PNR-uppgifter for samtliga flygpassagerare.

Cour constitutionnelle undrar huruvida dessa évervaganden skulle kunna tillampas
med avseende paPNR-direktivet och nationella bestimmelser, sasom PNR-lagen,
vilken, i syftedatt inforliga PNR-direktivet, infor generell och odifferentierad
insamling, &verforing oeh anvandning av "PNR”-uppgifter avseende samtliga
passagerarensomyreser medaflyg, jarnvag eller buss, oavsett om unionens yttre
granser passeras. Detta system ar namligen tillampligt pa personer for vilka det
intedfinns nagra uppgifter som ger anledning att tro att deras beteende kan ha en
koppling, ens indirekt eller avl&gsen, till grova brott och &r har ett mer omfattande
tillimpningsomrade an det system som foreskrivs i ”"PNR”-avtalet med Kanada.
Med“hénsyn till»omfattningen av de aktuella uppgifterna uppkommer fragan
huruvida‘dessa bestimmelser haller sig inom granserna for “vad som éar strangt
nodvandigt”. Innan den avgoér sakfragan har den sdledes beslutat att stdlla en
fjarde tolkningsfraga till domstolen.

Syftena med behandlingen av PNR-uppgifter (artikel 8 i PNR-lagen)

Sokanden har kritiserat det satt pa vilket syftena med behandlingen av PNR-
uppgifter har angetts i artikel 8 i PNR-lagen. Dessa har angetts pa ett betydligt
mer vidstrackt sitt dn de “specifika syften” som for sin del dr begridnsade till
enbart terroristbrott och grov brottslighet enligt PNR-direktivet. S6kanden anser
att dessa syften overskrider granserna for ’vad som ar strangt nodvandigt”.
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Andamalen med behandlingen av PNR-uppgifter, sdsom de foreskrivs i artiklarna
1 och 6 i PNR-direktivet, ar endast att férebygga och upptacka terroristbrott och
allvarliga former av brottslighet samt att utreda och lagféra sadana brott.

Syftena med behandlingen av "PNR”-uppgifter, sdsom dessa syften har angetts i
artiklarna 1.2 och 6.2 i PNR-direktivet, avser endast forebyggande, forhindrande,
upptéckt, utredning och lagféring av terroristbrott och grov brottslighet (se dven
skal 7 i PNR-direktivet).

Vissa av de syften med behandlingen som avses i artikel 8 i PNR-lagén motsvarar
de brott som anges i bilaga Il till PNR-direktivet och direktivets malattforebygga,
forhindra, upptécka, utreda och lagfora terroristbrott och grow brotislighet.
Emellertid anges i PNR-lagen andra syften utéver de som _foreskrivsui direktivet,
exempelvis “6vervakning av de verksamheter som avses d‘artiklarna 7,1%o0ch 3%1,
och 11, 1 8 1°-3° och 5° i lagen av den 30 november4998,om_ underrattelse- och
sékerhetstjansten” (artikel 8. 1 §, 4°).

Den hénskjutande domstolen har provat huruvida dessa andrawsyften har kommit
till uttryck i form av tydliga och precisa regler som anbegransade till vad som é&r
strangt nddvandigt hyser tvivel betraffande det,syfte som-angesi artikel 8. 1 §, 4° i
PNR-lagen.

I motiveringen till PNR-bestimmelserna, angessatt detta ’syfte har samband med
de befogenheter som tillkommer, underrédttelsetjansten, det vill sdga statens
sékerhetstjanst och centrala sakerhets- och ‘underrattelsetjansten (SGRS). For att
dessa enheter som kunna “fullgora, Sina uppgifter avseende efterforskningar,
analyser och behandling av upplysningar angaende verksamhet som kan utgora ett
hot mot statens gfundlaggande intressen, maste de vara i stand att analysera
passageraruppgifter for att sa tidigt som mojligt upptacka konkreta hot, 6vervaka
bestamda personers rorelser eller gora analyser av mer allménna fenomen eller
tendensersEfterforskning, analys och behandling av upplysningar om utlandska
underréttelsetjdnstern, verksamhet 1 Belgien omfattas av detta syfte.” (Doc. Parl,
Chambre, 2018-2019,\DOC 54-3652/001, s. 19 och 20).

Aven om underrattelse- och sakerhetstjanstens verksamhet i allménhet bidrar till
att ‘skyddaynationell och internationell sékerhet, forefaller behandling av PNR-
uppgifter,mot, bakgrund av det syfte som anges i artikel 8. 1 §, 4° i PNR-lagen
vara mycketwag och allmén.

Detta syfte &ar dessutom foremal, vad galler forhandsbedémningen av
passagerarna, for samma behandling som de syften som anges i artikel 8. 1 §, 1°,
2° och 5° i PNR-lagen (24 § 2 och 26 § punkt 2).

Mot denna bakgrund beslutar Cour constitutionnelle att stilla en femte
tolkningsfraga till EU-domstolen for att fa klarhet i huruvida detta syfte ar
tillrackligt tydligt och precist och begrénsat till vad som &r stréngt nddvandigt.
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Forvaltningen av passageraruppgiftsdatabasen och behandlingen av uppgifter i
samband med en foérhandsbeddmning av passagerare och punktvisa
efterforskningar (artiklarna 16, 24-27 och 50 och 51 i PNR-lagen)

Sokanden anser att det ar uppenbart att den behandling som gors i olika avseeden
av personuppgifter och flodet av sadana uppgifter ar oproportionerliga.

I artikel 16 i PNR-lagen foreskrivs att passageraruppgifter, inom ramen for de
syften som anges i artikel 8. 1 §, ska behandlas pa det satt som avses i artiklarna
24-217.

— Forhandsbedémning av passagerare (artiklarna 24—-26)

Passageraruppgifterna ska behandlas for att gora en férhandsbed®mning (pre-
screening) av passagerare fore deras berdknade ankomst, avresa, eller transitering
genom det nationella territoriet i syfte att faststalla vilka personer som ska bli
foremédl for en mer ingdende undersokning. @Aysikten “édr att utvirdera ett
potentiellt hot och faststélla vilka passagerare Som ar,intressanta,med avseende pa
[myndigheternas] uppdrag eller som eventuellt ‘medfér att\atgarder ska vidtas

(exempelvis utfirdande av en arresteringsorder eller Wvisitering)”. (Doc. Parl,
Chambre, 2018-2019, DOC 54-3652/001,'s. 28):

Forhandsbedomningen bygger pa tva moment: for, det forsta en jamforelse mellan
passageraruppgifterna med uppgifter i databaser, och, for det andra, en jamforelse
mellan uppgifterna och pa férhandfaststallda kriterier.

Vad géller jamforelsen.med deyolika databaserna anges i forarbetena till PNR-
lagen att ”’[d]et forSta momentet,bestar att forsdka finna traffar genom att jimfora
passageraruppgifter med uppgifter som behandlas i de behtériga myndigheternas
databaser. Detta gor det'till exempel mojligt att beddma om en person ska anses
mycket farlig, eftersom vederborande forekommer i ett av polisens register i ett
terrorarende och det, av analysen av passageraruppgifterna framgar att personen
regelbundet reseriill “lander dar det finns traningslager for terrorister eller till
transitlander till, sadana platser. Det kan exempelvis vara fraga om en person
betraffande™wvilken  upplysningar hos underrattelsetjansten tyder pa att
vederborande forbereder en gisslantagning och dar uppgifter om transporter visar
att personen reser till ett land vars underrattelsetjanst, pa grundval av de mottagna
upplysningarha, vet att denna person skulle kunna rekrytera medhjélpare for att
genomf@ra sina planer. Ju fler traffar olika myndigheter konstaterar for en och
samma person, desto storre ar sannolikheten for att det ror sig om ett reellt hot.

En tr&ff kan &ven medfora att det blir nédvéndigt att de rattsliga myndigheterna
vidtar atgarder, sasom verkstallighet av en arresteringsorder avseende en person
som planerar att lamna Belgien.

En traff kan dven framkomma vid en jamforelse med internationella databaser,
sasom SIS Il Interpol (SLTD).
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Syftet &r naturligtvis inte att sammankoppla myndigheternas samtliga databaser
med passageraruppgiftsdatabasen passagerardata utan att tekniskt begransa
jamforelsen av uppgifter till att galla databaser som har ett direkt samband med de
syften som faststalls i lagen.

Denna jamforelse kan dven goras via forteckningar Gver personer som har
framtagits specifikt for detta andamal av de behdriga myndigheterna. I enlighet
med lagen om skydd for privatlivet, ndrmare bestamt artikel 4. 1 §,4° ska dessa
forteckningar regelbundet uppdateras ”’(Doc. Parl, Chambre, 2015-2016, DOC 54-
2069/001, s. 28 och 29).

Nar det géller jamforelsen med pa forhand faststallda kriteriersanges foljande i
forarbetena till PNR-lagen:

”Det andra momentet bestar i att forsoka finna tgdffar medyhjalp, av kriterier som
faststallts i forvag av enheten for passagerarinformation (ett ellersflera) och som
tillampas pa passageraruppgifterna. Dessa kriterieh, bestar aw, en eller flera
objektiva indikatorer pa grundval av vilka man kanidra‘slutsatsen att de personer
som motsvarar dem har ett specifiktqriskbeteende som kan utgdra ett hot mot
bakgrund av syftena med artikel 8, 1.8, 1%, 4° och'52.i lagen.

Dessa kriterier kan till exempelita uppivissa sarskilda beteenden i fraga om
bokning eller befordran.

Fordelen med att tillampa dessakriterier aratt de kan gora det mojligt att upptécka
riskpassagerara som inteynodvandigtvis ar kanda eller upptagna i myndigheternas
databaser.

Kriterierna kanytill exempel avse ett land som antingen &r destinationsort eller
avreseort, 1kombination “med vissa upplysningar angaende resan, sasom
betalningssitt eller bekningsdatum” (Doc. Parl, Chambre, 2018-2019, DOC 54—
3652/001y,s. 29 ochi30):

“Den forhandsbedémning som utfors inom ramen for syftet rorande dvervakning
avy, fenomen, som ror allmin ordning och grupperingar som har samband
valdsinriktad radikalisering omfattas av betydligt strangare regler &n andra syften

Vid den forhandsbedémning som gors inom ramen for andra syfte medges tillgang
till samtliga passageraruppgifter som anges i artikel 9” (ibidem, s. 31).

“En traff efter matchning ska 1 samtliga fall valideras av enheten for
passageraruppgifter. For att sakerstélla att ratten till skydd av personuppgifter
iakttas fullt ut ... far ndmligen inget beslut som kan ha réttsverkningar for en
person eller som allvarligt kan skada denna fattas endast pa grundval av en
automatisk behandling av uppgifterna i ett register som innehaller information om
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personens resa. Det dr av denna anledning som det alltid ska goras en beddmning
av en manniska innan ett beslut som ar bindande for personen fattas.

Valideringen ska dga rum inom 24 timmar for att ge tillgang till
passageraruppgiftsdatabasen.

Efter validering av traffen ska den myndighet som har gjort matchningen inom
skalig tid gora en lamplig uppfoljning. En lamplig uppfdljning kan innebéra beslut
om ett aktivt ingripande (visitering, gripande m.m.), men det kan ocksa vara fraga
om att tills vidare inte vidta nagra atgarder. Denna operationelld bedomning
ankommer helt pa de behdriga myndigheterna” (ibidem, s. 30 och.31).

De bedomningskriterier som enheten for passagerarinformation, haryfaststallt pa
forhand far inte grunda sig pa uppgifter som visar en pérsonsiasseller etniska
ursprung, religiosa eller filosofiska  Overtygelsen, politiska = @sikter,
fackforeningstillhorighet, halsotillstand, sexualliv “eller “\sexuellay, laggning.
Bedomningen av passagerarna fore deras ankomst, transiteringyeller, avresa ska
goras mot bakgrund av pa forhand faststallda kriterierspa ett icke-diskriminerande
satt. Dessa kriterier far inte avse identifiering avaen enskildyperson och ska vara
riktade, proportionerliga och specifika.

| sitt yttrande av den 19 augusti 2016 papekade‘den radgivande kommittén for
konvention nr 108 f6ljande:

”Behandling av personuppgifter. far avse)alla passagerare och inte endast
personer som misstanks.vara,inblandade.i ett brott eller utgora ett omedelbart hot
mot nationell sékerhet eller allmén ordning.

Beddmningen “av passagerarna’genom matchning av uppgifter att lamna ut
uppgifter’ kan. ge’ upphovitill fragor om férutsebarhet, i synnerhet néar
bedémningen gors pagrundval av prediktiva algoritmer som anvander dynamiska
kriteriersom-kan utvecklas standigt enligt sin sjalvinlarningskapacitet.

Utvecklingen“ay algoritmer for datautvinning bér grunda sig pa resultaten av
regelbundna,utvarderingar av den sannolika inverkan av uppgiftsbehandlingen pa
de berdrdaypersonernas grundldggande fri- och rattigheter.

Grundstrukturen for analyserna bor baseras pa forutbestamda riskindikatorer
som tydligt faststallts i forvag.

Relevansen av enskilda resultat av sadan automatisk bedémning bor i varje
enskilt fall granskas med omsorg av en person pa ett icke-automatiserat siitt”
(yttrande av den 19 augusti 2016, T-PD (2016) 18rev, s. 8).

| forevarande fall har de databaser som avses i artikel 24 definierats med precision
och har ett direkt samband med de syften som anges i artikel 8 i PNR-lagen. Det
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ror sig ndmligen om databaser som handhas av ”behoériga myndigheter”, det vill
polisen, statens sékerhets- och underrattelsetjanst och tullmyndigheten.

Genom artikel 24. 4 och 5 88 i PNR-lagen sdkerstélls dessutom att den
systematiska automatiserade behandlingen, vid traffar, blir féremal for en
individuell kontroll pa icke-automatiserad vég, for att bedéma om den behdriga
myndigheten ska vidta atgarder i enlighet med nationell lagstiftning, sasom kravs i
artikel 6.5 i PNR-direktivet.

| yttrande 1/15 (Avtal om passageraruppgifter EU-Kanada) av dend26 juli 2017
(EU:C:2017:592) insisterade dven domstolen pa att det var nodvandigtiatt gora en
icke-automatiserad individuell omprévning innan en individuell atgérd vidtogs.

Kravet pa ett manskligt ingripande utgor, vid en traff efter matchning, en garanti
som sakerstaller att forhandsbedémningen inte enbart grundar sig pa automatiska
medel och bidrar salunda till systemets effektivitet.

En systematisk forhandsbedomning av passagerarnazutgor saledes i princip en
atgard som é&r relevant med hansyn till det syfteysom,bestar i att identifiera och
forebygga hot mot den allméanna sakerheten.

Sasom EU-domstolen emellertid konstaterade i ovannamnda yttrande 1/15 av den
26 juli 2017, kan den behandling‘som gdrsti samband®med férhandsbedémningen
”ge ytterligare upplysningar om flygpassagerarmas privatliv’ (punkt 131).
Domstolen angav dessutom‘attaanalysernayutférs utan att det finns nagra skal
grundade pa individuella omstandigheter som gor det mojligt att anse att berérda
personer skulle kunna utgora en,risk for denallménna sékerheten” (punkt 132).

Domstolen konstaterade att en-automatisk behandling av ”"PNR”-uppgifter, som
grundar sig pa pa forhand faststallda modeller och kriterier, uppvisar en icke
forsumbar_felfrekvens (pumkterna 169-170). Domstolen fann emellertid att de
“forhandsbestdmda modellesna och kriterierna dels vara specifika och
tillfoslitligayfor att ..»gora det mojligt att erhalla resultat som pekar ut enskilda
motwvilka det kan foreligga en skalig misstanke om delaktighet i terroristbrott eller
allvarlig gransoverskridande brottslighet, dels vara icke-diskriminerande” (punkt
172). For,att sdkerstalla att denna bedémning inte &r diskriminerande och é&r
begransad till, vad som é&r strangt ndodvandigt, ansag domstolen att “modellernas
och kriteriernas tillforlitlighet och aktualitet samt de databaser som anvéands vara
foremal, for den gemensamma utvarderingen av det planerade avtalets
genomforande”, ett ar efter dess ikrafttrddande, och ddrefter med jamna
mellanrum (punkt 174).

Det &r dessutom tekniskt omajligt att narmare definiera de pa forhand faststéllda
kriterier som ska tillampas for att faststalla riskprofiler. Som angetts ovan ska
dessa kriterier vara specifika, tillforlitliga och icke-diskriminerande.

Aven om det i PNR-direktivet och PNR-lagen inte anges pa vilket satt enheten for
passagerarinformation ska faststalla de kriterier som ligger till grund for
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forhandsbedémningen, forefaller det som om utarbetandet av dessa Kriterier
omgardas av tillrackliga garantier for att den angripna atgérden inte ska anses vara
oproportionerlig. Den hdanskjutande domstolen 6nskar emellertid hanskjuta en
sjatte tolkningsfraga till EU-domstolen for att kunna avgéra om denna
systematiska forhandsbedémning ar tillrackligt klar, precis och begréansad till vad
som &r strangt nédvandigt.

— Punktvisa efterforskningar (artiklarna 27, 50 och 51)

Enligt artikel 27 i PNR-lagen ar behandling av passageraruppgifterdillaten i syfte
att genomfora punktvisa efterforskningar for de &ndamal som avses i artikel 8. 1 §,
2°, 4° och 5° samt de villkor som foreskrivs i artikel 46f i straffprocesslageneller i
artikel 16/3 i lagen av den 30 november 1998, vilka har inforts,genom,artiklarna
50 och 51 i PNR-lagen. Enligt artikel 20 i PNR-lagen skawvillkorenfor tillampning
av artikel 27 aven galla for ansokningar om tillgang Vid<utgangen av den
sexmanadersfrist som foreskrivs i artikel 19.

Artikel 46f i straffprocesslagen ror punktvisa efterforskningar inom ramen for det
syfte som avses i artikel 8. 1 §, 1°, 2° ©¢h 5° % PNR-lagen. Sadana atgarder
omgardas av flera garantier, bland anpat “ett “forhandstillstand fran
aklagarmyndigheten.

Artikel 16/3 i lagen av den 30 november1998 handlar punktvisa efterforskningar
for det andamal som avsesdgartikel 8. 1§, 4%.i PNR-lagen. Dessa atgarder ar
foremal for flera garantier, daribland, underréttelse till Standiga kommittén R,
vilken har en kontrollfunktion:

Sokanden anser att de tjanstemansinem enheten for passagerarinformation som
avdelats fran padlisen inte har ett tillrackligt oberoende for att besvara ansokningar
om tillgang tilkuppgifter inom ramen for dessa punktvisa efterforskningar.

| artikel,14.2 1\PNR-lagen faststalls sammanséttningen av enheten for
passagerarinformation * forarbetena anges foljande: ”Den belgiska modellen
bygger pa\en sektorsovergripande enhet bestdende av en chefstjansteman leder
enhetenyadministrativa medarbetare och medarbetare som avdelats fran behoriga
myndigheter.

Enheten for passagerarinformation ska besta av

en chefstjansteman bitradd av en stédjande enhet, som inom inrikesministeriet
bland annat ska ansvara for forvaltningen av databasen, transportdrernas och
reseféretagens uppfyllande av sina skyldigheter, rapportering, ingaende av
protokoll med behdriga myndigheter och iakttagandet av villkoren for behandling.
Den stodjande enheten ska bland annat besta av analytiker, jurister, it-experter
och dataskyddsombudet. Dessa kommer att forfoga Over nodvandiga
sakerhetsgodkannanden.
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—  medarbetare som avdelats fran ett begrénsat antal myndigheter som anges i
1 §, 2°, narmare bestamt polisen, underrattelsetjansten och tullmyndigheten. Det
konkreta syftet utgor den forsta begransningen. Pa den integrerade
polismyndighetens niva ar det till exempel uppenbart att en narpolis inom en lokal
polisenhet aldrig kan fa ta del av passageraruppgifterna eftersom de efterstravade
syftena inte ingar i dennes uppdrag.

Utplacering av tjansteméan fran behoriga myndigheter har till syfte att sakerstalla
en viss grad av sakkunskap men utesluter inte pa nagot satt att myndigheterna
ingar inbordes avtal for att anvanda sig av varandras tjansteman” (Doc. Parl,
Chambre, 2015-2016, DOC 54-2069/001, s. 22).

Sékerhets- och inrikesministern tillade att ’[d]et kommer &ven attutses,ett vara ett
dataskyddsombud som ska rapportera till kommittén fér skydd, avwprivatlivet”
(Doc. parl, Chambre, 2015-2016, DOC 54-2069/003, 8. 24):

I kunglig kungdrelse av den 21 december 2017 em _genomfdrande awv,PNR-lagen
faststalls sammanséattningen av enheten for passagerarinformatien och hur enheten
ska organiseras. | den rapport till kungen sem foregickidennakungliga kungorelse
preciseras att “[t/illgang till databasen endast % fdr. ges hos enheten for
passagerarinformation och att de d& endastyar enhetens medarbetare, och
dataskyddsombudet, som far ta delav,uppgifterna indatabasen”.?

Utplacering av tjansteman regleras i “artiklarna® 12-21 i samma kungliga
kungdrelse. Syftet med att det tjansteman som avdelats fran behoriga myndigheter
arbetar inom enheten forpassagerarinformation ar att sikerstalla att enheten bestar
av personer med sakkunskapy, vilket bidrar till att gbra enheten effektiv.
Mojligheten till sadan utplaceringforeskrivs for ovrigt uttryckligen i artikel 4.3 i
PNR-direktivets

Det finns.ingentingasom tyder pa att dessa personer, dven om de behaller sin
tjanstestallning,i sin ursprungstjanst, inte utdvar sin verksamhet pa ett oavhangigt
sétt inem enhetenyforpassagerarinformation. Enhetens medarbetare kan dessutom
bli foremal forstraffrattsliga atgarder om de inte iakttar tystnadsplikten eller om
de medvetet,ochfrivilligt bevarar information, uppgifter eller upplysningar som
strider mot,de syften som anges i artikel 8 (artiklarna 48 och 49).

Vad“galleratillgangen till PNR-uppgifter, efter en period pa sex manader, i
samband med punktvisa efterforsningar fann EU-domstolen i yttrande 1/15 (Avtal
om passageraruppgifter EU-Kanada) av den 26 juli 2017 (EU:C:2017:592) att
anvandningen av de sdlunda lagrade PNR-uppgifterna maste “grunda sig pa
objektiva kriterier som definierar under vilka omstandigheter och pa vilka villkor
som de kanadensiska myndigheter som avses i avtalet har ratt att fa atkomst till
uppgifterna i syfte att anvanda dem” och att ”Anvéandningen av uppgifterna maste
..., utom i vederborligen motiverade bradskande fall, vara underkastad

% Moniteur belge av den 29 december 2017, andra upplagan, s. 116833
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forhandskontroll av en domstol eller en oberoende myndighet, vars beslut om
tillstand att anvanda uppgifterna meddelas efter det att namnda kanadensiska
myndigheter framstéllt en motiverad ansokan inom ramen for ett forfarande for
forebyggande, avsléjande eller lagforing av brott” (punkt 208).

For att avgora om enheten for passagerarinformation kan betraktas som en “annan
nationell myndighet ... som ar behorig” i den mening som avses i artikel 12.3 i
PNR-direktivet, finner den hanskjutande domstolen att det ar lampligt att stélla en
sjunde tolkningsfraga till domstolen.

Lagringstid for PNR-uppgifter (artikel 18 i PNR-lagen)

Sokanden anser att den femarsperiod under vilken PNR=uppgifterna, lagras ar
oproportionerlig.

I skél 25 i PNR-direktivet anges foljande:

”Lagringstiden for PNR-uppgifter bor vara tillféackligttang ‘echista ifproportion till
andamalen, namligen att forebygga, forhindra,\upptacka,sutreda och lagfora
terroristbrott och grov brottslighet. Méd tanke pa, PNR-uppgifternas art och
anvéandningsomraden bor det vara tillatet att lagra demitillrackligt lange for att de
ska kunna anvandas i samband med, analyser ochyutredningar. For att undvika
oproportionell anvandning bor PNR-uppgifterna efter den inledande
lagringsperioden avidentifieras genem maskering av uppgifter. For att sékerstélla
hogsta majliga niva av dataskydd bér atkomst till fullstaindiga PNR-uppgifter,
vilka gor det mojligt attdirekt identifiera,den registrerade, endast beviljas under
mycket strikta och begransade villkor efter den inledande perioden.”

Enligt EU-domstolensypraxis skajlagringstiden for uppgifterna ” maste svara mot
objektiva kriterier, vilkayuppréttar ett samband mellan de personuppgifter som
lagras ochrdet mal&Som efterstravas” (dom av den 6 oktober 2015, Schrems, C-
362/14, EU:C:2015:650, punkt 93, och beslut av den 16 mars 2017, Tele2 Sverige
ochdWatsonm.fl.;2C-203/15 och C-698/15, EU:C:2017:222, punkt 110. yttrande
1/15%(Avtal ‘om passageraruppgifter EU-Kanada), av den 26 juli 2017,
EU:C:2047:592, punkt 191).

Vad, narmare‘bestamt géller PNR-uppgifter fann EU-domstolen i det ovanndmnda
yttrandet 1/15 av den 26 juli 2017 att en lagringstid pa fem ar “inte dverskrider
granserna for vad som ar strangt nodvandigt for att bekdmpa terrorism och
allvarlig gransoverskridande brottslighet” (punkt 209), under forutséttning att det
”[b]etraffande de flygpassagerare for vilka det inte har faststallts nagon risk vid
deras ankomst till Kanada och fram till och med deras avresa fran detta
tredjeland, [efter deras aterresa inte foreligger] ens nagot indirekt samband
mellan deras PNR-uppgifter och det mal som efterstravas med det planerade
avtalet, vilket skulle kunna motivera ... en fortlopande lagring av samtliga
flygpassagerares PNR-uppgifter efter deras avresa fran Kanada i syfte att
eventuellt ha atkomst till dessa uppgifter, oberoende av nagot samband med
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bekdmpningen av terrorism och allvarlig gransoverskridande brottslighet (se,
analogt, dom av den 21 december 2016, Tele2 Sverige och Watson m.fl., C-203/15
och C-698/15, EU:C:2016:970, punkt 119)” (punkt 205).

| artikel 18 i PNR-lagen foreskrivs att passageraruppgifterna bevaras i PNR-
databasen under hogst fem ar raknat fran tidpunkten for registreringen och att de
vid utgangen av denna period ska forstoras. | enlighet med artikel 21.1 i samma
lag ska enheten for passagerarinformation sakerstdlla att passageraruppgifterna
slutgiltigt raderas ur enhetens databas efter utgangen av den period som avses i
artikel 18.

Lagringstiden pa fem ar ska emellertid betraktas mot bakgrund awartikel, 19 och
foljande artiklar i samma lag, som ocksa innehaller bestammelsérom-lagringen av
uppgifter. Artikel 19 i denna lag ska i sin tur tolkas met bakgrundtayv artikel»4.
14°, 1 vilken det anges att “avidentifiering genom maskering av.uppgifterna?’ sker
genom att att gora de uppgifter som kan anvandas for.att omedelbartiidentifiera
den registrerade osynliga for en anvéndare enligt @rtikel 19™

| artikel 20 i PNR-lagen foreskrivs att, vid utgahgensavden sexmanadersperiod
som avses i artikel 19, utlimnande av deffullstandiga,PNR-uppgifterna endast ska
tillatas for sadan behandling som foreskrivs i artikel 27,0chvendast i enlighet med
de villkor som anges i den bestammelsen:

Enheten for passagerarinformation ska endast bevara resultatet av den behandling
som avses i artikel 24 sa lange “som Krévs *for att informera de behdriga
myndigheterna och degenheter for, passagerarinformation som finns i 6vriga
medlemsstater om att det finns'en traff (artikel 21 3 § forsta stycket)

Genom artikel .22° I"PNR-lagenysdkerstélls att den chefstjansteman som leder
enheten for passagerarinformation och dataskyddsombudet endast har tillgang till
alla relevanta uppgifter inom ramen for fullgérandet av deras uppdrag.

Slutligen ska behandlingen av uppgifterna dokumenteras och sta i direkt samband
med. de\syften som “anges i artikel 8 (artikel 23. 1 §). Enheten for
passagerarinformation ska se till att behandlingen dokumenteras och ska bevara
dokumentationtem alla system och férfaranden for uppgiftsbehandling inom dess
ansvarsemrade under fem ar (artikel 23. 2 § forsta stycket).

Lagringstiden for passageraruppgifterna ska faststéllas med beaktande av syftena
med behandlingen av dessa uppgifter, och ska ha direkt samband med syftet att
forebygga, utreda och lagfora terroristbrott och annan grov brottslighet.

Kommittén for skydd av privatlivet hade emellertid konstaterat att nar
lagringstiden &r lang och en stor médngd uppgifter har lagrats, ”6kar risken for
profilering av berdrda personer, liksom risken fér att uppgifterna anvands for
otillatna syften “funktionsglidning” eller “function creep”), det vill sdga att
uppgifterna anvands med avseende pa andra brott i fraga om vilka ett utbyte av
uppgifter ursprungligen inte varit féremal for en (politisk) Gverenskommelse”
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(kommittén for skydd av privatlivet, yttrande pa eget initiativ nr 01/2010 av den
13 januari 2010 om forslaget till lag om godk&nnande av Avtalet mellan
Europeiska unionen och Amerikas forenta stater om lufttrafikforetags behandling
av passageraruppgifter och dverforing av dessa till Forenta staternas Department
of Homeland Security (DHS) (Avtal om PNR-uppgifter 2007), Bryssel den 23 juli
2007 och Washington den 26 juli 2007, punkt 3.3, s. 17 och 18).

| sitt yttrande nr 55/2015 av den 16 december 2015 angaende det preliminéra
forslaget till den lag som blev PNR-lagen ansdg kommittén for skydd av
privatlivet &ven att det krdvdes en mer precis och val underbyggd imotivering av
varfor uppgifterna behdvde lagras under fem ar.

| sitt yttrande av den 19 augusti 2016 papekade den radgivande kommittén for
konvention nr 108 &dven att “maskerade uppgifter fortfarandeikanymegjliggéra
identifiering av personer och darmed fortsdtter att utgOra, personuppgifter.
Lagringstiden for sadana uppgifter bér ocksa vara begransad for att forebygga en
allmin permanent overvakning” (yttrande av defind9 augusti 2016, T-PD (2016)
18rev, s. 9).

Cour constitutionnelle anser att det, for att avgora em den lagringstid pa fem ar
som ar tillaten enligt PNR-direktivetamed hansyn tillydetbovan anforda och de
olika garantier som angetts i punkt 88 ovan,“&r forenligt med domstolens
papekanden som namnts i punkt 87 ‘ovan, att,det inte gors nagon atskillnad
beroende pa om det, vid forhandsbedomningen, framkommer att de berérda
passagerarna kan utgdra en risk fér den allmannasékerhet eller inte ar nodvandigt
att hanskjuta en attondestelkningsfraga till.domstolen.

3. Den andra grunden

Sokanden anser. att de angripnadgestammelserna indirekt aterinfor granskontroller
som strider'mot den fria roeligheten for personer genom att systemet for PNR-
uppgifter-utstracks till att omfatta flygningar inom EU.

Nar det galler tillampningsomradet for PNR-lagen anges foljande i forarbetena:

“Insamlingen avauppgifter avseende resor inom EU kommer att gora det mojligt
att“fa_emymer, fullstandig bild Over resor avseende passagerare som utgor ett
potentiellt hot mot sékerheten inom EU och i Belgien. Praxis har redan visat att
vissa hemvandande krigare (aven kallade foreign fighters, som atervander till
Europa) gar ombord pa olika flygningar innan de reser till sin slutdestination.

I PNR-direktivet foreskrivs uttryckligen en mojlighet for medlemsstaterna att
behandla uppgifter om EU-passagerare for internationell trafik inom Europeiska
unionen. Dessutom har alla medlemsstater, den 21 april 2016 till i radet for
inrikes- och justitieministrar, godként en forklaring om inforlivande av EU-
direktivet i nationell lagstiftning aven for trafik inom Europeiska unionen (Doc.
Parl., Chambre, 2015-2016, DOC 54-2069/001, s. 7).
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Cour constitutionnelle har papekat att de passagerare som avses i kapitel 11 i
PNR-lagen, liksom de berérda uppgifterna och lagringstiden, omfattas av vissa
begransningar.

I forarbetena anges ndmligen att “endast de passagerare som Onskar passera eller
har passerat Belgiens yttre grénser for att resa in i eller lamna landet, oberoende
av vilket transportmedel som anvands (bat, jarnvag, flyg). Det dr saledes endast
uppgifterna om dessa passagerare som ska behandlas av polismyndigheten med
ansvar for granskontroll och utlanningsmyndigheten.

Passagerare som avser att transitera genom det internationella transitomradet till
exempel pa en flygplats i Belgien omfattas i den man bestammelserna om, inresa,
vistelse, boséttning och avladgsnande av utlanningar dven galler foridem. ‘Dessa
personer maste saledes ha de resehandlingar som kravs. \issa personerdnskyldiga
att inneha visering for flygplatstransitering. kontrollergi dessa omraden ar tillatna
och kan i vissa fall leda till avvisning.

. endast sa kallade API-uppgifter ska overforasutill “polismyndigheten och
utlanningsmyndigheten i enlighet med detta kapitel. Dessayuppgifter raknas upp i
artikel 9 2 § i forslaget till lag.

De motsvarar i allt vasentligt dem. somylufttrafikforetagen redan ska Oversanda
med stod av den kungliga kungoérelsen av. den 4, december 2006.

Uppgifterna far endast anvandas under 24" timmar. Om utlanningsmyndigheten
behdver ha tillgang "till, passageraruppgifter inom ramen for sitt lagstadgade
uppdrag efter utgangen av dennaytidsfrist ska den sanda en motiverad ansokan till
enheten for passagerarinformation (ibidem s. 34 och 35).

Sasom det har angetts ovanitillater skal 10 i PNR-direktivet att PNR-systemet
utvidgas till att.gallayflygningar inom EU. | artikel 2 i PNR-direktivet faststalls
forfarandet for sadan, utidgning.

Syitet att bekéampa olaglig invandring och att forbattra granskontrollen omfattar
endastyde passagerarkategorier som anges i artikel 29 2 § i PNR-lagen liksom
sadana’API-uppgifter som avses i artikel 9. 1 § 18° i samma lag. Den behandling
som utfors inom ramen for detta syfte &r dven underkastad begransningar. De
angripna bestdmmelserna utgor ett led i inforlivandet av API-direktivet, som dven
syftar till att bek&mpa olaglig invandring och forbattring av granskontrollen.

| sitt yttrande nr 55/2015 av den 16 december 2015 angaende det prelimindra
forslaget till den lag som blev PNR-lagen stallde sig emellertid kommittén for
skydd av privatlivet fragande till huruvida det PNR-system som inrattats ar
forenligt med principen om fri rérlighet for personer. Systemet avser namligen
’sévil transporter till och frén Schengen-omradet (utanfér Schengen-omradet)
som att transporter som in i och ut fran Schengenomradet (inom Schengen-
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omradet”, vilket skulle kunna leda till ett ”indirekt aterinférande av kontroller vid
de inre grianserna”.

Eftersom Cour constitutionnelle betvivlar tolkningen och giltigheten av API-
direktivet 2004/82 mot bakgrund av stadgan och férdraget om Europeiska unionen
har den beslutat att begéra en nionde fraga till EU-domstolen.

Cour constitutionnelle har stallt en sista fraga om domens rattsverkningar i tiden.

IV.  Tolknings- och giltighetsfragorna
Cour constitutionnelle har av dessa skal stallt foljande fragor till. domstolen:

1. Ska artikel 23 i Europaparlamentets och radets forotdning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer medavseendepa behandling av
personuppgifter och om det fria flodet av sadana uppgifterioch‘em upphévande av
direktiv 95/46/EG (allmén dataskyddsforordning), yjamfordsmedyartikel 2.2 d i
samma forordning, tolkas sa, att den ar tillampligepa, ey sadan nationell
lagstiftning som lagen av den 25 _december, 2016 “om behandling av
passageraruppgifter, som inférlivar Europaparlamentets oeh radets direktiv (EU)
2016/681 av den 27 april 2016 om anvandning,av passageraruppgifter (PNR-
uppgifter) for att férebygga, forhindrayupptéeka, utreda och lagfora terroristbrott
och grov brottslighet och radets ‘direktiva2004/82/EG av den 29 april 2004 om
skyldighet for transportGrerm,atty, lamnay, uppgifter om passagerare samt
Europaparlamentets och radets direktiv,2010/65/EU av den 20 oktober 2010 om
rapporteringsformaliteter for “fartyg ssom®“ankommer till och/eller avgar fran
hamnar i medlemsstaterna och omyupphévande av direktiv 2002/6/EG?

2. Arbilaga I'till direktiv (EU)2016/681 forenlig med artiklarna 7, 8 och 52.1 i
Europeiska unienens stadga om*de grundlaggande rattigheterna, satillvida som de
uppgifter som,anges i bilagan ar mycket omfattande — sarskilt de uppgifter som
avses.i.punkt 18.i bilaga Ltill direktiv (EU) 2016/681 vilka gar utover de uppgifter
som_avses i artikel3.2¢0 direktiv 2004/82/EG — och satillvida som uppgifterna
sammantagna skulle'kunna réja kansliga uppgifter, och darigenom ga utéver vad
som,dr “strangtnodvandigt”?

3. W\ Ar punkterna 12 och 18 i bilaga I till direktiv (EU) 2016/681 forenliga med
artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de grundldggande
rattigheterna, satillvida som de uppgifter som avses i dessa punkter, med hansyn
till ordet “inklusive”, anges som exempel och inte pa ett uttdmmande sétt, med
foljden att kravet pa precision och klarhet i regler som innebér ett ingrepp i ratten
till respekt for privatlivet och i rétten till skydd av personuppgifter inte iakttas?

4.  Ar artikel 3 led 4 i direktiv (EU) 2016/681 och bilaga I till samma direktiv
forenliga med artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de
grundlaggande rattigheterna, satillvida som det system for generell insamling,
overforing och behandling av passageraruppgifter som infors genom dessa
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bestimmelser avser varje person som anvéander det berdrda transportmedlet,
oberoende av objektiva omstandigheter som ger anledning att anse att denna
person kan utgora en risk for den allménna sakerheten?

5. Ska artikel 6 i direktiv (EU) 2016/681, jamférd med artiklarna 7, 8 och 52.1
i Europeiska unionens stadga om de grundlaggande rattigheterna, tolkas sa, att den
utgor hinder for en sadan nationell lagstiftning som den angripna lagen, enligt
vilken ett av syftena med behandlingen av PNR-uppgifter kan vara underrattelse-
och sakerhetstjanstens Gvervakning av sadan verksamhet som omfattas av dess
befogenheter, varigenom detta syfte inordnas under férebyggande,f@rhindrande,
upptéckt, utredning och lagféring av terroristbrott och grov brottslighet?

6.  Ar artikel 6 i direktiv (EU) 2016/681 forenlig med artiklarna 7,'8 och'52.1 i
Europeiska unionens stadga om de grundlaggande rattigheterna,, satillvida som
den férhandsbeddmning, som inférs genom den artikeln och,som vidtas genom en
jamforelse mellan passageraruppgifter och databaser ‘och. pa’ forhandyfaststéllda
kriterier, systematiskt och generellt ska tillampasipa sadanayuppgifter;, oberoende
av objektiva omstandigheter som ger anledning att,anse att berorda passagerare
kan utgora en risk for den allménna sékerheten?

7. Kan begreppet “annan nationell fayndighetysom .. drbehorig” enligt artikel
12.3 i direktiv (EU) 2016/68Lmtolkas \sa, att, det avser den enhet for
passagerarinformation som har inrattatssgenemalagen av den 25 december 2016,
och som saledes skulle kunna ge.tillstand, tilltillgang till PNR-uppgifter, efter
utgangen av en sexmanadersfrist,“i,samband med punktvisa efterforskningar?

8.  Ska artikel 12 i direktiv (EU) 2026/681 jamford med artiklarna 7, 8 och 52.1
i Europeiska unionéns stadgasem de grundlaggande rattigheterna tolkas sa, att den
utgor hinder fémen sadan nationell lagstiftning som den angripna lagen, i vilken
det foreskrivs en allmandlagringstid pa fem ar for uppgifterna tidsfrist, varvid det
inte gorssnagon, atskillnad, beroende pa om det vid férhandsbedémningen
framkommit att de“berorda passagerarna kan en risk for den allménna sékerheten
ellerej?

9. ahAmdirektiv 2004/82/EG forenligt med artikel 3.2 i fordraget om
Europeiska, untoenen och med artikel 45 i Europeiska unionens stadga om de
grundlaggande rattigheterna, satillvida som de skyldigheter som infors genom
direktivet artillampliga pa flygningar inom Europeiska unionen?

b) Ska direktiv 2004/82/EG jamfort med artikel 3.2 i fordraget om Europeiska
unionen och artikel 45 i Europeiska unionens stadga om de grundldggande
rattigheterna tolkas sa, att det utgor hinder for en sadan nationell lagstiftning som
den angripna lagen, vilken, i syfte att bekdmpa olaglig invandring och forbéattra
granskontrollerna, tillater ett system for insamling och behandling av uppgifter om
passagerare “’som reser till eller fran Belgien eller som befinner sig dér i transit”,
vilket indirekt skulle kunna innebéra ett aterinférande av kontrollerna vid de inre
gréanserna?
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10. Om Cour constitutionnelle, pa grundval av svaren pa de foregaende
fragorna, kommer fram till att den angripna lagen, som bland annat inforlivar
direktiv (EU) 2016/681, asidosatter en eller flera av de skyldigheter som foljer av
de bestimmelser som anges i dessa fragor, kan den da tillfalligt lata
rattsverkningarna av lagen av den 25 december 2016 om behandling av
passagerares uppgifter bestd for att undvika rattslig osdkerhet och for att
mojliggora att de uppgifter som redan samlats in och lagrats fortfarande kan
anvéndas for de syften som anges i lagen?
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