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Sammanfattning av begdran om forhandsavgdrande i enlighet med artikel
98.1 i domstolens rattegangsregler

Datum for ingivande:
2 juni 2021
Domstol som begéar férhandsavgérande:
Varhoven administrativen sad (Bulgarien)
Datum for beslutet att begara forhandsavgorande:
14 maj 2021
Klagande:
VB
Motpart:

Natsionalna «""agentsia  za “prihodite (den nationella
skattemyndigheten)

Saken i det nationella malet

Overklagandeav en, dom som innebar ogillande av en talan om ersattning for
immateriel | 'skada'pa geund av att motparten i egenskap av personuppgiftsansvarig
underlatit att i“tillracklig utstrackning fullgora sina skyldigheter enligt Zakon za
zashtita'na “lichnite danni (lagen om skydd av personuppgifter) och enligt
forordning2016/679.

Syfte med och rattslig grund for begdran om férhandsavgorande

Begaran om forhandsavgdrande i enlighet med artikel 267 FEUF avseende
tolkningen av skélen 74, 85 och 146 samt artikel 4 led 12 och artiklarna 5.2, 24,
32 och 82 i forordning 2016/679.
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Tolkningsfragor

1.  Ska artiklarna 24 och 32 i férordning (EU) 2016/679 tolkas pa sa stt att det
ar tillrackligt att personer som inte &r anstallda vid den personuppgiftsansvariga
myndigheten och inte star under dennas kontroll har gjort sig skyldiga till
obehorigt roéjande av eller obehorig atkomst till personuppgifter i den mening som
avses 1 artikel 4 led 12 i forordning (EU) 2016/679, for att de tekniska och
organisatoriska atgarderna ska anses inte vara lampliga?

2. Om fraga 1 besvaras nekande, vad ska vara foremal for®domstolens
laglighetsprévning och i vilken omfattning ska provningen goras narydomstolen
undersoker huruvida de tekniska och organisatoriska atgarder sem den
personuppgiftsansvariga myndigheten har vidtagit ar lampliga enligtiartikeh,32 i
forordning (EU) 2016/679?

3. Om frdga 1 besvaras nekande, ska principen omansvarsskyldighet enligt
artiklarna 5.2 och 24 jamforda med skal 74 i forerdning (EW) 2016/679 tolkas pa
sa satt att nar en talan vacks enligt artikel 82.1 ifférordning (EU) 2016/679 har den
personuppgiftsansvariga myndigheten  bevisbordany, for, att de tekniska och
organisatoriska atgarder enligt artikel 32 inforordningen som har vidtagits &r
lampliga? Kan ett sakkunnigutlatande, anses “utgora nodvandig och tillracklig
bevisning for att faststalla huruvidasde tekniska och,organisatoriska atgarder som
den personuppgiftsansvariga myndigheten vidtagit varit lampliga i ett sadant fall
som det forevarande, om den_obehériga atkomsten till och det obehériga réjandet
av personuppgifter dr en foljd av-ett “it-angrepp”?

4. Ska artikel 82.3 i forordning (EU) 2016/679 tolkas pa sa satt att det
obehdriga rojandet av ellersden 6behdriga atkomsten till personuppgifter i den
mening som awses ivartikel 4 led“12 i forordning (EU) 2016/679, sa som i
forevarande fall genom ett it-angrepp som utforts av personer som inte &r anstéllda
vid den personuppgiftsansvariga myndigheten, utgér en omstandighet for vilken
den personuppgiftsansvariga myndigheten inte pa nagot satt ar ansvarig och vilken
gor detmojligt attundanta denna fran ersattningsansvar.

5.  Skadartikel 8241 och 82.2 jamford med skélen 85 och 146 i férordning (EU)
2016/679 tolkaswpa sa satt att, i ett sadant fall som det forevarande dar det skett en
krankning aviskyddet av personuppgifter, vilken tar sig uttryck i obehorig atkomst
till och spridning av personuppgifter genom ett it-angrepp, enbart den berdrda
personens oro, farhdgor och radsla for att personuppgifter kan missbrukas i
framtiden omfattas av begreppet immateriell skada, vilket ska tolkas extensivt och
darmed ger ratt till skadeersattning, om sadant missbruk inte har faststallts
och/eller ingen ytterligare skada har asamkats den berérda personen?

Anforda unionsbestammelser och anférd praxis fran EU-domstolen

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
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och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allmén dataskyddsférordning) (nedan kallad forordningen): skélen 1, 4,
6, 74, 75, 76, 77, 83, 85 och 146 och artikel 4 leden 2, 7 och 12 samt artiklarna 5,
24,32, 33, 79, 82.

EU-domstolens dom av den 30 maj 2013, Worten (C-342/12, EU:C:2013:355),
punkterna 24 och 26.

Anfdrda nationella bestammelser

Administrativnoprotsesualen kodeks (forvaltningsprocesslagen), artiklarna 144.1,
203 och 208.

Grazhdanski protsesualen kodeks (civilprocesslagen), artikel 154.

Zakon za otgovornostta na darzhavata i obshtinite za vredi, (lagen om Statens och
kommunernas skadestandsansvar), artikel 1.

Zakon za zashtita na lichnite danni (lagen om, skyddwav personuppgifter),
artiklarna 39.1, 39.2 och 59.1.

Kortfattad redogorelse for de faktiska omstandigheterna och forfarandet i
det nationella malet

Natsionalna agentsia za, prihodite®(den,_nationella skattemyndigheten) (nedan
kallad skattemyndigheten) &r personuppgiftsansvarig i den mening som avses i
artikel 4 led 7 i<forordningen. ‘Enligt nationell rétt ar skattemyndigheten en
specialiserad myndighet som &r underordnad finansministern och har ansvar for
att faststélla, sékerstalla‘och driva’in offentliga fordringar och privatpersoners i lag
foreskrivnanskuldertill staten. Skattemyndigheten behandlar personuppgifter nér
den utovar, sina offentliga befogenheter.

Dend5 juli 2029 informerade de bulgariska medierna samhallet som helhet om att
det hadeskett obehorig atkomst till skattemyndighetens informationssystem och
om att uppgifterna 1 dess databaser, vilka innehdll personuppgifter och uppgifter
om\, skatter ‘ach avgifter och socialférsakring, hade publicerats pa internet.
4 057328 bulgariska medborgare berdrdes, medan det totala antalet bertrda
fysiska'personer, dit bade bulgariska och utlandska medborgare raknades, uppgick
till 6 074 140. Klaganden, VB, finns ocksa bland de berorda.

Det finns annu inte nagon lagakraftvunnen fallande dom mot de personer som (ska
ha) gjort sig skyldiga till den obehdriga atkomst som i medierna betecknades som
ett it-angrepp

Efter atkomsten véckte hundratals medborgare talan mot skattemyndigheten och
yrkade erséttning for immateriell skada.
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Den 16 september 2019 vdackte VB talan mot skattemyndigheten vid
Administrativen sad Sofia-grad (Forvaltningsdomstolen i Sofia) och yrkade
skadeersattning med ett belopp pa 1 000 lev (BGN) (cirka 511 euro) enligt artikel
82.1 i forordningen, artikel 1.1 lagen om statens och kommunernas
skadestandsansvar och artikel 39.1 lagen om skydd av personuppgifter.

| forfarandet i forsta instans gjorde VB gallande att skattemyndigheten “inte pa
biasta mojliga sitt” hade fullgjort sin skyldighet att “korrekt sdkerstilla sin
it-sdkerhet” och att i storsta mojliga utstrackning effektivt sakerstilla sédkerheten
for de bulgariska medborgarnas personuppgifter”. Dirigenom’ skedde en
personuppgiftsincident i den mening som avses i artikel 4 led 12 T forerdningen,
och personuppgifter rojdes olagligt.

VB ansag att ”den bristande omsorgen och den omstdndighcten “att ‘effektiva
atgdrder for dataskydd inte hade vidtagits” skulle anses utgora underlatenhet fran
skattemyndighetens sida att fullgdra sina skyldigheter ‘avseende medborgarnas
personuppgifter och att detta utgjorde en Overtrédelse aw artiklarna24 och 32 i
forordningen. | egenskap av personuppgiftsansvarigiariskattemyndigheten skyldig
att, genom att vidta lampliga tekniska oeh organisatoriska, atgarder, behandla
personuppgifterna pa ett sitt som “sékerstéllerldmplig sakerhet”.

VB gjorde géllande att hon, genomWatt skattemyndigheten asidosatt sina
skyldigheter, hade lidit immateriell skada,som Yttrade sig i oro och farhagor for att
hennes personuppgifter skulle komma att misshrukas i framtiden, till exempel att
hennes egendom skulle exproprieras, hennes bankkonton missbrukas, krediter
avtalas i hennes namnghennes civilstand,dndras eller hennes identitet bli stulen.
Hon ar upprord gq0ver det™y’omfattande intrdnget 1 skattemyndighetens
informationssystem’, och Kénner sig inte skyddad av staten. Hon befarar att hon
kommer att blidtpressad, attackerad eller kidnappad.

Skattemyndigheten<ansag att talan saknade grund. VB hade inte begart nagon
information fran skattemyndigheten om exakt vilka personuppgifter som hade
utsattsfor intrang:

Efter atkomsten“hade skattemyndigheten omedelbart vidtagit atgarder for att
skydda medborgarnas rattigheter och intressen. Det hade hallits moten med
foretradare oech experter vid sékerhetstjansten, Notarialna kamara (kontoret for
notarius publicus), Agentsia po vpisvaniata (registerbyran), Asotsiatsia na
targovskite banki (sammanslutningen av affarsbanker) med flera, for att samordna
atgarderna for att begrénsa féljderna av atkomsten. Pa skattemyndighetens
webbplats hade sarskilda rubriker avseende it-angreppet lagts upp dér aktuell
information hade publicerats.

Enligt skattemyndigheten finns det inget orsakssamband mellan den pastadda
immateriella skadan och den obehoriga atkomsten till personuppgifterna.
Skattemyndigheten hade utsatts for attacker som utforts av tredje parter som inte
var anstéllda vid skattemyndigheten. Den var saledes inte ansvarig for skadorna.
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Skattemyndigheten gjorde gallande att den hade vidtagit ett stort antal atgarder.
Den hade né&mligen infort processhanteringssystem och ledningssystem for
informationssakerhet, godkéant forfaranden som uppfyller de internationella
kvalitetsstandarderna 1SO 9000 och 1SO 9001, och den tillampar direktiv, regler,
forfaranden, anvisningar och  metoder enligt ledningssystemet  for
informationssakerhet.

Skattemyndigheten lade fram bevisning, ndrmare bestdmt olika interna dokument
fran perioden fran januari 2013 till maj 2019 om innehallet, forfarandet for
inrattande och underhall och om atkomst till databaserna, inforandet av
ledningssystem for informationssakerhet, forebyggande forfaranden,“de interna
reglerna om né&t- och informationssakerhet, anvisningarna_omwyhantering av
information, riktlinjerna for skydd av personuppgifter, atgarderna,ochymedlen, for
skydd av personuppgifter och metoderna och forfarandet £0r riskbedomning.

I dom av den 27 november 2020 ogillade Administrativen sad Sofia=grad VB:s
talan.

Administrativen sad Sofia-grad forklarade att%denyobehériga atkomsten till
skattemyndighetens databas genom ett it-angrepp hadesgenomforts av personer
mot vilka det hade inletts en forundersékning som annutnintevar avslutad.

Det lagstridiga resultatet ger enligt namnda domstol inte anledning att férmoda att
den personuppgiftsansvariga myndighetenyinte, fullgjort sin skyldighet att vidta
lampliga tekniska och organisatoriska atgarder® for att sakerstalla skyddet av
databasen, sa att ingen pa,nagot satt'echumed nagra medel skulle kunna fa atkomst
till denna databas.

Administrativen, sad Sofia-grad ansag att VB skulle redogora for vilka (tekniska)
atgarder somékattemyndigheten faktiskt borde ha vidtagit, men inte hade vidtagit
eller vidtagit bristfabligt, vilket hade lett till obehdrig atkomst till och réjande av
personuppgifter eller bidragit till detta.

Enligt Administrativen” sad Sofia-grad kunde det inte konstateras nagon
forsummelse fran,den personuppgiftsansvariga myndighetens sida mot bakgrund
av 'den bevisning ‘som lagts fram. VB hade inte lidit ndgon ersattningsgill
immateriell skada. De psykiska pafrestningar som VB hade upplevt och som hade
orsakats “av  underrattelsen om  den  obehdriga  atkomsten till
informationsdatabaserna &r enligt domstolen normala, men utgor ingen faktisk
skada i rattslig bemarkelse. VB hade inte visat nagot intresse av att fa veta exakt
vilka av hennes personuppgifter som hade kommits at. Ett sadant beteende tyder
inte pa att det foreligger nagon avsevard emotionell stress.

Administrativen sad Sofia-grad fann att det offentliga tillkdnnagivandet
betraffande den lagstridiga atkomsten till skattemyndighetens databas inte hade
paverkat VB:s liv nar det gallde hennes sjalvtillit, hennes sjalvkénsla, hennes
arbete, hennes relationer eller hennes hélsotillstand. Det fanns inget
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orsakssamband med de upplevda negativa kanslorna, eftersom de inte var ett
resultat av skattemyndighetens beteende.

VB éverklagade domen fran Administrativen sad Sofia-grad till den hanskjutande
domstolen, Varhoven administrativen sad (Hogsta forvaltningsdomstolen).

Parternas huvudargument

| 6verklagandet har VB gjort gallande att Administrativen sad Sofiasgrad gjorde
en felaktig uppdelning av bevisbordan nar det gdllde att beviSasen negativ
omstandighet, n&mligen den  personuppskyddsansvariga % myndighetens
underlatenhet att vidta lampliga tekniska och organisatoriska atgarder:

VB anser att skattemyndigheten har utrymme for skdnsmassig bedémningynar det
galler att vidta effektiva atgarder, varfor det inte ar mojligtfatt férklara vilka
konkreta skyldigheter skattemyndighetens anstallda bordeyha fullgjort,®men inte
fullgjorde. Den bevisning som skattemyndigheten Magt fram, visade inte att de
tekniska och organisatoriska atgarder som vidtagits var, lampliga:

VB gor gallande att oron for eventuellt framtida missbruk av personuppgifterna
inte utgér nagon hypotetisk, utan en faktisk immateriell skada som ska ersattas.
Det &r inte nddvandigt att bevisa en normakimmaterieli'skada.

Skattemyndigheten gor gallande att Administrativen sad Sofia-grad gjorde en
riktig bedémning nar den utgick fran‘att skattemyndigheten inte gjort sig skyldig
till underlatenhet i egedskap aw,personuppgiftsansvarig, utan hade vidtagit ett stort
antal tekniska och{organisatoriska atgarder for skydd vid behandlingen av
personuppgifter. Detyhar inte bevisatsdatt en skada faktiskt har intraffat. Oron och
rédslan for framtida handelser ar inte erséttningsgill.

Kortfattad redogorelse for skalen till att forhandsavgdrande begéars

Liknande'\domstolsforfaranden mot skattemyndigheten har gett motstridiga
resultat i férsta instans. Antingen har talan ogillats eller har den tagits upp till
provhing rwissasdelar eller i sin helhet. Lagstiftningen har tolkats och tillampats
motsagelsefullt nar det gallt alla delar av den personuppgiftsansvariga
myndighetens ansvar.

Varhoven administrativen sad anser att ansvaret enligt artikel 82 i férordningen
omfattar foljande: 1) den personuppgiftsansvariges Overtréadelse av denna
forordning, ii) en materiell eller immateriell skada som den berérda personen har
lidit, och iii) ett orsakssamband mellan skadan och den konkreta évertradelsen.
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Fraga 1

Enligt artikel 24.1 i forordningen ska den personuppgiftsansvarige genomfora
lampliga tekniska och organisatoriska atgarder for att kunna visa att behandlingen
utfors i enlighet med denna férordning. Dessa atgarder ska ses over och
uppdateras vid behov.

Vad galler sékerheten i samband med behandlingen foreskrivs i artikel 32 i
forordningen skyldigheter for den personuppgiftsansvarige, vilka &r relevanta for
dennes ansvar enligt artikel 24 och medfor detta ansvar. Har réaknas de kriterier
upp enligt vilka lampliga tekniska och organisatoriska atgarder ska vidtas for att
sakerstdlla en sdkerhetsniva som ér lamplig 1 forhéllande till risken., Hit hér ”den
senaste utvecklingen och genomférandekostnaderna, . behandlingens®, art,
omfattning, sammanhang och &ndamal samt riskerna, “\avi, Varierande
sannolikhetsgrad och allvar, for fysiska personers réttighetet,och.friheter™.

I forordningen definieras inte begreppet “lampliga tekniska och organisatoriska
atgirder”. I skil 74 anges det att personuppgiftsansvarigay sarskilt bor vara
skyldiga att vidta lampliga och effektiva atgarderiech kunha Visa‘att behandlingen
ar forenlig med denna forordning, dven vad galler atgardernas effektivitet.

Av ovanstdende foljer att personuppgiftsansvariga ska genomfora en
riskbedomning enligt de kriterier som, angesyi artikel 32 i forordningen, pa
grundval av vilka de ska vidta ‘tekniskayoch, organisatoriska atgarder som ar
lampliga med hansyn &ill" vad %som kravs® och den sakerhetsniva for
personuppgifterna somgédr lamplighi férhallande till risken. Genom att vidta
lampliga  tekniska, |\ och ““organisatoriska  atgarder  sakerstaller  de
personuppgiftsansvariga “attsde “behandlar personuppgifterna i enlighet med
forordningen.

Av namnda, lagstiftning foljer att valet av lampliga tekniska och organisatoriska
atgarder” ar “en fraga om “dndamalsenlighet. Den personuppgiftsansvariges
bedomning s avméndamalsenligheten ar emellertid inte underkastad nagon
domstolsprévning, eftersom domstolen kontrollerar lagligheten. Samtidigt ska
behandlingen, avapersonuppgifter, nar det finns ett utrymme for skdénsmassig
bedémning, vadugaller valet av tekniska och organisatoriska atgérder, ske inom
ramen _fér “forordningen och med beaktande av syftet att skydda den
grundlaggande réatten till skydd av personuppgifter for fysiska personer.

Med hansyn till det ovan anférda vill Varhoven administrativen sad fa klarhet i
huruvida artiklarna 24 och 32 i forordningen ska tolkas pa sa satt att det &r
tillrackligt att en otillaten handelse agt rum i form av obehorigt réjande eller
obehorig atkomst till personuppgifter i den mening som avses i artikel 4.12 i
forordningen for att det ska anses visat att de tekniska och organisatoriska
atgarder som den personuppgiftsansvariga myndigheten vidtagit inte har varit
lampliga.



33

34

35

36

37

38

39

SAMMANFATTNING AV BEGARAN OM FORHANDSAVGORANDE — MAL C-340/21

Fraga 2 (om fraga 1 besvaras nekande)

Eftersom valet och tillampningen av tekniska och organisatoriska atgarder har
overlatits at den personuppgiftsansvariga myndighetens subjektiva bedémning och
omfattas av dess utrymme for skonsméssig beddmning, stéller sig Varhoven
administrativen sad fragan vad som ska vara foremal for domstolens
laglighetsprévning och i vilken omfattning provningen ska goras nar domstolen
undersoker huruvida de tekniska och organisatoriska atgarder som den
personuppgiftsansvariga myndigheten har vidtagit ar l&mpliga och forenliga med
artiklarna 24 och 32 i forordningen.

Varhoven administrativen sad &r osaker pd om det racker att“den nationella
domstolen faststéller pa vilket satt den personuppgiftsansvarigasmyndigheten har
fullgjort de skyldigheter som féljer av de ndamnda bestammelserna, eller em denna
domstol ska undersoka innehallet i de tekniska och organisatoriskavatgarder som
har vidtagits, men som endast ndmns som exempel i farordningen ochyska vidtas
om det &r andamalsenligt.

Fraga 3 (om fraga 1 besvaras nekande)

Enligt artikel 5.2 i forordningen ska demypersonuppgiftsansvarige ansvara for och
kunna visa att de principer i punkt 1 i'sammanbestammelse som avser behandling
av personuppgifter efterlevs. Enligt artikel 24wl i forordningen ska den
personuppgiftsansvarige ’’genomfora ldmpligas tekniska och organisatoriska
atgarder for att sakerstalla ogh kunha Visa att behandlingen utfors i enlighet med
denna forordning.”

Artikel 82.3 i forfordningen gor-det'mojligt for den personuppgiftsansvarige eller
personuppgiftsbitridet att undga ansvar enligt punkt 2 “om den visar att den inte
pa nagot sétt aransyarig for den héndelse som orsakade skadan”. Enligt nimnda
punkt 27 skayden personuppgiftsansvarige som medverkat vid behandlingen
ansvara, foriskada,som,orsakats av behandling som strider mot denna férordning.

Enligtiden nationella lagstiftningen ar varje part i ett mal nar talan har vackts
skyldig att bewisa“de omstandigheter som ligger till grund for dennes yrkanden
eller invandningar. | liknande mal har domstolarna i forsta instans delat upp
bevishordan,mellan karanden och svaranden pa olika satt.

| det nw aktuella fallet ar det relevant att stalla fragan huruvida principen om
ansvarsskyldighet enligt artikel 5.2 jamférd med skél 74 och artikel 24.1 i
forordningen ska tolkas pa sa satt att bevisbordan blir omvand och den
personuppgiftsansvarige, mot vilken skadestandstalan har véckts pa grund av en
Overtradelse av forordningen, i egenskap av motpart ar skyldig att visa att de
tekniska och organisatoriska atgarder som har vidtagits ar lampliga.

Forutom fragan om foremalet for och omfattningen av domstolens prévning av
huruvida skyldigheterna enligt férordningen har fullgjorts ar det ocksa
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problematiskt hur och med vilken bevisning det ska prévas huruvida
skyldigheterna har fullgjorts och sarskilt huruvida alla l&mpliga tekniska och
organisatoriska atgarder har vidtagits.

| forfarandet lade skattemyndigheten fram bevisning avseende sékerstéllandet av
skyddet av datanaten enligt de standarder som anges i dokumenten, men det
inhamtades inget forensiskt sakkunnigutlatande for att faststalla huruvida de
tekniska och organisatoriska atgarderna varit lampliga i den mening som avses i
forordningen. Varhoven administrativen sad ar medveten om att en sadan
personuppgiftsansvarig som  skattemyndigheten dar skyldigd “att vidta
organisatoriska, teknologiska och tekniska atgarder for “mat- och
informationssdakerhet som star i rimlig proportion till _hoten, i form av
it-brottslighet, for att minimera risken for att de forverkligas. Om'kriminaltekniska
experter fick atkomst i varje mal for vilket artikel 82 i farordningen uUtgor. rattslig
grund, skulle det kunna fad nya negativa konsekvenseraforiskyddet av
personuppgifter.

Med hénsyn till den senaste tekniska utvecklingen, befintliga standarder for skydd
av datanat och den obehdriga atkomsten genom étt, it-angrepp. som genomforts av
personer som befinner sig utanfor den, personuppgiftsansvariga myndigheten
staller sig Varhoven administrativen sad fragan huruvida domstolens inhamtande
av ett forensiskt sakkunnigutlatandeskantanses utgéra-nédvandig och tillracklig
bevisning for att faststalla huruvida de tekniska“ech organisatoriska atgarder som
vidtagits och tillampats har kunnat'sakerstalla skyddet av personuppgifterna.

Fraga 4

| egenskap aw “personuppgiftsansvarig som medverkar vid behandling av
personuppgifter ar skattemyndigheten ansvarig, men den kan undga ansvar enligt
artikel 82:3, om, den visah,att den inte i ndgot avseende ar ansvarig for den
omstandighet'genom vilken skadan har uppkommit.

| forfarandet ar det ostridigt att atkomsten till personuppgifterna agde rum genom
ett it-angrepp Mot skattemyndigheten. Den obehoriga atkomsten till och réjandet
av “personuppgifter skedde daremot inte ndr eller med anledning av att
skattemyndighetens personal behandlade personuppgifterna.

Varhoven administrativen sad vill fa klarhet i huruvida det i det nu aktuella fallet
kan antas att det foreligger en omstandighet for vilken den
personuppgiftsansvariga myndigheten inte pa nagot satt dr ansvarig och att den
foljaktligen undgar ansvar genom denna omstéandighet.

Fraga5

Den berdrda personen yrkar ersattning for den immateriella skadan, som pa olika
sdtt som hon har beskrivit tar sig uttryck i oro, rédsla, stress, en kénsla av
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osékerhet och fruktan for framtida missbruk av hennes personuppgifter. Det finns
inget som tyder pa VB:s personuppgifter har missbrukats.

Sasom framgar av skdlen 75 och 85 i forordningen beaktas typen av
personuppgifter och de negativa effekterna for de berdrda personerna i
upprakningen av exempel pa materiella och immateriella skador, och inte enbart
personernas subjektiva kansla.

I skal 146 1 forordningen faststdlls grédnsen for ansvaret. Den
personuppgiftsansvarige ska ersitta all skada” som en person kan kemma att lida
till foljd av behandling som strider mot férordningen.

Efter det att atkomst redan har agt rum kan den berérda personéns personuppgifter
bli foremal for ett stort antal fall av missbruk av immaterigll och'materiell art med
avsevarda konsekvenser. Sadana fall av missbruk, har blivitkandaybland
allméanheten, vilket kan motivera en O6kad oro hos den, person somyberors av
it-angreppet. Eftersom det saknas uppgifter om missbruk, sem redanshar agt rum
ror det sig i det nu aktuella fallet endast om en, formedan‘emiframtida missbruk,
en hypotes med en mojlig, men oséker risk for denyberérdaspersonens rattigheter.

Av namnda skal uppkommer fraganshurtvidayden berorda personens negativa
kanslor i detta sammanhang, det vill saga,huruvida,enbart den omstéandigheten att
det foreligger risk for eventuellt framtida missbruk av personuppgifterna, omfattas
av begreppet immateriell skada ‘och geryrattytill“ersattning enligt artikel 82.1
jamford med skél 146 i forardningen:

Det &r emellertid mojligt att artikel 82:1 jamford med skal 146 i férordningen inte
kan tolkas pa sa sétt attywarje negativ kansla, radsla eller oro hos den berérda
personen ger katt till ersattning for den immateriella skadan, om det inte
dessforinnan ¢ forekommit olaglig anvéndning, som till exempel genom
expropriation awtillgangarphavtal om krediter i den berérda personens namn eller
identitetsstold:
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