DOM AV DEN 6.11.2003 — MAL C-101/01

DOMSTOLENS DOM -
den 6 november 2003 *

I mal C-101/01,

angdende en begiran enligt artikel 234 EG, frdn Gota hovritt (Sverige), att
domstolen skall meddela ett férhandsavgorande i det vid den nationella dom-
stolen anhingiga brottméalet mot

Bodil Lindqvist,

angdende bland annat tolkningen av Europaparlamentets och rédets
direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med
avseende pd behandling av personuppgifter och om det fria flédet av sddana
uppgifter (EGT L 281, s. 31),

* Rittegingssprak: svenska.
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LINDQVIST

meddelar

DOMSTOLEN

sammansatt av ordfranden pd forsta avdelningen P. Jann, tillférordnad ordfs-
rande, avdelningsordférandena C.W.A. Timmermans, C. Gulmann, J.N Cunha
Rodrignes och A. Rosas samt domarna D.A.O. Edward (referent),
J.-P Puissochet, F. Macken och S. von Bahr,

generaladvokat: A. Tizzano,
justitiesekretarare: bitridande justitiesekreteraren H. von Holstein,

med beaktande av de skriftliga yttranden som har inkommit fran:

— Bodil Lindqvist, genom advokaten S. Larsson,

— Sveriges regering, genom A. Kruse, i egenskap av ombud,

— Nederldndernas regering, genom H.G. Sevenster, i egenskap av ombud,

— Forenade kungarikets regering, genom G. Amodeo, i egenskap av ombud,
bitradd av J. Stratford, barrister,

— Europeiska gemenskapernas kommission, genom L. Strém och X. Lewis,
bada i egenskap av ombud,
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med hinsyn till férhandlingsrapporten,

efter att muntliga yttranden har avgivits vid forhandlingen den 30 april 2002 av:
Bodil Lindqvist, féretradd av S. Larsson, Sveriges regering, féretradd av A. Kruse
och B. Herngvist, i egenskap av ombud, Nederlindernas regering, foretridd av
J. van Bakel, i egenskap av ombud, Forenade kungarikets regering, féretridd av
J. Stratford, kommissionen, foretridd av L. Strom och M.C. Docksey, i egenskap
av ombud, och Eftas dvervakningsmyndighet, foretrddd av D. Sif Tynes, i egen-
skap av ombud,

och efter att den 19 september 2002 ha hort generaladvokatens férslag till
avgorande,

~ foljande

Dom

Gota hovrdtt har, genom beslut av den 23 februari 2001 som inkom till
domstolen den 1 mars samma 4r, i enlighet med artikel 234 EG stillt sju fragor
om tolkningen av Europaparlamentets och rddets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, s. 31).
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Frigorna har uppkommit i ett brottmal vid den nimnda domstolen mot Bodil
Lindqvist, som 4r anklagad for att ha &vertrdtt den svenska lagstiftningen om
skydd av personuppgifter genom att pa sin webbplats pd Internet ha offentliggjort
personuppgifter betriffande ett visst antal personer som, i likhet med henne sjilv,
arbetar ideellt i ett pastorat inom Svenska kyrkan.

Tillimpliga bestimmelser

De gemenskapsriittsliga bestimmelserna

Sasom foljer av artikel 1.1 i direktiv 95/46 syftar direktivet i friga till att skydda
fysiska personers grundliggande fri- och rittigheter, sdrskilt rdtten till privatliv, i
samband med behandling av personuppgifter.

Artikel 3 i direktiv 95/46, som avser direktivets tillimpningsomrade, har f6ljande
lydelse:

1. Detta direktiv giller f6r sddan behandling av personuppgifter som helt eller
delvis foretas p4 automatisk vig liksom f6r annan behandling 4n automatisk av
personuppgifter som ingdr i eller kommer att inga i ett register.

2. Detta direktiv giller inte f6r sddan behandling av personuppgifter
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— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten,
exempelvis sidan verksamhet som avses i avdelningarna V och VI i Fordraget
om Europeiska unionen, och inte under ndgra omstindigheter behandlingar
som ror allmin sikerhet, férsvar, statens sikerhet (inbegripet statens eko-
nomiska vilstind nir behandlingen har samband med frigor om statens
sikerhet) och statens verksamhet pa straffrittens omrade,

— aven fysisk person som ett led i verksamhet av rent privat natur eller som har
samband med hans hushall.”

s 1 artikel 8 i direktiv 95/46, som har rubriken ”Behandlingen av sirskilda
kategorier av uppgifter”, foreskrivs foljande:

”1. Medlemsstaterna skall forbjuda behandling av personuppgifter som avslojar
ras eller etniskt ursprung, politiska sikter, religios eller filosofisk Gvertygelse,
medlemskap i fackforening samt uppgifter som ror hilsa och sexualliv.

2. Punkt 1 giller inte om

a) den registrerade har limnat sitt uttryckliga samtycke till en sddan behandling,
utom nir det enligt medlemsstatens lagstiftning anges att forbudet i punkt 1
inte kan upphivas genom den registrerades samtycke,
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eller

b) behandlingen 4r nédvindig for att fullgéra de skyldigheter och sirskilda
rittigheter som Aligger den registeransvarige inom arbetsrdtten, i den
omfattning detta ir tilldtet enligt en nationell lagstiftning som foreskriver
lampliga skyddsatgirder,

eller

c) behandlingen ir nédvindig for att skydda den registrerades eller nagon
annan persons grundldggande intressen nir den registrerade #r fysiskt eller
rittsligt forhindrad att ge sitt samtycke,

eller

d) behandlingen utfdrs inom ramen for berittigad verksamhet hos en stiftelse, en
forening eller ett annat icke vinstdrivande organ, som har ett politiskt, filo-
sofiskt, religidst eller fackligt syfte, forutsatt att behandlingen endast ror
sidana organs medlemmar eller personer som pa grund av organets dndamél
har regelbunden kontakt med detta och uppgifterna inte limnas ut till tredje
man utan den registrerades samtycke,

eller
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e) behandlingen ror uppgifter som pa ett tydligt sitt offentliggors av den regi-
strerade eller 4r nodvindi[g] for att kunna fastsla, gora gillande eller forsvara
rdttsliga ansprak.

3. Punkt 1 giller inte ndr behandlingen av uppgifterna dr nédvindig med hinsyn
till forebyggande hilso- och sjukvard, medicinska diagnoser, vard eller behand-
ling eller administration av hilso- eller sjukvdrd eller nir dessa uppgifter
behandlas av nigon som ir yrkesmissigt verksam pd hilso- och sjukvérdsom-
rddet och som enligt nationell lagstiftning eller bestimmelser som antagits av
behoriga nationella organ ir underkastad tystnadsplikt eller av en annan person
som ir dlagd en liknande tystnadsplikt.

4. Under forutsittning av limpliga skyddsdtgirder och av hidnsyn till ett viktigt
allmént intresse fir medlemsstaterna antingen i sin nationella lagstiftning eller
genom ett beslut av tillsynsmyndigheten besluta om andra undantag dn de som
ndmns i punkt 2.

5. Behandling av uppgifter om lagévertridelser, brottmalsdomar eller siker-
hetsitgirder fir utféras endast under kontroll av en myndighet eller — om
lampliga skyddsdtgirder finns i nationell lag — med forbehall for de dndringar
som medlemsstaterna kan tillita med st6d av nationella bestimmelser som
innehaller lampliga och specifika skyddsatgirder. Ett fullstindigt register dver
brottméalsdomar fir dock foras endast under kontroll av en myndighet.

Medlemsstaterna far foreskriva att uppgifter som rér administrativa sanktioner
eller avgoranden i tvistemdl ocksd skall behandlas under kontroll av en myn-
dighet.
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6. De undantag frin punkt 1 som anges i punkterna 4 och § skall anmalas till
kommissionen.

7. Medlemsstaterna skall bestimma pd vilka villkor ett nationellt identifika-
tionsnummer eller nigot annat vedertaget sitt for identifiering fir behandlas.”

1 artikel 9 i direktiv 95/46, som har rubriken ”Behandling av personuppgifter och
yttrandefriheten”, stadgas féljande:

»Medlemsstaterna skall med avseende pa behandling av personuppgifter som sker
uteslutande fér journalistiska dndamal eller konstnirligt eller litterdrt skapande
besluta om undantag och avvikelser fran bestimmelserna i detta kapitel, kapitel
IV och kapitel VI endast om de dr nédvindiga for att forena rétten till privatlivet
med reglerna om yttrandefriheten.”

I artikel 13 i direktiv 95/46, vilken har rubriken *Undantag och begrinsningar”,
foreskrivs att medlemsstaterna fir begrinsa vissa skyldigheter som den
registeransvarige har enligt direktivet, bland annat vad giller information till de
berdrda personerna, i den man en sddan begrinsning dr nédvindig med hinsyn
till exempelvis statens sikerhet, forsvaret, allmén sikerhet, ett viktigt ekonomiskt
eller finansiellt intresse hos en medlemsstat eller hos Europeiska unionen eller med
hiinsyn till undersdkning av eller dtal f6r brott eller §vertridelser av etiska regler
som giller for lagreglerade yrken.
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Artikel 25 i direktiv 95/46, som ingir i kapitel [V med rubriken ”Overféring av
personuppgifter till tredje land”, har féljande lydelse:

1. Medlemsstaterna skall foreskriva att éverféringen av personuppgifter som &r
under behandling eller som ir avsedda att behandlas efter 6verforing till tredje
land endast fir ske om ifrdgavarande tredje land — utan att detta paverkar
tillimpningen av de nationella bestimmelser som antagits till f6ljd av de andra
bestimmelserna i detta direktiv — sikerstiller en adekvat skyddsniva.

2. Bedémningen av om skyddsnivan i ett tredje land 4r adekvat skall ske pad
grundval av alla de férhillanden som har samband med en 6verforing eller en
grupp av overféringar av uppgifter. Hirvid skall sirskilt beaktas uppgiftens art,
den eller de avsedda behandlingarnas indamaél och varaktighet, ursprungslandet
och det slutliga bestimmelselandet, de allmidnna respektive sirskilda rittsregler
som giller i ifrigavarande tredje land liksom de regler fér yrkesverksamhet och
sdkerhet som giller dir.

3. Medlemsstaterna och kommissionen skall informera varandra nir de anser att
ett tredje land inte erbjuder en adekvat skyddsniva enligt punkt 2.

4. Om kommissionen i enlighet med ett sddant forfarande som beskrivs i artikel
31.2 finner att ett tredje land inte erbjuder en sidan adekvat skyddsnivd som
beskrivs i punkt 2 i denna artikel, skall medlemsstaterna vidta de dtgérder som ar
nddvindiga for att hindra 6verforing av uppgifter av samma slag till ifrdgava-
rande tredje land.
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5. Vid lampligt tillfille skall kommissionen inleda forhandlingar for att avhjilpa
den situation som uppstatt nir kommissionen kommit till den slutsats som anges i
punkt 4.

6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna forfarandet,
konstatera att ett tredje land genom sin interna lagstiftning eller p& grund av de
internationella forpliktelser som — sirskilt till f6ljd av sddana forhandlingar som
anges i punkt 5 och som giller skyddet fér privatliv och enskilda personers
grundliggande fri- och rittigheter — 4ligger landet har en skyddsnivd som &r
adekvat i den mening som avses i punkt 2 i denna artikel.

Medlemsstaterna skall vidta de dtgdrder som dr nodvindiga for att félja kom-
missionens beslut.”

Nir direktiv 95/46 antogs gjorde Konungariket Sverige i frdga om artikel 9 i
denna foljande forklaring, som ir inskriven i radets protokoll (rddets dokument
nr 4649/95 av den 2 februari 1995):

“Sverige anser att begreppet konstnirliga och litterdra uttryck mer syftar pa
uttrycksmedlen dn kommunikationens innehdll eller dess kvalitet.”

I artikel 8 i Europeiska konventionen om skydd for de minskliga rittigheterna
och de grundliggande friheterna, vilken undertecknades i Rom den 4 november
1950 (nedan kallad Europakonventionen) foreskrivs ritten till skydd for privat-
och familjeliv. I artikel 10 i samma konvention dterfinns bestimmelser om
yttrandefriheten.
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Den nationella lagstiftnirigen

Direktiv 95/46 inforlivades med svensk ritt genom personuppgiftslagen,
SFS 1998:204 (nedan kallad PUL).

Malet vid den nationella domstolen och tolkningsfragorna

Vid sidan av sin anstillning som lokalvdrdare arbetade Bodil Lindqvist som ledare
for konfirmander inom Alseda pastorat (Sverige). Hon deltog i en datakurs. Inom
ramen for denna kurs skulle hon bland annat skapa en hemsida pa Internet. Mot
slutet av 4r 1998 skapade Bodil Lindqvist hemma hos sig och péd sin egen
persondator webbsidor i syfte att gora det mojligt for férsamlingsmedlemmar som.
torberedde sig for konfirmationen att litt f4 den information de behovde. P3
hennes begiran lade den webbansvarige for Svenska kyrkans webbplats pa
Internet ut en link mellan dessa sidor och den nimnda webbplatsen.

De aktuella sidorna inneholl vissa uppgifter om Bodil Lindqvist och 18 av hennes
arbetskamrater inom pastoratet, inklusive deras fullstindiga namn eller i vissa fall
bara férnamn. Dirutéver beskrevs, i lidtt skimtsamma ordalag, arbetskamratens
arbetsuppgifter och fritidsvanor. I flera fall nimndes dven deras familje-
forhallanden, telefonnummer och andra uppgifter. Dessutom angav hon att en
arbetskamrat hade skadat foten och var deltidssjukskriven.
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14 Bodil Lindgvist hade varken informerat sina arbetskamrater om att dessa sidor
existerade, inhdmtat deras samtycke eller redovisat sitt handlingssitt for
Datainspektionen. Hon tog bort de aktuella sidorna si fort hon fick reda pé att
vissa av hennes kolleger inte uppskattade dem.

1s  Aklagaren yrkade ansvar enligt PUL mot Bodil Lindqvist under pastiende att hon
hade

— behandlat personuppgifter, vilken behandling varit automatiserad, utan att
dessférinnan gora skriftlig anmélan till Datainspektionen (36 § PUL),

—  behandlat kinsliga personuppgifter, nimligen dem om en skadad fot och en
deltidssjukskrivning, utan att detta varit tillitet (13 § PUL), och

— till tredje land fért dver personuppgifter som varit under behandling utan att
detta varit tillatet (33 § PUL).

16 Bodil Lindqvist vitsordade de faktiska forhdllandena men bestred ansvar. Hon
démdes av Eksjo tingsritt till boter, men Overklagade domen till den
hanskjutande domstolen.
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Boterna uppgick till 4 000 SEK, d4 beloppet 100 SEK, beriknat utifrdn Bodil
Lindqvists ekonomiska situation, multiplicerades med 40, vilket motsvarade
brottets svarighetsgrad. Bodil Lindqvist forpliktades dessutom att betala 300 SEK
till den svenska brottsofferfonden.

Gota hovritt, som inte var siker pd hur den pd omrddet tillimpliga
gemenskapsritten, bland annat direktiv 95/46, skulle tolkas, beslutade att
vilandeforklara malet och stilla f6ljande tolkningsfragor till domstolen:

1) Innebidr omnimnandet av en person — med namn eller med namn och tele-
fonnummer — p4 en si kallad hemsida p3 Internet ett forfarande som faller
under tillimpningsomradet for direktiv [95/46]? Utgér det en *behandling av
personuppgifter som helt eller delvis foretas pd automatisk vig’, att pd en
egenhindigt konstruerad hemsida pd Internet ange ett antal personer jimte
utsagor och pistdenden om dessa personers arbetsforhallanden och fritids-
intressen med mera?

2) Om svaret pd foregdende friga ir nej, kan forfarandet att pd en hemsida pa
Internet uppritta sirskilda sidor for ett drygt femtontal personer, med linkar
mellan sidorna som mojliggor sokning pa férnamn, anses utgdra en sidan
’annan behandling av personuppgifter som ingdr i eller kommer att ingd i ett
register’ som avses i artikel 3 punkt 1?
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Om svaret pd nigon av frigorna ir ja, d4 har hovritten dven foljande frigor.

3)

4)

Kan forfarandet att ldgga ut uppgifter av nu berért slag om arbetskamrater pa
en privat hemsida, som dock #r atkomlig for alla med kdnnedom om hem-
sidans adress, anses falla utanfdr ... tillimpningsomradeft f6r direktiv 95/46]
pa grund av ndgot av undantagen i artikel 3, punkten 2?

Ar uppgift pa en hemsida om att en namngiven arbetskamrat har skadat sin
fot och dr halvt sjukskriven en sidan personuppgift om hilsa som enligt
artikel 8 punkt 1 inte far goras till féremal for behandling?

Overforing av personuppgifter till tredje land skall enligt direktiv [95/46] vara
forbjudet i vissa fall. Om en person i Sverige med hjilp av dator ldgger ut
personuppgifter pa en hemsida som ir lagrad pa en server i Sverige — varvid
personuppgifterna blir dtkomliga fér medborgare i tredje land — innebér det
en 6verfoéring av uppgifter till tredje land i den mening som avses i direktivet?
Blir svaret detsamma dven om, sdvitt kint, inte ndgon frin tredje land rent
faktiskt har tagit del av uppgifterna eller om servern i friga rent fysiskt
befinner sig i ett tredje land?

Kan direktivets foreskrifter, i ett fall som det férevarande, anses medféra en
begrinsning som star i strid med de allminna principer om yttrandefrihet,
eller andra fri- och rittigheter, som giller inom EU och som har en mot-
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svarighet i bland annat artikel 10 i Europakonventionen om skydd for de
minskliga rittigheterna och de grundliggande friheterna?

Hovritten har slutligen féljande friga:

7) Kan en medlemsstat, i de hinseenden som aktualiserats av de forutvarande
frdgorna, ha ett mera lingtgdende skydd for personuppgifter eller ett vidare
tillimpningsomrade 4n som f6ljer av direktivet, dven om inte nigot av de i
artikel 13 angivna férhillandena foreligger?”

Den forsta fragan

19 Hovritten har stillt den forsta frigan for att f3 klarhet 1 huruvida omndmnandet
av olika personer — vilka identifieras med namn eller p4 annat sitt, till exempel
med telefonnummer eller med uppgifter om deras arbetsforhillanden och
fritidsintressen — pd en webbsida utgdr en *behandling av personuppgifter som
helt eller delvis féretas pd automatisk vig”, i den mening som avses i artikel 3.1 i
direktiv 95/46.

Yttranden som har inkommit till domstolen

20 Enligt Bodil Lindqvists mening 4r det inte rimligt att bedéma enbart
omndmnandet av en person eller en personuppgift i text pd en webbsida som
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automatiserad behandling av uppgifter. Diremot kan omnimnandet av sidana
uppgifter i ett nyckelord pd en webbsidas *metatagg”, som mojliggér indexering
och gér att man kan finna denna sida genom en s6kmotor, utgéra sidan
behandling.

Den svenska regeringen har gjort gillande att begreppet “behandling av
personuppgifter som helt eller delvis féretas pd automatisk vig”, i artikel 3.1 i
direktiv 95/46, innefattar all behandling som sker i datorformat, det vill siga i
bindr form. Detta innebdr att si snart en personuppgift behandlas i en dator,
antingen i till exempel ett ordbehandlingsprogram eller genom att den liggs ut pa
en webbsida, omfattas behandlingen av direktiv 95/46.

Den nederlindska regeringen har gjort gillande att personuppgifter fors in pa
webbsidor med hjilp av en dator och en server, vilket utgor ett viktigt
kiannetecken for automatisering, varfor dessa uppgifter mdste anses vara foremal
for automatiserad behandling.

Kommissionen har hivdat att direktiv 95/46 ir tillimpligt p4 all sidan behandling
av personuppgifter som avses i artikel 3 i detta direktiv, oavsett vilka tekniska
hjilpmedel som anvinds. Att ligga ut personuppgifter pd Internet utgdr
foljaktligen helt eller delvis automatiserad behandling, sdvida det inte foreligger
ndgra tekniska begrinsningar som innebdr att behandlingen blir helt manuell. En
webbsida ingdr dirfor pa grund av sin natur i tillimpningsomréadet f6r direktiv

95/46.
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Domstolens svar

Begreppet personuppgifter, som anvinds i artikel 3.1 i direktiv 95/46, omfattar i
enlighet med definitionen i artikel 2 a i direktivet i frdga ”varje upplysning som
avser en identifierad eller identifierbar fysisk person”. Detta begrepp omfattar
forvisso en persons namn tillsammans med dennes telefonnummer eller med
uppgifter om vederbdrandes arbetsférhdllanden eller fritidsintressen.

Vad giller begreppet “behandling” av sddana uppgifter, vilket anvinds i
artikel 3.1 i direktiv 95/46, innefattar detta enligt definitionen i artikel 2 b i
direktivet i friga “varje atgird eller serie av dtgirder som vidtas betriffande
personuppgifter, vare sig det sker p3 automatisk vig eller inte”. I den sistnimnda
bestimmelsen anges flera exempel pa siddana 4tgdrder, bland annat utlimnande
genom o&versindande, spridning eller annat tillhandahédllande av uppgifter.
Féljaktligen skall tgirden att pd en webbsida ligga ut sddana personuppgifter
anses utgora sidan behandling.

Det skall dven avgoras huruvida denna behandling “helt eller delvis foretas pa
automatisk vdg”. I detta hidnseende noterar domstolen att dtgirden att ligga ut
uppgifter pd en webbsida innefattar, enligt de tekniska dataprocesser som for
nirvarande tillimpas, dverforing av denna sida till en server samt de dtgirder som
ir nédvindiga for att gora sidan i friga tillginglig for personer som har kopplat
upp sig pd Internet. Dessa transaktioner gors dtminstone delvis pd automatisk
vig.

Den forsta frigan skall sdledes besvaras sd, att omnimnandet av olika personer —
vilka identifieras med namn eller pd annat sitt, till exempel med telefonnummer
eller med uppgifter om deras arbetsforhallanden och fritidsintressen — pa en
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webbsida utgor en ”behandhng av personuppglfter som helt eller delvis f6retas pa
automatisk vig”, i den mening som avses i artikel 3.1 i direktiv 95/46.

Den andra fragan

Eftersom den f6rsta frigan har besvarats jakande saknas det anledning att besvara
den andra frigan, som endast har stillts for det fall den forsta frigan skulle
besvaras nekande.

Den tredje fragan

Den nationella domstolen har stillt den tredje frdgan for att fa klarhet i huruvida
en sidan behandling av personuppgifter som den som avses i den forsta frigan
omfattas av nigot av de undantag som aterfinns i artikel 3.2 i direktiv 95/46.

Yttranden som har inkommit till domstolen

Bodil Lindqvist anser att en privatperson, som med utnyttjande av sin yttrande-
frihet upprittar webbsidor pd Internet inom ramen fér en verksamhet som &r
ideell eller av hobbykaraktir inte bedriver ndgon ekonomisk verksamhet och att
gemenskapsritten dirfor inte dr tillimplig pd honom eller henne. Om domstolen
kommer till motsatt slut uppkommer enligt hennes mening frigan huruvida
direktiv 95/46 ir giltigt, eftersom gemenskapslagstiftaren i sa fall har 6verskridit
sina befogenheter enligt artikel 100a i EG-fordraget (nu artikel 95 EG i dndrad
lydelse). Tillndrmningen av lagstiftning, vars dndamal 4r att den inre marknaden
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skall upprittas och fungera, kan inte utgora rittslig grund for gemenskapsritts-
liga bestimmelser som reglerar privatpersoners yttrandefrihet pd Internet.

Den svenska regeringen har gjort gillande att den svenska lagstiftaren vid
inforlivandet av direktiv 95/46 med nationell ritt har utgitt fradn att en
privatpersons behandling av personuppgifter som innebdr att uppgifterna
formedlas till ett obestimt antal personer, till exempel via Internet, inte kan
kvalificeras som ”verksambhet av rent privat natur eller som har samband med
hans hushall” i den mening som avses i artikel 3.2 andra strecksatsen i direktiv
95/46. Diremot har denna regering inte uteslutit att det undantag som féreskrivs i
forsta strecksatsen i samma punkt omfattar den situationen att en privatperson
lagger ut personuppgifter pd en webbsida nir detta sker som led i en verksamhet
som enbart dr ett uttryck for yttrandefriheten och helt saknar anknytning till
ndgon yrkesmissig eller kommersiell verksambhet.

Enligt den nederlidndska regeringen omfattas en sidan behandling pd automatisk
vig av uppgifter som den som ir i friga i mélet vid den nationella domstolen inte
av nidgot av de undantag som avses i artikel 3.2 i direktiv 95/46. Vad nirmare
bestimt giller det undantag som féreskrivs i andra strecksatsen i denna punkt har
den nederlidndska regeringen noterat att den som skapar en webbsida bringar de
uppgifter som ldggs ut dir till en i princip obestimd grupp personers kinnedom.

Kommissionen har gjort gillande att en sddan webbsida som den som ir i friga i
madlet vid den nationella domstolen inte kan anses falla utanfor tillimpningsom-
radet for direktiv 95/46 enligt artikel 3.2 i detta direktiv. Den utgér i stillet, med
hinsyn till syftet med den webbsida som dr i friga i malet vid den nationella
domstolen, konstnirligt eller litterdrt skapande i den mening som avses i artikel 9 i
det ndmnda direktivet.

Enligt kommissionens uppfattning kan artikel 3.2 forsta strecksatsen i
direktiv 95/46 tolkas pd tvd olika sitt. Den ena tolkningen &dr att denna
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bestimmelses rickvidd begrinsas till de omrdden som nimns som exempel, det
vill siiga sidan verksamhet som visentligen omfattas av vad man brukar kalla den
andra och den tredje pelaren. Den andra tolkningen ir att utesluta utévning av all
verksamhet som inte omfattas av gemenskapsriitten fran tillimpningsomradet for
direktiv 95/46.

Kommissionen har hidvdat att gemenskapsritten inte endast omfattar sddan
ekonomisk verksamhet som 4r knuten till de fyra grundlidggande friheterna. Den
har hinvisat till den rittsliga grunden for direktiv 95/46, till dess mélsittning, till
artikel 6 EU, till Europeiska unionens stadga om de grundliggande rittigheterna,
som proklamerades i Nice den 18 december 2000 (EGT C 364, s. 1) och till
Europarddets konvention av den 28 januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter, och dragit slutsatsen att detta
direktiv syftar till att reglera det fria flédet av personuppgifter vid utévning inte
bara av ekonomisk verksamhet, utan dven av samhillelig verksamhet inom ramen
fér den inre marknadens genomférande och funktion.

Den har tillagt att det skulle kunna medfora allvarliga avgransningsproblem att
generellt utesluta de webbsidor som inte innehéller ndgra kommersiella inslag eller
innefattar ndgot tillhandahillande av tjdnster fran tillimpningsomradet for
direktiv 95/46. Ett stort antal webbsidor som innehéller personuppgifter vilka
dr avsedda att utpeka vissa personer for sirskilda syften skulle d4 kunna bli
uteslutna fran direktivets tillimpningsomrade.

Domstolens svar

I artikel 3.2 i direktiv 95/46 aterfinns tvd undantag fran direktivets tillimpnings-
omréide.
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Det forsta undantaget avser sddan behandling av personuppgifter som utgor ett
led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sidan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska
unionen, och under alla omstindigheter behandlingar som ror allmén sikerhet,
forsvar, statens sikerhet (inbegripet statens ekonomiska vilstdnd ndr behand-
lingen har samband med frigor om statens sidkerhet) och statens verksamhet pa
straffrittens omrade.

D4 Bodil Lindqvists, i mélet vid den nationella domstolen, aktuella verksamhet
inte visentligen ir ekonomisk, utan ideell och religiés, finns det anledning att
prova huruvida denna verksamhet utgér sddan behandling av personuppgifter
”som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten”, i den
mening som avses i artikel 3.2 forsta strecksatsen i direktiv 95/46.

Domstolen har i friga om direktiv 95/46, som har utfirdats med stod av artikel
100a i fordraget, redan faststillt att det for anvindning av denna rittsliga grund
inte krivs att det foreligger ndgot faktiskt samband med den fria rorligheten
mellan medlemsstaterna i varje situation som avses med den rittsakt som har en
sddan grund (se dom av den 20 maj 2003 i de forenade malen C-465/00,
C-138/01 och C-139/01, Osterreichischer Rundfunk m.fl., REG 2003, s. -4989,
punkt 41, och dir angiven rittspraxis).

Motsatt tolkning skulle innebira en risk for att grinserna f6r det nimnda
direktivets tillimpningsomride skulle bli synnerligen osikra och vaga, vilket
skulle motverka direktivets huvudsakliga syfte, vilket dr tillndrmning av
bestimmelser i medlemsstaternas lagar och andra forfattningar i syfte att
undanréja de hinder fér att den inre marknaden skall fungera som f6ljer just av
att det foreligger skillnader mellan de olika nationella lagstiftningarna (domen i de
ovan nimnda férenade malen Osterreichischer Rundfunk m.fl., punkt 42).
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Under dessa omstindigheter skulle det inte vara limpligt att tolka uttrycket
»yerksamhet som inte omfattas av gemenskapsritten” s, att det har en sidan
riackvidd att det fran fall till fall médste kontrolleras huruvida den specifika
verksamhet som 4r i friga direkt pdverkar den fria rorligheten mellan
medlemsstaterna.

Den verksamhet som nimns sisom exempel i artikel 3.2 forsta strecksatsen i
direktiv 95/46 (det vill siga sddan verksamhet som avses i avdelningarna V och VI
i fordraget om Europeiska unionen och behandlingar som ror allmin sikerhet,
forsvar, statens sikerhet och verksamhet pa straffrittens omrade) avser i samtliga
fall saidan verksamhet som endast kan bedrivas av staten eller statliga myndigheter
och som inte kan bedrivas av enskilda personer.

Domstolen finner siledes att de verksamheter som ndmns som exempel i
artikel 3.2 forsta strecksatsen i direktiv 95/46 ir avsedda att definiera rdckvidden
av det dir foreskrivna undantaget, varfor detta undantag endast 4r tillimpligt pa
sddan verksamhet som uttryckligen nimns dir eller som kan placeras i samma
kategori (ejusdem generis).

Ideell eller religids verksamhet, som den som Bodil Lindqvist utdvar, kan
emellertid inte anses utgdra sddan verksamhet som nidmns i artikel 3.2 forsta
strecksatsen i direktiv 95/46 och omfattas siledes inte av detta undantag.

Vad giller det undantag som foreskrivs i artikel 3.2 andra strecksatsen i direktiv
95/46 niamns i tolfte skilet i direktivet i friga, vilket skil avser detta undantag,
korrespondens eller férande av adressregister sésom exempel pé en fysisk persons
behandling av uppgifter uteslutande f6r personliga andamal eller for hemmabruk.
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Detta undantag skall siledes tolkas s4, att det endast avser sidan verksamhet som
utgor en del av enskildas privat- eller familjeliv, vilket uppenbart inte ir fallet i
frdga om sddan behandling av personuppgifter som bestar i att de offentliggors pa
Internet och ddrmed blir tkomliga for ett obestimt antal personer.

Den tredje frigan skall siledes besvaras sd, att sidan behandling av personupp-
gifter som den som nidmns i svaret p den forsta frigan inte omfattas av nigot av
de undantag som nimns i artikel 3.2 i direktiv 95/46.

Den fjirde fragan

Den hinskjutande domstolen har stillt den fjirde frigan for att f4 klarhet i
huruvida en uppgift om att en person har skadat sin fot och ir deltidssjukskriven
utgdr en personuppgift om hilsa, i den mening som avses i artikel 8.1 i direktiv
95/46.

Med hinsyn till syftet med detta direktiv skall uttrycket “uppgifter som rér
hilsa”, vilket anvinds i artikel 8.1 i direktivet i friga, ges en vid tolkning och
anses omfatta uppgifter som ror alla aspekter av en persons hilsa, savil fysiska
som psykiska sddana.
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Den fjdrde frigan skall sdledes besvaras si, att en uppgift om att en person har
skadat sin fot och #r deltidssjukskriven utgdr en personuppgift om hilsa, i den
mening som avses i artikel 8.1 i direktiv 95/46.

Den femte fragan

Den hinskjutande domstolen har stillt den femte frigan for att fa klarhet i
huruvida det foéreligger en ”6verforing av ... uppgifter till tredje land” i den
mening som avses i artikel 25 i direktiv 95/46 nir en person som befinner sig i en
medlemsstat lgger ut personuppgifter pa en webbsida som &r lagrad hos en fysisk
eller juridisk person som hyser den webbplats ddr webbsidan kan ldsas (nedan
kailad webbhotelleverantéren) och som &r etablerad i samma medlemsstat eller i
en annan medlemsstat, varvid uppgifterna blir 4tkomliga for alla som kopplar upp
sig pa Internet, inklusive personer i tredje land. Den hinskjutande domstolen
dnskar vidare £ klarhet i huravida svaret pa denna friga blir detsamma nir det
framgar att ingen frin tredje land rent faktiskt har tagit del av dessa uppgifter eller
att servern dir sidan dr lagrad rent fysiskt befinner sig i ett tredje land.

Yitranden som har inkommit till domstolen

Kommissionen och den svenska regeringen anser att det utgér en overforing av
uppgifter till tredje land i den mening som avses i direktiv 95/46 att med hjilp av
dator ldgga ut personuppgifter pi en webbsida och dirmed gora personuppgif-
terna atkomliga fér personer i tredje land. Svaret blir detsamma dven om ingen
fran nagot tredje land rent faktiskt har tagit del av de nimnda uppgifterna eller
om servern dir uppgifterna har lagrats rent fysiskt befinner sig i ett tredje land.
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Den nederlindska regeringen har erinrat om att begreppet Overforing inte
definieras i direktiv 95/46. Den anser dels att detta begrepp skall forstés sa, att det
avser en handling som innebir en avsiktlig 6verforing av personuppgifter frin en
medlemsstats territorium till ett tredje land, dels att ingen 4tskillnad kan goéras
mellan de olika former i vilka uppgifterna gors atkomliga f6r utomstiende. Av
detta har regeringen i friga dragit slutsatsen att det inte kan anses utgéra en
overforing till tredje land av personuppgifter i den mening som avses i artikel 25 i
direktiv 95/46 att med hjilp av en dator ligga ut personuppgifter pa en webbsida.

Foérenade kungarikets regering har gjort gillande att artikel 25 i direktiv 95/46
avser 6verforing av uppgifter till tredje land och inte uppgifternas dtkomlighet
fran tredje land. Begreppet verforing forutsitter att en uppgift har overforts av
en person som befinner sig pa en bestimd plats till en person som befinner sig pd
en annan plats. Det 4r endast betriffande sidana 6verforingar som medlems-
staterna enligt artikel 25 i direktiv 95/46 ir skyldiga att tillse att skyddsnivan for
personuppgifter dr adekvat i ett tredje land.

Domstolens svar

Varken i artikel 25 i direktiv 95/46 eller i ndgon annan bestdmmelse i direktivet i
fraga, sdrskilt inte i artikel 2 i detta, definieras begreppet overforing till tredje

land.

For att avgdra huruvida det utgor en ”Sverforing” av personuppgifter till tredje
land, i den mening som avses i artikel 25 i direktiv 95/46, att ligga ut
personuppgifter pd en webbsida redan av den anledningen att detta gor
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uppgifterna itkomliga for personer som befinner sig i tredje land &r det
nodvindigt att beakta dels de silunda vidtagna Atgdrdernas tekniska natur, dels
syftet med och systematiken i kapitel IV i det nimnda direktivet, dér artikel 25
aterfinns.

De uppgifter som finns pa Internet kan néstan nir som helst ldsas av ett obestdmt
antal personer vilka befinner sig p4 en mingd olika stillen. Att dessa uppgifter ar
allmént tillgingliga foljer bland annat av det forhdllandet att de tekniska
hjilpmedel som anvinds inom ramen fér Internet #r relativt enkla och blir
billigare och billigare.

Forutsittningarna for att anvinda Internet, sdsom de har kommit att gestalta sig
for enskilda som Bodil Lindqvist under 1990-talet, innebér att den som uppriéttar
en sida som skall liggas ut pa Internet dverfor de uppgifter som denna sida bestér
i till sin webbhotelleverantdr, Denne férfogar dver den IT-infrastruktur som krivs
for lagring av dessa uppgifter och anslutning till Internet av den server som hyser
webbplatsen. Detta méjliggdr att dessa uppgifter senare kan 6verforas till alla som
har kopplat upp sig pa Internet och dnskar att f4 del av dem. De datorer som
utgdr denna IT-infrastruktur kan ligga i ett eller flera andra linder dn det dér
webbhotelleveranttren &r etablerad, och gor det till och med ofta, utan att denna
leverantdrs kunder kinner till detta eller rimligen kan kédnna till det.

Av handlingarna i mélet framgar att en Internetanvindare inte bara maste koppla
upp sig pa Internet for att f& del av de uppgifter som fanns pa de webbsidor dir
Bodil Lindqvist hade lagt ut uppgifter om sina arbetskamrater. For att kunna fa
del av dem madste han dven personligen vidta de atgirder som kridvdes for att
kunna l4sa dessa sidor. Med andra ord innehéll Bodil Lindqvists webbsidor inte
de tekniska mekanismer som skulle ha gjort det mojligt att automatiskt skicka
dessa uppgifter till personer som inte avsiktligen hade forsokt fa tillgang till dessa
sidor.
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Hirav foljer att personuppgifter, som under sidana omstindigheter som dem i
mdlet vid den nationella domstolen kommer till en dator som tillhér en person
som befinner sig i ett tredje land, frin en person som har lagt upp dem pé en
webbplats, inte har 6verforts direkt mellan tvd personer, utan genom IT-
infrastrukturen hos den webbhotelleverantor dér sidan ir lagrad.

Det 4r mot denna bakgrund som domstolen skall prova huruvida gemenskaps-
lagstiftaren hade avsikten att betriffande tillimpningen av kapitel IV i direktiv
95/46 lita begreppet ”[0]verforing av ... uppgifter till tredje land”, i den mening
som avses i artikel 25 i detta direktiv, omfatta sidana dtgirder som dem som
Bodil Lindqvist har vidtagit. Det bor understrykas att den hidnskjutande
domstolens femte friga endast avser dessa dtgirder, och inte de dtgirder som
vidtas av webbhotelleverantoren.

Genom kapitel IV i direktiv 95/46, vari artikel 25 ingdr, infors en sdrreglering,
som innehdller sirskilda bestimmelser vilka syftar till att sikerstilla att
medlemsstaterna har kontroll 6ver overforingen av personuppgifter till tredje
land. Genom detta kapitel inférs ett system som utgor ett komplement till det
allminna system som inforts genom kapitel I i det nimnda direktivet, vilket
kapitel avser fridgan nir personuppgifter far behandlas.

Syftet med kapitel IV anges i femtiosjitte till sextionde skilen i direktiv 95/46, vari
bland annat anges att det skydd som genom detta direktiv tillférsikras personer
inom gemenskapen visserligen inte hindrar att personuppgifter 6verfors till
sddana tredje linder som garanterar en adekvat skyddsnivd, men att skyddsnivins
adekvans skall bedomas med hénsyn till alla de omstidndigheter som har samband
med en 6verforing eller en grupp av overforingar. Om ett tredje land inte
garanterar en adekvat skyddsnivd skall 6verfoéring av personuppgifter till det
landet forbjudas.
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I artikel 25 i direktiv 95/46 uppstills en rad skyldigheter f6r medlemsstaterna och
kommissionen vilka syftar till kontroll av 6verforingen av personuppgifter till
tredje linder med beaktande av den skyddsnivd som sddana uppgifter ges i vart
och ett av dessa ldnder.

I artikel 25.4 i direktiv 95/46 foreskrivs ndrmare bestimt att medlemsstaterna, nér
kommissionen finner att ett tredje land inte erbjuder en adekvat skyddsniva, skall
vidta de 4tgirder som dr nédvindiga f6r att hindra all overféring av
personuppgifter till ifrdgavarande tredje land.

Kapitel IV i direktiv 95/46 innehdller inga bestimmelser om Internetanvindning. I
detta kapitel anges inte vilka kriterierna dr for att avgora huruvida man vid
bedémningen av de atgirder som vidtas av en mellanhand som tillhandahaller
webbhotelltjanster skall grunda sig pd den plats dir webbhotelleverantéren dr
etablerad, den ort dir foretaget har sitt site eller den ort dér de datorer befinner
sig vilka utgér leverantorens IT-infrastruktur.

Med hiinsyn dels till det stadium p4 vilket Internets utveckling befann sig nér
direktiv 95/46 utarbetades, dels till att det i kapitel IV i direktivet inte dterfinns
ndgra kriterier som ir tillimpliga pa Internetanvindning, kan det inte presumeras
att gemenskapslagstiftaren hade for avsikt att med tanke pd framtiden lata
utliggning av uppgifter pa en webbsida av en person i Bodil Lindqvists situation
omfattas av begreppet ”6verforing av ... uppgifter till tredje land”, dven om dessa
uppgifter hirigenom blir dtkomliga for de personer i tredje land som har tekniska
mojligheter att fa tillgdng till sidan.
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Om artikel 25 i direktiv 95/46 tolkades pa s3 sitt att det foreldg en ”dverféring av
... uppgifter till tredje land” varje ging personuppgifter lades ut pd en webbsida
skulle denna overforing med nodvindighet vara en overforing till alla tredje
linder ddr det fanns de tekniska medel som krivs f6r att 3 tillging till Internet.
Sarregleringen i kapitel IV i det nimnda direktivet skulle d4 med nodvindighet,
vad giller dtgdrder som vidtas p4 Internet, bli en generellt tillimplig ordning. Om
kommissionen med tillimpning av artikel 25.4 i direktiv 95/46 konstaterade att
det fanns ett enda tredje land som inte sikerstillde en adekvat skyddsniva skulle
medlemsstaterna nimligen enligt en sidan tolkning vara skyldiga att hindra att
personuppgifter 6ver huvud taget lades ut pd Internet.

Vid sidant férhallande skall artikel 25 i direktiv 95/46 tolkas sd, att sddana
atgirder som dem som Bodil Lindqvist har vidtagit inte i sig utgor en ”6verforing
av ... uppgifter till tredje land”. Det 4r siledes inte nodvindigt att utreda huruvida
en person fran ett tredje land har haft tillging till den berérda webbsidan eller
huruvida webbhotelleverantorens server rent fysiskt befinner sig i ett tredje land.

Den femte frigan skall siledes besvaras si, att det inte foreligger ndgon
»6verforing av ... uppgifter till tredje land” i den mening som avses i artikel 25
i direktiv 95/46 nir en person som befinner sig i en medlemsstat lagger ut
personuppgifter pd en webbsida som ir lagrad hos hans webbhotelleverantor,
som ir etablerad i samma medlemsstat eller i en annan medlemsstat, varvid
uppgifterna blir dtkomliga for alla som kopplar upp sig pd Internet, inklusive
personer i tredje land.

Den sjdtte fragan

Den hinskjutande domstolen har stillt den sjitte frigan for att f4 klarhet i
huruvida bestimmelserna i direktiv 95/46, i ett fall som det som ar aktuellt i det
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